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Lausuntopyynto rikosasioiden tietosuojalain toimivuudesta ja sen
soveltamiseen liittyvista kokemuksista

Direktiivin taytantodnpano

1. Rikosasioiden tietosuojalaki mahdollistaa sen, etta rikosasioiden tietosuojalain sijasta tai sen lisaksi
sovelletaan joiltakin osin erityislainsdaadantoa. Rikosasioiden tietosuojalakia on my6s taydennetty usealla
erityislailla. Puuttuuko rikosasioiden tietosuojalaista joiltakin osin tietosuojaa koskevia vaatimuksia, jotka
olisi syyta huomioida yleislaissa?

Rikosasioiden tietosuojalain 62 §:ssa saadettya vaitiolovelvollisuutta koskeva kohtaa tulisi arvioida
tarkemmin. Nyt voimassa olevassa laissa vaitiolovelvollisuutta koskeva kohta viittaa viranomaisten
toiminnan julkisuudesta annetun lain (621/1999) 23 §:an, joka koskee vain salassa pidettavia tietoja.
Yleisesti tietosuojasaannoksissa rikostuomioita ja rikkomuksia koskevat tiedot ovat katsottu
sellaisiksi, jotka muutoin ovat korotetun suojausvelvoitteen piirissa rekisterdidylle aiheutuvan riskin
vuoksi. Tallaisia tietoja ei kuitenkaan aina salassapitosaannokset suojaa, vaan rikosasioiden
tietosuojalaissa tarkoitetulla viranomaisilla on myds paljon sellaista aineistoa, joka on julkista, mutta
joka rekisteroidyn nakokulmasta edellyttaisi korotettua suojaa, muun muassa vaitiolovelvoitteen
kautta. Syyta on my0s havaita, etta rikosoikeudellisessa prosessissa eri viranomaisten kasitellessa
samoja tietoja, saman tiedon osalta voi vaihdella se, onko tieto salassa pidettavaa vai ei.
Rekisteroidyn nakdkulmasta henkilotiedon kasittelyyn liittyva riski ja riskin mahdollisesta
toteutumisesta aiheutuva haittavaikutus voi kuitenkin olla yhta vakava, riippumatta
viranomaiskasittelyyn liittyvasta suojan tasosta. Todettakoon, etta kasittelyn kasitteeseen
(rikosasioiden tietosuojadirektiivi 3.) katsotaan kuuluvaksi myds sellainen henkildtietojen kasittely,
jossa viranomainen luovuttaa esimerkiksi asiakirjoihin sisaltyvia henkilotietoja “asettamalla ne
muutoin saataville”.

2. Onko hallinnonalalla voimassa tai suunnitteilla rikosasioiden tietosuojalain 13 §:sta poikkeavaa
saantelyd, mukaan lukien automatisoitu profilointi, jolla on merkittavia vaikutuksia rekisterdityyn, seka
erityisia henkilotietoryhmia hyodyntava profilointi kuten kasvontunnistus?

Oikeusministerio vastaa tuomioistuinsektorin ja oikeushallinnonalan osalta lainsaadannén
laatimisesta. Oikeusministeri6 valmistelee automaattista paatoksentekoa koskevaa hallinnon
yleislainsdaadantda, mutta sen merkityksesta tuomioistuinsektorin nakékulmasta, ei viela ole tassa
vaiheessa tietoa, etenkaan niilta osin, kun puhutaan rikosasian kasittelyyn liittyvasta toiminnasta.
Tuomioistuinvirastossa on meneilldan selvitys haastemiesten hakurobottiin liittyen, jolla pyritdan
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tehostamaan haastehakemusten toimittamiseen liittyvien yhteystietojen kasittelya. Myos
tuomioistuinten ratkaisujen julkaisemiseen ja pseudonymisointiin liittyen oikeusministeridssa on
ollut kdynnissa ANOPPI-hanke. Tulevaisuudessa Tuomioistuinvirasto tulee selvittdmaan
tuomioistuinsektorilla automatisoitujen henkilotietojen kasittelyn kdyttomahdollisuuksia esimerkiksi
paatoksenteon tukena.

3. Onko hallinnonalalla suunnitteilla uusia erityislainsaadantéhankkeita, joilla on tarkoitus panna
taytantoon joiltakin osin direktiivin sdannoksia?

Tiedossamme ei ole tallaisia hankkeita, mutta lainsaadantoa olisi syyta tdsmentaa ja taydentaa
julkisuusperiaatteen seka tietosuojan nakdkulmasta.

Vaikka julkisuusperiaate ei suoranaisesti kuulu rikosasioiden tietosuojadirektiivin soveltamisalaan
(rikosasioiden tietosuojadirektiivi 16 art.), joudutaan sen kdytannon toteuttamisessa lahes
poikkeuksetta arvioimaan tietosuojaan liittyvia kysymyksia. Tuomioistuinten julkisuuteen ja
henkilotietojen kasittelyyn (ml. tietojen luovuttamiseen ja tietopyyntdjen toteuttamiseen) liittyva
lainsdadanto on sirpaloitunut lukuisiin eri lakeihin (muun muassa tietosuoja-asetus (679/2016),
tietosuojalaki (1050/2018), laki henkilotietojen kasittelysta rikosasioissa seka kansallisen
turvallisuuden yhteydessd(679/2016), laki oikeudenkdynnin julkisuudesta yleisissd tuomioistuimissa
(370/2007), laki oikeudenkdynnin julkisuudesta hallintotuomioistuimissa(381/2007), laki
viranomaistoiminnan julkisuudesta (621/1999)).

Oikeudenkaynnin julkisuus on turvattu perustuslaissa ja kansainvalisissa ihmisoikeussopimuksissa.
Julkisuudella suojataan asianosaista viranomaisen mielivaltaista toimintaa ja vapauden riistoa
vastaan, varmistetaan oikeudenmukaista oikeudenkayntia seka valitetaan tietoa oikeusjarjestyksen
sisallosta, jotta ratkaisutoiminta on ennakoitavaa ja ennalta ehkdisevaa. Edella esitetyista syista
johtuen, julkisuusperiaatteella on tuomioistuinten toiminnassa tavanomaisesta
viranomaistoiminnasta poikkeava merkitys.

Samanaikaisesti on tunnistettava, ettd henkilotietojen suojalla on merkittava rooli esimerkiksi
oikeudenmukaisen oikeudenkdynnin toteuttamisen kannalta esimerkiksi sitd kautta, etta
asianosaiset uskaltavat kaantya tuomioistuimen puoleen, esittda oikeudenkdynnissa vapaasti ja
sensuroimatta oman nakemyksensa tapahtuman kulusta ilman pelkoa siita, etta
oikeudenkayntimateriaalia, esimerkiksi siita kertyneita nauhoitteita saatetaan internettiin saataville
laajemmalle yleisolle, kuten tuoreessa Helsingin hovioikeuden kasittelemassa asiassa HO 2021:5
(Dnro R 20/2285) oli kdynyt. Tietosuojalla on siis selkea liitantd myos rikosasioiden
tietosuojadirektiivin alaiseen rikosasian kasittelyyn tuomioistuimessa ja sita kautta vaikutus
esimerkiksi paatoksenteossa kaytettavan tiedon laatuun. Asianomistajan yksityiselaman suojan
toteutuminen rikosprosessissa ja erityisesti oikeudenkaynnin yhteydessa on nostettu tiedeyhteisdssa
tarkastelun kohteeksi ja vaatimuksia lainsdadannon uudistamisesta on esitetty myos tassa
yhteydessa (kts. Satu Rantaeskolan vaitoskirja). Joskus yksityisyyden suojan toteuttaminen jaa
oikeudenkaynnissa asianosaisen oman ymmarryksen, osaamisen ja vaatimusten varaan (kts. YTJulkL
10 §).
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Taman vuoksi, olisi erityisen tarkeda on tarkastella tata kokonaisuutta ja kontekstia laajemmin myos
tietosuojandkdkulmasta, rekisterdidyn seka oikeuksien ja vapauksien ndkokulmasta, tunnistaen
rekisterdidyn heikompi asema ja siten, etta rekisterdidyn henkilotietojen suojan toteutuminen
tyhjene ainoastaan asiakirjan julkisuutta ja salassapitoa koskevaan tarkasteluun.
Tietosuojasdaannoksien nakokulmasta useat rikosasian yhteydessa kasiteltavat henkildtiedot
kuuluvat korotetun suojausvaatimuksen piiriin, mutta siitd huolimatta tiedot voivat olla julkisia.
Taman vuoksi on huomattavasti yksityiskohtaisemmin arvioitava sita, kuinka oikeudenkaynnin
julkisuutta ja tietosuojaa koskevat vaatimukset sovitetaan kaytannossa yhteen.

Oikeusministerion tulisi mita pikimmiten aloittaa my6s tuomioistuinten toiminnan julkisuutta
koskevan lainsaadannon tarkastelu nyt voimassa olevaa tietosuojalainsaadantokehikkoa vasten,
huomioiden myds rikosasioiden kasittelyyn liittyvat, usein korkeat riskit, eri asemissa olevien
rekisteroityjen oikeuksien ja vapauksien kannalta. Tuomioistuinvirasto on nostanut tdhan asiaan
liittyvia haasteita esille osin jo lausunnossaan, joka koski viranomaisten ja julkisten tehtavia
hoitavien kokemuksia julkisuuslain toimivuuteen ja julkisuuslain periaatteeseen liittyen (VN
27452/2020).

Tuomioistuinsektorilla henkilotietojen kasittelyyn liittyvissa kysymyksissa kokonaiskuvan hallinta
sekd lainmukaisen ratkaisun Ioytaminen yksittdisissa tapauksissa edellyttaa lukuisten eri lakien ja
saannosten yhtaaikaista soveltamista seka syvallista asiantuntemusta saanndsten sisallosta.
Lainsaadannon sirpaleisuus, vaikeaselkoisuus seka se, etta eradilta osin nyt voimassa olevan
kansallisen sdaantelyn soveltuvuutta on arvioitava EU-oikeuden etusijaisuusperiaatetta vasten, voivat
osaltaan johtaa epdyhtendisiin kdaytantoihin esimerkiksi asiakirjojen julkisuutta koskevissa
ratkaisuissa seka osaltaan aiheuttaa riskin rekisterodityjen oikeuksille ja vapauksille.
Tietosuojalainsaadantokehikon muutos asettaa myds kovan paineen arvioida, ja tarvittaessa
ajantasaistaa, oikeudenkaynnin julkisuutta koskevissa laeissa tehtyja ratkaisuja. Vain tata kautta
voidaan todeta, etta kansallinen lainsdaadantémme on arvioitu uudistunutta tietosuojasaantelya
vasten sen edellyttamalla tavalla.

Kun lainsdadantoa tarkemmin arvioidaan tassa kontekstissa, on myds huomioitava ne tilanteet,
joissa saman vastaajan useampia asioita kumuloidaan rikosasiassa yhteydessa yhdeksi
kokonaisuudeksi ja se, kuinka tietosuoja tassa kontekstissa esimerkiksi eri asianomistajien kesken
toteutetaan, kun oikeudenkaynti ja siitd syntyva aineiso muodostaa kdytanndssa yhden
kokonaisuuden (kts. tarkemmin rikosasioiden oikeudenkayntilain ROL 5 luvun 18 §:esim. kutsu
oikeudenkayntiin tai tuomio, jossa asiaan liittyvat tiedot ovat yhdessa kokonaisuudessa).
Kumulaatioharkintaan vaikuttaa olennaisesti rikoslain 6 ja 7 luvun sddannokset rangaistuksen
mittaamisesta ja yhteisesta rangaistuksesta. Kun tuomioistuinten toimintaa koskevaa lainsdadantoa
tarkistetaan tietosuojakehikkoa vasten, on myds samalla huomioitava tuomioistuimen kaytannon
tyohon liittyvat vaatimukset.

On myos tarkemmin tarpeen tarkastella sitd, miten vastaajan rikosrekisteritietoja kasitellaan.
Rikosrekisterin tiedot on tarkoitettu paaasiallisesti viranomaiskadyttoon. Osa tuomioistuimista on
sahkoistanyt lahes koko asiakirjakasittelynsa, mika on osaltaan lisannyt kdytantoa lahettaa
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rikosrekisterin salattuna sahkopostina puolustajalle etukdteen tutustuttavaksi. Osa lahettdd myos
laatimansa ns. konkurrenssikaavion, jotta vastaajan nakemys yhteisen rangaistuksen mittaamisessa
on helpompi muodostaa. Osa tuomareista taas kasittelee rikosrekisteritietoja suullisesti
padkasittelyssa lukemalla rikosrekisterin tiedot. Vanhastaan kaytanto on ollut se, etta paperille
tulostettua rikosrekisterin otetta on naytetty puolustukselle, mutta kopioita siita ei ole annettu
asianosaisille. Toimintatapaa olisi syytd arvioida rikosasioiden tietosuojalain nakokulmasta.

4. Onko rikosasioiden tietosuojadirektiivissa sadannoksia, joiden taytantéonpano erityislainsdadannossa on
osoittautunut hankalaksi tai joiden merkitys on epaselva?

Tietosuojadirektiivin 45 art. 2 kohdassa saddetdan siita, etta ” Kunkin jasenvaltion on saadettava
siitd, etta valvontaviranomaisella ei ole toimivaltaa valvoa sellaisia kasittelytoimia, joita
tuomioistuimet suorittavat lainkayttotehtaviensa yhteydessa.” Edelld ehdotettu saannds on erittdin
tulkinnanvarainen ja on osaltaan aiheuttanut myods sen, etta toimintatavat ja tulkinnat ovat eri
jdsenmaissa ratkaistu hyvin eri tavoin (Kts. Raportti “Data potection in the judiciary: the concept of
courts/jurical authorities acting in their judicial capacities, Final report, EDPS/2019/02-01).
Tietosuojalainsaadannon osalta harmonisointi, erityisesti tuomioistuin lainkayttotehtavien osalta, ei
ole onnistunut tassa yhteydessa tulkinnanvaraisen tietosuojalainsdaadannon johdosta.

Avaamme yksityiskohtaisemmin niita kohtia, jotka jattavat edella esitetyssa saannoksessa tulkinnan
varaa: Ensinnakin epaselvaksi jaa se, mita lainkayttotehtavilla tarkalleen ottaen tarkoitetaan.
Esimerkiksi, kun kehitetdan tietojarjestelmia, joita on tarkoitus kdyttda nimenomaan
lainkdyttotehtdvien yhteydessa tai tuomioistuinten toimitilaturvallisuuteen liittyvissa yhteyksissa, voi
herata kysymys siitd, onko kysymys lainkdyttotehtaviin liittyvasta kasittelysta. Tietojarjestelman
ratkaisuilla on suora vaikutus lainkdyttotehtavien yhteydessa tapahtuvaan kasittelyyn.

Rikosasioiden tietosuojadirektiiviin johdanto-osan kohdassa 80 todetaan, ettd “Tama poikkeus olisi
rajattava koskemaan tuomioistuinten lainkdyttotehtavia oikeudenkaynneissa, eika sita pitaisi
soveltaa muuhun toimintaan, johon tuomarit saattavat osallistua jasenvaltion lainsdaadannon
mukaisesti.” Kun edella esitetyn lisaksi huomioidaan rikosasioiden tietosuojalain lainvalmistelussa
laadittu materiaali (mm. lakivaliokunnan lausunto), ei se viela sellaisenaan tdsmenna tarpeeksi, mita
lainkdyttotehtaviin kuuluvaksi kasittelyksi voidaan katsoa. Tata rajanvetoa tulisi selkeyttaa
lainsaddanndn tasolla tai vahintadankin valvontaviranomaisten toimesta.

Toiseksi, toimivaltarajaus koskee nimenomaan valvontaviranomaisen “valvontaa”. Epaselvaa on se,
mitka valvontaviranomaisen tehtavat katsotaan nimenomaan “valvonnaksi” ja mitka tehtavat ei.
Esimerkiksi vaikutustenarvioinnin pohjalta tehtdvan ennakkokuulemisen osalta (rikosasioiden
tietosuojadirektiivi 28 art.) valvontaviranomaisen toimivalta on direktiivin 46 (46 art. 1 k-kohta) ja 47
(47 art. 3 kohta) artikloissa sidottu “neuvontaan”. On tarkeaa, etta se, mitd nimenomaisesti
katsotaan valvonnaksi selkeytetadn myos sen vuoksi, ettd myds tuomioistuimilla olisi tiedossa, missa
asiassa ne voivat kaantya direktiivissa tarkoitetun valvontaviranomaisen puoleen sille maaratyissa
tehtdvissa. Kdytannossa rajauksen epamaaraisyys heijastuu erityisesti tietoturvaloukkauksien
ilmoittamiseen liittyvaan prosessiin, jossa epaselvaksi jaa kokonaisuudessaan se, onko
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tuomioistuimen tehtdva ilmoitus valvontaviranomaiselle ja jos on, niin mille valvontaviranomaiselle?
Valvontaviranomaisen toiminta osana tata prosessia kirkastaa osaltaan sitd, miten rekisteroityyn
kohdistuvia riskeja tulisi eri tietoturvaloukkaustilanteissa arvioida. Mikali valvontaviranomainen ei
ole osana tata prosessia, jaa myos rekisterdidylle ilmoittamisen kynnys puhtaasti tuomioistuinten
oman arvioinnin varaan. Ottaen huomioon tuomioistuinten toimiala ja henkildtietojen kasittelyyn
liittyvat riskit rekisteroityjen erityisesti rikosasioiden kasittelyn yhteydessa, olisi tata
ilmoitusvelvoitetta syyta selkeyttdd. Syyta on myos todeta, ettei ilmoitusvelvollisuuden osalta ole
saadetty poikkeusta tuomioistuimen lainkdyttotehtdvien osalta (vrt. esimerkiksi nimenomainen
poikkeus tietosuojavastaavan tehtavien osalta), vaan epdselvyys syntyy nimenomaan
lainkdyttotehtavia koskevasta valvontaviranomaisen toimivallan rajauksesta ja siita, ettei selkeasti
ole saddetty, mika viranomainen tehtavaa hoitaa tietosuojavaltuutetun sijasta niissa tilanteissa, kun
kysymys on rikosasian kasittelysta ja lainkayttotehtadvista tuomioistuimessa.

Kolmanneksi, tulisi selkeyttaa sitd, koskeeko tehty rajaus vain ja ainoastaan tuomioistuimen
toteuttamia kasittelytoimia. Mika on edella esitetyn rajauksen vaikutus esimerkiksi tilanteissa, joissa
rikosasian lainkayttotehtavaan linkittyva henkilotietojen kasittely on ulkoistettu esimerkiksi
yksityisen sektorin toimijalle tai toisella valtion hallinnon toimijalle, kuten oikeusrekisterikeskukselle
tai Valtorille. Erds esimerkki henkilotietojen kasittelyn ulkoistamisesta on esimerkiksi
tuomioistuintoimintaan lainkdyttotehtaviin liittyvien asiakirjojen kddntaminen. Myos
toimitilaturvallisuuteen liittyvissa yhteyksissa henkilotietojen kasittelytoimintaa voidaan ulkoistaa.
Oikeusrekisterikeskus ja Valtori puolestaan liittyvat erottamattomasti kaikkiin, myos
lainkdyttotoiminnassa kdytettaviin digitaalisiin tyokaluihin.

Toinen selvyytta vaativa kokonaisuus on se, ulottuuko rikosasioiden tietosuojadirektiivin
soveltamisala hallinto- ja erityistuomioistuinten toimintaan? Tata on jouduttu pohtimaan
kaytannossa esimerkiksi tietojarjestelmaa koskevissa kehittamishankkeissa. Hallinto- ja
erityistuomioistuimissa ei kasitella kansallisessa rikoslaissa tarkoitettuja rikoksia koskevia asioita.
Hallinto- ja erityistuomioistuimissa kuitenkin kasitellaan hallinnollisia sanktioita eli
rangaistusluontoisia hallinnollisia seuraamuksia koskevia asioita (esimerkiksi erilaiset seuraamus-,
rikkomus- ja laiminlyéntimaksut). Euroopan ihmisoikeustuomioistuin on oikeuskaytdanndssaan
pitdnyt monia erilaisia hallinnollisia sanktioita ihmisoikeussopimuksen 6 artiklan (oikeudenmukainen
oikeudenkaynti) tarkoittamassa mielessa rikosoikeudellisina. Inmisoikeussopimuksen 6 artiklalla ja
sita tulkinneella ihmisoikeustuomioistuimen oikeuskdytannolla on keskeinen merkitys arvioitaessa
my0s unionin oikeudessa, erityisesti EU:n perusoikeuskirjan 47 artiklassa taatun oikeudenmukaisen
oikeudenkaynnin edellyttaman suojan aineellista sisaltéd. Kun otetaan myds huomioon rikosasioiden
tietosuojadirektiivin johdanto-osan 13 kappaleessa todettu viittaus Euroopan unionin
tuomioistuimen tulkintaan, on vahintaankin mahdollista, ettad luonteeltaan rikosoikeudellisia
hallinnollisia sanktioita olisi pidettava myos rikosasioiden tietosuojadirektiivin tarkoittamassa
mielessa rikosoikeudellisina. Tatad taustaa vasten olisi siis syyta tdsmentaa tarkemmin myos
rikosasioiden tietosuojadirektiivin soveltamisalaa suhteessa hallintotuomioistuimiin.

Henkilotietojen siirto kolmansiin maihin ja kansainvalisille jarjestoille
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5. Mita sopimuksia, sadnnoksia ja standardeja sovelletaan tietosuojan riittavyyden arviointiin, kun
henkil6tietoja siirretddn kolmansiin maihin ja kansainvalisille jarjestoille (ks. rikosasioiden tietosuojalain
41-42 §)?

6. Kokemuksenne henkil6tietojen siirtoihin sovellettavista poikkeuksista (rikosasioiden tietosuojalain 43
§), jotka koskevat tietosuojan riittavyytta?

7. Kokemuksenne rikosasioiden tietosuojalain 44 §:n (henkil6tietojen siirto kolmansiin maihin yksityisille
ja muille vastaanottajille) soveltamisesta?

8. Milla tavalla rikosasioiden tietosuojalain sdannokset ovat vaikuttaneet toimivaltaisten viranomaisten
valiseen tiedonvaihtoon kansallisesti, jisenvaltioiden vililla ja Suomen ja kolmansien maiden vilill§,
huomioiden erityisesti rekisterinpitajien valiseen luottamukseen liittyvat nakékohdat?

Monet EU-rikosoikeudelliset instrumentit perustuvat suoriin yhteyksiin, eli toimivaltainen
viranomainen Suomessa ottaa suoraan yhteytta toisen EU maan toimivaltaiseen viranomaiseen.
Naissa yhteyksissa kasitelldan usein myos henkilotietoja, koska ne ovat asian luonteen vuoksi
valttamattomia. Tuomioistuinviraston tiedossa ei ole tarkemmin, miten tdssa kansainvalisessa
kontekstissa ja tietojen vaihdossa on tarkemmin huomioitu tietosuojasdannoksista tulevat
vaatimukset.

Kansainvaliseen yhteistydhon liittyy myos seuraavanlainen haaste: tuomioistuin joutuu yha
useammin hankkimaan rikosrekisteritietoja ulkomailta ECRIS-jarjestelmasta tai muun yhteistyon
avulla. Toisissa valtioissa annettujen tuomioiden selvitys on virkavelvollisuus. Tata on painotettu
varsin tuoreessa prejudikaatissa KKO 2020:69. Ongelmia voi muodostua, jos Suomeen toimitetaan
rikosrekisteriote, jossa on epaselvyyksia. Mikda on menettelytapa ongelmien ratkaisemiseksi?
Kysymykselld on vaikutusta rikosasiassa tehtdvassa paatdksenteossa seka siina kdytettavien tietojen
laadun nakokulmasta.

Kansainvalisessa kontekstissa on myods ilmennyt tilanteita, joissa kansallisen viranomaisen
rekisterista saadut tiedot ovat olleet epataydellisia silla hetkelld, kun tietoja on kaytetty
paatoksenteossa tuomioistuimessa, koska jokin muu maa ei ole puitepaatoksen edellyttamalla
tavalla toimittanut rekisteriin Suomen kansalaisen tuomioita. Tama on voinut paljastua vasta vuosia
sen jalkeen, kun lainvoimainen ratkaisu on tuomioistuimessa tehty. My6s tama kysymys linkittyy
tietojen laatuvaatimuksiin seka toisaalta siihen, minkalaisia jatkotoimenpiteitda on enda tehtavissa
tuomioistuimen toimesta, kun lainvoimaisella tuomioilla ratkaistua asiaa ei voi avata uudelleen.
Asialla merkitystda muun muassa vastaajan oikeusturvan kannalta laajemminkin.

Kansainvélinen yhteistyo rikosasioissa on lisdantynyt viime vuosina paljon tuomioistuimissa. Talla
hetkelld esimerkiksi eurooppalaiset tutkintamaaraykset lahetetdan toiseen jasenvaltioon
sahkopostitse. Toiveena olisi saada kdyttoon portaali, joka varmistaisi turvallisen sdhkoisen
valittdmisen rajojen yli. Euroopan komissiolla on kdaynnissa e-CODEX-hanke, mika tarkoittaa teknisen
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alustan luomista jasenmaiden oikeusalan tiedonvaihtoon. Suomen toimenpiteita kdyttdonoton
jouduttamiseksi olisi syyta taltd osin tehostaa, koska asialla on varmasti merkitystda myos tietosuojan
kannalta.

Muut kokemukset rikosasioiden tietosuojalain soveltamisesta

9. Minkalaista rikosasioiden tietosuojalakia tdydentdvaa ohjeistusta
rekisterinpitdjid/tietosuojaviranomainen antanut henkiltietojen kasittelysta?

Rikosasioiden tietosuojadirektiivin osalta EDPB seka tietosuojavaltuutetun laatima yleinen
ohjausmateriaali on ollut suhteellisen niukkaa etenkin rekisterinpitajien osalta. Nyt tassakin
lausunnossa nostettujen tietosuojasaanndksiin liittyvien haasteiden vuoksi olisi erityisen tarkeas,
ettd valvontaviranomaisilta saataisiin kattavampaa ohjausmateriaalia rikosasioiden
tietosuojadirektiivin ja -lain osalta. Rikosasioiden tietosuojalakia soveltavat viranomaiset ovat myds
perustaneet yhteistydverkoston, jossa pyritdadan myos yhdessa kehittdamaan osaamista seka tydkaluja
rikosasioiden tietosuojatyohon.

10. Milla tavalla henkilokunnan tietoisuutta rikosasioiden tietosuojalain vaatimuksista on pyritty
parantamaan?

Tuomioistuinvirasto suunnittelee tuomioistuimessa rikosasioita kasitteleville sihteereille koulutusta
rikosasioiden tietosuojalain osalta vuoden loppupuolella 2021. Saamamme palautteen mukaan
tuomioistuinten henkildokuntaa ei ole juurikaan koulutettu erikseen rikosasioiden tietosuojalaista,
vaan koulutus on painottunut enemmalti yleiseen tietosuojakoulutukseen. Esiin tulevia ongelmia on
ratkaistu noudattaen soveltuvin osin kansallista lainsdadant6a. Tuomioistuinvirasto tulee tukemaan
osaltaan tuomioistuimien tyota rikosasioiden tietosuojalakiin liittyvan osaamisen kehittamisessa.

On huomattava myos se, etta rikosasioiden tietosuojalaista tulevat vaatimukset liittyvat
rikosasioiden kasittelyssa kaytettaviin tietojarjestelmiin seka niiden ominaisuuksiin seka siihen,
kuinka ne ohjaavat tietojarjestelman loppukayttdjaa toimimaan. Tasta nakékulmasta katsottuna
kyseisen lain vaatimukset on pyritty huomioimaan tietojarjestelmia koskevassa kehitystydssa seka
kasittelya koskevissa ohjeistuksissa.

11. Milla tavalla rekisterdidyn tarkastusoikeus (rikosasioiden tietosuojalain 23 ja 24 § seka 29 §) on
jarjestetty? Miten paljon rekisterinpitdja/tietosuojaviranomainen on vastaanottanut vuosittain (2019-
2021) tarkastuspyynt6ja ja mitad tilanteita, rekistereita tai tietoryhmia ne ovat padosin koskeneet?

Tuomioistuinvirastoon on oltu yhteydessa eri tuomioistuimista vain osassa rekisterdidyn
tarkastusoikeutta koskevia asioita (arviolta noin 20 asiaa vuonna 2020, osa asioista on ollut sellaisia,
joissa sama pyynté on mennyt useaan tuomioistuimeen), joten kattavaa kuvaa tarkastuspyyntojen
osalta ei ole. Helsingin karajaoikeudelta saadun tilaston mukaan rikosasioiden tietosuojalain
mukaisia tarkastusoikeuteen liittyvia asiaota on ollut seuraavasti: 2 kpl ajalla 8 —12/2019, 7 kpl
vuonna 2020 ja 5 kpl ajalla 1. — 26.8.2021.
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Usein tarkastusoikeutta koskevat pyynnot ovat olleet luonteeltaan tuomioistuinkohtaisia, joissa on
pyydetty saada kaikki kyseisessa tuomioistuimessa olevat rekisteroitya koskevat tiedot. Nain
tarkastusoikeutta koskeva pyyntd, ja sen toteuttamisen edellytykset ovat osin maaraytyneet
rikosasioiden tietosuojalain ja osin tietosuoja-asetuksen seka sita taydentavan tietosuojalain
pohjalta. Rekisterdidyn henkil6llisyyden todentamista koskevat vaatimukset ovat osin erilaiset ja
helposti kdytettavia vahvan tunnistamisen mahdollistavia tydkaluja kaivattaisiin tarkastusoikeuden
kayton tukemiseksi laajemminkin, erityisesti nyt pandemia aikaan, kun asiointi tuomioistuimiinkin on
tapahtunut pitkalti puhelimen tai sahkopostin valityksella.

Rikosasioiden tietosuojalakiin liittyvien tarkastusoikeuspyyntojen osalta haasteellisiksi kysymyksiksi
ovat osoittautuneet pyynnot, joissa rekisteroity on pyytanyt saada tietaa, kenelle kaikille hanta
koskevia tietoja on luovutettu. Rikosasioiden tietosuojalain 23 §:n 1 mom. 4 kohdan mukaan
rekisterdidylla on oikeus saada tieto “vastaanottajista tai vastaanottajaryhmista, joille rekisterdidyn
henkil6tietoja on luovutettu”. Rikosasioiden tietosuojalain 3 §:n 8 kohdan mukaan vastaanottajalla
tarkoitetaan luonnollista henkilda tai oikeushenkiléa, viranomaista, virastoa tai muuta elinta, jolle
luovutetaan henkilotietoja. Myos rikosasioiden tietosuojalain 19 §:n mukaisista lokitiedoista on
selvittdva mm. kyselyn ja luovutuksen peruste, toteutuspaiva- ja aika sekd mahdollisuuksien mukaan
henkilotietoja hakeneen seka niitd luovuttaneen henkilon tiedot ja ndiden vastaanottajien
henkil6llisyys. Rikosasioiden tietosuojalain hallituksen esityksen perusteluissa todetaan, ettd myds
puhelimitse tulevista tiedoista on kirjattava edella mainittua lokitusta koskevan saannoksen
mukaiset tiedot. Haaste linkittyy asiakirjapyyntoihin; tuomioistuimista pyydetaan paljon
rikostuomioita, niin yksittaisten kansalaisten kuin lukuisten eri tahojen toimesta. Edella esitetyn
saannosten mukaisesti jokaista rikostuomioita koskeva asiakirjapyynto tulisi kirjata siten, ettd myos
sen henkilon tiedot, joka tietoja on pyytanyt, jaavat tuomioistuimelle talteen rekisteroitya koskevan
asian yhteyteen. Nama tiedot olisi edelleen annettava rekisterdidylle tarkastusoikeutta koskevan
pyynnon yhteydessa. Kun pohditaan tarkemmin tuomioistuinten toimialaa, etenkin rikosasioiden
puolella, voi talla asialla olla paljon merkitysta tietopyynnon esittdjan ndkokulmasta. Ottaen
huomioon, miten julkisuusperiaatteen toteuttamisesta on muuten saddetty, olisi tdta ajatusta syyta
tarkastella myos kansallisen lainsdddannon tasolla tarkemmin. Todettava myos on, ettd aiemmin on
katsottu, ettei tietojarjestelmiin kertyvat lokitiedot ole rekisterditya koskevia tietoja ja niita ei
tarkastusoikeuden perusteella olisi luovutettava. Tietoja voidaan kuitenkin pyytaa julkisuuslain
mukaisen asianosaisjulkisuuden perusteella. Haasteena kuitenkin on, etta rekisterdidyn
tarkastusoikeus vaikuttaisi nyt voimassa olevin saannoksin jo ulottuvan osin samoihin tietoihin kuin
lokitiedot eli niihin tahoihin, joille tietoja on luovutettu (nk. vastaanottajat). Vastaanottajatietojen,
lokitietietojen, tarkastusoikeuden seka asiakirjajulkisuuden valista suhdetta olisi syyta arvioida
yksityiskohtaisemmin myos lainsaadannon tasolla. Tallaisia tarkastusoikeuteen liittyvia pyyntéja on
tullut useampia eri tuomioistuimiin.

12. Onko rikosasioiden tietosuojalain soveltamisalaan kuuluvan henkilotietojen kasittelyyn nimetty
tietosuojavastaava ja/tai mika on rikosasioiden tietosuojalain soveltamisalaan kuuluvan kisittelyn
valvontaan osoitetun henkilékunnan lukumaara?

Tuomioistuimien lainkdyttotehtaviin liittyva henkil6tietojen kasittely on rikosasioiden
tietosuojalaissa kokonaisuudessaan rajattu tietosuojavastaavan tehtadvien ulkopuolelle (40 §:n 2
mom.), mutta muilta osin tietosuojavastaavat on nimetty. Tuomioistuimet on myos saadetty
tietosuojavaltuutetun valvontatoimivaltuuden ulkopuolelle (45 §:n 2 mom.). Rikosasioiden

Lausuntopalvelu.fi 8/14



tietosuojadirektiivin 80 resitaalissa todetaan: “Joka tapauksessa sitd, ettd tuomioistuimet ja muut
riippumattomat oikeusviranomaiset noudattavat taman direktiivin sddnt6ja, on aina valvottava
riippumattomasti perusoikeuskirjan 8 artiklan 3 kohdan mukaisesti.”. Rikosasioiden tietosuojalakia
koskevassa hallituksen esityksen (HE 31/2018) perusteluissa on todettu, ettd ”Perustuslain 108 ja
109 §:ssa sdadetyn mukaisesti oikeuskansleri ja oikeusasiamies valvovat tuomioistuinten toiminnan
lainmukaisuutta. Ne valvovat siten myos sitd, etta tuomioistuimet noudattavat kaikessa
toiminnassaan henkildtietojen suojaa koskevaa lainsddadantoa.” Siitd, kuka tosiasiassa valvoo
tuomioistuinten osalta henkil6tietojen kasittelyn lainmukaisuutta kansallisesti perusoikeuskirjan 8
artiklan mukaisesti, ei ole kansallisesti saddetty lain tasolla ja vaikuttaa siltd, ettei tuomioistuinten
osalta valvontaa ole vastuutettu selkeasti kenellekdaan. Tama on aiheuttanut epaselvyytta
tietosuojasaanndsten mukaisista menettelytavoista tuomioistuinsektorilla ja toiveen siita, etta asiaa
selkeytettaisiin lainsdadannon tasolla. Kysymys nousee esille muun muassa tietoturvaloukkausten,
ennakkokuulemisten seka rekisterdityjen informointien ja rekisterdidyn oikeuksien kdyttamisen
(mm. tietosuojavaltuutetun valitykselld) yhteydessa. Vastuun selkeyttamisen lisdksi on arvioita
valvontaviranomaisen resursseja seka sille asetettuja tehtavia niiden edellyttamiin toimivaltuuksiin
ja rekisterinpitdjan velvoitteisiin.

Tuomioistuinten tulee osaltaan myds noudattaa taysimaaraisesti tietosuojalainsaadantoa. Tata
taustaa vasten kansallisessa sdantelyssa tehty rajaus, joka ei jata tuomioistuimelle itselleen
harkintavaltaa tietosuojatyon jarjestamisen osalta ja rajaa kaikki tietosuojavastaavan tehtavat
tuomioistuimen rikosasioiden kasittelyyn liittyvien lainkayttotehtavien ulkopuolelle, olisi syyta
arvioida uudelleen. Esimerkiksi akuutissa lainkdyttotehtavaan liittyvassa tietoturvaloukkauksessa voi
olla rekisterinpitdjan, seka ennen kaikkea rekisterdidyn edun mukaista, etta tietosuojaan liittyvia
neuvoja olisi nopeasti saatavilla sellaiselta taholta, joka jokaiseen organisaatioon on jo nimitetty ja
jolla osaamista ja kokemusta tietosuojaan liittyvista tyotehtavista. Usein tama henkilé on
nimenomaan tietosuojavastaava. Nykyisessa lainsaddantokehikossa on osin kyseenalaista,
voidaanko tietosuojavastaavan puoleen kaantya tai voiko tietosuojavastaava omalta osaltaan
muutoin auttaa silloin, kun on kysymys rikosasioiden tietosuojasadntelyn alaan kuuluva asiasta
tuomioistuimessa.

13. Onko rikosasioiden tietosuojalain noudattamisessa ilmennyt ongelmia ja mita saannoksia ongelmat
ovat erityisesti koskeneet?

Ei ole selvaa eika tarkkarajaista, mika katsotaan rikosasian kasittelemiseksi tuomioistuimessa ja
minka aikaa rikosasioiden tietosuojalakia sovelletaan tuomioistuimessa kasiteltavana olevaan
rikosasiaan? Missa vaiheessa asia siirtyy rikosasioiden tietosuojalain soveltamisalan ulkopuolelle ja
tietosuoja-asetuksen soveltamisalan piiriin? Tassa on huomioitava koko asian elinkaari vireille
tulosta sen arkistointiin, jolloin sen kasittelyyn voi olla yha tarvetta esimerkiksi ratkaisun
yhdenmukaisuuden turvaamiseksi.

Ongelmana on jossain maarin lain soveltamisala ja erityisesti sen suhde muihin lakeihin, kuten
tietosuojalakiin, lakiin viranomaisten toiminnan julkisuudesta ja lakiin oikeudenkaynnin julkisuudesta
yleisissa tuomioistuimissa. Kuten edella on todettu, useat kdaytanndn kysymykset edellyttavat usean
lain yhtdaikaista soveltamista, jolloin oikein ratkaisun l6ytdminen voi olla haastavaa.
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Rikosasioiden tietosuojalain 2 §:n 4 kohtaa olisi syytd tdsmentda sanamuodoltaan direktiivia
vastaavaksi. Nyt kdytetty sanamuoto hammentada osin soveltamisalaa sen osalta, milloin “rekisterin”
muodostumista on arvioitava: "Tata lakia sovelletaan kuitenkin vain sellaiseen 1 ja 2 momentissa
tarkoitettuun henkil6tietojen kasittelyyn, joka on kokonaan tai osittain automaattista tai jossa
kasiteltavat tiedot muodostavat tai niiden on tarkoitus muodostaa rekisteri tai sen osa.” Direktiivin 2
artiklan osalta tama kay selkeammin esille, kun rekisterin muodostuminen keskittyy ” ..sellaisten
henkilotietojen muuhun kuin automatisoituun kasittelyyn, jotka muodostavat rekisterin osan tai
joiden on tarkoitus muodostaa rekisterin osa”. Olisi siis syyta selkeyttaa sitd, ettei ns. automaattisen
ja sahkoisen aineiston osalta ole tarve pohtia rekisterin muodostumista.

Edella kohdassa 12. on nostettu jo esille tuomioistuinten toimintaa liittyvia epaselvyyksia silta osin,
kun valvontatehtavaan liittyvasta toimivaltuudesta ei ole sdaadetty tarpeeksi tarkkarajaisesti. Tahan
tuomioistuinsektori toivoo selkeytetysta.

Edelld kohdassa 11. on nostettu myos haaste siitd, minkalaisia kysymyksia rekisterdidyn
tarkastusoikeuden yhteydessa on noussut esille, kun pyynnon kautta halutaan selvittaa sita, kenelle
kaikille rikostuomioita koskevia tietoja on luovutettu.

Tietosuojalaissa on tehty myos eraita kansallisia ratkaisuja, joiden perusteita ei olla lainsaadantotyon
yhteydessa tarkemmin avattu, ja jotka tosiasiassa aiheuttavat merkittavaa hallinnollista taakkaa
kdaytannon tietosuojatyohon. Ensimmainen ndista on vaikutustenarviointia koskevaan vaatimukseen
tehty muutos, joka nykyisessa sanamuodossaan, erityisesti huomioiden henkildtietojen kasittelyn
konteksti, on kdytanndssa tehtava lahes kaikesta henkilotietojen kasittelysta. Rikosasioiden
tietosuojalaissa 20 §:n 2 mom. mukaan” Rekisterinpitdjan on tehtava kirjallinen vaikutustenarviointi,
jos suunniteltu henkil6tietojen kasittely saattaa aiheuttaa merkittavan riskin luonnollisen henkilén
oikeuksien toteutumisen kannalta”. Rikosasioiden tietosuojadirektiivissa 27 art. 1 kohdan mukaan
vaikutustenarviointi on laadittava, ”Jos tietyntyyppinen kasittely etenkin uutta teknologiaa
kdytettdaessa todennakoisesti aiheuttaa kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset
huomioon ottaen luonnollisen henkilén oikeuksien ja vapauksien kannalta korkean riskin..”.
Merkittava riski aiheutuu henkilotietojen kasittelystd huomattavasti useammin kuin korkea riski.
Vaikutustenarvioinnin osalta on havaittava, etta riskin vakavuus on usein sidottu henkildtietojen
kasittelytyyppiin seka asiakontekstiin ja sita ei usein saada laskettua, vaan suojatoimenpiteilla
voidaan ldhinna vaikuttaa riskin todennakdisyyteen. Ottaen huomioon rikosasioiden tietosuojalain
kasittelykonteksti ja kasittelyn vaikutukset rekisterdidyn oikeuksiin ja vapauksiin, on erittdin vaikeaa
keksia sellaisia kasittelytoimia, joista rekisterdidylle ei saattaisi aiheutua merkittavaa riskia.
Epdselvaksi on jadnyt myos se, miksi on nahty tarpeelliseksi kansallisesti ndin olennaisesti poiketa
direktiivin tekstista seka laskea kirjallisten vaikutustenarviointien osalta rimaa siten, etta se koskee
lahes kaikkia kasittelytoimia. Myoskaan hallinnollisia tai taloudellisia seuraamuksia ei taman
muutoksen osalta ole tarkemmin arvioitu. Todettakoon, ettd myos tietosuojavaltuutetulle
ilmoitusvelvollisuus on sidottu tahan merkittdavaan riskiin ja johtuen tietojen luonteesta seka
kasittelykontekstista, tulee kasittelyyn liittyva riski usein pysymaan merkittavalla tasolla
suojatoimenpiteista huolimatta.
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Rikosasioiden tietosuojalain 36 §:ssa on tehty myos kansallinen myds laajennus, jolla on laajennettu
henkilotietojen tietoturvaloukkauksen ilmoitusvelvoitetta Suomessa toimiville rekisterinpitdjille.
Tassa on tehty kansallinen laajennus rikosasioiden tietosuojadirektiivin 30 art. 6 kohtaan ilman, etta
on tarkemmin tarkasteltu velvoitteesta aiheutuvaa hallinnollista taakkaa. Rikosasioiden
tietosuojadirektiivin 30 art. 6 kohta edellyttaa ilmoittamista vain toisen jasenvaltion
rekisterinpitdjalle. Rikosasioiden tietosuojalain 36 §: mukaan ”Rekisterinpitdjan on ilman aiheetonta
viivytystd ilmoitettava henkilotietojen tietoturvaloukkauksesta sellaiselle Suomessa tai toisessa EU:n
jasenvaltiossa sijaitsevalle rekisterinpitajalle, jonka toimittamiin tai jolle toimitettuihin tietoihin
loukkaus kohdistuu.” Sdanndksessa ei ole asetettu mitdan reunaehtoja sen osalta, ettd minkalainen
riski (matala riski, riski, merkittava riski, korkea riski) kyseiseen tietoturvaloukkaukseen liittyy, vaan
ilmoitus tulisi tehda kaikista loukkauksista. Sdannos ei myoskaan sisalla mitaan
tarkoituksenmukaisuusharkintaa sen osalta, onko ilmoittaminen esimerkiksi tietosuojanakdkulmasta
arvioiden perusteltua vai ei, tai aikajanaa sen suhteen, milloin toimitetuista tiedoista on kysymys.
Tata taustaa vasten, tehtya kansallista ratkaisua olisi syyta arvioida viela uudelleen, erityisesti
tarkoituksenmukaisuuden ja hallinnollisen taakan ndkdkulmasta. Kokemuksemme mukaan, padosa
tietoturvaloukkauksista on ns. matalan riskin loukkauksia, joista ei ole odotettavissa mitdan
kaytannon seuraamuksia tai haittavaikutuksia rekisteroidylle.

Lopuksi kiinnitan viela huomioita eri lakien valisten vaatimusten ristiriitaisuuteen; esimerkiksi
viranomaisen asiakirjoihin ja tiedonhallintaan liittyvat vaatimukset edellyttavat asiakkaan
toimittaman aineiston, joka voi sisaltaa hyvinkin arkaluonteisia tietoja, kirjaamista ja sailyttamista.
Toimitettu aineisto voi kuitenkin olla viranomaisen toiminnan ja toimivallan ndakékulmasta
tarpeetonta. Epaselvadksi jaa, kuinka viranomainen voi tassa kontekstissa toteuttaa esimerkiksi
tietosuojasaantelyyn liittyvaa tarpeellisuusvaatimusta tai rekisteroidyn oikeuksiin liittyvaa
vaatimusta tietojen poistamisesta, kun tietoa ei voida poistaa sen tarpeettomuudesta huolimatta
rekisterinpitdjan lakisaateisista velvoitteista johtuen.

14. Ndkemyksenne lainsadddannon toimivuudesta tietosuojaviranomaisen valvontavaltuuksien kdyton ja
laillisuusvalvonnan nakdkulmasta?

Tuomioistuinten ndakokulmasta arvioituna, nyt tehty kansallinen ratkaisu edellyttda selkeyttamista
taman lausunnon kohdassa 12. esitettyjen perustelujen johdosta. Nykyinen tilanne ei tayta
perustuslaissa edellytettya tasmallisyyden ja tarkkarajaisuuden vaatimusta valvontavaltuuksien tai
muun laillisuusvalvonnan osalta.

15. Onko rikosasioiden tietosuojalain 51 ja 52 §:n sdaanndksia viela sovellettu ja jos kylla, minkalaisissa
tilanteissa?

Tuomioistuinviraston tiedossa ei ole, etta kyseisid sadnnoksia (51 § toimenpiteet, 52 § uhkasakko)
olisi tuomioistuinsektorilla sovellettu. Myo6s taman asian osalta merkityksellinen on
valvontaviranomaisen tehtaviin ja toimivaltuuksiin liittyvien epaselvyys tuomioistuinten osalta.

16. Kokemuksenne rikosasioiden tietosuojalain sddannosten ja rikosoikeudellisen ja virkamiesoikeudellisen
saantelyn yhteentoimivuudesta?
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Tietosuojasaanndksiin liittyvat velvoitteet tulee rakentaa nimenomaan rekisterinpitdjan vastuuseen,
johon kuuluu my6s henkildtietojen kasittelyn osalta selkeiden ohjeiden, kattavan koulutuksen ja
turvallisten tyokalujen varmistaminen. Vastuuta henkilotietojen lainmukaisesta kasittelysta ei voi
jattaa yksittdisen virkamiehen tai muun toimijan oman osaamisen, valveutuneisuuden ja harkinnan
varaan. Digitaalisessa toimintaymparistossa yksittaisen loppukayttdjan voi olla hyvin vaikea, jollei
mahdotonta arvioida henkildtietojen kasittelyyn liittyvia riskeja esimerkiksi silloin, kun viestin
vaihtoa kdydaan erilaisilla sdhkoisilla alustoilla, riippumatta siita, kuka viestintatyokalun tarjoaa.
Virkamiehen on pystyttdva luottamaan siihen, ettd noudattamalla rekisterinpitdjan ohjeita
henkilotietojen kasittelystad ja kayttamalla tyonantajan tarjoamia tyovalineitd, han tayttda oman
osansa tietosuojaan liittyvista velvoitteista.

17. Mahdolliset huomionne henkilotietojen kasittelyn tietoturvallisuutta koskevista vaatimuksista
(suunnitelmat, ohjeet, tietojarjestelmamuutokset, organisatoriset muutokset, auditoinnit,
tietoturvaloukkauksia koskevat ilmoitukset), huomioiden my®ds lokitietojen osalta taytanté6npanoon
varattu siirtymaaika

Tuomioistuinsektorilla on siirrytty uusiin tietojarjestelmiin, joissa lokitusta koskevat vaatimukset on
huomioitu. Vaikka jarjestelmia uusitaan, on huomattava, ettd vanhoissa jarjestelmissa olevia tietoja
saatetaan joutua hyodyntamaan viela pitkdaankin esimerkiksi ratkaisukdaytannén yhdenmukaisuuden
varmistamiseksi. Myds ndiden jarjestelmien osalta lokitusvaatimuksia on tarkasteltu ja paivitetty.

Viitaten jo kohdassa 4. esitettyyn epaselvyyteen rikosasioiden tietosuojalain soveltuvuudesta
hallinto ja -erityistuomioistuinten toimintaan, on lisdksi todettava, ettei tuomioistuimeen tulevasta
asiasta voida ennalta kategorisesti tehda paatelmia siita, mitka tapaukset kuuluvat rikosasioiden
tietosuojalain soveltamisalaan, koska tama on viime kadessa tuomioistuimen ratkaisuun ja siita
annettavaan seuraamukseen liittyva asia. Koska tilanne kuitenkin on se, etta jos asia saattaa kuulua
rikosasioiden tietosuojasdaantelyn soveltamisalaan, on tasta laista seuraava, muun muassa
joustamaton lokitusvaatimus, ulotettava koko jarjestelmaan. Talla on vaikutuksia jarjestelman
kokonaiskustannuksiin.

Tuomioistuinsektorilla, erityisesti ratkaisukdaytannon yhdenmukaisuuteen liittyvat vaatimukset,
vaikuttavat merkittavasti myos siihen, kuinka tiukkoja rajauksia ja suojatoimenpiteita voidaan
kaytettavissa tietojarjestelmissa henkilotietojen osalta tehda. Tata taustaa vasten myos kertyvan
lokitiedon laajuus asettaa omat haasteensa erityisesti jalkikateisen valvonnan osalta.

On myo6s huomattava, etta joitakin henkil6tietojen kasittelyyn liittyvia palveluja voidaan joutua
hankkimaan eri tahoilta, esimerkiksi kadantamiseen liittyen. Naissa konteksteissa rikosasioiden
tietosuojalakiin liittyvat vaatimukset, muun muassa lokitietojen osalta voivat luoda erityisen
haasteen maarattyjen palvelujen kayttéonotolle, vaikka kasittelykonteksti muutoin olisi ns.
matalariskinen.

18. Mahdolliset huomionne rikosasioiden tietosuojalain vaikutuksista uuden teknologian kehittdmiseen ja
kayttoon
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Kun rikosasioiden tietosuojalaki asettaa yksityiskohtaisia vaatimuksia sille toimintaymparistolle,
missd henkil6tietoja voidaan ylipdataan kasitelld, on myos tunnistettava, etta tallaisista
vaatimuksista on merkittavia heijastuksia palvelujen kustannuksiin ja/tai esimerkiksi siihen, milla
aikataululla tiettyja palveluja voidaan tuottaa. Nama vaatimukset heijastuvat kaikkeen tulevaan
digitalisaatioon ja henkilotietojen kasittelytoimiin myos tuomioistuinsektorilla ja tama tulisi
asianmukaisesti huomioida hankkeiden seka tuomioistuinsektorin rahoituksessa. Tuomioistuimen
keskeinen rooli oikeusturvan toteuttajana tulee ottaa huomioon toimintaedellytyksista seka
maararahoista pdatettdessa.

Todettakoon myos, ettd oikeushallinnon tietojarjestelmien kehittdmiseen vaikuttava
monikerroksinen ja useiden eri viranomaisen luoma rakenne (Oikeusministerid, Tuomioistuinvirasto,
Oikeusrekisterikeskus, Valtori seka tuomioistuin) ei osaltaan helpota tietosuojasdantelyyn liittyvan
kokonaiskuvan luomista seka sadanndsten edellyttamien vaatimusten tosiasiallisen toteutumisen
arviointia. Myos tietosuojasaanndksista kumpuavien roolien, vastuiden ja velvoitteiden
hahmottaminen voi olla hyvinkin haastavaa tdassa monitoimijakokonaisuudessa. Tassa kontekstissa
tulisi arvioida tarkemmin myo6s esimerkiksi kasittelysopimuksiin liittyvia vaatimuksia seka niiden
hallintaa ja arvioida sitd, voitaisiinko nailta osin tietosuojasaantelysta seuraavia vaatimuksia
keventaa tai yksinkertaistaa esimerkiksi lainsaadannollisilla keinoilla? Myds
yhteisrekisterinpitdjyyden mahdollistamaa vastuunjakoa tietosuojavelvoitteiden osalta tulisi
tarkastella tarkemmin organisaatiota koskevan lainsddadannon yhteydessa muun muassa
paallekkaisen tyon ja tarpeettoman hallinnollisen taakaan keventamisen nakokulmasta.

19. Muut mahdolliset huomionne rikosasioiden tietosuojadirektiivista tai rikosasioiden tietosuojalaista ja
sen soveltamisesta

Tuomioistuinvirasto on tassa lausunnossaan tuonut esille niita kaytannon kokemuksia ja haasteita,
joita se on kohdannut rikosasioiden tietosuojadirektiivid seka rikosasioiden tietosuojalakia
tulkitessaan. Tuomioistuinvirasto tiedotti nyt kysymyksessa olevasta lausuntopyynnosta koko
tuomioistuinsektoria ja osa tassa lausunnossa esitetyista huomioita on tullut suoraan
tuomioistuimilta Tuomioistuinvirastolle nostettavaksi esille taman lausuntopyynnon yhteydessa.

Suuri haaste, johon hyvin pikaisesti toivotaan selkeytystd, on nimenomaan valvontaviranomaisen
toimivalta suhteessa tuomioistuimiin seka tasta epaselvyydesta seuraavat heijasteet paivittdiseen
tietosuojatydhon, kuten tietoturvaloukkausten ilmoitusmenettelyyn. Ottaen huomioon
tuomioistuinsektorin henkil6tietojen kasittelyyn liittyvat erityiset vaatimukset, oikeusministerién voi
olla syyta harkita, tarvitaanko henkilotietojen kasittelystd oma erityislakinsa, kuten monella muulla
toimivaltaisella viranomaisella henkil6tietojen kasittelyn osalta on.

Lausunnonantajan lausunto

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan
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