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Rikosasioiden tietosuojalain toimivuus ja soveltami-
seen liittyvat kokemukset — lausuntoyhteenveto

1. Johdanto

Oikeusministerio jarjesti 6.8.—27.8.2021 lausuntokierroksen rikosasioiden tietosuojalain toimivuu-
desta ja sen soveltamiseen liittyvista kysymyksista. Lausuntopyyntd liittyy rikosasioiden tietosuo-
jadirektiivin 62 artiklan 1 kohdan mukaiseen Euroopan komission tehtavaan toimittaa kertomukset
direktiivin arvioinnista ja uudelleentarkastelusta Euroopan parlamentille. Maaraaika kertomuksen
toimittamiselle 6.5.2022. Komission tulee tata arviointia ja uudelleentarkastelua tehdessaan ottaa
huomioon Euroopan parlamentin, neuvoston seka muiden asiaan liittyen elimien ja Iahteiden kan-
nat ja havainnot. Lausuntopyynto liittyi osaltaan neuvoston ndkemyksen muodostamiseen rikos-
asioiden tietosuojadirektiivista EU:n neuvoston tietosuojatyéryhmassa. Neuvosto hyvaksyi nake-
myksensa marraskuussa 2021'. Taman lisaksi lausuntopyynto liittyi osaltaan yleisempaan rikos-
asioiden tietosuojalain toimivuuden arviointiin (lainsdadannon jalkiarviointi).

Oikeusministeridon lausuntopyyntddn vastasi yhteensd 15 tahoa. Lausunnon antoivat Tulli, tieto-
suojavaltuutetun toimisto (jaljempand myds tietosuojavaltuutettu), Tuomioistuinvirasto, Rikosseu-
raamuslaitos, Syyttajalaitos, Oikeusrekisterikeskus, Suojelupoliisi, Paijat-Hameen karajaoikeus,
tiedusteluvalvontavaltuutettu, eduskunnan oikeusasiamiehen kanslia, Ahvenanmaan maakunta,
Poliisihallitus, sisaministeri®, puolustusministeri6 ja valtiovarainministerio.

Lausuntopyynnéssa esitettiin yhteensa 19 kysymysta teemakohtaisesti rikosasioiden tietosuoja-
direktiivin taytantddnpanosta, henkilttietojen siirrosta kolmansiin maihin ja kansainvalisille jarjes-
toille sekd muista kokemuksista liittyen rikosasioiden tietosuojalain soveltamiseen. Lausuntovas-
tausten perusteella rikosasioiden tietosuojalaki koetaan yleisesti hyvaksi ja selkeaksi seka helposti
sovellettavaksi. Vastauksissa nostettiin kuitenkin esiin, ettd rikosasioiden tietosuojalaki on ollut
voimassa verrattain vahan aikaa, eika lausuntopyynt6dn vastanneilla ollut valttdmatta kerdantynyt
lain soveltamisesta kokemusta.

1 Neuvoston kanta luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkilétietojen ka-
sittelyssa rikosten ennalta estamistd, tutkimista, paljastamista tai rikoksiin liittyvia syytetoimia tai rikosoikeudellisten seu-
raamusten taytantéonpanoa varten seka naiden tietojen vapaasta lilkkuvuudesta ja neuvoston puitepdatdksen
2008/977/Y0S kumoamisesta 27 paivana huhtikuuta 2016 annetun Euroopan parlamentin ja neuvoston direktiivin (EU)
2016/680 soveltamiseen ja sitd koskevat havainnot; ST 13943/21.
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2. Yhteenveto
Rikosasioiden tietosuojadirektiivin téyténtéénpano

Ensimmaisessa teemassa kasiteltiin direktiivin taytantddnpanoa ja kysyttin muun muassa tieto-
suojaa koskevista puutteista rikosasioiden tietosuojalaissa, suunnitteilla olevista erityislainsaa-
dantohankkeista, tietosuojalain 13 §:std poikkeavasta saantelysta seka onko direktiivissad saan-
ndksia, joiden taytantddnpano on hankalaa tai merkitys epaselva.

Lausuntojen perusteella haasteena pidetaan saantelykokonaisuuden pirstaloituneisuutta. Tieto-
suojavaltuutetun toimisto, Syyttajalaitos, Tuomioistuinvirasto ja Poliisihallitus esittavat, etta viran-
omaisten toiminnan julkisuutta koskevaa lainsdadant6a tarkasteltaisiin voimassa olevaa tietosuo-
jalainsdadantokehikkoa vasten. Tietosuojavaltuutetun toimisto nékee tarpeen sovittaa yhteen sel-
kedmmin oikeuden henkildtietojen suojaan, sananvapauteen ja tiedonvalityksen vapauteen seka
kasittelyn journalistisista tarkoituksista. Syyttajalaitoksen lausunnon mukaan epaselvyytta aiheut-
taa, ohittaako journalistinen tarve tietosuojasaantelyn mukaiset rekisterodityjen oikeudet ja jos niin
kuinka, tai onko naitd olemassa journalismin osalta. Tuomioistuinvirasto esittda lausunnossaan,
ettad oikeusministerion tulisi aloittaa tuomioistuinten toiminnan julkisuutta koskevan lainsaadannon
tarkastelu voimassa olevaa tietosuojalainsaadantékehikkoa vasten, huomioiden myés rikosasioi-
den kasittelyyn liittyvat, usein korkeat riskit, eri asemissa olevien rekisteroityjen oikeuksien ja va-
pauksien kannalta. Poliisihallitus nakee erittain tarpeellisena, etta julkisuuslakia tdsmennetaan ja
oikeusministeriéssa kaynnissa olevan julkisuuslain ajantasaistamishankkeen yhteydessa selvite-
téan ja tdsmennetaan julkisuuslain seka henkildtietojen kasittelya koskevien erityis- ja yleislakien
keskinaisia suhteita luovutettaessa tietoja viranomaisen henkilorekisterista.

Kysymykseen hallinnonalalla suunnitteilla olevista uusista erityislainsdadantéhakkeista, sisami-
nisteriossa on valmisteilla eduskunnan edellyttava selvitys poliisin henkilétietolain toimeenpa-
nosta, johon myds Poliisihallitus osallistuu. Rikosseuraamuslaitoksen uusi henkildtietolaki
(1301/2021) tulee voimaan huhtikuussa 2022. Syyttajalaitos tuo lausunnossaan esiin, etta se on
kartoittamassa tarvetta tdydentaa rikosasioiden tietosuojalainsaadantéa seka julkisuuslainsaa-
dantda yksityisyyden suojan ja julkisuusperiaatteen toteutumisen turvaamiseksi.

Tuomioistuinvirasto nostaa esiin haasteet koskien rikosasioiden tietosuojadirektiivin 45 artiklan 2
kohdan tulkintaa lainkayttotehtavista tuomioistuimissa, joiden osalta henkilttietojen kasittelytoimet
eivat kuulu tietosuojaviranomaisen valvontaan. Kyseinen kohta edellyttaa, ettéd kukin jasenvaltio
s&ataa siita, ettd valvontaviranomaisella ei ole toimivaltaa valvoa sellaisia kasittelytoimia, joita tuo-
mioistuimet suorittavat lainkayttdtehtaviensa yhteydessa. Kukin jasenvaltio voi sdataa siita, etta
valvontaviranomaisella ei ole toimivaltaa valvoa kasittelytoimia, joita muut riippumattomat oikeus-
viranomaiset suorittavat lainkayttotehtaviensa yhteydessa.?2 Tuomioistuinviraston mukaan direk-
tiivin sdannds on erittdin tulkinnanvarainen ja on osaltaan aiheuttanut myds sen, etta toimintatavat
ja tulkinnat ovat eri jasenmaissa ratkaistu hyvin eri tavoin. Viraston mukaan tietosuojalainsdadan-
ndn osalta harmonisointi, erityisesti tuomioistuimen lainkayttdtehtavien osalta, ei ole onnistunut
tassa yhteydessa tulkinnanvaraisen tietosuojalainsdadannon johdosta. Tuomioistuinviraston mu-
kaan lainkayttétehtavan maarittely on epaselva ja rajanvetoa tulisi selkeyttaa lainsdadannon ta-
solla tai vahintdankin valvontaviranomaisten toimesta. Myds Syyttajalaitos nostaa lausunnossaan
esiin 45 artiklan 2 kohdan. Syyttajalaitoksen mukaan syyttajatoiminta tulisi rinnastaa rikosasioiden
tietosuojalain 45 §:n 2 momentin mukaisesti tuomioistuimiin. Syyttajalaitos katsoo, etta syyttajien
lainkayttératkaisujen arviointi tietosuojan osalta eri tavalla kuin tuomioistuimen ratkaisuja, ei ole
rikosasioiden tietosuojadirektiivin tarkoituksen mukaista.

Tuomioistuinvirasto pitaa lisaksi epaselvana sita, mitka valvontaviranomaisen tehtavat katsotaan
nimenomaan "valvonnaksi” ja mitka tehtavat ei. Esimerkiksi vaikutustenarvioinnin pohjalta tehta-
van ennakkokuulemisen osalta valvontaviranomaisen toimivalta on direktiivin 46 artiklan 1 kohdan
k alakohdassa ja 47 artiklan 3 kohdassa sidottu neuvontaan. Valvonnan maarittely on tarkeaa,

2 Kansallisesti kohta on pantu taytintdén rikosasioiden tietosuojalain 45 §:n 2 momentissa, jonka mukaan lain sddnnoksia
valvonnasta ei sovelleta tuomioistuimeen, valtioneuvoston oikeuskansleriin eikd eduskunnan oikeusasiamieheen (ks. HE
31/2018 vp, s. 62-63).
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jotta tuomioistuimet tietaisivat, missa asiassa kaantya direktiivissa tarkoitetun valvontaviranomai-
sen puoleen sille maaratyissa tehtavissa. Kaytannossa rajauksen epamaaraisyys heijastuu erityi-
sesti tietoturvaloukkauksien iimoittamiseen liittyvaan prosessiin, jossa tuomioistuimen ilmoitusvel-
vollisuus ja ilmoituksen kohdentaminen oikealle valvontaviranomaiselle on epaselva. Edelleen
Tuomioistuinvirasto nostaa esiin haasteen siita, ulottuuko rikosasioiden tietosuojadirektiivin sovel-
tamisala hallinto- ja erityistuomioistuinten toimintaan. Hallinto- ja erityistuomioistuimissa ei kasi-
tella kansallisessa rikoslaissa tarkoitettuja rikoksia koskevia asioita. Hallinto- ja erityistuomioistui-
missa kuitenkin kasitellddn hallinnollisia sanktioita eli rangaistusluontoisia hallinnollisia seuraa-
muksia koskevia asioita (esimerkiksi erilaiset seuraamus-, rikkomus- ja laiminlydntimaksut).

Henkilbtietojen siirto kolmansiin maihin ja kansainvaélisille jarjestéille

Toinen teema koski henkilttietojen siirtoa kolmansiin maihin ja kansainvalisille jarjestdille. Tee-
massa kysyttiin sopimusten, sdanndsten ja standardien soveltamisesta, tietosuojan riittavyytta
koskevista henkilttietojen siirtoihin sovellettavista poikkeuksista, rikosasioiden tietosuojalain 44
§:n (henkil6tietojen siirto kolmansiin maihin yksityisille ja muille vastaanottajille) soveltamisesta
seka tietosuojalain vaikutuksista viranomaisten véliseen tiedonvaihtoon. Usealla lausunnonanta-
jalla ei ollut viela ehtinyt kertya paljoa kokemusta tahan teemaan liittyvan lainsdadannoén sovelta-
misesta tai totesivat lausunnossaan kansainvalisen yhteistyon olleen vahaista. Osa lausunnonan-
tajista, kuten Suojelupoliisi, pitdd saantelymallia toimivana ja soveltamisen kannalta selkeana.

Sisaministerion poliisiosasto nostaa esiin, ettéd henkilétietojen siirtoa koskeva saantely on Poliisi-
hallitukselta saadun tiedon mukaan aiheuttanut haasteita erityisesti tiedonvaihdolle kolmansien
maiden ja kansainvalisten jarjestdjen kanssa. Poliisihallitus on tunnistanut haasteita tiedonvaih-
dossa kolmansien maiden ja kansainvalisten jarjestdjen kanssa ja esittda lausunnossaan haastei-
den selvittdmista henkildtietolain-sdadanndn arviointitydssa. Henkildtietojen kasittelijoille tulisi laa-
tia ohjeistusta, kuten mallisopimuslausekkeita ja kaytannon ohjeita suojatoimien asianmukaisuu-
den arviointiin, joista olisi hyotya erityisesti silloin, kun tietoja luovutetaan kolmansiin maihin. Myds
Rikosseuraamuslaitos esittaa tietojen luovutuksen osalta, ettéd sdantelyssa otettaisiin kantaa laa-
jemmassa kuin yksittaisessa tapauksessa tapahtuvaan tietojen kasittelyyn.

Muut kokemukset rikosasioiden tietosuojalain soveltamisesta

Kolmanteen teemaan, jossa kasiteltiin muita rikosasioiden tietosuojalain soveltamiseen liittyvia
kokemuksia, saatiin eniten lausuntovastauksia. Lausuntovastausten perusteella organisaatiot
ovat kouluttaneet henkildst6a tietosuojaan liittyen ja kaikilla vastanneilla oli nimettynd my®ds tieto-
suojavastaava. Lausuntovastauksista nousi yleisesti esiin tarve valvontaviranomaisten kattavam-
malle ohjausmateriaalille rikosasioiden tietosuojadirektiivin ja rikosasioiden tietosuojalain osalta.
Tietosuojavaltuutettu ei ole antanut kansallisesti erillistd ohjeistusta rikosasioiden tietosuojalain
soveltamisesta. Euroopan tietosuojaneuvosto on hyvaksynyt muun muassa suositukset tietosuo-
jan tason riittdvyyden viitearvoista rikosasioiden tietosuojadirektiivia sovellettaessa (1/2021) seka
tiedustelua koskevista eurooppalaisista olennaisista takeista (2/2020). Suurin osa vastaajista koki
tietosuojaviranomaisen valvontavaltuuksien kayton ja laillisuusvalvonnan saantelyn toimivaksi.

Tietosuojavaltuutettu toi kuitenkin esiin, ettei henkilbtietojen kasittelyn valvontaan toimivaltaisissa
viranomaisissa ole osoitettu riittavia resursseja. Tietoturvaloukkausten ilmoittamista koskevia
saannoksia (34-37 §) noudatetaan valtuutetun havaintojen perusteella pdaosin hyvin, joskin joi-
takin epaselvyyksia liittyy lain 36 §:n soveltamiseen (tietoturvaloukkausten ilmoittaminen toiselle
rekisterinpitdjalle). Epaselvyydet liittyen 36 §:n soveltamisen on nostettu esiin muun muassa Oi-
keusrekisterikeskuksen, Tuomioistuinviraston ja Syyttajalaitoksen lausunnoissa. Tietosuojaval-
tuutettu tuo lausunnossaan lisdksi esiin, etta rikosasioiden tietosuojalain 14 §:ssé sdadetty osoi-
tusvelvollisuuden toteuttaminen ja siihen liittyvan dokumentaation laadinta on edelleen monella
toimivaltaisella viranomaisella kesken. Vastaavia huomioita tietosuojavaltuutettu nostaa esiin ri-
kosasioiden tietosuojalain 20 §:n mukaisten vaikutusten arviointien tekemisen osalta, jossa arvi-
ointien kaynnistdminen on viivastynyt muutamilla toimivaltaisilla viranomaisilla. Vaikutusten arvi-
ointien osalta Tuomioistuinvirasto on nostanut esiin, ettd saantely aiheuttaa merkittavaa hallinnol-
lista taakkaa, kun se edellyttaa kaytannossa sita, ettd Iahes kaikesta henkilotietojen kasittelysta
tulee tehda kirjallinen vaikutustenarviointi.



4(4)

Poliisihallituksen ja Tuomioistuinviraston lausunnoissa nostettiin esiin virkamiehen oikeusturva liit-
tyen henkildtietojen kasittelyyn. Poliisihallitus totesi lausunnossaan, etta henkilétietojen kasittelyyn
littyva sdantelykokonaisuus on monimutkainen ja laaja. Se ei ole kuitenkaan kohdannut haasteita
rikosasioiden tietosuojalain sdanndésten, rikosoikeudellisen ja virkamiesoikeudellisen saantelyn
yhteentoimivuudessa. Tuomioistuinvirasto esitti, etta tietosuojasaanndksiin liittyvat velvoitteet tu-
lisi rakentaa nimenomaan rekisterinpitajan vastuuseen.

Tuomioistuinvirasto, Oikeusrekisterikeskus ja Syyttajalaitos kokivat lokitietovaatimukset vanhojen
tietojarjestelmien suhteen tyodlaiksi, kalliiksi ja epatarkoituksenmukaiseksi. Rikosseuraamuslaitok-
sen ja tietosuojavaltuutetun mukaan tietosuojan taso on parantunut uuden teknologian kayttéén-
otossa. Tuomioistuinviraston mukaan rikosasioiden tietosuojalain 13 §, joka edellyttaa erityissaan-
telyn antamista automatisoidun paatdéksenteon hyvaksymiseksi, saattaa hidastaa uusien teknolo-
gioiden ja automaation kayttédnottoa.

Kuten edelld ensimmaisessa teemassa, myds kolmannessa osiossa tuotiin esiin haasteet julki-
suuslain ja tietosuojalainsaadannén yhteensovittamisessa. Poliisihallitus, Paijat-Hameen karaja-
oikeus ja Rikosseuraamuslaitos pitavat valttamattdmana lainsaadannon selkiyttamista, koska
saantely on julkisuuslain kanssa paallekkaista ja jopa ristiriitaista. Paijat-Hameen karajaoikeuden
mukaan rikosasioiden tietosuojalain 1 §:n 1 momentin 3 kohdan perusteella jaa tulkinnanva-
raiseksi, milloin tuomioistuimen toiminnassa sovelletaan rikosasioiden tietosuojalakia ja paatty-
neita asioita koskeviin asiakirjapyyntdihin sovelletaan tietosuoja-asetusta. Epaselvyys johtaa ka-
rajaoikeuden mukaan tilanteeseen, jossa on mahdollista, ettad julkisuuslain mukaisella asiakirja-
pyynnélla on tuomioistuimista mahdollista saada sellaisia rikostietoja, jotka rikosrekisterilain mu-
kaan eivat enaa nay henkildn rikosrekisterissa. Samoin on mahdollista pyytaa tietoja myos hyla-
tyista syytteista, jotka eivat rikosrekisterista edes selviaisi.

Tuomioistuinvirasto ja Syyttajavirasto nostavat lausuntovastauksissaan esiin mahdollisen tarpeen
erityislainsaadanndlle tuomioistuinsektorilla seka pyytavat selkeytysta valvontaviranomaisten toi-
mivaltaan suhteessa tuomioistuimiin. Epaselvyys heijastuu Tuomioistuinviraston mukaan paivit-
taiseen tietosuojatydhon, kuten tietoturvaloukkausten ilmoitusmenettelyyn. Tiedusteluvalvontaval-
tuutettu koki haastavaksi eri saantely-ymparistéjen yhteensovittamisen, nostaen esiin haasteet
muun muassa kansallisten yleis- ja erityislakien sek& kansainvalisten sopimusten ja Euroopan
unionin lainsdadannon yhteensovittamisessa.

Erityisasiantuntija Amanda Makela
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