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Luonnos hallituksen esitykseksi eduskunnalle laiksi jarjestdytyneen
rikollisuuden hallinnollisesta torjunnasta seka eraiksi siihen liittyviksi laeiksi

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Jarjestaytyneen rikollisuuden hallinnollinen torjunta on tarked, mutta tarkennuksia kaipaava
paamaara

. Finanssiala ry (FA) kannattaa ehdotusta jarjestdytyneen rikollisuuden analyysikeskuksen
perustamiseksi

. Erdiden saanndsehdotusten suhdetta voimassa olevaan tietosuojasaantelyyn ja muiden
viranomaisten tehtaviin olisi kuitenkin tarkennettava ehdotuksen EU-oikeuden mukaisuuden
varmistamiseksi ja normikonfliktien valttamiseksi

J Tietojen luovuttamista yksityisille toimijoille koskevien sddnndsehdotusten soveltamisalan
tulisi kattaa finanssialan toimijat ehdotettua laajemmin

. Yksityiset toimijat olisi huomioitava erikseen ehdotuksen vaikutusarviossa

1 Yleisid huomioita

Jarjestaytyneen rikollisuuden hallinnollinen torjunta on tarkea osa rikostorjunnan kokonaisuutta ja
FA tukee sitd vahvistavia toimia. Finanssialan yrityksilla on esimerkiksi luottolaitostoiminnan
harjoittajina ja vakuutusturvan tarjoajina tarkea rooli rikollisen toiminnan vaikeuttamisessa ja
ehkaisyssa. Samanaikaisesti alan toimijoihin kohdistuu kattavaa erityissdantelya ja yhteiskunnallisia
odotuksia muun muassa asiakastietojen luottamuksellisuudesta ja niitd koskevasta salassapidosta.

FA tunnistaa, etta finanssialan toimijoilla voi olla jarjestaytyneen rikollisuuden hallinnollisessa
torjunnassa valttamattomia tietoja. Yleisella tasolla FA kuitenkin katsoo, etta yksityisille tahoille
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tehtavien tietopyyntojen tulisi olla viimesijainen keino muilta viranomaisilta/muista ldhteista
kerattaviin tietoihin ndhden. Olisi valtettava sellaisten tiedonkeruuprosessien luomista, jotka
merkitsisivat yksityisille toimijoille merkittavaa operatiivista lisdkuormitusta.

Ehdotus analyysikeskuksen perustamisesta on viranomaiskeskeinen, eika finanssialan toimijoilla olisi
asemaa keskuksen rakenteessa. Ehdotetun jarjestaytyneen rikollisuuden hallinnollista torjuntaa
koskevan lain (”analyysikeskuslaki”) 5 § mahdollistaisi tietopyynnot, mutta ei perustaisi pysyvaa
kaksisuuntaista analyysi- tai tiedonvaihtorakennetta viranomaisten ja finanssisektorin valille. Muissa
valtioissa omaksutut ratkaisut, kuten Ison-Britannian JMLIT (Joint Money Laundering Intelligence
Taskforce) -malli, Alankomaiden Financial Expertise Centre ja Ruotsin finanssitiedustelun
yhteistyorakenteet kuitenkin osoittavat, etta jarjestaytyneen rikollisuuden ja talousrikollisuuden
torjunnassa edetdan kohti rakenteellisempaa viranomaisten ja yksityisen sektorin tietojenvaihtoa.
Suomessa kaytettavaa mallia olisi arvioitava tata kehitysta vasten.

2 Henkil6tietojen luovuttamista koskevien saanndsehdotusten suhdetta tietosuojasaantelyyn
on tasmennettdva

2.1 Lakiehdotusten suhdetta yleisen tietosuoja-asetuksen mukaisiin velvollisuuksiin tulisi
tarkentaa

Kuten esitysluonnoksessa todetaan, kadytettaisiin ehdotetun saantelyn nojalla kerattyja tietoja
paljolti muuhun kuin niiden alkuperaiseen kasittelytarkoitukseen. Esitysluonnoksen
tietosuojasaantelya kasittelevissa osioissa (erityisesti 2.6.1 ja 11.2.2) kasitellddn ehdotettujen
sddnndsten suhdetta EU:n yleisen tietosuoja-asetuksen (GDPR) 23 artiklaan, jossa sdadetaan
edellytyksista rekisterdityjen oikeuksista poikkeamiselle. Ehdotuksessa mainitaan ne artiklan
mukaiset perusteet, joilla lakiehdotukset voitaisiin hyvaksya GDPR:n mukaisina. Siina ei kuitenkaan
kuvata erityisen tarkasti, milla tavoin ehdotetut sadanndkset ovat nimenomaan GDPR:ssa
edellytetylla tavalla valttamattomia ja oikeasuhtaisia, vaikka esimerkiksi perustuslakivaliokunnan
kannanottoja eritelldaankin.

Jatkovalmistelussa olisikin tdsmennettdva ehdotetun saantelyn EU-oikeuden mukaista
valttamattomyyden ja oikeasuhtaisuuden arviointia. Rekisterdityjen ja tietoja luovuttavien ja saavien
toimijoiden oikeussuojan kannalta on tarkeaa koettaa ehkaista ristiriitoja EU-oikeuden kanssa, jotta
valtyttdisiin muuttamasta EU-oikeuden vastaiseksi mahdollisesti osoittautuvaa saantelya
my6hemmin sen joutuessa vaistymaan EU-oikeuden tieltd etusijaperiaatteen vuoksi.

GDPR:n johdanto-osan 73 kohdan mukaan GDPR:n 23 artiklan mukaisten rajoitusten on oltava
perusoikeuskirjassa ja ihmisoikeuksien ja perusvapauksien suojaamiseksi tehdyssa eurooppalaisessa
yleissopimuksessa vahvistettujen vaatimusten mukaisia. Myods Euroopan tietosuojaneuvosto on
ottanut kantaa 23 artiklan mukaisten rajoitusten soveltamiseen ("Ohjeet 10/2020 yleisen tietosuoja-
asetuksen 23 artiklan mukaisista rajoituksista”). Ohjeen mukaan henkilotietojen ja yksityiselaman
suojaa koskevien oikeuksien kdyttoon henkilotietojen kasittelyssa on ensin arvioitava poikkeuksen
tai rajoituksen ehdoton valttamattomyys. Vasta jos ehdotettu toimenpide katsotaan ehdottoman
valttamattomaksi, voidaan arvioida ehdotuksen oikeasuhtaisuus. Nadiden ehtojen tayttyminen
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olisikin kuvailtava lopullisessa hallituksen esityksessa vield tarkemmin Euroopan
tietosuojaneuvoston ohjeistuksen mukaisesti.

Esitysluonnoksessa ei ole huomioitu, etta esimerkiksi taloudellista asemaa kuvaavat tiedot voivat
olla GDPR 9 artiklan mukaisia erityisiin henkil6tietoryhmiin kuuluvia arkaluontoisia henkil6tietoja.
Perustuslakivaliokunta on pitanyt esimerkiksi tilitapahtumatietoja tallaisina, koska niista voi ilmeta
suoraan tietoja esimerkiksi terveydenhuollon palveluiden kaytosta tai uskonnollisen yhdyskunnan
jasenyydesta (PeVL 48/2018 s. 4).

Henkilotietojen luovuttaminen viranomaiselle on henkilotietojen kasittelya, jolla on oltava
kasittelyperuste. Tietojen luovuttamisen viranomaiselle on tapahduttava niin, ettd tiedot kansallisen
lain edellyttamalla tavalla luovuttava rekisterinpitaja voi noudattaa GDPR:n 5 artiklan mukaisia
velvollisuuksiaan muun muassa luovutuksen lainmukaisuudesta, kohtuullisuudesta ja
kayttotarkoitussidonnaisuudesta. Finanssialan toimija on rekisterinpitdjana aina vastuussa
henkilotietojen kasittelyn lainmukaisuudesta. GDPR:n vastaiseksi osoittautuva toiminta voi johtaa
hallinnollisiin seuraamuksiin ja vahingonkorvausvastuuseen, vaikka tietojen luovuttaja ei ole voinut
tosiasiallisesti vaikuttaa henkilotietojen kasittelyyn tietoja pyytdneessa viranomaisessa.

2.2 Analyysikeskuksen tiedonsaantioikeuksia koskevia tarkennustarpeita

Analyysikeskuslakia koskevan ehdotuksen 5 §:n mukaan”[k]eskuksella on keskuksessa
tyoskentelevan paallystoon kuuluvan poliisimiehen pyynnosta oikeus saada viranomaiselta, julkista
tehtdvaa hoitamaan asetetulta yhteisolta ja yksityiseltd yhteisolta muut 3 §:ssa tarkoitettujen
tehtdvien hoitamiseksi valttamattomat tiedot maksutta ja salassapitosddnnosten estamattad”.
Sanamuoto on yleisluontoisempi kuin keskuksen tiedonsaantioikeutta toimivaltaisilta viranomaisilta
koskevassa ehdotuksen 4 §:ssa. Ehdotetun 5 §:n sanamuodosta ei ilmene, onko kyse
mahdollisuudesta vai velvollisuudesta luovuttaa tietoja, minkalaisia tietoja keskuksen
tiedonsaantioikeus koskee, kuinka paljon ja milta ajalta tietoja voidaan pyytaa, millaiseen
riskiarvioon viranomaisen tietopyynto tulee perustaa, eikd henkiloryhmia, joita tietopyynnot voivat
koskea. Sanamuotoa olisikin tdsmennettava jatkovalmistelussa.

Hallituksen esityksen perusteluissa olisi ilmaistava selkeasti, onko tarkoituksena mahdollistaa
tietojen luovuttaminen luottolaitostoiminnasta annetun lain 15 luvun ja vakuutusyhti6lain 30 luvun
mukaisesta salassapitovelvollisuudesta huolimatta. Lisaksi olisi arvioitava, tarvitaanko naihin
erityislakeihin nimenomainen tdsmennys tietojen luovuttamisesta analyysikeskukselle.

Ainakin henkiléryhmien osalta viranomaisella ilmeisesti olisi laajahko harkintavalta paattaa myos
yksityisilta yhteisoiltad kerattavista tiedoista, koska analyysikeskuslakiehdotuksen 8 §:n mukaan
keskuksen rekisteriin voitaisiin tallentaa tietoja kohtuullisen laajasti. Rikostorjunnan kannalta tama
on varmasti tarpeellista, mutta GDPR:n mukaisten poikkeusedellytysten tayttyminen ei naissa
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tapauksissa ole aina itsestdan selvaa. Tama voi aiheuttaa tulkintaongelmia, jotka heikentavat
jarjestaytyneen rikollisuuden torjuntaedellytyksia.

Saannoksen perustelujen mukaan analyysikeskus voisi saada yksittdisten tietojen lisaksi myds
"valttamattomia tietojoukkoja”. Kasitetta ei kuitenkaan maaritella tarkemmin. Kun seka
luovutettavien tietojen laajuus etta tietojoukkojen luovutuksen mahdollistavat tilanteet jaavat
epaselviksi, on vaikeaa arvioida, olisiko tietojen tai tietojoukkojen luovuttaminen GDPR:n
edellyttamalla tavalla valttamatonta ja oikeasuhtaista seka tasmallista ja tarkkarajaista. Jotta
ehdotettu sddntely nykyasuaan todennakéisemmin tayttdisi GDPR:n vaatimukset, tulisi
tietopyyntdjen osalta tasmentaa ainakin, kuinka kyselyiden jatkuva seuranta varmistetaan niin, etta
niiden laillisuus ja asianmukaisuus voidaan osoittaa.

2.3 Analyysikeskuksen tehtavien suhdetta muiden viranomaisten tehtaviin olisi tarkennettava

Analyysikeskuslakiehdotuksen mukaan keskus voisi saada tietoja seka Rahanpesun
selvittelykeskuksen valityksella etta suoraan finanssialan toimijoilta. Ndiden tiedonsaantikanavien
suhde tulisi maaritella selkeasti, jotta tiedonluovutuksiin kuuluvat vastuut ja oikeusturvamekanismit
eivat vaarannu.

Esimerkkina voidaan mainita analyysikeskuslakiehdotuksen suhde rahanpesulaissa ja
rahanpesuasetuksessa sadadettyyn epailyttavien liiketoimien ilmoitusvelvollisuuteen.
IImoitusvelvollisen on raportoitava Rahanpesun selvittelykeskukselle viipymatta havaitsemistaan
epadtavanomaisista tai epailyttavista liiketoimista. Kyse on hallinnollisesta ilmoitusvelvollisuudesta, ei
rikosilmoituksesta, ja siihen liittyy ehdoton salassapitovelvollisuus: ilmoitusvelvollinen ei saa missaan
tilanteessa paljastaa ilmoituksen tekemista sen kohteelle tai muille ulkopuolisille tahoille.
Jatkovalmistelussa tulisi arvioida, miten rahanpesusaantelyn edellyttama ilmoituksen
paljastamiskielto suhteutuu JR-analyysikeskuksen tietopyyntoéihin ja miten varmistetaan, etta
tietojenluovutukset kaikissa olosuhteissa ovat rahanpesulainsaadannon mukaisia.

Rahanpesuasetuksen 75 artiklassa sdadetaan tiedonjakokumppanuuksista, joissa ilmoitusvelvolliset,
rahanpesun selvittelykeskukset ja toimivaltaiset viranomaiset voivat artiklassa sadadetyin edellytyksin
jakaa tietoa rahanpesusta, terrorismin rahoituksesta ja niiden alkurikoksista. On tarkeaa, etta
analyysikeskusta koskeva saantely kaikilta osin on yhteensopivaa rahanpesuasetuksen kanssa.

Lisaksi on huomattava, etta analyysikeskuslakiehdotuksen 1 §:n 2 momentissa luetelluista
viranomaisista vain poliisilla, Tullilla ja Rajavartiolaitoksella rikosten ennalta estaminen,
paljastaminen ja selvittaminen ovat nimenomaisia lakisdateisia tehtavia. Jatkovalmistelussa tulisikin
arvioida, edellyttaisik®d analyysikeskuksen toimintaan ja tiedonvaihtoon osallistuminen muidenkin
viranomaisten kohdalla my6s niiden lakisdateisten tehtavien laajentamista. Samalla tulisi arvioida,
ovatko analyysikeskuksen tehtavat virkasuhdetta edellyttavaa merkittavaa julkisen vallan kayttoa.
Asialla on merkitysta erityisesti Kansaneldkelaitoksen osalta, koska sen henkilosté on paasaantoisesti
tyosuhteessa, ei virkasuhteessa, toisin kuin valtion virastojen henkil6sto.
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2.4  Tietojen saamiseen oikeutettujen piiria olisi laajennettava kattavammin finanssialan
toimijoihin

Analyysikeskuslakiehdotuksen 13 ja 14 §:ssa saadettaisiin ilmidtiedon ja muun tiedon
luovuttamisesta tietyille toimijoille. lImidtason tiedon luovuttamisen mahdollistaminen on
tervetullut uudistus. Ehdotetussa 13 §:ssa on ilmeisesti tarkoituksella jatetty luettelematta, mille
toimijoille ilmittietoja voidaan luovuttaa. Tallaisenaan saannos soveltuisikin joustavasti erilaisiin
tilanteisiin, mutta oikeusvarmuuden ja saantelyn ennakoitavuuden kannalta voitaisiin perusteluissa
mainita finanssialan toimijat, kuten pankit ja vakuutusyhtiot esimerkkeina tahoista, joille ilmidtason
tietoja voidaan luovuttaa.

Analyysikeskuslakiehdotuksen 14 §:n mukaan keskus voisi luovuttaa henkildtietoja tietyin
edellytyksin yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn
parantamisesta annetussa laissa (”CER-laki”) tarkoitetulle kriittiselle toimijalle tai
kyberturvallisuuslain 3 §:ssa tarkoitetulle toimijalle. Ehdotettu soveltamisala rajaisi sdannoksessa
tarkoitetun vastaanottajajoukon vain ensin mainitun lain mukaisiin finanssialan toimijoihin. Ellei
finanssialan toimijaa ole maaritelty CER-lain mukaiseksi kriittiseksi toimijaksi, ei tietojen
luovuttaminen sille ole ehdotetun 14 §:n mukaan mahdollista lainkaan. Kyberturvallisuuslakia ei
sovelleta finanssialaan, koska finanssialaa koskevat finanssialan digitaalista hairionsietokykya
koskevan asetuksen (DORA) mukaiset velvollisuudet, jotka ovat kyberturvallisuuslain pohjana olevaa
NIS2-direktiivia kattavampia. Niinpa finanssialan toimija ei voi olla kyberturvallisuuslain 3 §:ssa
tarkoitettu toimija.

Jarjestaytyneen rikollisuuden tehokkaan torjunnan kannalta voi olla valttamatonta jakaa tietoa myos
muille kuin kriittisille toimijoille. Esimerkiksi henkilotietojen luovuttamisella vakuutusyhtidille
voitaisiin ehkaista vakuutusalan hyodyntamista jarjestaytyneessa rikollisuudessa muun muassa
estamalla lakisdateisten vakuutusten myontaminen yrityksille, joita hydodynnetdan jarjestaytyneessa
rikollisuudessa. Ehdotetun 14 §&:n soveltamisala olisikin ulotettava kattamaan finanssialan toimijat
CER-lakia laajemmin. Tietojen saamiseen voisivat olla oikeutettuja ainakin DORA-asetuksessa
tarkoitetut toimijat ja tyoelakevakuutusyhtidista annetun lain mukaiset ty6eldakeyhtiot.

2.5 Oma-aloitteinen tietojen ilmoittaminen voidaan mahdollistaa myos yksityisille toimijoille

Analyysikeskuslakiehdotuksen mukaan keskuksella on oikeus luovuttaa 13 ja 14 §:ssa tarkoitettuja
tietoja oma-aloitteisesti. Ehdotuksessa ei kuitenkaan saddeta siitd, olisiko tietojen saamiseen
oikeutetuilla tahoilla luovuttaa tietoja keskukselle vastaavasti omasta aloitteestaan. FA katsoo, etta
tietojen oma-aloitteinen luovuttaminen tulisi tietosuojasddntelyn asettamin reunaehdoin
mahdollistaa myds yksityisille toimijoille, vaikka niita ei tulisikaan velvoittaa siihen.
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Ehdotetun 14 §:n soveltamisalassa olevien toimijoiden lisdksi vakuutusyhtidilla on merkittava asema
petosten, harmaan talouden ja jarjestaytyneen rikollisuuden havaitsemisessa. Vakuutusyhtididen
hallussa oleva tieto on osin erityyppista kuin pankeissa. Niille kertyy tietoa esimerkiksi perhe- ja
[ahipiirisuhteista, omistussuhteista, omaisuuden tosiasiallisesta kdytosta, tyosuhteista ja tyon
tekemisen olosuhteista. Ndin syntyva olosuhdekuva voi poiketa viranomaisrekisterien perusteella
syntyvasta kuvasta. Viranomaisten ja yksityisten toimijoiden molemminpuolinen tiedonvaihto voisi
tehostaa ennaltaehkaisya, parantaa analyysin laatua ja tukea lain keskeista tavoitetta
jarjestaytyneen rikollisuuden torjunnassa, jos huolehditaan tietosuojasaantelyn asettamien ehtojen
tayttymisesta.

2.6  Tietoja vastaan ottavan toimijan oikeuksia ja velvollisuuksia olisi pohdittava tarkemmin

Analyysikeskuslakiehdotuksessa ei sadadettaisi erikseen tietoja vastaan ottavan toimijan oikeuksista
tai velvollisuuksista tietojen kdyttamiseen. Tietoja vastaanottava toimija voi saada tietoonsa
seikkoja, joilla voisi olla merkitysta esimerkiksi siihen sovellettavan erityissadantelyn kannalta, mutta
on epaselvaa, olisiko silla oikeus tai velvollisuus hyddyntda naita tietoja. FA kiinnittda huomiota
siihen, ettei ehdotuksessa oteta kantaa siihen, vaikuttaisivatko vastaanotetut tiedot
luottolaitostoiminnasta annetun lain (LLL) mukaiseen peruspankkipalveluiden
tarjoamisvelvollisuuteen (LLL 15:6.2) tai lakisdateisten vakuutusten myoéntamiseen. Selkeyden ja
oikeusvarmuuden nakdkulmasta on tarkeas, ettd laissa sdddetddan nimenomaisesti myos tietoja
vastaanottavan toimijan oikeudesta hyodyntada saamiaan tietoja jarjestaytyneen rikollisuuden
torjunnassa. Tama tukisi sdantelyn ennakoitavuutta ja varmistaisi tietojen tehokkaan ja lainmukaisen
hyodyntamisen siihen tarkoitukseen, johon tietojen luovuttaminen on alun perin mahdollistettu.

Jos GDPR:n mukaisena rekisterinpitdjana toimiva yksityinen taho saa keskukselta henkil6tietoja, silla
kuitenkin tulisi olla GDPR:n mukainen kasittelyperuste. Ehdotuksessa tulisi tahan liittyen mainita,
kuinka kauan saatuja tietoja voisi sailyttaa, silla tietojen poistamista koskeva
analyysikeskuslakiehdotuksen 17 § soveltuisi vain keskukselle luovutettuihin tietoihin. Lisaksi on
epaselvaa, voidaanko lain nojalla luovutettuihin tietoihin soveltaa esimerkiksi kansallisen
tietosuojalain 34 §:n mukaista rajoitusta rekisterdidyn tarkastusoikeuteen. On tarkeaa, etta
lainsdatadjan odotukset asiassa ovat selvia.

3 Ehdotusten vaikutukset yksityisiin toimijoihin olisi arvioitava

Esitysluonnoksen vaikutusarviossa ei ole toistaiseksi erikseen arvioitu ehdotusten vaikutuksia
yksityisiin toimijoihin. Analyysikeskukselle ehdotettuihin tehtaviin lukeutuvat jarjestaytyneen
rikollisuuden ilmididen tunnistaminen ja tilannekuvan yllapitaminen saattavat johtaa siihen, etta
laajojenkin aineistojen luovuttamista pidettaisiin lain tarkoittamalla tavalla valttamattomana.
Tallaisia aineistoja voisivat olla esimerkiksi tilitapahtumatiedot.
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Esityksessa ei tdsmennetd, kuinka tallaiset tiedot olisi toimitettava, eika laissa olekaan valttamatonta
asettaa talle yksityiskohtaisia teknisia vaatimuksia. Vaikutusarviossa olisi kuitenkin huomioitava, etta
laajoja aineistoja voi olla tietopyynnon sisallon ja tietosuojasdantelyn asettamien reunaehtojen
vuoksi tarpeen kasitella manuaalisesti erityisesti, jos tietoja ei voida toimittaa olemassa olevien
rajapintojen vélityksella. Tasta voi aiheutua huomattavia kustannuksia yksityisille toimijoille.

FINANSSIALA RY

Hannu ljas

Laitila Antti
Finanssialan Keskusliitto
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