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Lausunto luonnoksesta Hallituksen esitykseksi eduskunnalle laiksi jarjestaytyneen rikollisuuden
hallinnollisesta torjunnasta seka eraiksi siihen liittyviksi laeiksi

Sisaministerid on pyytanyt tietosuojavaltuutetun toimistolta lausuntoa luonnoksesta Hallituksen
esitykseksi eduskunnalle laiksi jarjestdaytyneen rikollisuuden hallinnollisesta torjunnasta seka eraiksi
siihen liittyviksi laeiksi. Esityksessd ehdotetaan sadadettavaksi uusi erityislaki jarjestaytyneen
rikollisuuden hallinnollisesta torjunnasta. Laissa sdddettaisiin jarjestdaytyneen rikollisuuden
analyysikeskuksesta (jaljempana keskus) seka sen tehtavista ja toimivaltuuksista.

Tietosuojavaltuutetun lausunto

Nyt lausunnolla olevan hallituksen esitysluonnoksen osalta on arvioitavana muun muassa
perustuslain, EU:n yleisen tietosuoja-asetuksen (EU 2016/679), henkilotietojen kasittelysta
rikosasioissa ja kansallisen turvallisuuden ylldpitamisen yhteydessa annetun lain (1054/2018,
jaljempana rikosasioiden tietosuojalaki) seka Euroopan ihmisoikeussopimuksen vaatimukset.
Henkil6tietojen kasittelya koskevan sdaantelyn tulee tapahtua lain tasolla ja sen tulee olla kattavaa,
tasmallista ja tarkkarajaista. Lisdksi henkilotietojen kasittelya koskevan lainsdaadannon on taytettava
yleisen edun mukainen tavoite ja oltava oikeasuhtainen asetettuun tavoitteeseen nahden.
Lainsddadannon on oltava myods selkeaa ja sen soveltamisen on oltava ennakoitavaa. Taman
lausunnolla olevan hallituksen esitysluonnoksen sadadokset vaikuttavat suoraan henkildiden
perustuslailla suojattuihin oikeuksiin, joten sadadosvalmistelussa tulee kiinnittaa erityisesti huomiota
perusoikeuksien kuten yksityiselaman suojan, mukaan lukien henkilotietojen suojan, toteutumiseen
seka perusoikeuksien rajoittamisen oikeasuhtaisuuteen, hyvaksyttavissa olevaan tavoiteltuun
pdadamaaraan nahden.
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Esitysluonnoksen perusteella voidaan arvioida, etta erityislainsadadanto on valttdmaton luonnoksessa
esitetyn henkil6tietojen kasittelyn oikeuttamiseksi. Kyseista henkilotietojen kasittelya ei voida
toteuttaa ilman yleista tietosuoja-asetusta tdsmentavaa kansallisen lilkkkumavaran puitteissa
annettua saantelya asetuksen 6 artiklan 2 ja 3 kohdassa seka rikosasioiden tietosuojalain 4 §:ssa
tarkoitetulla tavalla.

Esitysluonnoksessa ehdotetaan sdaddettdvan uuden tyyppisestd ja nykyista selkeasti laajemmasta
henkilotietojen kasittelystd. Kasiteltavat henkilotiedot voivat olla myos erityisiin henkilotietoryhmiin
kuuluvia, arkaluonteisia henkildtietoja tai muutoin hyvin syvalle henkilon yksityisyyteen menevia
tietoja, jolloin henkilotietojen kasittelya koskevan saantelyn tarkkarajaisuuteen, tasmallisyyteen ja
henkil6tietojen kasittelyn vaikutuksiin tulee kiinnittaa erityista huomiota. Jatkovalmistelussa tulee
siten arvioida kattavasti ja tarkasti sadntelyn aiheuttamia riskeja ja vaikutuksia rekisteroityjen
henkil6tietojen suojaan ja muihin tietosuojaoikeuksiin. Erityisesti tulee kiinnittdaa huomiota siihen,
etta henkilotietojen kasittely on ehdotetussa kasittelytarkoituksessa valttamatonta ja oikeasuhtaista
seka siihen, ettei yleisen tietosuoja-asetuksen Ill luvun ja rikosasioiden tietosuojalain 4 luvun
mukaisia rekisterdidyn oikeuksia rajoiteta valttdmatonta enempaa. Jatkovalmistelussa tulee
harkittavaksi myos se, tulisiko saataa erityisista suojatoimista, joilla suojataan rekisterdidyn
perusoikeuksia ja tietosuojaoikeuksia. Jatkovalmistelussa voisi arvioida esimerkiksi, onko syyta
saataa siita, miten keskuksen on dokumentoitava tietojen luovutuksensa.

Esitysluonnoksen 1 §:n mukaan keskuksen toimivaltaiset viranomaiset ovat poliisi, Rajavartiolaitos,
Maahanmuuttovirasto, Rikosseuraamuslaitos, Ulosottolaitos, Tulli, Verohallinto, Liikenne- ja
viestintdvirasto, Lupa- ja valvontavirasto sekd Kansaneldkelaitos. Esitysluonnoksen 3 §:ssa
ehdotetaan sdanneltdvaksi keskuksen tehtavistd. Sdadostekstit ja perustelut ovat jossain maarin
ristiriitaisia siltd osin, ettd saadostekstin osalta kaikilla keskuksen toimivaltaisilla viranomaisilla olisi
vhtéldiset tehtavat keskuksessa, kun taas perusteluosan mukaan tehtdvat olisivat osalla
viranomaisista suppeammat. Tama saattaa aiheuttaa epaselvyytta keskuksen ja sen toimivaltaisten
viranomaisten henkilotietojen kasittelyssa erityisesti silta osin, mitd henkiltietoja voidaan kasitell3,
missa tarkoituksessa kukin taho saa henkil6tietoja kasitella seka miten henkilotietoja voidaan
luovuttaa. Jatkovalmistelussa saaddstekstia tulisi tarkentaa siten, etta henkil6tietojen kasittelya
koskevat sdaaddkset ovat selkeita ja tarkkarajaisia.

Esitysluonnoksen perusteluosan mukaan jarjestaytyneen rikollisuuden tilanneymmarrysta
muodostettaisiin hyodyntamalla eri tietovarantoja mahdollisimman laaja-alaisesti eikd mitdan
keskuksen tiedonkasittely- ja tiedonsaantioikeuksien piirissa olevia tietoja olisi kategorisesti suljettu
tilanneymmarryksen muodostamiseksi tehtavan tyon piirista. Perustelujen mukaan ehdotetun
saantelyn tavoitteiden kannalta on olennaista, etta tilanneymmarrystd muodostetaan hyddyntden
taysimaaraisesti keskuksen kaytossa olevia tietoja. Eri viranomaisten tietojen siiloutumista tulisi
keskuksen toimintaa jarjestettdessa pyrkia valttdmaan. Lisdksi eri viranomaisten tietojen
hyodyntamista keskuksen tehtavien toteuttamisessa tulisi rajata 4 §:n mukaisesti vain, jos se on
valttamatonta. Edelleen perusteluosan mukaan rajoittamistarpeen toteuttaminen tulisi ensisijaisesti
pyrkia turvaamaan jollakin muulla keinolla kuin sulkemalla tieto kokonaan pois keskuksen kaytosta.
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Kun otetaan huomioon ehdotuksen tiedonsaantia ja -luovuttamista, henkilotietojen kasittelya ja
rekisteria koskevat saadosehdotukset kokonaisuutena, ehdotetut sdddokset mahdollistavat erittain
laajamittaisen henkilotietojen kasittelyn. Ehdotetun sdantelyn ja perustelutekstien epatarkkuus
kokonaisuutena voi aiheuttaa riskin siitd, ettd henkilotietojen kasittely ehdotetuissa tarkoituksissa
muodostuu tietosuojalainsaddannon vastaiseksi kuten esimerkiksi kdyttotarkoitussidonnaisuuden ja
tietojen minimoinnin periaatteiden vastaiseksi.

Keskuksessa analysoidaan sille luovutettua tietoa seka luokitellaan rekisteroityja. Tama tarkoittanee
yleisen tietosuoja-asetuksen 22 artiklassa tarkoitettua henkildiden profilointia. Jatkovalmistelussa
tulee varmistaa, etta sadntely vastaa tietosuojaa ja tekoalya koskevien lainsaadosten vaatimuksia
myos profiloinnin osalta.

Keskuksessa kasitelldadan myos lasten henkilotietoja. Kun yleisen tietosuoja-asetuksen perusteluosan
kohdassa 38 todetaan, etta erityisesti lasten henkilotietoja on pyrittdva suojaamaan, tulisi
jatkovalmistelussa kiinnittdd huomiota lasten rekisterdinnin edellytyksiin seka lasten profilointiin ja
harkita mahdollisia rajoituksia tai erityisia edellytyksia lasten henkilGtietojen kasittelyyn.

Kun muita tarkoituksia varten kerattyja henkil6tietoja luovutetaan keskukselle tai se luovuttaa
tietoja eteenpadin, henkilotietojen kasittelyn kayttotarkoitus muuttuu vahintaankin jossain kohtaa.
Sindnsa kansallisessa lainsddadanndssa on mahdollista tehda tasmallisia ja vahaisia poikkeuksia
kayttotarkoitussidonnaisuuden periaatteeseen, mikali sdantely kokonaisuutena arvioiden on
yhteensopivaa EU-oikeuden asettamien vaatimusten kanssa. Kun henkildtietojen luovuttamisen
vuoksi henkilotietojen kayttotarkoitus muuttuu, tulisi henkilotietojen luovuttamisen olla
valttamatonta ja oikeasuhtaista. Talta osin esitysta tulisi tarkentaa.

Esitysluonnoksessa ehdotetaan uuden rekisterin perustamista seka jarjestaytyneeseen rikollisuuteen
liittyvien henkildiden ja ryhmien luokittelujarjestelman luomista. Muun muassa luokittelulla voi olla
merkittdvia tosiasiallisia oikeudellisia ja myo0s kielteisia vaikutuksia henkiloon, vaikka han ei olisi
epailtyna tai syyllistyisi mihinkdan rikokseen. Tasta syysta kiinnitamme huomiota seuraavissa
kappaleissa todettuun.

Esitysluonnoksen 1. lakiehdotuksessa olevassa 4 §:ssa ehdotetaan saadettavaksi keskuksen
oikeudesta saada tietoja toimivaltaiselta viranomaiselta. Keskuksen tiedonsaantioikeus muodostuu
hyvin laajaksi esitysluonnoksessa ehdotetulla tavalla ja tiedonsaantioikeus liitetdan
tarpeellisuusvaatimukseen. Talta osin jatkovalmistelussa tulisi arvioida onko kaikki ehdotetut tiedot
tarpeellisia keskuksen tehtdvien hoidon kannalta. Jatkovalmistelussa tulisi arvioida, pitdisiko joillekin
tiedoille saataa valttamattomyysvaatimus tai tiedonsaantioikeudelle saataa edellytykseksi
esimerkiksi yksittdistapauksellinen harkinta.
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Esitysluonnoksen 1. lakiehdotuksessa olevassa 8 §:ssa ehdotetaan saadettavaksi keskuksen
rekisterista. Mainitussa pykaldssa saddetaan siita mita tietoja rekisteriin saadaan tallentaa.
Rekisterdinnin kynnys on esitysluonnoksen mukaan hyvin matala. Sdadostekstissa kynnysta kuvataan
sanalla “olettaa”. Mainitun pykaldan 2 momentin perustelutekstissa on esimerkiksi maininta siita, etta
tietoja voitaisiin tallentaa myos henkil6istd, joiden oletetaan pyrkivan 1 kohdassa tarkoitettuun
asemaan. Perustelutekstin mukaan keskuksen tulisi jarjestaytyneen rikollisuuden tilannekuvan
yllapitamiseksi ja tehtdviensa suorittamiseksi pystya seuraamaan myos henkil6ita, joiden voidaan
keskuksen saamien tietojen perusteella olettaa tulevaisuudessa kuuluvan 7 §:ssa tarkoitettuihin
yhteenliittymiin. Kyse olisi esimerkiksi uusista henkildista, joiden on havaittu liikkuvan luokiteltuun
yhteenliittymaan kuuluvan henkilon tai henkildiden seurassa tai muulla tavoin pitavan yhteytta
ndihin tai toimivan yhdessa naiden kanssa. Lahtdkohtaisesti kuvatun toiminnan tulee olla sellaista,
ettei sen kytkenta rikolliseen toimintaan ole epatodennakdista. Sanat saadaan, olettaa ja muut
esityksessa mainitut epatarkat ilmaisut antavat viranomaiselle hyvin laajan harkintavallan
rekisteréinnista. Mikali henkil6ita voidaan rekisterdida pelkan olettamuksen perusteella,
muodostuu rekisterista laaja ja suurella todennakaoisyydella rekisteroidyksi tulee merkittavissa
maarin myos sellaisia henkildita, jotka eivat tosiasiallisesti kuulu jarjestaytyneeseen rikollisryhmaan,
joilla ei ole tosiasiallisesti kiinteita yhteyksia jarjestaytyneeseen rikollisuuteen tai jotka eivat syyllisty
itse rikokseen. Rekisterinpitdjan tulee varmistua hallussaan olevien tietojen oikeellisuudesta ja
tasmallisyydesta. Tietojen oikeellisuuden varmistaminen on erityisen tarkeaa silloin, kun
henkil6tietojen perusteella tehdaan rekisterdidyn kannalta olennaisia paatoksia. Epatasmalliset ja
virheelliset tiedot voivat vakavalla tavalla vaarantaa rekisterdidyn oikeuksia. Rekisterdinnin kynnys
seka rekisterdinnin edellytykset olisi syyta arvioida vield uudelleen ja tarkentaa jatkovalmistelussa.

Edelld mainitun pykalan 2 momentin 7 kohdassa saadettaisiin sellaisten henkildiden tietojen
tallentamisesta, joiden oletetaan joutuneen tai joutuvan jarjestaytyneen rikollisryhman, kehittyvan
rikollisryhman tai rikollisverkoston toiminnan yhteydessa tehtavan rikoksen uhriksi. Taltakin osin
jatkovalmistelussa tulee arvioida tarkemmin milta osin uhrien tietoja on tarpeellista tallentaa.

Esitysluonnoksen 1. lakiehdotuksessa olevan 9 §:n mukainen oikeus tallentaa tietoja henkildsta on
varsin laaja. Yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan c alakohdan minimointiperiaatteen ja
rikosasioiden tietosuojalain 6 §:n tarpeellisuusvaatimuksen mukaisesti tulisi harkita, onko
tietosisalto kaikilta osin tarpeellinen. Esimerkiksi henkilon elamantavat, taloudellinen toiminta ja
kiinnostuksen kohde ovat laajoja kasitteitd ja nama tiedot voivat olla erityisia tai arkaluonteisia
henkil6tietoja tai muutoin hyvinkin syvélle henkilon yksityisyyteen menevia tietoja, joiden osalta
tiedon tallentaminen tulisi olla valttdamatonta. Sdaddsten tulisi sisaltda myos selked vaatimus
yksittaistapauksellisesta harkinnasta eri tietoryhmien tallentamisen osalta eli vaikka ldhtokohtaisesti
saadostasolla mahdollistetaan jonkun henkilotiedon tallentaminen ja kasittely, olisi perusteltua, etta
tiedon tallentaminen ja kasittely yksittaistapauksessa edellyttaisi, ettad asiassa tehdaan vield
tapauskohtainen arviointi tiedon valttamattomyydesta. Myos ehdotetun 9 §:n pykalan
tarkkarajaisuuteen tulisi kiinnittda jatkovalmistelussa huomiota. Esimerkiksi 2 momentin 5 kohdan
sanamuodolla ei rajata mitenkdan sitd, mita hakemusta tai lupaa koskevia tietoja voidaan tallentaa.

Esitysluonnoksen 1. lakiehdotuksessa olevan 10 §:n tarkoittaman lausunnon osalta tulisi lausunnon
kayttotarkoitusta tarkentaa vahintdaan 3 kohdassa mainitun Maahanmuuttoviraston osalta.
Esitysluonnoksen sanamuodot eivat rajaa lausunnon kayttamista mihinkaan tiettyyn yksittdiseen
viranomaisen lakisdateiseen tehtavaan. Myos lausunnon kayton ajallista ulottuvuutta tulee harkita,
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koska on mahdollista, ettad lausunnon tiedot muuttuvat ajankulumisen vuoksi virheellisiksi tai
epataydellisiksi. Esitysluonnoksessa on ehdotettu aika, jonka keskus voi lausuntoa sailyttaa, mutta
esitysluonnoksesta jaa epaselvaksi, kuinka kauan lausunnon saaneet tahot voivat lausuntoa
hyédyntdaa omassa toiminnassaan.

Esitysluonnoksen 1. lakiehdotuksessa olevassa 11 §:ssa saadettaisiin tietojen luovuttamisesta.
Mainitun pykalan 1 momentin mukaan keskus saa salassapitosdadanndsten estamatta oma-
aloitteisesti tai pyynnosta luovuttaa 8 §:ssa tarkoitetun keskuksen rekisterin tietoja: 1) edelld 1 §:ssa
tarkoitetulle toimivaltaiselle viranomaiselle viranomaisen laissa saddetyn tehtdavan suorittamiseksi.
Tdssda muodossa sadados ei rajoita mitenkaan sitd, mihin lakisdateisiin tehtaviin ndita tietoja
keskuksen toimivaltaiset viranomaiset saavat kayttaa. Talta osin jatkovalmistelussa tulisi tdsmentaa
pykalaa ja rajata henkilotietojen kasittely niihin lakisaateisiin tehtaviin, joilla on selkea liitynta
jarjestdytyneen rikollisuuden torjuntaan.

Esitysluonnoksen 1. lakiehdotuksessa olevan 17 §:n mukainen tietojen sailyttdminen tulee
jatkovalmistelussa arvioida uudelleen. Esitysluonnoksen sdannoksella tietojen poistosdannot
muodostuvat vaikeaselkoisiksi ja tietojen sailytysaika pitkdksi, kun tietojen sélyttaminen saattaa
muodostua jopa kymmenien vuosien mittaiseksi. Myos tietojen sailyttamisen tarpeellisuusarvioinnin
maaraaikaa tulee harkita uudelleen. Kun esimerkiksi luokittelua koskeva tietoa saadaan salyttaa
kolme vuotta, mutta ehdotetun pykalan 4 momentin mukaan edelld 1-3 momentissa tarkoitetut
henkildtiedot saadaan kuitenkin sdilyttaa edelleen, jos ne ovat tarpeen tutkinnallisen, valvonnallisen
tai muun perustellun syyn vuoksi tai rekisterdidyn, muun asianosaisen tai poliisin henkildstoon
kuuluvan oikeuksien turvaamiseksi. Henkilotietojen edelleen sailyttamisen tarpeellisuutta on
arvioitava vahintaan viiden vuoden valein. Kuitenkin perusteluosan mukaan 7 §:ssa tarkoitettua
luokittelua koskevat tiedot olisi lisdksi poistettava viimeistdaan kolmen vuoden kuluttua merkinnan
tekemisesta. Mikali luokittelu olisi kolmen vuoden sdilytysajan jalkeen edelleen ajankohtainen,
paatos luokittelusta olisi tehtava uudelleen 7 §:33 noudattaen. Talta osin sdddosteksti ja perustelut
eivat vastaa toisiaan, joten jatkovalmistelussa tulee varmistaa, ettei lainsdaadanté muodostu
epaselvaksi tietojen sailyttamisen osalta.

Esitysluonnoksen 1. lakiehdotuksen 9 §:n 2 momentin 2 kohdan perustelujen mukaan rekisteriin saisi
tallentaa tuntomerkkitiedot henkildllisyyden toteamiseksi. Ehdotuksen mukaan tuntomerkkitiedot
kasittdisivat muun muassa henkilén pituuden, painon ja silmien varin. Tuntomerkkitiedot kattaisivat
my06s muun muassa henkilon tatuoinnit tai muut vastaavat ulkoiset tuntomerkit, kuten arvet ja
syntymamerkit. Lisdksi tuntomerkkitiedot sisaltaisivat myos biometriset tiedot. Tuntomerkkitietojen
osalta ja erityisesti biometristen tietojen osalta tulee jatkovalmistelussa huomioida myds se, mista
biometriset tiedot on mahdollista kerata ja siirtaa rekisterdidyn tietoihin. Huomiota kiinnitetdan
my0s siihen, ettd hallituksen esityksen 121/2025 vp (passirekisterin tietojen kaytto vertailutietoina)
valmistelun aikana annetuilla lausunnoilla saattanee olla merkitystd myos taman sadantelyn
valmistelussa.

Esitysluonnoksessa ehdotetaan sdaddettavaksi, ettei rekisterdidylla ole tarkastusoikeutta keskuksen
kasittelemiin tietoihin. Keskuksen kasittelemien tietojen osalta muodostuu salassa pidettava
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rekisteri, jolloin tietojen kasittelyn lainmukaisuuteen ja rekisterodityjen oikeusturvaan tulee kiinnittaa
erityistda huomiota jatkovalmistelussa. Esimerkiksi rekisteriin on voitu tallentaa tiedot henkilosta ja
hdnet on luokiteltu, mutta henkil6lla ei ole mahdollisuutta kyseenalaistaa hanen tietojensa
tallentamista ko. rekisteriin tai hanesta tehtya luokittelupaatosta, jos asia ei tule koskaan hdanen
tietoonsa esimerkiksi kielteisen lupapaatoksen kautta. Jakovalmistelussa tulisi my6s arvioida
mahdollisuutta siihen, etta rekisterdidyn tarkastusoikeus mahdollistettaisiin joltain osin, esimerkiksi
henkil6tietoihin, joiden tallentamisesta on kulunut pidempi aika. Asiassa on myds huomionarvoista,
ettd tietosuojavaltuutetun toimiston tydomaaran arvioidaan lisddantyvan ehdotusluonnoksen
mukaisen henkilotietojen kasittelyn valvonnan myota, erityisesti, kun rekisteréidyn suoraa
tarkastusoikeutta esitetaan rajoitettavan.

Vaikka henkil6 voi kayttaa tarkastusoikeuttaan tietosuojavaltuutetun valitykselld ei tdma ole riittava
kattava oikeussuojakeino rekisterdidyn nakdkulmasta, koska tietosuojavaltuutetun
valvontatoimivalta rajoittuu henkil6tietojen kasittelyyn. Tietosuojavaltuutetun toimivalta ei ndin
ollen kata kaikkea sellaista valvontaa, mita tallaisessa toiminnassa olisi syyta olla. Jatkovalmistelussa
olisi perusteltua varmistaa keskuksen tehokas ja riippumaton valvota kuten esimerkiksi erityiset
valvontamekanismit, jotka voivat sisaltda laajan dokumentointivelvollisuuden, tietosuojavaltuutetun
lisdksi muuta saannollista ja rippumatonta laillisuusvalvontaa seka erityisen
muutoksenhakumahdollisuuden muun muassa luokittelupaatosten osalta.

Yhteenvetona todeten tietosuojavaltuutettu katsoo, etta asian jatkovalmistelussa tulee sdaantelyn
tasmallisyyteen, tarkkarajaisuuteen, oikeasuhtaisuuteen ja erityisesti rekisterdityjen oikeusturvaan
ja rekisterdidyn oikeuksien toteuttamismahdollisuuksiin kiinnittaa erityista huomiota.

Kun lausunnolla olevaan esitysluonnokseen liittyy merkittavia perustuslain 10 §:ssa turvattua
yksityiseldaman ja henkilotietojen suojaa seka perustuslain 21 §:ssa turvattua oikeusturvaa koskevia
rajoituksia, on tarkeaa, etta hallituksen esitys viedaan myos perustuslakivaliokunnan kasittelyyn.

Pihamaa Helja-Tuulia
Tietosuojavaltuutetun toimisto

Tukia Miia
Tietosuojavaltuutetun toimisto
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