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Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

2. Arvionne lukuun 2 Nykytila

3. Arvionne lukuun 3 Esityksen tavoitteet ja keskeiset ehdotukset

5. Kommentit ja huomiot lakiehdotuksen lukuun 1 yleiset sddnnékset (pykalat 1-4 ja niiden
yksityiskohtaiset perustelut)

6. Kommentit ja huomiot lakiehdotuksen lukuun 2 Julkisen hallinnon tiedonhallinnan yleinen ohjaus

(pykalat 5-9 ja niiden yksityiskohtaiset perustelut)

7 §:ssa kuvataan perustettavaksi uusi toimielin Tiedonhallintalautakunta, jolle osoitettaisiin laaja-

alaisesti tehtavia liittyen tiedon elinkaaripaatoksiin, tiedonhallinnan menettelytapojen

kehittamiseen ja valvontaan. 8 §:ssa kuvataan etta Tiedonhallintalautakunnan tehtavana olisi valvoa
valtion vi-rastojen ja laitosten, kuntien, maakuntien ja itsendisten julkisoikeudellisten laitosten
tiedonhallinnan kuvausten laadintaa, tietoaineistojen rekisteréinnin, sahkdiseen muotoon
muuttamisen, sdilyttdmisen, arkistoinnin, tuhoamisen ja teknisten rajapintojen toteutuksen
menettelyja. Jos uusi toimielin perustetaan, pitda sille osoittaa riittdvasti resursseja, jotta kaikki sille
ase-tetut tehtdvat voidaan hoitaa. Muussa tapauksessa lautakunnasta muodostuu kehityksen tulppa

eikd digitalisaation vaatima kettera ja nopea mahdol-listaja.
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Kaiken kaikkiaan hieman epaselvaksi jaa, minka kaikkien tahojen tehtaviin kuuluu tiedonhallintaa
koskevien maaraysten, ohjeiden ja suositusten anto. Jotta julkisen hallinnon tiedonhallinnan
menettelyt olisivat jatkossa yhden-mukaisia ja tehokkaita, tarvitaan lain lisdksi ainakin jossain maarin
tiedon-hallintayksikoita velvoittavia selkeitd maarayksia ja ohjeita.

7. Kommentit ja huomiot lakiehdotuksen lukuun 3 Tiedonhallinnan suunnittelu ja kuvaaminen (pykalat 10-
12 ja niiden yksityiskohtaiset perustelut)

10 §:ssa maaritelladn tiedonhallintamalli, jota tiedonhallintayksikon on yl-ldpidettava kuvaamaan
toimintaymparistonsa tiedonhallintaa.

Viestintdviraston mielesta tiedonhallintamalli muodostaa hyvan ja kattavan kokonaisuuden, jolla
yhdistetdaan tiedonohjaussuunnitelma, tietojarjestel-makuvaukset ja kokonaisarkkitehtuuri. Mallin
laatimisessa tulee voida hyo-dyntda jo olemassa olevia tiedonohjaussuunnitelmia seka
tietojarjestelma-kuvauksia.

8. Kommentit ja huomiot lakiehdotuksen lukuun 4 Tietoturvallisuus (pykalat 13-18 ja niiden
yksityiskohtaiset perustelut)

Viestintdvirasto pitaa yleisesti ottaen lakiesityksen tietoturvallisuuslukua 4 ja
turvallisuusluokittelulukua 5 onnistuneina.

Lakiesityksessa on tietoturvallisuuden sadantelyn osalta keskitytty perustason tietoturvan
saavuttamiseen ja painotettu riskinhallintaa seka hallinnollista tietoturvaa. Sen sijaan teknisen
tietoturvallisuuden osalta ei ole esitetty konkreettisia vaatimuksia. Viestintavirasto katsoo, ettd mm.
teknisen kehityksen vauhti huomioon ottaen tama ratkaisu on perusteltu tiedonhal-lintalain osalta.
Viestintavirasto painottaa kuitenkin erillisten ohjeiden (esim. VAHTI 100) tai asetuksen antamisen
tarkeyttd, jotta tietoturvaa padastaisiin konkreettisesti toteuttamaan organisaatioissa. Muussa
tapauksessa sdantely ei ole loppuun saakka vietya, mika heikentaa teknista tietoturvaa
nykytilanteesta. Kattavan ohjeistuksen/asetuksen saantely myos mahdollistaisi lakiesityksessa
edellytetyn riskiarvion tekemista.

Lisaksi Viestintavirasto pitdisi hyvana lisdysta need to know -periaatteesta eli ettd paasyoikeus
salassa pidettaviin asiakirjoihin annettaisiin vain niille, joilla on tyotehtaviin perustuva
tiedonsaantitarve kyseisiin asiakirjoihin.

Viestintavirasto esittaa ehdotetusta 2 §:sta eli maaritelmista seuraavia huomioita:

Lakiesityksessa kaytetdan paljon tietoaineiston elinkaaren kasitetta. Elin-kaarta ei ole kuitenkaan
maaritelty lakiesityksessa. Maaritelman tarpeelli-suutta voisi harkita.

Samoin lakiesityksessa puhutaan kansainvalisesta tietoturvallisuusvelvoit-teesta ilman, etta tata on
maaritelty. Viestintavirasto katsoo, ettd maari-telma olisi hyva ottaa tiedonhallintalakiin
samansisaltdisena kuin laissa kansainvilisista tietoturvallisuusvelvoitteista. Ndin on toimittu laissa
viran-omaisten tietojarjestelmien ja tietoliikennejarjestelyiden arvioinnista maari-tellyn
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tietojarjestelman kasitteen kanssa, kun kyseinen maaritelma on si-sallytetty
tiedonhallintalakiesitykseen.

Viestintdvirasto kehottaa harkitsemaan, tarvitaanko lakiesityksessa kadytet-tya uutta kasitetta
"tietoaineisto". Nayttaisi siltd, ettd nykyinen asiakirjan laaja kasite kattaisi myds ehdotetun
tietoaineiston kasitteen. Ainakaan nai-den kahden kasitteen valinen ero ei kdy selkeasti ilmi
lakiesityksestd. Vies-tintdvirasto katsoo tietoaineiston kasitteen sekoittavan nykyisen vakiintu-neen
asiakirjan kasitettd. Viestintaviraston kasityksen mukaan ainakin lu-vuissa 4 ja 5 riittdisi pelkan
asiakirjan kasitteen kdyttaminen.

Viestintdvirasto kiinnittdd huomiota ehdotettuun 3 §:3an lain sovelta-misalasta. Sen rakenne on
sangen epaselva ja lain soveltamisalan selvitta-minen edellyttda 2 §:n maaritelmien lukemista
tiedonhallintayksikosta ja viranomaisesta. Toisaalta tiedonhallintayksikon maaritelmasta ei kunnolla
avaudu, mita talla kasitteelld tarkoitetaan ja miksi sita tarvitaan. Lakiesitys sisaltdaa velvoitteita
tiedonhallintayksikoille, joten olisi tarkeda selkedsti ymmartaa, mita niilla tarkoitetaan.
Viestintdvirasto toivoisi, ettda seka maa-ritelmia etta lain soveltamisalaa saataisiin selkeytettya.

Viestintdvirasto huomauttaa, etta henkiléstoturvallisuus on laajempi asia kuin vain
turvallisuusselvitysten hakeminen henkilostésta. Ehdotettu 13 § saattaa korostaa
turvallisuusselvitysten tekemista tassa mielessa liikaakin. Toisaalta turvallisuusselvityslaissa
saadetaan edellytyksista turvallisuusselvitysten laatimiselle, joten turvallisuusselvitysten tekeminen
ei ole laheskaan kaikissa tilanteissa mahdollista. Lakiesityksen perusteluissa voisi olla aiheellista
avata muitakin keinoja henkilston ja palveluntuottajien luotettavuuden varmistamiseksi.

9. Kommentit ja huomiot lakiehdotuksen lukuun 5 Turvallisuusluokittelu (pykaldt 19-22 ja niiden
yksityiskohtaiset perustelut)

Ehdotetun 21 §:n 3 momentin perusteluissa todetaan "Ehdotetun 3 momentin mukaan
valtioneuvoston asetuksella sdddettaisiin tarkemmin turval-lisuusluokan Ill—I asiakirjojen kasittelysta
valtionhallinnossa." Pykalateks-tissa tama on kuitenkin ilmaistu monimutkaisemmin eli
"Valtiovarainminis-terion esittelysta valtioneuvoston asetuksella sdddetdaan tarkemmin turvalli-
suusluokan Ill, 1l ja | asiakirjojen kasittelysta valtion virastoissa ja laitok-sista toimivissa
viranomaisissa ja muissa valtion viranomaisissa." Viestinta-virasto kannattaisi selkeiden,
yksiselitteisten ja maariteltyjen kasitteiden kayttamista lakitekstissa. Nyt kyseisen saanndksen osalta
vaikuttaisi silta, ettei asetus koskisi turvallisuusluokan Ill, 11 ja | asiakirjojen kasittelya kunnallisissa
viranomaisissa. Onko tarkoitus tdma ja jos on niin miksi?

Ehdotetun 22 §:n otsikon ja itse pykalatekstin valilla ndyttdisi olevan eroa-vaisuutta. Otsikossa lukee
salassapitomerkinnan tai turvallisuusluokitus-merkinnan poistaminen tai muuttaminen, mutta
saannoksessa kasitelldadn asiaa ainoastaan turvallisuusluokitusmerkinnan osalta.

10. Kommentit ja huomiot lakiehdotuksen lukuun 6 Asian ja palvelujen tiedonhallinta (pykalat 23-26 ja
niiden yksityiskohtaiset perustelut)

11. Kommentit ja huomiot lakiehdotuksen lukuun 7 Tietoaineistojen muodostaminen ja sdhkdéinen
luovutustapa (pykalat 27-31 ja niiden yksityiskohtaiset perustelut)
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12. Kommentit ja huomiot lakiehdotuksen lukuun 8 Tietoaineistojen sdilyttaminen ja arkistointi (pykalat
32-38 ja niiden yksityiskohtaiset perustelut)

32-33 §&:ssa on kuvattu tietoaineistojen sailytystarpeen ja arkistointitarpeen maarittelyt.
Hammennysta herattaa, etta miksi nama kaksi asiaa on ylipaataan erotettu toisistaan. Tiedon
arvonmaarityksen periaatteita ja kri-teereita ei tulisi maaritella muutenkaan nain yksityiskohtaisesti
lain perus-teluissa, kuten lakiluonnoksessa on menetelty. Yksityiskohtaisemmat ar-vonmaarityksen
periaatteet ja kriteerit tulee jatkossakin maaritella selkeissa maarayksissa ja ohjeissa, jotta
tiedonhallintayksikot kykenevat niiden avulla maaritykset tekemaan. Myodskdan Kansallisarkiston
roolia ei tassa yhteydessa tulisi heikentada, vaan hyodyntaa sielld olevaa osaamista tassa asiassa.
Sielld on edelleen paras asiantuntemus sailytysaikojen maarittelys-sa. llman kunnon ohjausta
viranomaisilla ei tule olemaan yhdenmukaisia kdytant6ja eika voida enaa kunnolla varmistaa etta
olennaiset ja merkityk-selliset tiedot saadaan talteen.

36 §:ssd ei kunnolla selvia mita ”arkisto” tarkoittaa ja mika on tiedonhallin-tayksikon ja arkiston
suhde. Lakiesityksessa arkistoa yllapitava tiedonhal-lintayksikko arkistoineen on yksittainen
viranomainen, joka itse maarittaa tietorakenteet ja tiedostomuodot, joissa aineistot siirretdaan
arkistoon, seka itse maarittaa arkistoon siirtdmisen ajankohdan. Tassa muodossa tiedon-hallintalaki
tulee hajauttamaan tietoaineistot ja ne tulevat todennakdisesti olemaan hyvin kirjavissa ja pysyvaan
sailytykseen kelpaamattomissa muo-doissa. Lakiesityksesta ei kdy ilmi, mika taho varmistaa ettei
ndin kavisi. Tietoaineistojen tietorakenteista ja tiedostomuodoista taytyy olla selkeat kansalliset
standardit, joiden maarittelysta ja kehittdmisesta vastaa jatkos-sakin viranomaistaho, jolla on vahva
osaaminen ja rooli tiedon sdilyvyyden, saatavuuden ja kaytettavyyden turvaamiseksi. Epdselvaksi siis
jaa, mitka kaikki toimijat vastaisivat arkistosta/arkistoista. Jos tiedonhallintayksikot olisivat jatkossa
arkistoviranomaisia, tietoaineisto hajaantuisi niin, etta tie-toaineiston sailyvyys, saatavuus ja
hyddynnettavyys vaarantuisivat. Kan-sallinen ja keskitetty arkistopalvelu olisi kokonaisuutena
hallittavampi sekd myds kustannustehokkaampi kuin tallainen hajautettu malli.

Kaiken kaikkiaan voi todeta, etta Kansallisarkiston rooli jaa lakiesityksessa varsin epdselvaksi.
Kansallisarkistolla on kuitenkin pitkdaikaista kokemusta naiden tehtdvien hoitamisesta ja se tuntee
hyvin julkishallinnon tiedonhal-linnan ja arkistoinnin tilan. Taman vuoksi Kansallisarkiston
asiantuntijuutta ja resursseja tulisi jatkossakin hyodyntaa julkishallinnon tiedonhallinnassa
lakiesitysta paremmin.

13. Kommentit ja huomiot lakiehdotuksen lukuun 9 Erindiset sadannokset (pykalat 39-40 ja niiden
yksityiskohtaiset perustelut)

14. Muut huomiot

Vaikutusten arviointi

Tiedonhallinnan suunnittelu ja kuvaaminen:
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Tietoturvallisuus:

Ehdotetussa 18 §:ssa sdadetaan lokitietojen kerddamisestd mm. jos tietojar-jestelmassa kasitelldan
henkil6tietoja. Ottaen huomioon, ettd henkilotietoja sisaltyy lahes kaikkiin tietojarjestelmiin, voi
ehdotetulla sdantelylld olla huomattavia taloudellisia vaikutuksia, jotka olisi hyva tuoda esiin.

Viestintdvirasto kiinnittda huomiota siihen, ettd jos suojaustasot poistetaan, kuten nyt ehdotetaan,
niin jatkossa salassa pidettavat asiakirjat ovat joko salassa pidettavia lain viranomaisten toiminnan
julkisuudesta nojalla tai turvallisuusluokiteltuja tiedonhallintalain nojalla. Tiedonhallintalakiesityksen
19 §:n mukaan turvallisuusluokkamerkinta on tehtava, kun edellytykset siihen tayttyvat.
Kansainvalisissa tietoturvallisuussopimuksissa on yleensa sovittu, etta turvallisuusluokiteltuja
asiakirjoja saa sahkoisesti siirtaa osa-puolten valilld ainoastaan toimivaltaisten viranomaisten
hyvaksymalla me-netelmalld. Tallaisia hyvaksyttyja kanavia ei kdytdnnossa ole olemassa kuin pari
kappaletta. Ndin ollen ehdotetulla muutoksella on suurta merkitysta vi-ranomaisten - esimerkiksi
poliisin - tiedonvaihdolle kansainvalisissa yhte-yksissa, kun kdytannossa sahkoista tiedonvaihtoa ei
olisi mahdollista enda kayttaa niiden asioiden osalta, joissa turvallisuusluokittelu olisi jatkossa pa-
kollista. Voimassaolevan lainsdadannon mukaan turvallisuusluokittelu on mahdollista, muttei
pakollista. Ehdotettu saantely kylla lisaisi tietoturvaa, mutta lakiesityksessa olisi hyva avata myos
asian toista puolta eli kaytanndn tyon sujuvuutta. Naiden kahden tavoitteen valilta pitaisi loytya
ratkaisu, jossa molemmat tavoitteet toteutuisivat riittavalla tavalla.

Lakiesityksen 21 §&:n 2 ja 3 momenteissa todetaan, etta

"Turvallisuusluokan 111, 1l ja | kasittelyssa on noudatettava erityisia tieto-turvallisuusvaatimuksia
koskien kasittelyoikeuksia ja niiden luettelointia, turvallisuusalueita ja tietojen kasittelya niilla,
asiakirjan sahkoista kasittelya ja siirtamista seka kuljettamista, asiakirjan kasittelyn seuraamista ja
asia-kirjan havittamista.

Valtioneuvoston asetuksella sadadetdaan tarkemmin turvallisuusluokan lll, Il ja | asiakirjojen
kasittelysta valtion virastoissa ja laitoksista toimivissa vi-ranomaisissa ja muissa valtion
viranomaisissa."

Viestintdvirasto kannattaa asetuksen antamista turvallisuusluokkien IlI-I asiakirjojen kasittelysta,
mutta korostaa, ettd asetuksen on tarkeaa tulla voimaan samaan aikaan tiedonhallintalain kanssa.
Kun voimassa oleva val-tioneuvoston asetus tietoturvallisuudesta valtionhallinnossa kumoutuu laki-
uudistuksen myo6ta, tarvitaan samalla hetkelld uudet saannokset, jotka tu-levat voimaan ja korvaavat
vanhan saantelyn. Sdantelemattomassa tilassa ei ole mahdollista olla kansainvalisten
tietoturvallisuussopimustenkaan (GSA) kannalta, silla niissa on sovittu, ettd sopimuskumppanivaltion
luokiteltuja asiakirjoja kasitelladn Suomessa samalla tavalla kuin suomalaisia vastaavantasoisia
luokiteltuja asiakirjoja. Tietoturvan perustaso, josta sda-dettaisiin 4 luvussa, ei vastaa sita
tietoturvatasoa, josta sopimusneuvotte-luissa on sovittu eri turvallisuusluokille. Kdaytdnndssa Suomi
joutuisi ilmoit-tamaan kaikille valtioille ja jarjestdille, joiden kanssa tietoturvallisuussopi-mukset on
solmittu, ettei Suomessa anneta enda perustasoa korkeampaa suojaa sopimuskumppanien
turvallisuusluokitelluille tiedoille. Tallainen olisi Suomen kansainvalisen yhteistydn kannalta erittdin
tuhoisaa. Myos kansal-linen turvallisuus karsisi, jos kansallisesti turvallisuusluokiteltujen asiakirjojen
kasittelyyn riittdisi 4 luvussa saddetty perustaso. Lisaksi sadntelyn puuttuminen ja perustuminen
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viimekadessa viranomaisen riskinhallintaan johtaisi siihen, etta tietoturva olisi eri viranomaisissa
hyvin eri tasolla. Tal-lainen tilanne olisi omiaan heikentamaan asiakirjojen luovuttamista viran-
omaisten valilla, mika taas ei ole kyseessa olevan lakiuudistuksen tavoittei-den mukaista.

On hyva huomata, etta ehdotettu tietoturvallisuuden perustaso, jonka eh-dotetaan riittavan myods
turvallisuusluokan KAYTTO RAJOITETTU késittelyyn, on matalammalla tasolla kuin esimerkiksi
Euroopan Unionin vaatimukset RESTREINT UE/EU RESTRICTED -tason asiakirjoille. N&in ollen
Euroopan Unionin turvallisuusluokiteltuja asiakirjoja ei ole mahdollista kasitelld esimerkiksi
tietojarjestelmissa, jotka tayttavat vain perustason vaatimukset. Kdytannossa siis kansalliselle
KAYTTO RAJOITETTU -luokitellulle asiakirjalle annettaisiin heikompi suoja kuin sitd vastaavalle
RESTREINT UE/EU RESTRICTED -tason asiakirjalle.

Viestintdvirasto ehdottaa, ettad henkildtietoja koskevan saantelyn osalta varmistetaan viela
tietosuoja-asetuksesta ja tulevasta kansallisesta tie-tosuojalaista, minka tasoista tietoturvaa
henkilotiedoille edellytetaan. Ehdo-tuksessa on esimerkiksi 15 ja 18 §:issa rinnastettu henkilotiedot
ja salassa pidettdvat tiedot niiden vaatiman tietoturvan osalta. Tasta aiheutuisi seka merkittavia
kustannuksia ettd haasteita vaatimusten tayttamiselle, mika tu-lisi huomioida my®6s siirtymaajoissa.

Asian ja palvelujen tiedonhallinta:

Tietoaineistojen luovuttaminen ja séhkéinen luovutustapa:

Viestintdvirasto kiinnittdaa huomiota hallituksen esitykseen eduskunnalle la-eiksi digitaalisten
palvelujen tarjoamisesta seka sahkoisesta asioinnista vi-ranomaistoiminnassa annetun lain
muuttamisesta (HE 60/2018 vp, "Saavu-tettavuuslaki"), jossa myos ehdotetaan sdaantelya sahkaisista
tiedonsiirto-menetelmistd, kuten sahkdpostista, jos niita kdaytetdaan viranomaisen ja yleisén valisessa
viestinndssa (ks. 2 luku Viranomaisten digitaalisten palve-lujen jarjestaminen yleisolle ja mm. 5 §
Digitaalisten palvelujen tarjoaminen sekd 6 § Palvelun kayttdjan sdahkoinen tunnistaminen).
Tiedonhallintalaissa olisi tarpeellista selkeasti ottaa kantaa sen ja Saavutettavuuslain suhteeseen.

Viestintdviraston kasityksen mukaan ehdotettu 15 § tarkoittaisi sitd, ettd jos sahkoposti sisaltda
henkildtiedon - esimerkiksi henkilon sahkopostiosoitteen - sen vastaanottaja pitdisi varmistaa tai
tunnistaa etukateen tietoturvallisesti. Viestintaviraston kasityksen mukaan tarvetta tunnistaa
sahkoisesti henkilotiedon (eli esim. henkilon sahkdpostiosoitteen) sisaltavan sahkdpostin
vastaanottaja voisi viela pohtia. Ehdotetun saannoksen kustannusvaikutukset ja erdiden
kansalaisryhmien asiointimahdollisuuksien vaikeutuminen tulisi ottaa pohdinnassa huomioon.

Lisdksi Viestintavirasto toteaa, ettei lakiesityksen perusteluissa pitdisi esittdaa esimerk-keja sallituista
tiedonsiirtotavoista, silla niilla kdytanndssa ohjataan juuri mainittuihin ratkaisuihin.
Tarkoituksenmukaisempaa olisi, etta tiedonhallintalain tietoturvallisuutta koskevia pykalia
tasmentdva ohje tai asetus annettaisiin erikseen tietoturvallisuusalan asiantuntijoiden
myotavaikutuksella.

Tietoaineistojen sdilyttaminen ja arkistointi:
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Muuta huomioitavaa:
Luvut 4, 5 ja 9 seka Julkisuuslaki

Viestintdvirasto huomauttaa, ettei lakiesityksessa oteta kantaa siihen, milla tavalla
turvallisuusselvityslakia kdytannossa muutettaisiin, jos suojaustasot poistettaisiin. Tehtaisiinko
jatkossa turvallisuusselvityksid ainoastaan henki-16ista, jotka tyossdan kasittelevat
turvallisuusluokiteltuja asiakirjoja? Vai olisiko turvallisuusselvityksen tekeminen mahdollista tai jopa
pakollista my0s sellaisesta henkilosta, joka tyossdan jatkuvasti kasittelee salassa pidettavia
asiakirjoja? Tarkempi pohdinta ndista kysymyksista puuttuu lakiesityksesta seka esitys siita, kuinka
turvallisuusselvityslakia muutettaisiin.

Viestintdvirasto ei kannata HARKINNANVARAISESTI JULKINEN -merkinnan sadtamista lakiin
viranomaisten toiminnan julkisuudesta (Julkisuuslaki). Viestintavirasto katsoo, ettd kyseinen
merkinta olisi omiaan sekoittamaan julkisen ja salassa pidettdavan asiakirjan rajaa seka
turvallisuusluokittelua. Ehdotuksesta ei kdy selkedsti ilmi, olisiko tdma merkinta organisaation si-
sainen merkinta vai olisiko kolmannen osapuolen mahdollista saada - har-kinnan jalkeen - asiakirja,
jossa olisi merkinta HARKINNANVARAISESTI JULKINEN. Jalkimmaisessa tilanteessa tulisi myos saataa
merkinnan oike-usvaikutuksista, mm. asiakirjan haltijan oikeuksista ja velvollisuuksista tal-laisen
asiakirjan kasittelyssa. Jos kyseessd olisi organisaation sisdinen mer-kintd, ei Viestintdvirasto nde
syyta, miksi siitd pitdisi saataa lailla. Jo nyt on mahdollista merkita asiakirja luonnokseksi tms. Ottaen
huomioon, etta jat-kossakin Julkisuuslain 25 §:n 2 momentin mukaan salassapitomerkinta voi-taisiin
tehda muihinkin kuin em. pykdlan 1 momentissa tarkoitettuihin asia-kirjoihin, ei Viestintavirasto nae
kayttotarpeita ehdotetulle HARKINNANVA-RAISESTI JULKINEN -merkinnalle. Joka tapauksessa
viranomaisen on aina asiakirjapyynnon saatuaan harkittava, onko kyseinen asiakirja luovutetta-vissa
vai ei, joten HARKINNANVARAISESTI JULKINEN -merkinta olisi omiaan hamartamaan tata
menettelya.

Siirtymaajoista voi todeta yleisesti, ettd ne ovat melko lyhyet ottaen huo-mioon suunnittelu- ja
tilaustyon, jonka uuden saantelyn toteuttaminen vaatisi ainakin osassa organisaatioita. Esimerkiksi
14 §:n 3 momentin mukaan "Viranomaisen on suunniteltava tietojarjestelmat, tietovarantojen
tietora-kenteet ja niihin liittyvat tietojenkasittelyt siten, etta tietoaineistoista voidaan muodostaa
helposti asiakirjoja ja etta niiden julkinen ja salassa pidettava tietosisdlto voidaan vaivatta erottaa
toisistaan." On kyseenalaista, onko asiakirjojen julkinen ja salassa pidettava tietosisalto ylipaatansa
vaivatta erotettavissa toisistaan. Mikali tama olisi mahdollista, olisi kyseessa erittdin tyolds projekti,
johon kuuluisi kaikkien olemassa olevien asiakirjojen lapi-kdyminen. Ehdotetun 40 §:n 12 kuukauden
siirtymaaika ei tallaiseen tehta-vaan riita, kun otetaan huomioon, etta viranomaisen on samaan
aikaan myos hoidettava lakisdateiset tehtavansa, joita varten se on perustettu.

Viestintdvirasto painottaa sitd, ettd lakiesityksessa tulisi kertoa kaikkien muutettavien lakien osalta,
kuinka niita on tarkoitus muuttaa seka esittda ehdotus 21 §:ssa viitatun asetuksen tekstiksi. Koko
tdman muutettavan tai uudelleen saadettavan kokonaisuuden on ehdottoman tarkeaa tulla voimaan
samalla kertaa, jotta kokonaisuus toimisi. Viestintavirasto toteaa my0gs, etta tietoturvallisuuden
perustaso kaipaa tarkempaa ohjeistusta, jotta viranomaiset pystyvat tekemaan 4 luvussa
edellytettya riskinarviointia. Koska ohjeistus ei kuitenkaan olisi sitovaa, voisi olla tarpeellista saataa
pe-rustasoa tdaydentava yksityiskohtaisempi saantely asetuksen tasolla. Jos kuitenkin paadytaan vain
ohjetasoiseen lisdohjeistukseen, olisi lakiesityksen perusteluissa ainakin hyva avata sita, kenen on
suunniteltu antavan tuota ohjeistusta.
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Viestintdvirasto pitda myonteisena tietoturvallisuussdantelyn paivittamista ja tuomista lain tasolle.
Ehdotettujen tietoturvavaatimusten myota on nah-tdvissa, etta kysynta Viestintaviraston lain
viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista
mukaisille tieto-jarjestelmdarvioinneille kasvaa.

Viestintavirasto katsoo, ettd tdma asia tulisi huomioida taloudellisten vaiku-tusten arvioinnissa, silla
sen nykyiset resurssit eivat millaan riita arviointi-toiminnan laajentamiseen. Lisaresurssien tarvetta
on vaikeaa arvioida, koska arviointien laajuus vaihtelee ja samoin arvioitavan kohteen kypsyystaso.
Jos verrokkia haetaan nykyisin valtionhallintoon kohdennetuista tarkastuksista, olisi lisdresurssitarve
4-5 htv eli laskennallisesti 520 000-650 000 euroa/v.

Nykanen Johanna
Viestintavirasto
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