Elinkeinoelaman keskusliitto EK

Lausunto

01.10.2018

Asia: VM183:00/2017 ja VM/1631/03.01.00/2018

Luonnos hallituksen esitykseksi eduskunnalle laiksi julkisen hallinnon
tiedonhallinnasta seka eraiksi siihen liittyviksi laeiksi

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Valtiovarainministerio on pyytanyt Elinkeinoeldman keskusliitto EK:lta lausuntoa otsikkoasiassa. EK
on lausunut asiasta jo syksylld 2017 ministerion lausuntokierrokselle lahettamaan
tyoryhmaraporttiin julkisen hallinnon tiedonhallinnan saantelyn kehittamisesta ja esittaa nyt
valmisteltuun hallituksen esitysluonnokseen seuraavat huomiot.

EK pitda hyvana, etta viranomaisten tiedonhallinnan laatua, tietoturvallisuutta seka tietojen
hyodyntamista pyritaan edistamaan. Samoin varsin mutkikkaaksi osoittautuneen
tietoturvallisuusluokittelun ja erilaisten vaatimusten yksinkertaistaminen ja selkeyttaminen
vastaamaan paremmin nykyisiad tarpeita on perusteltua. Esityksen tietopoliittinen tavoite myos
parantaa tietojen tehokasta luovuttamista ja kdyttoa viranomaisten, muiden toimijoiden ja
palveluiden valilld ja voi siten osaltaan lisata julkisen sektorin tehokkuutta.

EK katsoo kuitenkin, etta syksylla 2017 julkaistun tyéryhmaraportin ja sita koskevan
lausuntokierroksen jalkeen toteutettuun lakiehdotuksen valmisteluun olisi tullut ottaa
elinkeinoelama mukaan. Nyt valmistelu on toteutettu hallinnon sisdisesti, vaikka elinkeinoelaman
piirista on esitetty aikaisemmassa vaiheessa pyyntoja paasta osallistumaan lainsaadantéuudistuksen
jatkotyohon ja tuoda sita kautta yritysnakdkulmaa esille. Tama olisi luonnollisesti mahdollistanut
myo0s elinkeinoelaman vaikutusten paremman arvioinnin, joka nyt on jaanyt esitysluonnoksessa
valitettavan ohueksi, kuten myéhemmin ao. kohdassa (luku 4 Esityksen vaikutukset)
lausunnossamme tuomme esille.

2. Arvionne lukuun 2 Nykytila
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3. Arvionne lukuun 3 Esityksen tavoitteet ja keskeiset ehdotukset

Tavoitteet

EK kannattaa lakiehdotukseen kirjattua tavoitetta viranomaiselle asetetusta velvollisuudesta olla
pyytamatta hallinnon asiakkaalta asiankasittelya varten todistuksia ja otteita, jos viranomaisella on
oikeus saada tiedot toiselta viranomaiselta luotettavasti ja ajantasaisesti teknisen rajapinnan tai
katseluyhteyden avulla (28 §) EK toivoisi taltd osin kuitenkin vielad selkeytysta soveltuuko tama
yritysten lupamenettelyihin ja mika on uuden lain suhde muuhun lainsdaadantdon, jossa asetetaan
yrityksille tietopyyntdja (kuten dokumentointi- ja raportointivelvollisuuksia, joita sisaltyy useisiin
lakeihin). EK katsoo, etta periaate tiedon kysymisesta vain kerran tulee laajentaa myos yrityksiin.

EK:n nakemyksen mukaan sahkdisen viranomaisasioinnin tavoitteena tulee olla nykyista korkeampi
taso ja sen tulee tukea datatalouden edistamista parhaalla mahdollisella tavalla. Tiedon siirtoa
teknisten rajapintojen valitykselld tulee kehittdaa maaratietoisesti ja ottaa ne ehdotusta (7 luku)
laajemmin kaytettavaksi myos julkishallinnon ja yksityisten toimijoiden valilla, koskemaan niin
viranomaisasiointia kuin mahdollistamaan kaupallinen kaytto. Rajapintojen ja avoimuuden kautta
julkinen data saadaan tehokkaasti hyédynnettavaksi ja taman tulee koskea dataa, joka ei ole
sensitiivistd, salassa pidettavaa tai sisalla yksityiselle taholle kuuluvia aineettomia yksinoikeuksia.

5. Kommentit ja huomiot lakiehdotuksen lukuun 1 yleiset sadnnokset (pykalat 1-4 ja niiden
yksityiskohtaiset perustelut)

Soveltamisala (3 §)

EK ndkee, etta lain soveltaminen eldke- ja vahinkovakuutusyhtiéihin on hyvin ongelmallista.
Hallituksen esitysluonnoksessa nama yhtiot rinnastetaan suoraan viranomaisiin. Jo nykyisin
sovellettavat tietoturva-, luokittelu-, ja muut vastaavat vaatimukset voimassa olevan erityissdadantelyn
ja kansainvalisten velvoitteiden perusteella muodostaisivat ko. ehdotukselle paallekkaista saantelya,
jota ndiden yhtididen olisi mahdotonta hallita. EK esittdaakin, etta eldke- ja vahinkovakuutusyhtiot
tulisi poistaa soveltamisalasta.

Ohjausjarjestelma ja tiedonhallintalautakunta (7 §)

Esityksen mukaan tiedonhallinnan yleinen ohjaus sdilyy valtiovarainministeridssa. Samalla esityksen
7 §:ssa ehdotetaan perustettavaksi julkisen hallinnon tiedonhallintalautakunta. Talla hetkella EK
katsoo, etta tiedonhallintalautakunnan perustamiselle ei ole riittavia perusteita.
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Lautakunnan suhde muuhun julkishallinnon digitalisaatiojohtamiseen jaa hyvin epaselvaksi.
Julkishallinnon digitalisaation johtaminen tulisi ensisijaisesti koota selkedksi kokonaisuudeksi ja vasta
taman jalkeen arvioida tarpeet yksittdisten uusien viranomaisten osalta. Lautakunta muodostaisi
esitetyssa muodossaan ylimaaraisen ja tarpeettomia kustannuksia aiheuttavan hallinnollisen
kerroksen julkishallinnon tiedonhallintaan. Lisdksi lautakunnan tehtdvat olisivat laajat sisdltdaen
vaihtelevasti paatoksentekoa, valvontatehtavia seka suositusten antoa. Sen toiminta olisi lahinna
omiaan monimutkaistamaan ja sekavoittamaan tiedonhallinnan jarjestelyita viranomaisissa.
Lahtokohtaisesti viranomaisten tulee tulkita lainsdadantoa itsendisesti ilman lautakunnan kaltaista
rooliltaan ja vastuiltaan epaselvaa lisarakennetta.

Mikali julkishallinnon tiedonhallinnan ohjaamiseen ja valvontaan katsotaan laajemman selvityksen
jalkeen tarvittavan lisaa voimavaroja, tulisi tehtava hoitaa vastuuministeriossa virkatyona ja
ensisijaisesti olemassa olevien resurssien kayttoa tarkoitukseen ohjaten. Mikali lautakunnan
perustamiseen kuitenkin paadyttaisiin, EK pitaa tarkedna, etta tiedonhallinnan asiakasnakdkulma ja
elinkeinoelaman edustus tulee lautakunnassa, tai vahintaankin sen alaisessa jaostossa, turvatuksi.
Nyt valmistellun pykalaehdotuksen mukaan lautakunnan ja jaostojen kokoonpano voi muodostua
ainoastaan julkisten organisaatioiden ja tutkimusorganisaatioiden edustajista. Viranomaisen
toiminnassa on tarkea huolehtia, ettd noudatettavat menettelyt ja standardit eivat tarpeettomasti
poikkea yksityisen sektorin noudattamista, jotta voidaan varmistaa julkisen ja yksityisen puolen
mahdollisimman saumaton yhteistyo.

6. Kommentit ja huomiot lakiehdotuksen lukuun 2 Julkisen hallinnon tiedonhallinnan yleinen ohjaus
(pykaldt 5-9 ja niiden yksityiskohtaiset perustelut)

7. Kommentit ja huomiot lakiehdotuksen lukuun 3 Tiedonhallinnan suunnittelu ja kuvaaminen (pykalat 10-
12 ja niiden yksityiskohtaiset perustelut)

8. Kommentit ja huomiot lakiehdotuksen lukuun 4 Tietoturvallisuus (pykalat 13-18 ja niiden
yksityiskohtaiset perustelut)

Tietoturvallisuus (4 luku)

EK pitaa tervetulleena, etta julkishallinnon tietoturvallisuuteen kiinnitetdan kasvavaa huomiota.
Lisaksi on tarkeaa, etta tietoturvallisuutta ja tietoturvallisuustoimenpiteiden toteuttamista
l[ahestytdaan saannoksissa riskiperusteisesti tietojarjestelmien koko elinkaari huomioiden.
Saannosten yksityiskohtaisissa perusteluissa mainitaan usein toiminnan keskeiseksi lahtékohdaksi
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riskien tunnistaminen ja riskiarviointi. Samaan aikaan jaa kasitteellisesti epaselvaksi, milloin
yksityiskohtaisissa perusteluissa tarkoitetaan uhkia tai uhkien tunnistamista, milloin taas riskeja ja
niiden tunnistamista. Kasitteellisesti ja kdytdannon toiminnan kannalta ero on merkittava ja kaipaa
siten vield selkeyttamista.

Tietoturvallisuus on maaritelty esityksessa hyvin perinteisesti jakamalla se luottamuksellisuuden,
eheyden ja kdytettavyyden osuuksiin. Yksityiskohtaisissa perusteluissa eheys on kuitenkin maaritelty
poikkeuksellisen laajasti sen sisaltdessa myos kiistamattomyyden seka semanttisen
yhteentoimivuuden eri jarjestelmien valilla. Samoin toiminnallinen kaytettavyys (helppokayttoisyys,
loogisuus) on madritelty esityksessa tietoturvaominaisuudeksi. EK katsoo, ettd tietoturvallisuutta
koskevan kasitteiston yhdenmukaistaminen ja selkeyttaminen on viela jatkovalmistelussa tarpeen.

Esityksen 13 §:ssa maaritellaan, etta tiedonhallintayksikon tulee toteuttaa tarvittavat toimenpiteet,
joilla varmistetaan sen palveluksessa olevien tai sen lukuun toimivien henkildiden luotettavuus.
Saannoksessa viitataan turvallisuusselvityslakiin ja yksityisyyden suojasta tyoelamassa koskevaan
lakiin. Velvoite sindllddn on perusteltu, mutta EK haluaa korostaa, etta kyseiset toimenpiteet tulee
toteuttaa siten, ettd ne eivat aiheuta ylimaaraisia kustannuksia, tarpeetonta kuormitusta,
velvoitteiden paallekkaisyytta tai sopimuksellisia ongelmia julkishallinnolle palveluita tuottaville
yrityksille.

Erilaisten julkishallinnon tietoturvallisuusvaatimuksia maariteltdessa on huomioitava niiden sujuva
soveltaminen tilanteissa, joissa yritykseen kohdistetaan vastaavia vaatimuksia. Esityksen 16 §:ssa
maaritelldan tietoaineistojen turvallisuuden varmistamiseen liittyvat velvoitteet varsin
yksityiskohtaisesti. Velvoitteet ulottuvat teknisista ja hallinnollisista menettelyista toimitilojen
turvallisuuteen asti. EK korostaa, etta sdanndksessa tulisi vield erikseen korostaa toimenpiteiden
toteuttamisen riskiperusteisuutta erityisesti silloin, kun kyseisia velvoitteita sovellettaisiin
palvelutuottajaan tai muuhun yksityiseen toimijaan.

EK muistuttaa, etta julkishallinnon erillisen yksityiskohtaisen vaatimusmaarittelyn ulottamista
sellaisenaan yksityisiin toimijoihin tulee ehdottomasti valttaa. Tama tarkoittaa, etta julkishallinnon
tietoturvallisuusvaatimusten olisi perusteltua vastata mahdollisimman laajasti nykyisia
kansainvalisesti tunnustettuja turvallisuuden hallinnan viitekehyksia ja malleja. Lisaksi
julkishallinnossa tullaan vadistamatta tarvitsemaan aiempaa enemman tietoturvallisuuden ja
riskienhallinnan osaamista.

9. Kommentit ja huomiot lakiehdotuksen lukuun 5 Turvallisuusluokittelu (pykaldt 19-22 ja niiden
yksityiskohtaiset perustelut)

Turvallisuusluokittelu (5 luku)
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EK katsoo, ettd viranomaisen asiakirjojen luokittelujarjestelman ja niihin kytkeyty-van
tietoturvallisuusohjeiston selkeyttaminen on tervetullutta. Nykyisin tulkintaepdselvyydet ja jaykat
yksityiskohtaiset sekd tehottomat padosin tietojen luottamuksellisuuteen liittyvat
turvallisuusvaatimukset ovat aiheuttaneet yrityksille epavarmuutta ja merkittavia kustannuksia.
Tama puolestaan voi jatkossa entisestdan kasvattaa julkishallinnolle tuotettavien palveluiden
kustannuksia. EK kuitenkin muistuttaa lain soveltamisalaan liittyen, etta julkishallinnon
luokittelujarjestelma ei sellaisenaan sovellu kaikille toimialoille tai ylipaataan yksityisille yhteisaille,
koska niihin voi kohdistua jo runsaasti sektorikohtaista tietoturvallisuussdantelya ja -vaatimuksia.

EK korostaa, etta jatkovalmistelussa on viela syyta kiinnittaa huomiota yritysten luottamuksellisten
ja salaisten tietojen kasittelyyn viranomaisissa. Esityksen 21 §:n toisessa ja kolmannessa momentissa
mainitaan erityiset lll, Il ja | turvallisuusluokkiin kohdistuvat tietoturvallisuusvaatimukset, joilla
suojattaisiin 19 §:ssd mainittuja etuja. EK huomauttaa, etta esityksen mukaan viranomaiset eivat
kuitenkaan voisi luokitella yksityiselta yritykselta tai yhteisolta saamiaan tietoja mainittuihin
turvallisuusluokkiin. EK katsoo, etta turvallisuusluokittelulla tulisi tarvittaessa kyetd suojaamaan
myo0s yksityista etua esimerkiksi tilanteissa, joissa yritys luovuttaa liikesalaisuuksiaan viranomaiselle.

Esityksen perusteella yritysten luottamuksellisia tai salaisia tietoja tultaisiin mahdollisesti jatkossa
kasittelemaan viranomaisissa ainoastaan IV-turvallisuusluokassa. Taman lisaksi niihin sovellettaisiin
tietoturvallisuuden riskiarvion perusteella muita suojaustoimenpiteitd. EK muistuttaa, etta talldin
esimerkiksi yritysten liikesalaisuuksien viranomaista korkeammista suojausvaatimuksista on kyettava
tarvittaessa sopimaan erikseen viranomaisen kanssa.

Lisaksi on tarkeaa, etta viranomaiselle ei tule sdaataa 22 §:n mukaista yksipuolista mahdollisuutta
tiedon salassapitoa koskevan merkinnan poistamiseen tai muuttamiseen ilman yrityksen
nimenomaista suostumusta, silla se vaarantaisi merkittavasti liikesalaisuuksien suojaa Suomessa.

10. Kommentit ja huomiot lakiehdotuksen lukuun 6 Asian ja palvelujen tiedonhallinta (pykaldt 23-26 ja
niiden yksityiskohtaiset perustelut)

11. Kommentit ja huomiot lakiehdotuksen lukuun 7 Tietoaineistojen muodostaminen ja sdhkdéinen
luovutustapa (pykalat 27-31 ja niiden yksityiskohtaiset perustelut)

12. Kommentit ja huomiot lakiehdotuksen lukuun 8 Tietoaineistojen sailyttaminen ja arkistointi (pykalat
32-38 ja niiden yksityiskohtaiset perustelut)
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13. Kommentit ja huomiot lakiehdotuksen lukuun 9 Erindiset sadnnokset (pykalat 39-40 ja niiden
yksityiskohtaiset perustelut)

14. Muut huomiot

Vaikutusten arviointi

Tiedonhallinnan suunnittelu ja kuvaaminen:

Tietoturvallisuus:

Asian ja palvelujen tiedonhallinta:

Tietoaineistojen luovuttaminen ja sdhkéinen luovutustapa:

Tietoaineistojen sailyttaminen ja arkistointi:

Muuta huomioitavaa:

Vaikutukset elinkeinoelamaan (yleisperusteluiden luku 4.6)

Esityksen mukaan sadannoksilld ei arvioida olevan merkittavia vaikutuksia elinkeinoelamaan. EK
katsoo, ettd vaikutusarviointi on talta osin puutteellinen.

EK arvioi, ettd lainsdaadanto ja kaytettavissa oleva teknologia mahdollistavat viranomaispalveluiden
kehittamisen niin, etta yritysten asiointitarve vahenee huomattavasti tai jopa loppuu joiltakin osilta
tehokkaamman tiedon luovuttamisen ja kayton seurauksena. Esimerkiksi yrityksiin kohdistuva turha
byrokratia viranomaislupa- ja valvontakaytantoihin liittyen vahenisi olennaisesti, jos tiedot
[oytyisivat jatkossa valmiina julkishallinnon rekisreista.

Lakiehdotusluonnoksessa jaa nyt epaselvaksi, mita kaikkia palveluita se on tarkoitettu koskemaan ja
missd laajuudessa yritysten asiointi ja dokumentointi viranomaisten suuntaan uudistuksen johdosta
vahenisi. Lakiehdotuksesta elinkeinoelamalle seuraavia, ainakin valillisesti merkittavia, vaikutuksia
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tulisi kyeta lopullisessa esityksessa riittavan selkedsti ja kdytannonldheisesti avaamaan ja
arvioimaan.

EK myos muistuttaa, etta julkishallinnon tietoturvallisuusvaatimusten toteuttamisesta ilman riittavaa
riskienhallintaosaamista voi muodostua huomattavia kustannuksia koko yhteiskunnalle. Taman
vuoksi EK korostaa, etta tietoturvallisuutta koskevan saantelyn ja tietoturvallisuusvaatimusten
laajentuessa koskemaan koko julkishallintoa, viranomaisten tulee kiinnittaa erityista huomiota
toiminnan riskiperusteisuuteen ja kustannustehokkuuteen. Tama tarkoittaa, etta julkishallintoon
tarvitaan tulevaisuudessa lisaa riskienhallinnan ja tietoturvallisuuden osaamista. Lisaksi
maariteltdessa tarkemmin esimerkiksi esityksen 21 §:n tietoturvallisuusvaatimuksia yritykset tulee
ottaa tiiviisti mukaan valmisteluty6hon, jotta voidaan valttya yhteensopimattomien ja tarpeettomia
kustannuksia aiheuttavien rakenteiden luominen.

Tahtivuori Riikka
Elinkeinoelaman keskusliitto EK
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