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tiedonhallinnasta seka eraiksi siihen liittyviksi laeiksi

Lausunnonantajan lausunto

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

2. Arvionne lukuun 2 Nykytila

3. Arvionne lukuun 3 Esityksen tavoitteet ja keskeiset ehdotukset

5. Kommentit ja huomiot lakiehdotuksen lukuun 1 yleiset sddnnékset (pykalat 1-4 ja niiden
yksityiskohtaiset perustelut)

Kansallinen turvallisuusviranomainen kehottaa varmistamaan, etta lakiehdotuksen 2 § sisdltaa kaikki
maaritelmat, jotka esiintyvat kautta lakiehdotuksen. Talla hetkelld lakiehdotuksessa kaytetaan
termia “kansainvalinen tietoturvallisuusvelvoite”, mutta sita ei kuitenkaan ole sisallytetty
lakiehdotuksen 2 §:n maaritelmiin. Maaritelma tulisi sisallyttaa 2 §:aan tarkasti saman sisaltdisena
kuin se on maaritelty kansainvalisista tietoturvallisuusvelvoitteista annetussa laissa (588/2004,
"KvTitul”).

Lakiehdotuksen 2 § sisaltaa talla hetkella "tietovarannon” maaritelman, seka ”asiakirjan”
madritelman, jonka jalkimmadisen osalta viitataan julkisuuslain (621/1999) mukaiseen ”viranomaisen
asiakirjan maaritelmaan”. Julkisuuslaki erottelee "asiakirjan” seka "viranomaisen asiakirjan”
kasitteet. Nayttaisi siltd, ettd nykyinen julkisuuslain mukainen asiakirjan laaja kasite kattaisi myos
uuden, ehdotetun tietoaineiston kasitteen, mutta ndiden kahden kasitteen valinen ero ei kdy ilmi
lakiehdotuksesta, joka saattaa olla omiaan harhaanjohtamaan lainsoveltajaa.
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Ainakin lakiehdotuksen 14 §:ssa kaytetaan asiakirjan elinkaaren maaritelmaa, mutta ehdotuksen 2
§:ssd ei ole kuitenkaan elinkaarta maaritelty. Kumottavaksi ehdotetun tietoturvallisuusasetuksen
(681/2010) 6 §:ssa saadetaan, etta tietoturvallisuustoimenpiteet on suunniteltava ja toteutettava
siten, etta ne kattavat kaikki kasittelyvaiheet.

Kansallinen turvallisuusviranomainen kiinnittaa erityista huomiota lakiehdotuksen 3 §:n
soveltamisalaan. Tassa 3 §:ssa tulisi olla ensiksikin viittaus lakiin kansainvalisista
tietoturvallisuusvelvoitteista (588/2004, "KvTitul”).

Taman lisaksi kansallinen turvallisuusviranomainen tuo lainvalmistelijoille esille, ettda KvTituL:n 3 §:n
lain suhdetta muuhun lainsdadantdon koskevassa pykaldssa on saadetty, ettd erityissuojattavan
tietoaineiston julkisuudesta seka sen kasittelyssa noudatettavasta hyvasta tiedonhallintotavasta on
voimassa, mita viranomaisten toiminnan julkisuudesta annetussa laissa (621/1999) ja sen nojalla
saadetaan, jollei KvTituL:ssa toisin sdadeta. Julkisuuslain nojalla sdadetty valtioneuvoston asetus
tietoturvallisuudesta valtionhallinnossa (681/2010) ehdotetaan nyt kasilla olevan esityksen
yhteydessa samalla kumottavaksi, jolloin samalla tulisi tehdd muutos myos KvTituL:n 3 §:n
viittaukseen julkisuuslakiin ja sen nojalla annettuun, kumottavaksi ehdotettuun
tietoturvallisuusasetukseen.

6. Kommentit ja huomiot lakiehdotuksen lukuun 2 Julkisen hallinnon tiedonhallinnan yleinen ohjaus
(pykaldt 5-9 ja niiden yksityiskohtaiset perustelut)

7. Kommentit ja huomiot lakiehdotuksen lukuun 3 Tiedonhallinnan suunnittelu ja kuvaaminen (pykalat 10-
12 ja niiden yksityiskohtaiset perustelut)

8. Kommentit ja huomiot lakiehdotuksen lukuun 4 Tietoturvallisuus (pykalat 13-18 ja niiden
yksityiskohtaiset perustelut)

Kansallinen turvallisuusviranomainen katsoo, etta esityksen tietoturvallisuutta koskeva 4 luku
vaikuttaa jadvan huomattavasti yleisemmalle tasolle kuin kumottavaksi ehdotetussa
tietoturvallisuusasetuksessa. Tata osoittaa muun muassa se, etta nykyisen tietoturvallisuusasetuksen
5 §:n mukaisesta tietoturvallisuuden perustasosta on luovuttu. Kansallisen turvallisuusviranomaisen
mielesta tulisi varmistaa, etta kaikki tarpeelliset tietoturvallisuusvaatimukset edelleen sisaltyvat
esitykseen. Yleisempi sadntely kylla jattaa enemman mahdollisuuksia tietoturvallisuustoimien
kdaytannon toteuttamiseen, mutta se voi johtaa erimittaisiin turvallisuustoimiin eri toimijoiden valilla
(tassa yhteydessa huomio erityisesti siihen, ettd jatkossa turvallisuusluokan 1V asiakirjoja voisi
kasitella 14 §:n mukaiseen riskiarviointiin perustuen).
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Lakiehdotuksen 14 §:n 2 ensimmaisessa momentissa vastuut on annettu tiedonhallintayksikolle, kun
taas 3 viimeisen momentin vastuut on sdadetty viranomaiselle. Kansallinen turvallisuusviranomainen
kehottaa viela harkitsemaan naiden valista suhdetta.

Kansallinen turvallisuusviranomainen huomauttaa, etta ehdotetussa 15 §:ssa tietojen siirtamiselle
tietoverkossa asetettu salausvaatimus on ulotettu koskemaan myds henkilétietoja, joka olisi
tiukennus siihen, mita henkil6tietoja koskevassa EU:n yleisessa tietosuoja-asetuksessa
nimenomaisesti edellytetaan.

Lakiehdotuksen 16 §:n 2 momentissa sdaddetdan, etta tietoaineistoja on kasiteltdva ja sailytettava
toimitiloissa, jotka ovat tietoaineiston luottamuksellisuuteen, eheyteen ja saatavuuteen liittyvien
vaatimusten toteuttamiseksi riittavan turvallisia. Kyseinen sdannos ei ota kantaa siihen, kenen
vastuulla on maaritelld ja hyvaksya toimitilojen turvallisuus? Onko tilaturvallisuutta koskien tarkoitus
antaa tarkempia sdannoksia asetuksessa? Asetuksenantovaltuus puuttuu tasta pykalasta.

9. Kommentit ja huomiot lakiehdotuksen lukuun 5 Turvallisuusluokittelu (pykaldt 19-22 ja niiden
yksityiskohtaiset perustelut)

Lakiehdotuksen 19 §:ssa laajennetaan turvallisuusluokiteltavien, julkisuuslain 24 §:n mukaisten
tietokategorioiden alaa. 19 § on nyt kirjoitettu velvoittavaan “on turvallisuusluokiteltava” —muotoon,
kun taas tata pykalaa selostavassa yksityiskohtaisessa perustelujaksossa sama on kirjoitettu
”voitaisiin turvallisuusluokitella” —muotoon. Kaytanndn soveltamisongelmaksi saattaa muodostua
se, ettd jos esimerkiksi poliisin asiakirjat (JulkL 24 § 1 mom 5-kohta) olisi jatkossa pakko
turvallisuusluokitella, tulevat ne kansainvalisen tiedonvaihdon ndkdkulmasta Suomen solmimien
kahdenvalisten tietoturvallisuussopimusten (General Security Agreement, GSA) soveltamisalan
piiriin. Talldin niiden sahkoinen siirtdminen sopimuspuolten valilla on mahdollista toteuttaa
ainoastaan sopimusosapuolten toimivaltaisten viranomaisten keskenaan erikseen sopimien
jarjestelyjen valityksella. Tallaisia sahkdisia sopimusosapuolten vililla sovittuja kanavia on
toistaiseksi kdytossa vain muutamia, joka saattaa aiheutua tiedonsiirron nopeuden kannalta
huomattavaksi ongelmaksi, mikali esimerkiksi poliisin asiakirjat olisi jatkossa aina
turvallisuusluokiteltu.

Ehdotuksen 21 §:ssa sdddetaan turvallisuusluokiteltujen asiakirjojen tietoturvallisuusvaatimuksista.
Turvallisuusluokan IV osalta sdadetaan, ettd taman turvallisuusluokan tietoa kasitelldan ainoastaan
riskiarvioon perustuen, jonka osalta on erittdin tarkeaa, etta esityksen osalta arvioidaan viela
tarkasti, antavatko lakiehdotuksen sdannokset riittdvan suojan kansainvalisille
turvallisuusluokitelluille tiedoille. Suomen solmimista kahdenvilisista tietoturvallisuussopimuksista
johtuvasta turvallisuusluokitellun tiedon suojaamisen vastavuoroisuusperiaatteesta johtuu, etta
sopimuskumppanivaltion turvallisuusluokiteltuja asiakirjoja suojataan Suomessa samalla tavalla kuin
suomalaisia vastaavantasoisia luokiteltuja asiakirjoja. Mikali suoja ei ole riittava tai sita
heikennetdaan aiemmasta, tulisi Suomen tehda ilmoitukset tasta kansainvalisille sopimusosapuolille,
joiden kanssa on tehty tietoturvallisuutta koskeva valtiosopimus.
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Ehdotuksen 21 §:n 3 momentissa sdddetdan, etta valtioneuvoston asetuksella sdddetdaan tarkemmin
turvallisuusluokan lll, Il ja | asiakirjojen kasittelysta valtion virastoissa ja laitoksista toimivissa
viranomaisissa ja muissa valtion viranomaisissa. Kansallinen turvallisuusviranomainen painottaa, etta
tasmalliset velvoitteet sisaltdavan asetuksen on tultava lain kanssa voimaan heti samaan aikaan, silla
muutoin riskina on, ettd kahdenvalisten tietoturvallisuussopimusten nojalla Suomen saamat
turvallisuusluokitellut tiedot (tasoilla CONFIDENTIAL, SECRET, TOP SECRET) jaavat ilman
lainsdadannollista suojaa, ja josta seikkatilasta Suomi joutuisi ilmoittamaan sopimusosapuolilleen.

Kansallinen turvallisuusviranomainen huomauttaa erityisesti, etta ehdotettu tietoturvallisuuden
perustaso, jonka ehdotetaan riittdvdan myés turvallisuusluokan IV KAYTTO RAJOITETTU késittelyyn,
on matalammalla tasolla kuin esimerkiksi Euroopan Unionin vaatimukset RESTREINT UE/EU
RESTRICTED -tason asiakirjoille. Ndin ollen Euroopan Unionin turvallisuusluokiteltuja asiakirjoja ei
olisi mahdollista kasitella esimerkiksi tietojarjestelmissa, jotka tayttavat vain perustason
vaatimukset. Kdytannossa siis kansalliselle KAYTTO RAJOITETTU -luokitellulle asiakirjalle annettaisiin
heikompi suoja kuin sitd vastaavalle RESTREINT UE/EU RESTRICTED -tason asiakirjalle.

Lakiehdotuksen 22 §:ssa puhutaan salassapitomerkinnan tai turvallisuusluokitusmerkinnan
poistamisesta tai muuttamisesta. Kuitenkaan itse pykalan teksti ottaa kantaa ainoastaan
turvallisuusluokitusmerkintdaan (samoin kuin turvallisuusluokitusta koskeva 4 luku).

10. Kommentit ja huomiot lakiehdotuksen lukuun 6 Asian ja palvelujen tiedonhallinta (pykalat 23-26 ja
niiden yksityiskohtaiset perustelut)

11. Kommentit ja huomiot lakiehdotuksen lukuun 7 Tietoaineistojen muodostaminen ja sdhkdéinen
luovutustapa (pykalat 27-31 ja niiden yksityiskohtaiset perustelut)

12. Kommentit ja huomiot lakiehdotuksen lukuun 8 Tietoaineistojen sdilyttaminen ja arkistointi (pykalat
32-38 ja niiden yksityiskohtaiset perustelut)

13. Kommentit ja huomiot lakiehdotuksen lukuun 9 Erindiset sadnnokset (pykalat 39-40 ja niiden
yksityiskohtaiset perustelut)

14. Muut huomiot

Vaikutusten arviointi
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Tiedonhallinnan suunnittelu ja kuvaaminen:

Tietoturvallisuus:

Asian ja palvelujen tiedonhallinta:

Tietoaineistojen luovuttaminen ja sdhkéinen luovutustapa:

Tietoaineistojen sdilyttaminen ja arkistointi:

Muuta huomioitavaa:

Lakiehdotuksen 19 §:ssd laajennetaan turvallisuusluokiteltavien tietokategorioiden alaa, jonka lisaksi
turvallisuusluokittelua koskeva kyseinen pykald on nyt kirjoitettu velvoittavaan “on
turvallisuusluokiteltava” —-muotoon. Kaytannon soveltamisongelmaksi saattaa muodostua se, etta
jos esimerkiksi poliisin asiakirjat (JulkL 24 § 1 mom 5-kohta) olisi jatkossa pakko turvallisuusluokitella,
tulevat ne kansainvalisen tiedonvaihdon nakékulmasta Suomen solmimien kahdenvalisten
tietoturvallisuussopimusten (General Security Agreement, GSA) soveltamisalan piiriin. Talléin niiden
sahkdinen siirtaminen sopimuspuolten valillda on mahdollista toteuttaa ainoastaan
sopimusosapuolten toimivaltaisten viranomaisten keskenaan erikseen sopimien jarjestelyjen
valityksella. Tallaisia sahkoisid sopimusosapuolten vililla sovittuja kanavia on toistaiseksi kdytossa
vain muutamia, joka saattaa aiheutua tiedonsiirron nopeuden kannalta huomattavaksi ongelmaksi,
mikali esimerkiksi poliisin asiakirjat olisi jatkossa aina turvallisuusluokiteltu.

Kansallinen turvallisuusviranomainen painottaa asetuksen antamista turvallisuusluokkien Ill-I
asiakirjojen kasittelysta, seka korostaa, ettd asetuksen on erityisen tarkeaa tulla voimaan samaan
aikaan tiedonhallintalain kanssa. Kun voimassa oleva valtioneuvoston asetus tietoturvallisuudesta
valtionhallinnossa (681/2010) kumoutuisi kasilld olevan lakiuudistuksen myota, tarvitaan samalla
hetkelld voimaan nykyisen tietoturvallisuusasetuksen kattamat saannokset em. turvallisuusluokkien
kasittelysta. Mikali asetus ei tulisi voimaan, tilanne olisi epatyydyttava Suomen solmimien
kahdenvalisten tie-toturvallisuussopimusten (General Security Agreement, GSA) kannalta, silla niissa
on sovittu, ettd sopimuskumppanivaltion turvallisuusluokiteltuja asiakirjoja kasitelladan Suomessa
samalla tavalla kuin suomalaisia vastaavantasoisia turvallisuusluokiteltuja asiakirjoja.
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