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Valtiovarainministerion lausuntopyynté 21.8.2018 dnro VM183:00/2017

Puolustusministerion lausunto; luonnos hallituksen esitykseksi eduskunnalle
laiksi julkisen hallinnon tiedonhallinnasta seka eraiksi siihen liittyviksi laeiksi

Valtiovarainministerié on viitekohdassa mainitussa kirjeessadan pyytanyt lausuntoa
luonnoksesta hallituksen esitykseksi eduskunnalle laiksi julkisen hallinnon
tiedonhallinnasta sekd eraiksi siihen liittyviksi laeiksi. Luonnoksessa ehdotettaisiin uutta
lakia julkisen hallinnon tiedonhallinnasta. Laki olisi tiedonhallintaa koskeva yleislaki.
Lailla edistettdisiin viranomaisten tiedonhallinnan laatua, tietoturvallisuutta seka
tietoaineistojen vastuullista hydédyntamista. Lailla edistettdisiin myds
julkisuusperiaatteen toteuttamista viranomaisten tietoaineistojen hallinnassa seka
kansalliseen kulttuuriperintédn liittyvien viranomaisten tietoaineistojen ja arkistojen
muodostamisessa.

Ehdotettavaksi tarkoitetun tiedonhallintalain saantely korvaisi ja uudistaisi voimassa
olevan arkistolain ja julkisen hallinnon tietohallinnon ohjauksesta annetun lain
saannokset. Lisaksi laki korvaisi viranomaisten toiminnasta annetun lain hyvaa
tiedonhallintatapaa koskevat sadanndkset.

Puolustusministeri6 toteaa lausuntonaan kunnioittavasti seuraavan. Lausunto noudattaa
lausuntopyynnossa ohjeistettua valiotsikointia.

1. Nykytila
Puolustusministerion nadkemyksen mukaan nykytilaa on kuvattu riittavan kattavasti.

Esitysluonnoksen jaksossa 2.2.4 kasitellaan PSI-direktiivid. Jaksossa ei mainita, ettd
direktiivia ei sovelleta asiakirjoihin, jotka liittyvat kansallisen turvallisuuden
suojaamiseen ja puolustamiseen seka yleiseen turvallisuuteen. Tama nakdkulma tulisi
ottaa huomioon riittdvassa laajuudessa ehdotuksen jatkovalmistelussa.

Esitysluonnoksen jaksossa 2.2.5 kasitellaan INSPIRE-direktiivid. Téssa yhteydessa on
otettava huomioon, etta kyseinen direktiivi ei rajoita esimerkiksi direktiivin 2003/4/EY
antamaa mahdollisuutta ottaa huomioon muun muassa yleiseen turvallisuuteen ja
kansalliseen puolustukseen liittyvat rajoitukset.
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3. Arvio lukuun 3 Esityksen tavoitteet ja keskeiset ehdotukset

Esityksen tavoitteet ja keskeiset ehdotukset ovat puolustusministerién ndakemyksen
mukaan kannatettavia. On perusteltua, etta tietoon ja tiedonhallintaan liittyvat asiat
kootaan yhteen yleislakiin.

Puolustusministeri6 kiinnittaa erityisesti huomiota toimintaympariston ja teknologian
nopeaan kehitykseen. Verkottunut ja digitalisoituva toimintaymparist6 tarjoaa
mahdollisuuksia mutta myods uhkia tiedon kaytélle. Hallituksen esityksen mukaan
"julkisuutta, salassapitoa ja tietojen luovutusta koskevan saantelyn kehittaminen on
kuitenkin riippuvainen myohemmasta saantelyn uudistamisesta, jossa olisi otettava
huomioon tiedonhallinnan voimakkaasti kehittynyt toimintaympéaristo ja teknologinen
kehitys.” (Yleisperustelut s. 2)

Laki julkisen hallinnon tiedonhallinnasta ja laki viranomaisten toiminnan julkisuudesta
ovat toisiaan taydentava kokonaisuus, joita tulee kehittaa rinnakkain. Saantelyn
kehittamista tulee jatkaa ja pyrkia tasapainoon niin, ettd saantelylla estetéan
esimerkiksi tiedon jakaminen ulkopuolisille niin, etta siita koituu uhkaa yhteiskunnalle
mutta toisaalta taataan palveluiden sujuvuus. Julkisuuden ja salassapidon arvioinnissa
tulee ottaa huomioon tietoyksikkdjen kasittelyn mahdollisuudet, joita uudet teknologiat
tuovat tullessaan. Puolustusministerid kiinnittda huomiota siihen, ettd kansallisen
turvallisuuden nakdkulmasta naennaisesti merkityksettémien tietojen luovuttaminen
ulkopuolisille toimijoille voi mahdollistaa laajamittaisen tietojen yhdistelyn ja analyysin.
Turvallisuusviranomaisten kesken tehtdva tiivis tietojen vaihto pitaa kyeta uuden
lainsadadannén myo6ta turvaamaan.

Esitysluonnoksen jaksossa 3.1 todetaan, etta esityksen tietopoliittisena tavoitteena on
parantaa tietojen tehokasta luovuttamista ja kayttdéa viranomaisten, muiden toimijoiden
ja palvelujen valilla. Esityksessd on tuotu selkeasti esille ratkaisut viranomaisten valillg,
mutta muiden toimijoiden ja palveluiden osalta esitys ei ole yhtd selkea.

Esitysluonnos ei mydskaan tee eroa ns. hallinnollisen ja operatiivisen tiedon valillg,
mika on kannatettavaa tiedon yhteiskayttdisyyden kannalta, mutta
kuvausvelvollisuudet (tiedonhallintamalli) aiheuttanevat erittdin paljon tyéta
tiedonhallintayksikaille.

Hallinnossa syntyy mittava maara muuta kuin perinteista hallinnollista asiakirjatietoa,
jonka puolustusministeri6 tulkitsee olevan hallituksen esityksessa tarkoitettuja
tietoyksikoita: esimerkiksi paikka-, olosuhde- ja tilastotietoa. Tiedon maara kasvaa
tulevaisuudessa digitalisoitumisen mydta. Tieto tulee ndhda kokonaisuutena
riippumatta siitd, onko tieto asiakirjoja vai yksittaisia tietoyksikoéita. Esitysluonnoksen
mukaan myo6s mainitut tietoyksikét, kuten paikka-, olosuhde- tai tilastotieto kuuluvat
lain soveltamisalaan.

Julkisen hallinnon tiedonhallintaa koskevan lakiehdotuksen voikin nahda siirtymana pois
asiakirjoja koskevasta spesifista saantelysta kohti tiedon muodosta riippumatonta
saantelya. Tama on erinomainen muutos.
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5. Kommentit ja huomiot lakiehdotuksen lukuun 1 yleiset saannokset (pykalat
1 - 4 ja niiden yksityiskohtaiset perustelut)

Puolustusministerit pitaa tarkeana varmistaa, ettd maaritelmia koskeva 2 § sisdltaa
kaikki olennaiset maaritelmat. Mainittuun pykalaan voisi lisata esimerkiksi
lakiehdotuksessa kaytetyn kansainvalisen tietoturvallisuusvelvoitteen maaritelman
saman sisaltdisena kuin se on maaritelty kansainvalisista tietoturvallisuusvelvoitteista
annetussa laissa (588/2004).

Puolustusministerién mielestd nayttaa silta, etta asiakirjan, tietoaineiston ja
tietovarannon maaritelmat ovat paallekkaisia. Maaritelmia tulisi viela tarkastella
saantelyn selkeyden ja yksinkertaisuuden ndkodkulmasta. Ministeri6 esittaa
harkittavaksi, etta tietovarannon kasitteesta luovuttaisiin.

Mainitun pykdlan 1 momentin 2 kohdan mukaisen tiedonhallintayksikdn kasitettd olisi
mahdollisten ongelmien valttdmiseksi syyta harkita perusteluissa tdsmennettavaksi
ministerididen yhteydessa toimivien komiteoiden ja vastaavien erillisyksikdiden aseman
suhteen. Arkistointivelvolliset erillisyksikét on syytd huomioida osana kokonaisuutta ja
tasmentaa, mika niiden mahdollinen yhteys laissa tarkoitetussa mielessa on niihin
ministeridihin, joiden yhteydessa ne toimivat.

Puolustusministeri6 pitaa kannatettavana, etta tietoturvallisuussaanndksia
sovellettaisiin laajasti viranomaisissa seka myds yksityisten toimijoiden toiminnassa,
kun ne toimivat viranomaisten toimeksiannosta tai lukuun.

Soveltamisalaa koskevan 1 §:n 1 momentin mukaan lakia sovelletaan
tiedonhallintayksikk6jen ja niissa toimivien viranomaisten tiedonhallintaan niiden
kasitellessa tietoaineistoja, ellei muualla laissa ole toisin saadetty. Kuitenkin 4 luvun
tietoturvallisuutta koskevia sdaannoksia sovellettaisiin ensisijaisesti
tiedonhallintayksikkéjen toimintaan.

Lakiehdotuksen 4 luvussa ehdotetaan tasta poiketen kuitenkin sadadettavaksi
velvoitteita useissa kohdin viranomaiselle eika tiedonhallintayksikolle. Ehdotetun
saantelyn ja velvoitteiden kohdentumisen johdonmukaisuus olisi hyva varmistaa.

6. Kommentit ja huomiot lakiehdotuksen lukuun 2 Julkisen hallinnon
tiedonhallinnan yleinen ohjaus (pykadlat 5 — 9 ja niiden yksityiskohtaiset
perustelut)

Lakiehdotuksen 5 §:n mukaan ministerididen on huolehdittava julkisen hallinnon
yleisen tiedonhallintakartan sisadllén ajantasaisuudesta. Saannds sisaltaisi
valtioneuvostolle asetuksenantovaltuuden siité, mita tietoja yleinen tiedonhallintakartta
sisaltaa ja milla tavalla yllapito toteutetaan. Tarkoituksena on, etta
valtiovarainministerid yllépitdisi verkkosivustoa, esimerkiksi Avoindata.fi-portaalissa,
jonne tiedonhallintakartan tiedot sisallytettaisiin. Julkisen hallinnon yleisen
tiedonhallintakartan sisalldssa olisi samoja elementteja kuin tietohallintolaissa
tarkoitetussa julkisen hallinnon kokonaisarkkitehtuurin kuvauksessa.
Tiedonhallintakartan tarkempi sisaltd jéa epaselvaksi, koska esitysluonnoksessa ei ole
mukana asetusluonnosta.
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Lakiehdotuksen 7 §:ssa ehdotetun julkisen hallinnon tiedonhallintolautakunnan tehtavat
huomioon ottaen olisi perusteltua harkita ehdotettua laajemman juridisen
asiantuntemuksen edustuksen edellyttamista lautakunnan kokoonpanossa. Valttamatta
ei vield riita, ettd puheenjohtajalla ja varapuheenjohtajalla on oikeustieteellinen
loppututkinto.

Puolustusministeri6 esittad, etta tiedonhallintalautakunnassa olisi myds
turvallisuusviranomaisten edustaja. Ministerio esittaa harkittavaksi, etta
tiedonhallintalautakunnan jasenille tehtaisiin turvallisuusselvitys, mista saadettaisiin
laissa.

7. Kommentit ja huomiot lakiehdotuksen lukuun 3 Tiedonhallinnan suunnittelu
ja kuvaaminen (pykadlat 10 - 12 ja niiden yksityiskohtaiset perustelut)

Lakiehdotuksen 10 §:ssa tarkoitettu tiedonhallintamalli sisaltaisi seka hallinnollisen etta
operatiivisen tiedon. Operatiivisen tiedon sisaltyminen tiedonhallintamalliin merkitsee
sitd, ettd malli on salassa pidettdva monissa organisaatioissa.

Julkaistavasta tiedonhallintakartasta voitaisiin jattdaa pois osat, jos se on valttamatonta
maanpuolustuksen, yleisen turvallisuuden tai jarjestyksen taikka tietoturvallisuuden
vaarantumisen vuoksi. Kaytanndssa saannds tarkoittaa tilanteita, joissa viranomaisen
toimintaprosessi olisi salainen tai siind kdsiteltaisiin sellaisia tietoaineistoja, joiden
olemassaolo olisi salassa pidettava. Niin ikdan tietoja voitaisiin jattaa julkaisematta, jos
ne kokonaisuudessaan vaarantaisivat tiedonhallintayksikén tai siina toimivan
viranomaisen toiminnan.

Puolustusministeri6 pitaa erittain hyvana, etta turvallisuusndakdkulma on huomioitu
tiedonhallintakartan julkaisemisen yhteydessa. Puolustusministerion kannattaa myds 11
§:n ehdotusta tiedonhallinnan muutossuunnitelman laatimisesta, kun hallintoa,
palveluja tai tietojarjestelmia uudistetaan samoin kuin valmisteltavat séannokset
vaikuttavat tietoaineistoihin ja tietojarjestelmiin. Perinteisesti kehittdminen on Idhtenyt
liikkeelle tietojarjestelmien hankinnalla, pohtimatta toimintaan liittyvan tiedon hallintaa.
Muutossuunnitelman avulla on mahdollista huomioida toiminnan muutoksen tarpeet
tiedonhallinnalle jo varhaisessa vaiheessa.

Lakiehdotuksen 10 §:ssa tarkoitettu tiedonhallintamalli ja 24 §:ssa tarkoitettu
asiarekisterin kuvaus vaikuttavat vaatimuksilta, jotka tulisivat tyéllistamaan
viranomaisia paljon. Siirtymasaanndksissa ehdotetut siirtymaajat eivat ole kovin pitkia,
joten viranomaisten tosiasiallinen kyky saada mainitut vaatimukset toteutettua voi olla
ongelmallista. Eri viranomaisilla saattaa olla hyvin eri vaihe hallintamallin laatimisessa.

8. Kommentit ja huomiot lakiehdotuksen lukuun 4 Tietoturvallisuus (pykalat
13 - 18 ja niiden yksityiskohtaiset perustelut)

Tietoturvallisuutta ja turvallisuusluokiteltua lukuja 4 ja 5 koskevina yleisind huomioina
puolustusministerid toteaa seuraavan. On hyva, etta tietoturvallisuutta koskevat
sdaannot nostetaan lain tasolle muun tiedonhallintaa koskevan saantelyn yhteyteen.
Saantelyrakennetta voidaan pitaa selkeand; tietoturvallisuutta koskevat yleiset
saannokset ovat luvussa 4 ja luvussa 5 on puolestaan turvallisuusluokiteltavia tietoja
koskevat saanndkset.
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Suojaustasoista luopumista voidaan pitda kannatettavana, koska se selkeyttda ja
vksinkertaistaa sdaantelya. Saantelyn yksinkertaistamista puoltaa
tietoturvallisuussaantelyn ulottaminen koskemaan laajasti viranomaisia (ml.
kuntaviranomaiset) ja myo6s yksityisia toimijoita tietyissa tilanteissa.

Saanndsten kattava ja mahdollisimman tarkka noudattaminen edellyttda myos sitg,
etta tiedonhallintayksikdélla on kdytdssdan riittavat henkilé- ja tekniset resurssit.
Valtioneuvostotasolla esimerkiksi nykyista tietoturvallisempaan tiedonsiirtoon
soveltuvien ns. TUVE-koneiden maara on edelleen véhainen, ja puutteiden korjaamisen
suhteen olisikin ryhdyttava pikaisiin toimiin.

Luvun 4 tietoturvallisuutta koskeva saantely ja kasitteet poikkeavat nykyisesta
tietoturvallisuudesta annetun valtioneuvoston asetuksesta (681/2010, jaljempana
tietoturvallisuusasetus). Ehdotuksessa luovuttaisiin tietoturvallisuuden perustason
kasitteesta (tietoturvallisuus asetuksen 5 §). Nyt vastaavanlaiset vaatimukset on
kirjoitettu 1 ja 4 lukuihin (esimerkiksi 1 luvun 4 § tiedonhallinnan jarjestaminen).

Saantelyratkaisua voidaan pitaa yksinkertaisempana ja selkeampadna, mutta tulisi vield
varmistaa, etta kaikki tarpeelliset vaatimukset edelleen sisaltyvat esitykseen. Yhtena
merkittdvana puutteena on esimerkiksi, ettd esityksessa ei ole selkeasti saadetty
salassa pidettaviin asiakirjoihin kohdistuvan paasyoikeuden rajoittumisesta tyoétehtaviin
perustuvaan tiedonsaantitarpeeseen (need to know —periaate). Esityksessa tama
periaate tulee osin ilmi vain tietojarjestelmien kayttéoikeuksien osalta (17 §).

Saantely vaikuttaa myds jaavan osin yleisemmalle tasolle kuin voimassa olevassa
asetuksessa. Yleisempi saantely jattda enemman tulkinnanvaraisuutta
tietoturvallisuustoimien kaytannon toteuttamiseen. Sadantely on nadin joustavampaa,
mutta voi johtaa riittamattémiin turvallisuustoimiin.

Ehdotetun tietoturvallisuussadntelyn lisaksi tarvitaan tarkempaa ohjeistusta. Tallaista
ovat olleet kaytanndssa esimerkiksi VAHTI-ohjeet. Esityksen mukaan VAHTI:n toiminta
perustuisi ilmeisesti 6 §:n yhteistydta koskevaan saanndkseen, jonka mukaisesti
voitaisiin valtioneuvoston asetuksella asettaa neuvottelukuntia tai muita
yhteistydelimid. Tdssa pykaldssa olisi hyva mainita tietoturvallisuuden kehittdminen
nimenomaisesti.

Henkildston ja palveluntuottajien luotettavuuden varmistamista koskeva 13 §:n
saannds mukailee voimassa olevan tietoturvallisuusasetuksen perustason yhta
vaatimusta (tietoturvallisuusasetuksen 5.1 §:n 8 kohta). Tama on nostettu
tietoturvallisuutta koskevan luvun ensimmaiseksi ja siten merkittdvaksi sdanndkseksi.

Pykalassa tuntuu korostuvan luotettavuuden kertavarmistus
henkiléturvallisuusselvityksen ja yksityisyyden suojasta ty6elamassa annetun lain
(759/2004) keinoin. Henkildiden taustojen tarkistus on vain yksi osa
henkildstoturvallisuutta. Saanndsta tulisi muokata siten, etta kattaisi paremmin
palvelusuhteiden koko keston aikaista henkildstoturvallisuuden hallintaa. Tata ajatusta
tulisi vahintdaan avata perusteluihin. Muussa tapauksessa henkiléstéturvallisuus jaa
tietoturvallisuuden keskeisena toteutustapana hyvin kapeaksi. (vertaa esim VAHTI-ohje
2/2008 Tarkein tekija on ihminen - henkildstéturvallisuus osana tietoturvallisuutta).

Virkamiesten osalta on hiljattain saadetty tarkemmin nimitysprosessissa tehtavasta
nuhteettomuuden, riippumattomuuden ja luotettavuuden huomioon ottamisesta
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(Valtion virkamieslain 8 ¢ §:n 1 momentti2, 948/2017). Téhan saanntkseen voisi viitata
pykalan yksityiskohtaisissa perusteluissa.

Ehdotettu saantely tulee vaikuttamaan myds turvallisuusselvityslaissa saddettyihin
selvitysten laatimisen perusteisiin, koska niista keskeiset on sidottu suojaustasoihin
perustuviin paasyoikeuksiin. Esityksessa mainitaan, etta turvallisuusselvityslain
muutoksen on tarkoitus toteuttaa siten, etteivat muutokset tosiasiallisesti vaikuta
turvallisuusselvitysten alaan kuuluvien tehtavien piiriin. Téma lienee haastava tehtava.
Koska lakiesitysta sovellettaisiin laajasti kuntaviranomaisissa seka yksityisten
toimijoiden toiminnassa tietyissa tapauksissa, niin perusteluissa voisi hyva olla mainita,
onko kyseisella saannoksella tarkoitus laajentaa turvallisuusselvitysten tekemista ja
muihin lakiin perustuvia keinoja henkildiden luotettavuuden varmistamista.

Tietojen siirtaminen verkossa koskevassa 15 §:ssa sdadettdisiin salassa pidettavien ja
henkilotietojen suojatusta siirtamisesta tietoverkossa ja vastaanottajan
tunnistamisesta.

On erittdin ongelmallista, ettd nama tietoturvallisuusvaatimukset on ulotettu
koskemaan myos henkildtietoja. Henkildtietojen osalta tdma olisi merkittava tiukennus
nykyiseen oikeustilaan ja asettaisi kansallisessa lainsaadanndssa tiukempia vaatimuksia
kuin henkilétietoja koskeva EU saantely (yleinen tietosuoja-asetus).

Henkildtiedon maaritelma on yleisen tietosuoja-asetuksen 4 artiklan 1 kohdan mukaan
todella laaja. Se kattaa kaikki henkil6on liittyvat tiedot, joista henkilé voidaan suoraan
tai epasuoraan tunnistaa, kuten esimerkiksi nimi-ja sahkdpostitiedot. Henkil6tiedon
maaritelmasta johtuu, etta kaytannossa kyseisen saanndksen vaatimuksia olisi
sovellettava lahes kaikkiin sahkodpostiviesteihin, koska niissa on nakyvissa nimi- ja
sahkopostiosoitetietoja. Tama vaikeuttaisi merkittavasti tai estdisi kokonaan
tavanomaisen kansalaisten ja viranomaisten valisen sdahkdisen viestinnan.

Jos vaatimuksia halutaan ulottaa henkilétietoihin, tulisi harkita rajausta erityisiin
henkilétietoryhmiin (tietosuoja-asetuksen 9 artikla) tai sellaisiin, jonka julkitulo
aiheuttaa riskin henkildiden oikeuksille. Nain voitaisiin varmistaa, ettad saantely ei esta
kaikkea tavanomaista sahkoista viestintaa.

Lokitietojen kerdaamista koskevassa 18 §:ssa saadettaisiin velvoitteesta kerata
tarpeelliset lokitiedot, jos tietojarjestelmassa kdsitelldadan henkildtietoja tai salassa
pidettdvia tietoja.

Henkil6tietojen osalta vaatimus on erittdain ongelmallinen johtuen edella mainitusta
henkilétietojen maaritelman laajuudesta. Vaatimus koskisi kaytannossa kaikkia
tietojarjestelmia, koska ne sisaltédvat nimi- ja muita henkil6tietoja. Myds lokitietojen
kerdaaminen olisi tiukennus voimassa olevaan sdantelyyn ja asettaisi kansallisessa
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on muissakin su

hteissa edellytykset hoitaa tehtavansa riippumattomasti ja muutoinkin luotettavasti. Viranomaisen edella

tarkoitettua velvollisuutta arvioitaessa on otettava huomioon tdytettavana olevan viran tai tehtdvan luonne, nimitettavana

olevan henkilén

aikaisemmat palvelussuhteet valtioon ja niiden hoitamisen asianmukaisuus sekd viranomaisen kadytettavissa

olevat keinot nimitettdvan taustan selvittamiseksi.
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lainsdaadanndssa tiukempia vaatimuksia kuin henkildtietoja koskeva EU saantely.
Lokitietojen kerdamismahdollisuuden rakentamisen kustannuksia saannoksen
tarkoittamiin tietojarjestelmiin (mukaan lukien Idhes kaikki viranomaisten jarjestelmat)
tulisi arvioida tarkemmin, silld ne voivat olla paljon arvioituja suuremmat.

Talla hetkella valmisteilla olevan henkildtietojen kasittelysta rikosasioissa ja kansallisen
turvallisuuden yhteydessa annettavan lain 19 §:aan (HE 31/2018 vp) ollaan sen
soveltamisalaan kuuluville viranomaisille, kuten Puolustusvoimille, sisallyttamassa myos
velvollisuus lokitietojen keraamiseen. On tarkead, etta naiden eri laeista tulevien
velvoitteiden valinen soveltamisala olisi selva, jotta velvoitteiden noudattaminen
viranomaisissa olisi riittavan selkeaa.

¢ 9. Kommentit ja huomiot lakiehdotuksen lukuun 5 Turvallisuusluokittelu (pykalat

19 -
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FI-00131 Helsinki
Finland

22 ja niiden yksityiskohtaiset perustelut)

Turvallisuusluokiteltavia asiakirjoja koskevassa 19 §:ssa saddettdisiin velvollisuudesta
turvallisuusluokitella tiedot ja tehda niihin turvallisuusluokkamerkinta, kun ne ovat
salassa pidettavia tietyilld saadetyilla perusteilla. Turvallisuusluokittelun sagtdaminen
velvoitteeksi poikkeaa voimassa olevasta sadntelysta (tietoturvallisuusasetuksen 11 §),
ja sita voidaan lahtokohtaisesti pitda hyvana ratkaisuna.

Samalla esitykseen tulisi kuitenkin kirjoittaa auki tasta velvoitteesta seuraavat
vaikutukset kansainvaliseen tiedonvaihtoon. Kun tieto turvallisuusluokitellaan, se tulee
Suomen solmimien tietoturvallisuutta koskevien valtiosopimusten soveltamisalan piiriin.
Ndissa sopimuksissa on paasaantodisesti sovittu, etta turvallisuusluokitellun tiedon
sahkoinen siirto sopimuspuolten valilla toteutetaan vain kayttaen turvallisia
menetelmid, jotka on sovittu toimivaltaisten viranomaisten valilla.

Suomella on kaytéssa tallaisia tiedonsiirtomenetelmia vain muutamia, mika
hankaloittaa kdytannoéssa turvallisuusluokitellun tiedon sahkdista siirtémista
kansainvalisten osapuolten kanssa. Menetelmien rakentaminen on kallista ja aikaa
vievaa. Esityksessa tulisi avata turvallisuusluokittelun velvoitteessa aiheutuvat
kaytannon hankaluudet ja mahdolliset taloudelliset seuraukset. Tama on erityisen
tarkeda myds sen takia, etta turvallisuusluokiteltavat tiedot ovat laajentuneet
entisestaan (rikosten torjunta, valtion- ja kansantalouden toimivuus). Tulisi myds ottaa
huomioon, ettd joidenkin tietojen osalta voi olla tarve siirtaa tietoja nopeasti, ja talléin
voidaan riskienhallinnan perusteella tyytya vahempaan tietoturvaan.

Lakiehdotuksen 21 §:ssa sdadettaisiin turvallisuusluokiteltujen asiakirjojen
tietoturvallisuusvaatimuksista. Turvallisuusluokka IV osalta saddetaan, etta
paasaantoisesti tietoa kasitelldan kyseessa olevan lain vaatimusten mukaisesti
riskiarvioon perustuen. Taman osalta on erittdin tdrkeda, etta viela arvioidaan, antaako
lain sdannokset riittdvan suojan kansainvalisille turvallisuusluokitelluille tiedoille.

Vastavuoroisuusperiaatteen mukaisesti kansainvéalisenosapuolen tietoa suojataan
kansallisten saantdjen mukaan. Mikali suoja ei ole riittéava tai sitd heikennetaan
aiemmasta, tulisi Suomen tehda ilmoitukset tasta kansainvalisille osapuolille, joiden
kanssa on tehty tietoturvallisuutta koskeva valtiosopimus.

Edelld mainitusta syystd on myo6s tarkeaa, etta turvallisuusluokka III, II ja I koskeva
tarkempi asetus tulee samanaikaisesti voimaan tdman lain kanssa. Muussa tapauksessa
voidaan paatya tilanteeseen, ettd Suomi ei tayta kansainvalisia velvoitteitaan.
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Puolustusministeri6 esittaa harkittavaksi, onko viranomaisia koskeva rajaus tarpeen
21 §:n 3 momentissa. Turvallisuusluokiteltuja tietoja voidaan kasitella laajemminkin
kuin valtion viranomaisissa, esimerkiksi yrityksissa (vertaa laki kansainvalisista
tietoturvallisuusvelvoitteista 1 §, 588/2004).

Salassapitomerkinnan tai turvallisuusluokitusmerkinnan poistamista tai muuttamista
koskevan 22 §:n otsikko ja sdaanndksen sisaltd ovat ristiriitaisia. Pykalatekstissa
mainitaan turvallisuusluokkamerkintd, mutta ei salassapitomerkintaa.

11. Kommentit ja huomiot lakiehdotuksen lukuun 7 Tietoaineistojen
sailyttaminen ja arkistointi (pykdlat 27 - 31 ja niiden yksityiskohtaiset
perustelut)

Puolustusministeri6 kiinnittda huomiota 27 §:n saanndsehdotukseen, jonka mukaan
viranomaiselle saapuvat ja viranomaisen laatimat asiakirjat sdilytetaan vain
sahkodisessa muodossa, jolle muussa laissa toisin saadeta. On otettava huomioon, etta
turvallisuusluokiteltujen tietojen kasittelylle ei ole valttamatta olemassa riittavan
tietoturvallisia tietojarjestelmia, ja aineistoja joudutaan sen takia kasittelemaan
paperimuodossa. Tulisikin selvittda, tarvittaisiinko taltd osin uutta erityislainsaadantoa.

Lakiehdotuksen 28 - 30 §:n osalta Puolustusvoimien tarve saada tietoa keskeisista
tietovarannoista (mm. ajoneuvorekisteri, kiinteistérekisteri) myos verkkoyhteyksien
katketessa muihin viranomaisiin tulee selkeasti mahdollistaa. Tama saattaisi edellyttaa
29 §:ssa tarkoitettua suurten tietomdarien siirtoa. Koska normaalioloissa tieto
haettaisiin suoraan toisen viranomaisen tietovarannosta, voitaisiin maaritella, etta
esimerkiksi Puolustusvoimien suojatiloihin replikoitua palvelinta ei kaytettaisi kuin
normaaliolojen hairidtilanteissa (esimerkiksi laaja sahko- tai tietoverkkokatkos) tai
poikkeusoloissa.

Puolustusministeri6 kiinnittdd huomiota siihen, etta tietojen luovuttaminen toiselle
viranomaiselle rajapinnan kautta aiheuttaa tiedon kahdentumisriskin lahde- ja
kohdejarjestelman valilla. Tama sisaltda tietoturvariskin, johon tdssa on otettu kantaa
Idhinna tietojen sdilyttdmisen kannalta. Hallittavampi tapa on lukuoikeuksien
mydntaminen jarjestelmaan, jolla hallinnoidaan tarkemmin erityisesti suojattavan
tiedon leviamista.

Lakiehdotuksen 30 §:n yksityiskohtaisissa perusteluissa todetaan, ettei tietojen haku
esimerkiksi hakurobottien avulla ole sallittua. Tallaisella rajoituksella voi olla
seurauksena se, ettd ylimaaraisia henkildresursseja joudutaan sitomaan tiedon hakuun.
Lisaksi henkil6 tiedonhakijana voi olla epaluotettavampi kuin robotti. Robotin avulla
voitaisiin esimerkiksi hakea eri viranomaisten tietovarannoista tietyt kriteerit tayttavat,
sodan ajan joukkoihin sijoitettavat henkil6t tai kdsitella kutsunnanalaisten tietoja eri
rekistereissa, milla helpotettaisiin henkiléiden sijoittamista varusmieskoulutukseen.

Hakujen teettaminen yksittaishakuina on huomattavasti riskittémampaa
automatisoituna ohjelmistorobotille kuin niiden teettdminen ihmiselld. Robotti poimii
vain ne tiedot ja henkil6t, joilla on merkitystd paatoksentekoon, ihmistydna joudutaan
kasittelemaan myods niiden henkiléiden tietoja, joihin ei olisi tarvetta. Automatiikka on
myds lokitietojen vuoksi aina jaljitettavissa, jolloin tietojen oikea kasittely varmentuu.

Kdyntiosoite Puhelin Faksi s-posti, internet
Besoksadress Telefon Fax e-post, internet
Office Telephone Fax e-mail, internet
Eteldinen Makasiinikatu 8 0295 16001 (09) 160 88244 kirjaamo@defmin.fi
00130 Helsinki Internat. +358 295 16001 Internat. +358 9 160 88244 www.defmin.fi
Finland



“%oy Puolustusministeri6 9 (10)
krj Forsvarsministeriet
=’ Ministry of Defence VN/4417/2018-PLM-5
2.10.2018

Hallintopoliittinen osasto/Minnamaria Nurminen

Postiosoite
Postadress
Postal Address
Puolustusministerio
PL 31

FI-00131 Helsinki
Finland

Puolustusministeriéon ndkemyksen mukaan olennaisempaa on, etta suojataan tietojen
vaarinkaytto ja rajataan automaattista tietojen hakua siten, etta haetaan vain niita
tietoja, joilla on vaikutusta viranomaisen toimintaan, kuin ehdottomasti kielletdan
laajamittainen automaattinen tietojen kasittely.

12. Kommentit ja huomiot lakiehdotuksen lukuun 8 Tietoaineistojen
sdilyttaminen ja arkistointi (pykadlat 32 - 38 ja niiden yksityiskohtaiset
perustelut)

Lakiehdotuksen 8 luvussa kaytetdan kadsiteparia sailyttaminen ja arkistointi. Aineistoa
sdilytettdisiin viranomaistarkoitusta varten ja arkistoitaisiin kulttuuriperinté- ja
tutkimustarkoituksiin. Talla hetkella sailyttaminen ja arkistointi ovat enemmankin
synonyymeja kuin eri asiaa tarkoittavia termeja.

Tietoaineistojen arkistointia on lakiesityksessa vaikea hahmottaa, koska arkistoa ei
varsinaisesti maaritelld. Tekstista kay ilmi, ettd arkisto voi olla joko sdhkéinen tai
fyysinen, mutta ei suoraan sita, yllapitaaké viranomainen omaa arkistoaan vai onko
aineistot siirrettdva jonkun muun yllapitdmaan arkistoon. Esityksessa mainitaan
ainoastaan Kansallisarkisto. Lisaksi todetaan, etta jos asiakirja on siirretty
Kansallisarkistoon, paattaa Kansallisarkisto sen tietojen luovuttamisesta, mika ei kaikissa
tapauksissa ole Puolustusvoimien intressissa.

13. Kommentit ja huomiot lakiehdotuksen lukuun 9 Erindiset sadanndkset
(pykalat 39 - 40 ja niiden yksityiskohtaiset perustelut)

Lakiehdotuksen 40 §:aan sisaltyy siirtymasaannds lokitietojen keraamisvelvollisuuden
kayttdéon ottamiselle. Lakiehdotuksen 40 §:n 4 momentin mukaan lain 18 § tulisi voimaan
24 kuukauden kuluttua kyseisen lain voimaantulosta.

Valmisteilla olevan lain henkildtietojen kasittelystéd rikosasioissa ja kansallisen
turvallisuuden yhteydessa 63 §:n mukaisesti ennen 6 paivaa toukokuuta 2016 luoduissa
automatisoiduissa kasittelyjarjestelmissa tulisi olla lokitietojen kerdamismahdollisuus
viimeistaan 6 padivana toukokuuta 2023. Siirtymaaikojen osalta tulee siten myds
kiinnittad huomiota siihen, etteivat kyseiset ehdotetut sdaannotkset olisi ristiriidassa
keskenaan.

14 Muut huomiot

Laki viranomaisten toiminnan julkisuudesta annetun lain muuttamisesta
Lakiehdotuksen 25 §:ssa (Salassapitoa ja kayttorajoituksia koskevat merkinnat)
sdadettaisiin uudesta "HARKINNANVARAISESTI JULKINEN” -merkinnasta.
Puolustusministerit katsoo, etta tulisi vield harkita tarvetta uudelle merkinnélle ja
perustella selkeammin sen kayttotarkoitus ja sisalto.

Jatkovalmistelu lausuntokierroksen jdlkeen

Jos esitysluonnokseen tehdaan lausuntokierroksen jéalkeen merkittavia muutoksia,

puolustusministerid pyytaa, etta se saa lopullisen sadadésehdotuksen nahtavakseen
ennen kuin esitys jaetaan valtioneuvoston yleisistunnon kasittelyyn.
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Vaikutusten arviointi

Esitysluonnoksen jaksossa 4 arvioidaan erityisesti muutoksesta aiheutuvia kuluja.
Puolustusministerién mielesta arviot kuluista vaikuttavat pieniltd ja tarkempaa
perustelua ilmoitetuille summille ei kerrota. Tarkastelussa voitaisiin arvioida myos
kumulatiivisia henkildstd- ja kustannusvaikutuksia eli miten lakimuutos vaikuttaisi
tietohallinnan kuluihin esimerkiksi vuoteen 2032 asti. Nain kyettdisiin havaitsemaan
paremmin, tuottaako muutos pidemman ajan kuluessa kuluja vai saastéja.

Lainsaadantéjohtaja Hanna Nordstrom

Vanhempi hallitussihteeri Minnamaria Nurminen

kansliapaallikké Jukka Juusti
erityisavustaja Juha Martelius
ylijohtaja Teemu Penttila

PLM tietohallintoyksikko

PLM turvallisuusyksikkd
Turvallisuuskomitean sihteerist6
PE oikeudellinen osasto
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