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Pormestari antoi seuraavan lausunnon liittyen Valtiovarainministerion
luonnokseen hallituksen esitykseksi eduskunnalle laiksi julkisen hallin-
non tiedonhallinnasta seka eraiksi siihen liittyviksi laeiksi.

Helsingin kaupunki pitaa lakiesityksen tavoitteita kannatettavina. Hajal-
laan olevan saantelyn yhdenmukaistaminen, ehean lainsaadantokoko-
naisuuden muodostaminen tiedonhallinnan osalta seka tiedonhallinnan
kasitteen teravoittaminen ja selkeyttaminen ovat hyvia tavoitteita, jotka
edistavat tietojarjestelmien yhteentoimivuutta ja digitalisaatiokehitysta
julkisen hallinnon toiminnassa. Myos tavoite yhtenaistaa tietoturvan
laatua lapi koko julkishallinnon on kannatettava. Toteutuessaan uusi la-
ki merkitsisi monilta osin merkittavia parannuksia nykytilanteeseen.

Esitykseen liittyy kuitenkin seikkoja, joihin on syyta kiinnittdad huomiota.
Esitys ei takaa riittavasti tietoaineiston sailyvyytta eika niiden todistus-
voimaista, luotettavaa kayttéa ja helppoa lI6ydettavyytta arkistointivai-
heessa. Nama kaikki ovat edellytyksia tietoaineistojen kaytettavyydelle
tulevaisuudessa. Lisaksi operatiivisessa kaytdssa olevan aineiston
kaytto voi vaikeutua merkittavasti digitoitavan tietoaineiston metatieto-
jen maarittelyjen puuttumisen vuoksi. Nain ollen esityksessa tulisi kiin-
nittaa selvasti esitettya enemman huomiota mm. tietoaineistojen meta-
tietovaatimuksiin, metatietojen liittamiseen tietoihin jo tiedon elinkaaren
alkuvaiheessa seka mittavan ei-digitaalisen tietoaineiston sailyttamisen
saantelyyn.

Tietojarjestelmien ja tietovarantojen yhteentoimivuuden kehittdminen
vaatii yhtenaisen kasitteiston ja kuvaamistavan, joka lapaisee koko jul-
kishallinnon. Esityksessa mainitut suunnittelu- ja kuvaamisvelvoitteet
ovat osin lilan epamaaraisia ja epaselvia, joten niita tulee tarkentaa ha-
luttujen tavoitteiden saavuttamiseksi. Samasta syysta myos esitykses-
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sa kaytettya kasitteistoa on syyta tarkentaa ja avata esitettya tarkem-
min.

Tiedonhallintalautakunnan perustaminen on kannatettavaa. On hyva,
ettd saadaan viranomainen, joka osaltaan tekee tiedonhallinnan oh-
jaukseen liittyvia linjauksia ja valvoo tiedonhallinnan menettelyita koko
tiedonhallinnan toiminta-alueen osalta. Lautakunnalle ehdotettujen teh-
tavien maara on kuitenkin mittava, joten sen toimintaedellytykset tulee
turvata riittavin resurssein. Lisaksi on varmistettava, etta lautakunnan
jaseniston osaaminen kattaa kaikki tiedonhallinnan osaamisalueet.

Esityksen arviot uuden lainsaadannon taloudellisista vaikutuksista ovat
kuntien osalta selvasti alimitoitetut ja puutteelliset. Kaytossa oleviin tie-
tojarjestelmiin vaadittavat muutokset aiheuttaisivat erittain merkittavia
lisdkustannuksia, samoin muun toiminnan sopeuttaminen seka osaa-
mispohjan nostaminen esityksen vaatimalle tasolle.

Esityksessa esitetyt siirtymaajat ovat kdytanndssa eparealistisen ly-
hyet. Esimerkiksi tietojarjestelmamuutoksille on varattava selvasti pi-
demmat siirtymaajat, jotta tarvittavien muutosten huolellinen valmistelu
ja toteuttaminen olisi kaytanndssa mahdollista. Varsinaisten kehittamis-
toimien lisaksi aikaa tarvitaan mm. muutostéiden maarittelyyn ja tarvit-
tavien hankintojen kilpailuttamiseen. Lisaksi siitymakauden saadoksis-
sa tulisi huomioida olemassa olevien jarjestelmien elinkaari siten, ettei
elinkaarensa loppuvaiheessa oleviin jarjestelmiin tarvitsisi tehda kalliita
muutoksia liian kieraksi asetettujen siirtymaaikojen takia.

Naiden huomioiden lisaksi virkavalmistelussa on valmisteltu lakiesityk-
seen liittyvia yksityiskohtaisempia teknisia havaintoja, jotka on koottu
lausuntopyynnossa annettujen valiotsikoiden mukaisesti litteena ole-
vaan muistioon (lite 1) ja ne viedaan lausuntopyynnén mukaisesti Lau-
suntopalvelu.fi palveluun.
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Helsingin kaupungin lausunto liittyen Valtiovarainministerion luonnokseen
hallituksen esitykseksi eduskunnalle laiksi julkisen hallinnon
tiedonhallinnasta seka eraiksi siihen liittyviksi laeiksi (lausuntopyynto
VM183:00/2017, VM/1631/03.01.00/2018, 20.8.2018)

Liiteosa (Lausuntopalvelu.fi:in vietdava osa)
1. Arvionne lukuun 1 Johdanto:

Helsingin kaupunki pitda lakiesityksen tavoitteita kannatettavina. Hajallaan olevan sdantelyn
yhdenmukaistaminen, ehean lainsaadantokokonaisuuden muodostaminen tiedonhallinnan osalta
seka tiedonhallinnan kasitteen teravoittaminen ja selkeyttdminen ovat hyvia tavoitteita, jotka
edistavat tietojarjestelmien yhteentoimivuutta ja digitalisaatiokehitysta julkisen hallinnon
toiminnassa. Myds tavoite yhtenaistaa tietoturvan laatua lapi koko julkishallinnon on kannatettava.
Toteutuessaan uusi laki merkitsisi monilta osin merkittdvia parannuksia nykytilanteeseen.

Esitykseen liittyy kuitenkin seikkoja, joihin on syyta kiinnittda huomiota. Esitys ei takaa riittavasti
tietoaineiston sdilyvyytta eika niiden todistusvoimaista, luotettavaa kayttoa ja helppoa
loydettavyytta arkistointivaiheessa. Nama kaikki ovat edellytyksia tietoaineistojen kaytettavyydelle
tulevaisuudessa. Lisaksi operatiivisessa kdytdssa olevan aineiston kaytto voi vaikeutua merkittavasti
digitoitavan tietoaineiston metatietojen madrittelyjen puuttumisen vuoksi. Nain ollen esityksessa
tulisi kiinnittaa selvasti esitettya enemman huomiota mm. tietoaineistojen metatietovaatimuksiin,
metatietojen liittdmiseen tietoihin jo tiedon elinkaaren alkuvaiheessa sekd mittavan ei-digitaalisen
tietoaineiston sailyttamisen sadntelyyn.

Tietojarjestelmien ja tietovarantojen yhteentoimivuuden kehittdminen vaatii yhtendisen
kasitteiston ja kuvaamistavan, joka lapaisee koko julkishallinnon. Esityksessa mainitut suunnittelu-
ja kuvaamisvelvoitteet ovat osin lilan epamaaraisia ja epaselvia, joten niita tulee tarkentaa
haluttujen tavoitteiden saavuttamiseksi. Samasta syysta myos esityksessa kaytettya kasitteistod on
syyta tarkentaa ja avata esitettya tarkemmin.

Tiedonhallintalautakunnan perustaminen on kannatettavaa. On hyva, ettd saadaan viranomainen,
joka osaltaan tekee tiedonhallinnan ohjaukseen liittyvia linjauksia ja valvoo tiedonhallinnan
menettelyitd koko tiedonhallinnan toiminta-alueen osalta. Lautakunnalle ehdotettujen tehtavien
maara on kuitenkin mittava, joten sen toimintaedellytykset tulee turvata riittavin resurssein. Lisaksi
on varmistettava, ettd lautakunnan jaseniston osaaminen kattaa kaikki tiedonhallinnan
osaamisalueet.

Esityksen arviot uuden lainsddadannon taloudellisista vaikutuksista ovat kuntien osalta selvasti
alimitoitetut ja puutteelliset. Kdytdssa oleviin tietojarjestelmiin vaadittavat muutokset
aiheuttaisivat erittain merkittavia lisakustannuksia, samoin muun toiminnan sopeuttaminen seka
osaamispohjan nostaminen esityksen vaatimalle tasolle.



Esityksessa esitetyt siirtymaajat ovat kaytannossa eparealistisen lyhyet. Esimerkiksi
tietojarjestelmamuutoksille on varattava selvasti pidemmat siirtymaajat, jotta tarvittavien
muutosten huolellinen valmistelu ja toteuttaminen olisi kaytanndssa mahdollista. Varsinaisten
kehittamistoimien lisdksi aikaa tarvitaan mm. muutostdiden maarittelyyn ja tarvittavien
hankintojen kilpailuttamiseen. Lisaksi siirtymakauden sdadoksissa tulisi huomioida olemassa
olevien jarjestelmien elinkaari siten, ettei elinkaarensa loppuvaiheessa oleviin jarjestelmiin tarvitsisi
tehda kalliita muutoksia liian kieradksi asetettujen siirtymaaikojen takia.

Julkisuusperiaatteen korostamisen osalta voidaan todeta, ettd Helsingin kaupunki toteuttaa jo
paatosasiakirjojen julkisuutta Ahjo-asianhallintajarjestelman avulla.

Arvionne lukuun 2 Nykytila:

Nykytilaa kuvaavassa luvussa todetaan, ettd asiakirjan termin ja sisallon vaihtelevuus ja
epdyhtenaisyys voi aiheuttaa semanttista yhteentoimimattomuutta. Lainsaadantouudistuksessa
tuleekin kiinnittaa erityista huomiota kaytettyjen kasitteiden selkeddan maarittelyyn ja
yhdenmukaiseen kayttoon.

Tietoaineiston kasitettd tulee tarkentaa. Olisi tarkeaa, etta lainsddadannosta kay yksiselitteisesti ilmi,
millaiset tietoaineistot kuuluvat lain soveltamisalaan. Esityksessa tiedonhallinta on sisallollisesti ja
maaritelmallisesti asiakirjahallintoa, jota toteutetaan nykyisin pitkalti tietohallinnon keinoin. Tama
kay ilmi myos lakiehdotuksen 2 §:n tietoaineiston maarittelystd, jossa todetaan tietoaineiston
tarkoittavan asiakirjoja ja asiakirjallisia tietoja. On my6s hyva huomata, etta arkistolain 3 luvussa
maaritelty arkistotoimi on osa asiakirjahallintoa, ja ndin ollen myos osa tiedonhallintaa.

Arkistoinnin ja pysyvan sahkoisen sailyttamisen kasitteet seka niiden valinen suhde tulee maaritella
tarkasti. Nykyisessa arkistolainsaadannossa pysyvalla sahkoisella sailyttamisella tarkoitetaan
arkistointia ja tdma on myos otettu kasitteena kayttoon Helsingin Ahjo-asianhallintajarjestelmassa.
Siten Helsingin kaupunki kayttaa asianhallintajarjestelmassa termia pysyva sahkoinen sailyttdminen
arkistointi-termin sijaan. Lakiehdotuksessa pyritddan tdman osalta kasitteiston selkeyttamiseen ja
palataan arkisto-kdsitteeseen. Sekaannusten valttamiseksi terminologia on kuvattava niin, etta niita
voidaan kayttaa yhdenmukaisella tavalla kaikissa julkisen sektorin organisaatioissa.

Kohdassa 2.1.2 mainittu neliportainen luokittelu on ollut kdaytdssa vain valtionhallinnossa.
Luokittelun vahvuus on ollut se, etta asiakirjojen kasittelysaannot ovat olleet selkeat.
Nykytilanteessa tiedonsuojaamiselle ei ole yhtendisia koko julkishallinnon kattavia kaytantoja,
koska julkisuuslain nojalla annettu ns. tietoturva-asetus on rajattu koskemaan vain valtionhallintoa.
Tietohallinnon tehtavien ja organisoinnin maarittelemattémyys lainsddadanndssa on nakynyt
kdytannon tasolla — ehka ainakin osittain tasta johtuen — kuntasektorin organisaatiossa epaselvina
tehtdvina ja vastuina, joihin kaivataan selvyytta.

Nykytilan kuvauksessa voisi koota yhteen, millaisia kokemuksia Suomen julkishallinnossa on saatu
tietosuoja-asetukseen valmistautumisessa. Tietosuoja-asetus johti osaltaan myos tietoturvaan
liittyviin kehitystoimiin. Kokemus tietosuoja-asetukseen valmistautumisesta voi antaa suuntaa
siihen, mita esimerkiksi tietoturvaan liittyvat kehitystoimet vaatisivat esitetyn lain soveltamisessa.
Tietosuoja-asetukseen valmistautuminen vei esimerkkikunnalta kahden vuoden valmisteluajan
laajassa tydryhmassa ja jo tunnistetut jatkokehitystyot tulevat viemaan kuusi vuotta mm. jo



olemassa olevien vanhojen tietojarjestelmien uusimiseen tietosuoja-asetuksen vaatimusten
mukaiseksi.

Nykytilan kuvauksessa olisi hyva koota yhteen havaintoja, jotka liittyvat tieto- ja
viestintajarjestelmien seka niihin liittyvien palveluiden ketjuttumiseen kansainvalisesti, ja
huomioida myds taman kehityksen vaikutukset tiedonhallintaa koskevaa lainsaadantoa
kehitettdessa.

Luvussa 2.2.6 todetaan, etta Ruotsin ja Viron lainsdadanto antaa maiden kansalliselle
arkistoviranomaiselle valtuudet antaa maarayksia viranomaisille. Tama nykyisen arkistolain
saatelema maarayksenantovalta ollaan lakiehdotuksen mukaan viemadssa Suomen
kansallisarkistolta, mita ei kuitenkaan tuoda esiin hallituksen esityksessa, vaan painvastoin
todetaan, ettd Kansallisarkiston roolia vahvistetaan kulttuuriperintétietoaineistojen ja arkistoinnin
prosessien kehittdjana ja ohjaajana.

Luvussa todetaan myds, etta tiedonhallinnassa tarvitaan monialaista asiantuntemusta. Taman
lisdksi tarvitaan myos eri tahojen, etenkin valtionhallinnon ja kuntien tiivista yhteistyota.

Arvionne lukuun 3 Esityksen tavoitteet ja keskeiset ehdotukset:

Tiedonhallinnan lainsdaadannon kokoamista yleislakiin voidaan pitaa perusteltuna. Tiedonhallintaa
koskevaa nykyista lainsdadant6a voidaan pitdd monilta osin vanhentuneena ja vaikeasti
hahmotettavana. Voimassa olevassa lainsdaadannoéssa saantely hajautunut mm. julkisuuslakiin,
arkistolakiin, asiointilakiin ja tietohallintolakiin. Runsas ja hajanainen saantely on muodostunut
vaikeasti sovellettavaksi. Esityksen tavoitteena oleva erityissddntelyn purkaminen ja
yhtenaistaminen on kannatettavaa. Myo6s ehdotukset viranomaisten tietojarjestelmien ja
tietovarantojen yhteentoimivuuden edistamiseksi ja tavoitteet tietoaineistojen vastuullisesta
hyodyntamisesta seka tietojen luovuttamiseen ja kdyttoon saamiseen liittyvan erityislainsdadannon
vahentamisesta ja purkamisesta ovat padosin kannatettavia.

On sinalldan hyva, etta saataisiin monialaisesta asiantuntijajoukosta koostuva viranomaiselin, joka
keskittyisi tiedonhallinnan kokonaisvaltaiseen kehittamiseen ja ohjaukseen. Esitetyn
tiedonhallintalautakunnan edellytyksia suoriutua vaativasta tehtavastaan voidaan kuitenkin epailla
ohjaukseen kohdistettujen vahaisten resurssien vuoksi.

Suunnittelu- ja kuvaamisvelvoitteet (tiedonhallintamalli, tiedonhallinnan muutossuunnitelma ja
metatietopalvelu) ovat osin liilan epadmaaraisia ja epaselvia toimiakseen kaytannossa. Koska
minimimetatietojen kuvaamista ei operatiivisessa vaiheessa saannelld arkistoitaville asiakirjoille ja
asiakirjalliselle tiedolle (tietoaineistolle), vaarantuu tietoaineiston todistusvoima, kdytettavyys ja
helppo loydettavyys. Samaa koskee digitoitavaa aineistoa. Esityksessa edellytetdaan varsin nopeaa
siirtymista taysin sahkoiseen tiedonhallintaan, vaikka digitoitavan aineiston osalta nama
todistusvoimaisuuden takaavat maarittelyt puuttuvat. Lakiehdotus ei siten takaa kansalliseen
kulttuuriperintéon kuuluvien julkisen hallinnon erittdin laajojen paperiarkistojen sailyvyytta ja
kaytettavyytta, ja esitysta tulisikin tdydentaa talta osin.

Lainsdadanndlta tarvitaan muutenkin riittavaa velvoittavuutta, jotta esimerkiksi tavoitteet tietojen
tehokkaasta luovuttamisesta ja kdytostad viranomaisten, muiden toimijoiden ja palvelujen valilla
toteutuisivat myos kdytannossa. Tiedonhallintalautakunnan oheen tai lisaksi olisikin hyva asettaa



sellainen viranomainen tai toiminne, jonka nimenomaisena tehtavan olisi antaa tietojen
luokitteluun ja suojattavan tiedon kasittelyyn liittyva velvoittava ohjeistus.

Lakiehdotus ei sadntele julkisen hallinnon yhteisesta sahkoisten viranomaisaineistojen arkistoinnin
ja sdilytyksen palvelukokonaisuudesta (SAPA). Se, etta hallituksen esityksessa ei saddeta siita,
vastaavatko viranomaiset jatkossa itse sahkoisen arkistoitavan tietoaineiston sailytyksesta vai
toteutetaanko julkishallinnon yhteinen sahkdinen arkisto, haittaa merkittavasti kuntien sdhkoisen
tiedonhallinnan suunnittelua. Lisdksi hajautettu sahkoinen arkistointi ei palvele hallituksen
esityksen tavoitetta julkisten asiakirjojen helposta kadytettavyydesta ja saatavuudesta arkistoon
siirretyn tietoaineiston osalta. Hajautettu sahkdinen sdilyttdminen ja arkistointi on
kokonaistaloudellisesti kalliimpi kuin keskitetty ratkaisu.

Lakiehdotuksen mukaan julkisuuslain hyvaa tiedonhallintatapaa koskevaa pykalaa (18 §)
ehdotetaan kumottavaksi, samoin asetuksenantovaltuudet (36 §), jotka koskevat hyvaa
tiedonhallintatapaa. Kuitenkaan lakiehdotus tiedonhallintalaiksi ei sisalla kdytanndssa kaikkia niita
elementtejd, joita kumottavaksi ehdotettu lain pykald ja sitd tarkentava julkisuusasetus sisaltavat.

Uutena elementtina lainsadadantdon ehdotetaan tuotavaksi tiedonhallintayksikdn kasite, jonka
vastuulla olisi tiedonhallinnan huolellinen jarjestaminen. Tiedonhallintayksikén maaritteleminen
auttaa mm. tietoturvan toteuttamisessa, kun tietojen turvallisesta kasittelysta vastuullinen
organisaatioyksikko on selkea. Tiedonhallintayksikkoon liittyvien tavoitteiden kaytannon
toteuttamisen pohdinta jaa kuitenkin pitkalti tiedonhallintayksikkdjen omalle kontolle, mika voi olla
ongelmallista ilman riittdvaa resursointia. Tiedonhallintayksikdn toiminta ja roolit tulisi maaritella
selkeasti.

Ehdotetun lain lukujaon mukaisesti laissa sdadettaisiin julkisen hallinnon tiedonhallinnan yleisesta
ohjauksesta, tiedonhallinnan suunnittelusta ja kuvaamisesta, tietoturvallisuudesta,
turvallisuusluokittelusta, asian ja palvelujen tiedonhallinnasta, tietoaineistojen muodostamisesta ja
sahkoisesta luovutustavasta seka tietoaineistojen sdilyttdmisesta ja arkistoinnista. Luettelossa ei
mainita erikseen tietojen poistamista, vaikka tietojen elinkaaren hallinta sisaltdaa myos sen.
Lainsaadantoon olisi hyva asettaa tavoitteita ja ohjausta myos tietojen poistamiseen liittyen.

Sahkoisen kasittelyn ja teknisten rajapintojen ensisijaisuus ovat tietoturvan kannalta hyvia
tavoitteita. Niistd johtuu tarve osoittaa teknisia ymparistdja, palveluita ja ratkaisuja, jotka
soveltuvat julkishallinnon kadytt6on siten, etta tiedonhallintayksikko voi suoraviivaisesti valita
budjetilleen sopivan tieto- ja viestintateknisen toteutuksen mahdollisimman valmiista tarjonnasta.
Tama tukisi tietoturvan toteutumista yhteismitallisesti Iapi julkishallinnon.

Antakaa arvionne lukuun 4 Esityksen vaikutukset kysymyspatteriston loppuun,
kohtaan ’vaikutusten arviointi’:

Arviot lukuun 4 Esityksen vaikutukset on koottu lausunnon loppuun kohtaan "vaikutusten arviointi”
(kohdat 15.1-15.6).



5. Kommentit ja huomiot lakiehdotuksen lukuun 1 yleiset sdanndkset (pykaldt 1-4 ja niiden
yksityiskohtaiset perustelut):

Helsingin kaupunki pitdd hyvana 2-3 §:ssa olevaa ehdotusta lain organisatorisen soveltamisalan
yleisyydesta. Laajasti sovellettavalla yhtenadisella saantelylla voidaan edistaa tiedonhallintaa ja
tietoturvallisuutta kaikissa saantelyn soveltamisalaan kuuluvissa toimijoissa. Nykyisen sadntelyn
ongelmana on, etta tiedonhallintaan vaikuttavien hallinnon yleislakien organisatoriset
soveltamisalat eivat ole yhdenmukaisia. Lain tarkoitus on hyva ja kannatettava erityisesti
yhdenmukaisen ja tietoturvallisen menettelyjen toteuttamisen nakékulmasta, mutta lain tavoite ei
nailta osin toteudu nykyiselld muotoilulla (ks. tarkemmin kohdat 8 ja 9).

Kumottavaksi ehdotetun arkistolain mukaan asiakirja kuuluu arkistoon heti kun se on saapunut
viranomaiselle tai viranomainen on sen laatinut (831/1994, 6 §). Hallituksen esityksessa
tietoaineiston (asiakirjan tai asiakirjallisen tiedon) elinkaari on késitetty toisin. Hallituksen esityksen
yksityiskohtaisten perustelujen (1 §) mukaan tietoaineistojen elinkaari paattyy joko tuhoamiseen
tai siirtdmiseen arkistoon. Talla pohjoismaiselle asiakirjahallinnolle vieraalla maarittelylla on
perustavaa laatua oleva merkitys. Tietoaineiston sailyttamiselle arkistossa ei aseteta hallituksen
esityksessa samanlaisia vaatimuksia kuin nykymaaraykset asettavat, mista seuraa, etta tiedon
todistusvoimaisuus ja luotettavuus voivat merkittavalla tavalla heikentya. Myos tiedon 16ydettavyys
ja kaytettavyys vaarantuvat. Digitaalisen tietoaineiston todistusvoiman, luotettavuuden ja eheyden
turvaamiseksi riittavat metatiedot liitettyina tietoaineistoon ovat valttamattomia.

Esityksessa kdytetyt kasitteet tulisi maaritelld esitettya tarkemmin ja selkedmmin. Esimerkiksi
arkiston kasite tulisi maaritella tarkemmin, jotta valtyttaisiin tulkintavaikeuksilta siita, mita
arkistolla tarkoitetaan ja miten arkistoon liittyvat vastuut yksityiskohtaisemmin maaritellaan. Myos
kasite arkistointi tulisi maaritella selkeammin, koska kasitemaarittelyista ja sisall6ista riippuu,
millaisia muutoksia olemassa oleviin jarjestelmiin tarvitaan.

Tietoaineiston maadritelmaa ja kasitteeseen liittyvaa tausta-ainestoa tulee tarkentaa ja selkeyttaa,
jotta jatkossa valtytaan nakemyseroilta siita, mita kaikkia tietoja ja asiakirjoja laki kattaa. Helsingin
kaupunki pitda kuitenkin hyvana, 2 §:n 4 kohdan sadannoésehdotusta, jonka mukaan asiakirjan kasite
saa merkityssisaltonsa julkisuuslaissa saadetysta viranomaisen asiakirjan kdsitteesta. Asiakirjan
kasitteessa on tarpeen huomioida yhtenevaisyys julkisuuslain ja ehdotetun tiedonhallintalain valilla
soveltamisongelmien valttamiseksi.

Samoin, tiedonhallintakartan kasite olisi syyta kuvata tdssa osiossa seka viitata asianmukaisiin
lainkohtiin ja lisaksi kunnan kasitetta tulee tarkentaa, jotta tiedetdan, kattaako kasite koko
kuntakonsernin. Talld on vaikutuksia mm. vastuukysymyksiin.

6. Kommentit ja huomiot lakiehdotuksen lukuun 2 Julkisen hallinnon tiedonhallinnan yleinen
ohjaus (pykalat 5-9 ja niiden yksityiskohtaiset perustelut):

5§ 3 kohta asettaa valtiovarainministeritlle ohjausvaltaa viranomaisille aika yleisesti. Tata kohtaa
tulisi tarkentaa. Samalla tulisi huomioida esimerkiksi suunnitteilla olevan digi- ja vaestoviraston
rooli tassa kokonaisuudessa.



5§ pykalassa puhutaan linjauksista, joita yllapitaa valtiovarainministerio, ja 7§ pykaldssa linjataan,
ettd tiedonhallintalautakunta antaa suosituksia. Ndiden kahden toimijan toimivaltaa ja keskinaista
suhdetta tulee tarkentaa.

6 §:n 1 momentin ensimmaisessa virkkeessa on kirjoitusvirhe (”Julkisen hallinnon tiedonhallinnan
seka tieto- ja viestintdteknisten palvelujen tuottamisen yhteistyd”).

78 1 momentti: Tiedonhallintalautakunnalla olisi seka ohjaava ettd valvova rooli.
Tiedonhallintalautakunnalla ja valtiovarainministeriélla on molemmilla ohjaustehtava, mika ei ole
optimaalinen tilanne. Eri toimijoiden roolit ja vastuut tulisi erottaa selkedsti toisistaan.

78§ 2 momentti: Tiedonhallintalautakunnalle ehdotetaan laajaa tehtdavakenttas, joten riittavan
osaamisen varmistaminen on tarkeda. On hyva, ettd lautakunnan jasenistdssa on myos tutkimuksen
ja tilastotoimen asiantuntemusta. Sen sijaan lautakunnan riittava julkishallintoa edustava
tietohallinnollinen ja tietotekninen asiantuntemus on varmistettava. Yhteentoimivuuteen liittyvia
kysymyksia ei kuitenkaan pida kasitelld pelkastaan tietojarjestelmia ja niiden yhteentoimivuutta
koskevana asiana, ja tiedonhallintalautakunnassa tulisikin olla myds tietovarantojen
yhteentoimivuuden asiantuntijoita. Arkistoinnin osalta asiantuntemusta tulee olla laaja-alaisesti
(valtio-maakunta-kunnat). Lisaksi tulee varmistaa, ettd arkistointiasiantuntemuksen lisaksi
lautakunnassa on tiedon aktiivivaiheen elinkaaren hallinnan osaamista (asiakirjahallinto).
Lautakunnalle esitetty toimiaika (3 v) on liian lyhyt pitkdjanteisen toiminnan kannalta.

8§ madritellaan, etta tiedonhallintalautakunta kasittelee valvonta- ja arkistointiasiat eri
kokoonpanoissa, mutta ei tarkemmin, mitd nama kokoonpanot ovat, eika sita, mika taho nimeaa
nama kokoonpanot. Esitysta tulisi tarkentaa talta osin. Perusteluosassa kiinnittdaa huomiota myos
se, ettd valvonta- ja arkistointikokoonpanot eivat sisalld teknisten ymparistdjen tuntemusta, johon
paatokset kuitenkin pitkdlti kohdentuvat. Tietojarjestelmiin liittyvan asiantuntemuksen puute
naissa kokoonpanoissa aiheuttaa ongelman lain asettaman tehtdvan ja sen toteuttamisen
edellytysten valilla.

88§ 2 momentti: Tiedonhallintalautakunnan valvontaoikeus on maaritelty esityksessa erittadin
laajaksi. Perusteluissa tarkennetaan, ettd tdma valvontaoikeus kohdistuu vain tdman kyseisen lain
maarayksiin. Itse pykaldssa tata oikeutta ei kuitenkaan rajoiteta vaan puhutaan “yleisesta”
(tehtdvana on valvoa...) valvontaoikeudesta. Esitysta tulisi tarkentaa talta osin.

8§ 2 momentti asettaa tiedonhallintalautakunnalle oikeuden saada valvontatehtdvan tarvitsemat
tiedot, mutta ei aseta tiedonhallintalautakunnalle tai millekdan muulle taholle velvoitetta julkaista
valvonnan kriteereja, mittareita tai perusteita. Ndiden maarittely olisi kuitenkin oleellista avoimen
hallintotavan edistamiseksi. Tama varmistaisi samalla, ettd pyynnon kohteena oleva taho voisi
varmentaa pyynnon perusteen.

Samassa kohdassa on maininta “maksutta valttamattomat tiedot valvontatehtavan hoitamiseksi
tiedonhallintamallista, kdytetyista tiedonhallinnan menettelyistd ja kdytettdvasta teknologiasta.”
Erityisesti lauseen loppuosa eli “kaytetyista teknologioista” voi olla vaikeasti toteutettavissa, koska
tietojarjestelmaratkaisuja hankitaan yha suuremmassa maarin palveluna. Talléin palvelun
kayttajalla ei ole valttamatta suoraa nakymaa palvelun kayttamiin teknologioihin (esim. globaalit
palvelutarjoajat eivat sitd edes avaa asiakkailleen), vaan korkeintaan tietyille esim. sertifioinneissa
madritellyille auditointitahoille. Ndin ollen eteen voi tulla tilanteita, joissa tiedonhallintayksikko ei
pysty - vaikka haluaisikin - toimittamaan tietoja lautakunnalle lain edellyttamalla tarkkuudella.
Momenttia tulisi tismentaa ja korjata huomioiden tdma. Tassa kohtaa voisi puhua riittavista
tiedoista ja jattaa teknologia-maininta kokonaan pois.



Ehdotuksessa mainittu elinkaaripdaatoksen kasittely on hyva ja selkeampi kuin ennen.

On hyva, ettd saadaan viranomainen, joka osaltaan tekee tiedonhallinnan ohjaukseen liittyvia
linjauksia ja valvoo tiedonhallinnan menettelyita koko tiedonhallinnan laajan toiminta-alueen
osalta. Tiedonhallintalautakunnalle ehdotettavien tehtdvien maara on kuitenkin mittava, ja voidaan
kysyd, miten uuden viranomaisen resurssit riittavat kaikkien tehtavien hoitoon. Kaikki lautakunnan
jasenet toimivat oman toimensa ohella, samoin kaksi sihteerid ovat osa-aikaisia, joten lautakunnan
mahdollisuudet esimerkiksi valvoa lain noudattamista tai kasitelld eri viranomaisten laatimia
muutossuunnitelmia ovat kaytadnnossa hyvin rajalliset. Tama vaatisi lisaresursointia seka
tiedonhallintalautakuntaan etta kansallisarkistoon.

Olisi hyva, jos tiedonhallintayksikolla olisi mahdollisuus nostaa tiedonhallintalautakunnan
kasiteltavaksi asioita myos valvontatehtavien osalta.

Pykalan 9 perusteluissa maaritellaan, etta valitusoikeus elinkaaripaatosesityksesta on
elinkaaripaatoksen tekijalla tai tiedonhallintayksikolla, jonka toimintaan arkiston yllapitdjana
elinkaaripaatos vaikuttaa valittomasti. Koska laissa ei ole maaritelty, mita tarkoitetaan arkistolla,
jattaa tama mahdollisuuden erilaisille tulkinnoille. Lakiehdotuksessa tulisi maaritella tarkemmin,
milloin tieto voidaan paattaa arkistoitavaksi kansallisarkistoon ja tarkoittaako tdma myos
manuaalista aineistoa tai nykyisen arkistolain aikana syntynytta aineistoa. Lakiehdotuksessa
tulisikin maaritella, millaisia valittémia vaikutuksia lailla on tiedonhallintayksikdn toimintaan
arkiston yllapitajana. Vahintaankin perusteluissa tulisi maaritella, etta valitusoikeus on myds silloin
kun elinkaaripdatos koskee tuhottavaa aineistoa. Lisdksi muutoksenhakuoikeutta maariteltdessa
tulee ottaa huomioon, ettd viranomaisten tiedoilla on keskinaisia riippuvuussuhteita.

Kommentit ja huomiot lakiehdotuksen lukuun 3 Tiedonhallinnan suunnittelu ja kuvaaminen
(pykalat 10-12 ja niiden yksityiskohtaiset perustelut):

10§ 1 momentissa mainitaan, ettd tiedonhallintamallissa on tiedonhallintayksikon otettava
huomioon muiden yksikéiden tietovarantojen hyédynnettdavyys. Maininta on sindllaan hyva, mutta
samassa yhteydessa yksikon tulisi ottaa huomioon muiden yksikéiden mahdollisuudet ja tarpeet
hyodyntaa yksikon tietovarantoja. Tama korostaisi avoimuutta tietovarantojen kdytén suunnittelun
[3htdkohtana.

10§ jattaa epaselvaksi, koskeeko kuvausvelvoite lain maarittelemassad muodossa tiedonhallintaa vai
laajemmin koko tiedonhallintayksikdn toimintaa? Pykalaa tulee tarkentaa talta osin.

Lisaksi tiedonhallintamallissa (10 §) tulisi maaritella minimimetatiedot, jotka on liitettava
myohemmin arkistoitavaan tietoaineistoon sahkoisessa toimintaymparistossa. Minimimetatietojen
tulisi olla yhteiset kaikille tiedonhallintayksikdille, jotta tietojen yhteentoimivuus ja
hyodynnettavyys voidaan varmistaa. Toimintaprosesseihin liittyvat tiedot prosessin nimikkeista,
vastaavasta viranomaisesta, tarkoituksesta ja lopputuloksesta seka sidoksista muihin prosesseihin
eivat ole riittavia metatietoja arkistoinnin kannalta. Naiden lisaksi tulisi kuvata mm.
viranomaistehtava, tehtavaan liittyva kasittelyprosessi kasittelyvaihe- ja toimenpidetasolla seka
toimenpiteisiin liittyvat asiakirjat/tietoaineistot. Samoin tulisi kuvata tietoaineiston sailytysaika,
julkisuusluokka ja henkildtietoluonne EU:n yleisen tietosuoja-asetuksen luokittelun mukaisesti.



Metatiedot tulee liittda useimpiin tietojarjestelmiin, silla lahes jokaisessa jarjestelmassa kasitellaan
seka madraajan sailytettdvia etta arkistoitavia tietoaineistoja. Hallituksen esityksessa
tiedonhallintamallin edellyttamat metatiedot eivat ole talta osin riittavia.

Riittamattomat metatiedot vaarantavat tiedon luotettavuuden ja todistusvoimaisuuden
arkistointivaiheessa. Metatietojen kuvaaminen nyt esitetyssa muodossa ei myoskaan takaa
asiakirjatietojen luotettavaa ja helppoa kadytettavyytta arkistointivaiheessa. Lisaksi
tiedonhallintamallin sisalto ja suhde nykyisiin kuvauksiin, esim. tiedonohjaussuunnitelmaan, jaa
epdselvaksi. Ndin myos asiakirjatietojen luonne luotettavana tiedonlahteena ja asiakirjatiedon
helppokayttdisyys voivat heikentya. Taman vuoksi laissa tulisi edellyttda arkistoitavan
tietoaineiston osalta vahintdan nykyisen tiedonohjaussuunnitelman (sdhkoinen
arkistonmuodostussuunnitelma) mukaisen minimimetatietomallin noudattamista. Metatietojen
jalkikateinen liittdminen jo muodostuneisiin asiakirjallisiin tietoihin on erittdin hankalaa ja kallista.
Ylipaataan tiedonhallintamalli on teoreettinen malli, jota voi olla kdytannéssa mahdotonta
toteuttaa. Esityksessa pitdisi myds tuoda suoraan ja selvasti ilmi, jos tiedonhallintamallin
minimivaatimuksiin riittda se, ettd viranomaisella on kdytossa mallin tietosisallon sisdltamat
kokonaisarkkitehtuurikuvaukset, EU:n yleisen tietosuoja-asetuksen 30 §&:n 1 kohdan mukaiset
selosteet, tietojarjestelmaselosteet seka tiedonohjaussuunnitelmat.

10§ 2 momentti luettelee, mitd kuvauksia tiedonhallintamallin on katettava. Perinteisesti
hallintamalli on tarkoittanut hallinta- ja toimivaltuusasioiden kuvaamista eli esim. kuka paattaa
investoinnista. Tama tiedonhallintamalli sisaltaa itse asiassa koko yksikon kaikki rakenteet ja myos
toteutusten kuvaukset (KA) eli ei vain hallintaa. Kuvauksen laaja-alaisuus voi aiheuttaa haasteita
lain soveltamisessa.

Samassa pykaldassa madritelladn myos tiedonhallintakartan sisalt6a. Osaa tassa esityksessa
saadettavista kuvauksista ja niiden rakenteista saddetadan myods muualla lainsdaadanndssa esim. ns.
kapa-lain edellyttaméssa suomi.fi —palvelut (PTV) lainsddddnndssa tai siis sielld annetaan sisallon
madrittelyvaltaa mm. VRK:lle. Ohjausmallia tulisikin kiteyttda ja tdydentaa nailta osin.

10 §:n 2. momentin 5 kohdan yksityiskohtaiset perustelut puuttuvat (tietoturvajarjestelyt).

Momentissa 3 ei ole mainintaa tiedon elinkaaresta, vaan korostetaan arkistoon siirtamista. Tiedon
elinkaaren hallinta kuitenkin keskeisessa roolissa, ja se tulisi huomioida kokonaisuutena.
Huomattavaa on myos, etta tiedonhallintamallissa ja tiedonhallintakartassa ei sisall6llisesti
edellyteta teknologiakuvauksia, vaikka niiden luovuttamisvelvoite on kuitenkin aikaisemmin
madritelty aineiston osana tiedonhallintalautakunnalle velvoitteiden toteutuksen valvonnan
yhteydessa.

Kirjaus siitd, etta tiedonhallintayksikko voi jattaa tietoja pois tiedonhallintakartasta, jos se on
valttamatonta maanpuolustuksen, yleisen turvallisuuden tai jarjestyksen taikka tietoturvallisuuden
vaarantumisen vuoksi, on tarpeellinen ja kannatettava. Perustelutekstissa voisi tarkastella
tarkemmin taman yhteytta julkisuuslain vastaaviin saadoksiin.

11§ maaritelldadn muutossuunnitelman sisadltod. Hyvaa tassa on, ettd mukana on myds taloudellisen
tarkastelun vaatimus. Pykaldssa puhutaan kuitenkin vain muutoksesta ja sen vaikutuksesta. Naiden
lisdksi tulisi puhua myos tavoitetilan maarittelysta. lIman tata voidaan ajautua tilanteeseen, jossa
tiedonhallintayksikolla on kuvattuna nykytila, mutta ei muutoksen tavoitetilaa. Lisaksi
muutossuunnitelma on huomattavasti tarkempi kuin tiedonhallintakartta tai hallintamalli. Sisallot
eivat ole talta osin tasapainossa.



Teknisten rajapintojen vaatimusta tulisi tismentaa rakenteellisen ja sisalléllisen yhteentoimivuuden
suuntaan, jottei paadyta tilanteeseen, jossa rajapinnat tehdaan, mutta ne jaavat kayttamattomiksi,
kun data ei kdytdnnodssa ole yhteentoimivaa.

Tiedonhallinnan muutossuunnitelman yksityiskohtaisissa perusteluissa ei ole lainkaan mainittu ja
avattu sitd, miten on kuvattava momentin 9 vaikutukset tietoaineistojen arkistointiin ja
tuhoamiseen. Esitysta tulisi tarkentaa talta osin.

13 §:ssd olevaa henkildiden luotettavuuden arviointia pidetddan myos kannatettavana. Nykyisellaan
kunnissa on vaihtelevia kdytant6ja taman kokonaisuuden osalta.

Kommentit ja huomiot lakiehdotuksen lukuun 4 Tietoturvallisuus (pykalat 13-18 ja niiden
yksityiskohtaiset perustelut)

Mikali lakiesitys johtaa velvoitteeseen parantaa tietoturvan laatua nykyisissa jarjestelmissa, niin
parantaminen myos muissa kuin henkilotietoja kasittelevissa jarjestelmissa tulee vaatimaan
samankaltaisia kehityshankkeita kuin tietosuoja-asetukseen valmistautuminen. Tama voi tarkoittaa
kdytanndssa usean vuoden kestdvaa laajaa valmistelua ja sen jalkeista kehitysjaksoa mm. vanhojen
tietojarjestelmien korvaamiseksi uusilla, tietoturvan kannalta ajantasaisilla ratkaisuilla.

Pitka siirtymdaaika tietoturvan tavoitetilaan johtavaa kehitystyota varten on perusteltua, silla
tietoturvan itseisarvoinen kehittdminen ei sindnsa paranna kunnan palveluiden laatua. Parempaan
palvelukulttuuriin siirtyminen tuo mukanaan uusia tietoturvallisempia toimintatapoja ja ratkaisuita
vaihe kerrallaan. Kun palveluiden kehittdminen ohjaa pitkdjanteista tietoturvan kehittamista, niin
panostukset sdilyvat oikeasuhtaisina. HenkilGtietoja kasittelevissa jarjestelmissa kehityshankkeet
ovat jo kdynnissa, ja niista saaduilla kokemuksilla voidaan edistdd myos muiden jarjestelmien
tietoturvan toteutumista.

Tarkat toimintaohjeet ja teknisesti laadukkaat ratkaisut ja palvelut mahdollistavat tietoturvan
toteuttamisen yhteismitallisesti lapi julkishallinnon.

Uusia toimintatapoja ja tieto- ja viestintdjarjestelmia kayttoon otettaessa tietohallinnon kulut seka
tarve henkilévoimavarojen lisdédamiseen julkishallinnossa ja palvelutoimittajilla kasvavat.
Siirtymavaiheen jalkeen toimintakulujen voi odottaa tasaantuvan seka tietoturvan ja muun
toiminnan laadun olevan merkittavasti nykyista parempi julkishallinnon kokonaisuudessa.

Sahkoisen kasittelyn ja teknisten rajapintojen ensisijaisuus korostavat tietoturvan ja varautumisen
tarvetta. Korkeaa toimintavarmuutta vaativien digitaalisten toimintaymparistéjen toteuttaminen
koko julkishallinnolle kustannustehokkaasti vaatii uudenlaista palvelutarjontaa. Tima kannustaa
suomalaisen tieto- ja viestintdpalveluiden tarjonnan laajaan kehittdmiseen, jolla osaamisella on
merkittavaa kansainvalista vientipotentiaalia.

Turvallisuusluokittelun ulottaminen kunnalle merkitsee kunnan toiminnassa tietoturvajarjestelyja
ainakin eritasoisten henkilotietojen, taloustietojen, vaestonsuojeluun ja yleiseen turvallisuuteen
liittyvien tietojen, tekniseen turvallisuuteen kuten tieto- ja viestinta seka turvajarjestelmiin
liittyvien tietojen kasittelyssa. Tietoturvajarjestelyja vaativia tietoja on kunnan toiminnassa paljon,
joista suurimmalle osalle riittdd perustason tietoturvajarjestelyt, mutta myos korotetun tason
turvallisuutta vaativaa aineistoa on paljon ja sen kasittelij6itd useita. Kunnan toiminnassa kaiken



tietojenkasittelyn tavoitetasoksi sopii tietoturvan perustaso, mutta kunnalla on oltava kyvykkyys
kasitella maaratyissa ymparistdissa myos korotetun tietoturvatason tietoja kokonaan sdhkaoisesti.

Kuntia velvoittava tietoturvan ohjeistus johtaa tietoturvan osaamistarpeen kasvuun. Tama
tarkoittaa uudenlaisia toiminteita tai jopa toimintayksikoita hallintoon.

Tavoitetilassa esitetyn tietohallintolain mukaiset toimintatavat ja jarjestelmat ovat vakiintuneet.
Tassa tavoitetilassa on mahdollista tietoturvallisesti hyodyntda ketteria kehittdmismenetelmia
uusien julkishallinnon palveluiden tuottamiseen.

Palveluiden tuotantoverkostojen henkildston luotettavuuteen liittyvat suositus-, hyvaksynta tai
valtuutusmenettelyt vaativat uudenlaista menettelya. Julkishallinnolle laajasti palveluita tuottavien
palvelutoimittajien henkildston turvallisuusselvitysten teettdminen kaikilla tilaajilla erikseen on
voimavarojen hukkaamista. Suomalainen henkildstdn turvallisuusselvitysmenettely tulee saattaa
sellaiseksi hyvaksyttyjen palvelutoimittajien valtuuttamiseksi, etta yksittdiset kunnat ja
tiedonhallintayksikot voivat luottaa Suomen vastuuviranomaisen valtuuttamien toimijoiden olevan
kelpoja. Suomalaisen henkildston turvallisuusselvitysmenettelyn tulee tarvittaessa ulottua myos
kansainvalisessa palveluverkostossa toimiviin henkiléihin.

Tietoturvan vaatimuksista seuraa kehittamistarpeita myos tyoskentelytiloille seka rajoituksia
jousto- tai etatyolle. Jousto- tai etdatyon suosimisella on pyritty ketterdittdamaan julkishallinnon
toimintaa seka parantamaan toimitilojen kayttoastetta. Tietoturvan vaatimuksista seuraa naille
tavoitteille vastakkaisia jarjestelyita, mikali tietoturvan vaatimukset sailyvat nykyisten vaatimusten
kaltaisina varsinkin perustason ylittdvan tietoturvan osalta. Kunnan toiminnassa tietoturvan
vaatimat tyoétilajarjestelyt voivat olla merkittavia, jos ne pyritaan toteuttamaan.

14§ 3 momentissa asetetaan tietojarjestelmille ja tietovarannoille ehtoja. Huomiota tassa kiinnittyy
momentin muotoiluun. Monessa tilanteessa tdna paivana viranomainen ei itse suunnittele
kayttamiaan tietojarjestelmia vaan sen tekee toimittaja tai valmispalveluiden yhteydessa se on
tehty palveluntarjoajan roolissa. Nain ollen muoto “on suunniteltava” ei ole edes mahdollinen
kaikissa tilanteissa.

Tietoturvallisuustoimenpiteilla tarkoitetaan esimerkiksi toiminnan turvallisuuden,
tietoliikenneturvallisuuden, fyysisen turvallisuuden, laitteisto- ja ohjelmistoturvallisuuden seka
tietoaineistoturvallisuuden varmistavia toimenpiteitd. Nama toimet on 14 §:ssa tarkoitetuin
riskienhallinnan keinoin suhteutettava muun muassa uhkien vakavuuteen, tekniseen kehitystasoon
ja kustannuksiin.

14 § 1 momentin mukaan riskienarvioinnin tulee tapahtua tietoaineistojen koko elinkaaren ajan.
Kuitenkin pykalan yksityiskohtaisissa perusteluissa todetaan, ettd tdman tulisi tapahtua aina
tietoaineiston muodostamisesta niiden tuhoamiseen asti. Osa aineistosta kuitenkin arkistoidaan tai
sailytetdan pysyvasti. Myos tallaisen tietoaineiston osalta tietoturvallisuuden riskienarviointi ja
tietoturvallisuuden takaavat korjaavat toimenpiteet tulee toteuttaa vastaavalla tavalla. Tietoturva
on otettava huomioon tietojen arkistoinnissa, koska arkistointi on osa tietoaineistojen elinkaarta.

15§ sdadetdan niista perusteista, joilla viranomainen voisi siirtaa salassa pidettavia tietoja
tietoverkossa. Pykalan ensimmaisen virkkeen mukaan viranomaisten olisi toteutettava
tietojensiirto tietoverkossa salattua tai muuta suojattua tiedonsiirtoyhteytta tai -tapaa kayttamalla,
jos siirrettavat tiedot ovat salassa pidettavia tai henkilotietoja. Henkilotietojen osalta tata tulisi
soveltaa vain, jos henkilotiedot on maaritelty erikseen suojattaviksi. Perusteluna télle on, ettd on
olemassa my6s muun tyyppisia henkilotietoja, esimerkiksi julkiset yhteystiedot, jotka pitda voida



jatkossakin lahettaa tietoverkossa ei-salattua tai muuten suojattua tiedonsiirtoyhteytta tai -tapaa
kayttaen.

Tietoaineistojen turvallisuuden varmistamisesta saatavan pykalan (16 §) virke "tietoaineistojen
muuttumattomuus on riittavasti varmistettu’ on ongelmallinen. Jos asiakirjallista tietoa tarvitaan
esim. tutkimukseen, tilastointiin tai historialliseen tarkoitukseen, on sen oltava muuttumatonta.
Muuten se ei tdyta luotettavuuden vaatimusta.

16§ 1 momentin 3 kohta edellyttaa tietoaineistolta ajantasaisuutta. Tama edellytys esitetyssa
muodossa voi aiheuttaa turhaa aineistojen ajan tasalla pitamistd, silld osa aineistoista on
palveluiden ja tehtavien kannalta sellaisia, etta niille ei ole tarvetta pitda taysin ajan tasalla vaan
niitd voidaan paivittaa tarpeen mukaan. Tallaisista aineistoista on todennettava, minka ajanhetkeen
aineisto on ollut validi.

Kohdan 6 osalta on selvaa, etta arkistointi asettaa erityisvaatimuksia arkistoitavalle tietoaineistolle
tietoaineiston metatietoihin, tiedostomuotoihin jne. liittyen. Nama tulisi huomioida jo
tietoaineiston suunnitteluvaiheessa. Tietoaineistojen arkistoitavuus taataan maarittelemalla
tietoaineistolle tarvittavat metatiedot heti tiedon elinkaaren alkuhetkesta (katso kommentit lukuun
3), ja tdma nakokohta tulisi huomioida myds lainsdadanndssa.

16 § 2 momentissa sdddetaan toimitilaturvallisuudesta. Esityksen mukaan tietoaineistoja on
kasiteltava ja sdilytettava toimitiloissa, jotka ovat tietoaineiston luottamuksellisuuteen, eheyteen ja
saatavuuteen liittyvien vaatimusten toteuttamiseksi riittdvén turvallisia. Talla hetkella on
paperiarkistojen sailytysolosuhteista annettu arkistolaitoksen yksityiskohtainen maarays, joka
kumoutuisi samalla arkistolain kumoamisen yhteydessa. Nykyinen maarays takaa, etta
paperiasiakirjat sdilytetdan paloturvallisesti ja kosteudelta suojattuna ja etta tietoaineisto on
kaytettavissa luotettavana tiedon lahteena. Uuteen lainsdadantoon tulisi kirjaus, jossa edellytetdan,
etta tilat ovat tietoaineiston sailymisen turvaavat, ja joka antaa ndista tarkemmat maaraykset.
Kaiken kaikkiaan olisi toivottavaa, ettad pykaldssa 16 todettujen toimitilaturvallisuuden perusteista
saadettaisiin tai ohjeistettaisiin tarkemmin, jotta julkishallinnossa toteutettaisiin toimenpiteet
mahdollisimman samankaltaisina.

Lokitietietojen kerddmisen osalta (18 §) on hyva, etta lokitiedot vaaditaan tietojarjestelmien
kaytosta ja luovutuksista teknisen rajapinnan tai katseluyhteyden avulla aina, kun siella kasitelldan
henkildtietoja tai salassa pidettavia tietoja. Ja yksityiskohtaisissa perusteluissa on selkeasti
maaritelty, etta kaytolla tarkoitetaan myos katselua.

Kommentit ja huomiot lakiehdotuksen lukuun 5 Turvallisuusluokittelu (pykalat 19-22 ja
niiden yksityiskohtaiset perustelut)

On kannatettavaa, ettd salassa pidettavan tiedon luokittelun uudistamisen yhteydessa luodaan
tietoturvallisuuden vahimmaisvaatimukset ohjaamaan kaiken salassa pidettavan tiedon kasittelya.
Tama yhtenaistaa salassa pidettavan tiedon kasittelya koko julkishallinnossa. Suojausluokittelu
poistuminen selkeyttaa osaltaan tiedon kasittelya. On hyva, etta turvallisuusluokitellun tiedon
osalta jaavat nykyiset ST IV, ST lll, ST Il ja ST I luokittelut ja ettda nama luokittelut koskevat myos
kuntaa.

Helsingin kaupunki pitada myos hyvana, etta turvallisuusluokiteltavat asiakirjat on ehdotetussa 19
§:ssd rajattu vain tiettyihin julkisuuslain nojalla salassa pidettéaviin asiakirjoihin. Kdaytannossa



turvallisuusluokiteltavia asiakirjoja kunnissa voivat erityisesti olla julkisuuslain 24 §:n 1 momentin 7
kohdan (turvajarjestelyt) ja 8 kohdan nojalla salassa pidettavat asiakirjat.

21 §:ssa 3 momentissa ehdotetaan, ettd valtioneuvoston asetuksella sdadettaisiin tarkemmin
turvallisuusluokan Ill, Il ja | asiakirjojen kasittelysta valtion virastoissa ja laitoksista toimivissa
viranomaisissa ja muissa valtion viranomaisissa. Sdanndsehdotuksen riskina on, etta
turvallisuusluokiteltujen asiakirjojen kasittely valtion- ja kunnallishallinnossa eriytyy ja
tiedonhallintayksikdihin muodostuu erilaisia kdytanteita niiden kasittelyyn. Tama vaarantaa
ehdotetun saantelyn yleista tavoitetta korkeasta tietoturvallisuudesta. Tama saately tulisi koskea
my0s kuntia, jotta lain 1 §:n perusteluissa mainittu viranomaisten valinen vastuullisuus
tiedonhallinnan menettelyjen toteuttamiseksi yndenmukaisella ja tietoturvallisella tavalla toteutuisi
kdytanndssa.

21 §&:n 3. momentti on ristiriidassa lain 1 §:n perusteluihin, silld 1 §:n yksityiskohtaisissa
perusteluissa todetaan, ettd laki lisdisi viranomaisten vastuullisuutta tiedonhallinnan menettelyjen
toteuttamiseksi yhdenmukaisella ja tietoturvallisella tavalla. Talléin viranomaisten ei tarvitsisi
erikseen asettaa toisilleen erilaisia tietoturvavaatimuksia, kuten nykytilassa. Sama ristiriita tulee
esille verrattaessa 21 §:43a 3 §:3an.

Nykyinen muotoilu tulee johtamaan siihen, etta julkishallinnossa olisi merkinngiltdaan saman
turvallisuusluokan asiakirjoja, joita kuitenkin kasiteltdisiin epdyhdenmukaisesti riippuen siitd, onko
asiakirja laadittu tai kasitellaanko sita valtionhallinnossa vai kunnallishallinnossa. Tama aiheuttaa
ongelmia, kun saman turvallisuusluokiteltua tietoa kasitelladan seka kunnallishallinnossa etta
valtionhallinnossa. Puute aiheuttaa myds uusia tietoturvallisuusriskeja.

Luonnoksen epéatarkat sanamuodot, kuten riittdva suojaus ja riittava tietoturvallisuus yhdessa sen
kanssa, etta jatkossa riittdvien suojaustapojen sisallon maarittava asetus koskisi vain
valtionhallintoa, luo julkishallintoon hajontaa siitd, mita eri organisaatiot pitavat riittavana
suojaustasona. Tama ei ole tarkoituksenmukaista. Lain perusteella on annettava yhtenaiset ja
yksityiskohtaiset kasittelytavat koko julkishallintoon erityisesti turvaluokitellun tiedon kasittelyyn.

Turvallisuusluokittelun selkeyttamisessa voisi ottaa kdyttoon paitsi vaaran asteen luokittelun (nyt
IV, lll, Il ja | suojausluokka/turvallisuusluokka), myos laadun asteen luokittelun (eheys, saatavuus,
luottamuksellisuus, todentaminen, kiistimattomyys) seka aikaulottuvuuden, johon
turvaamisvelvoite ulottuu. Tallin turvallisuusluokittelu voisi sisaltda myods aihealueen rajaamisen,
kuten suojattava erityinen henkiltieto, maanpuolustuksen, yleisen jarjestyksen ja turvallisuuden,
tietoverkkojen ja tietojarjestelmien turvallisuuden tieto ja niin edelleen.

Turvallisuusluokittelun selkeyttdmisen ulottaminen muihin kuin salassa pidettaviin asiakirjoihin on
kannatettavaa. Paitsi laadun asteen luokittelu (eheys, saatavuus, luottamuksellisuus,
todentaminen, kiistamattomyys) myos ohjaaminen asiakirjan julkisuuden merkinnan kayttoon olisi
hyodyllista. Ja jos tunnistetaan tarve ei-julkiselle, mutta luokittelemattomalle, tiedolle, niin myds
sellaiselle tulisi suosittaa merkinta3, jolla ei-julkinen ja luokittelematon asiakirjan tydkappale
tunnistetaan ja se osataan kasitelld tarpeellisella tavalla suojatusti.

Turvallisuusluokittelun selkeyttamisen tulee johtaa siihen, etta julkishallinnolle on yhteisia
menettelytapaohjeita niin tarkasti, etta tietojen luokittelu on mahdollista tehda yksinkertaisesti ja
yhtenevaisesti lapi julkishallinnon.
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Ko. luku antaa vaikutelman, etta pykalat on kirjoitettu paperiasiakirjojen nakdkulmasta.
Perustelutekstissa tosin mainitaan sdhkdinen muoto ja metatiedot. Tassa kohtaa lain muotoilua
tulisi kehittaa sahkoisten asiakirjojen tulevaisuutta paremmin huomioivaksi.

Turvallisuusluokittelumerkintda maaritelldan tehtavaksi myds asiakirjan metatietoihin
tietojarjestelmassa. Tama edellyttaa yhteisesti maariteltya metatietomallia, jotta tiedonsiirto
voidaan toteuttaa turvallisuusluokittelun mukaisesti. Nykyistenkaltaisten
tiedonohjaussuunnitelmien avulla turvallisuusluokittelu voitaisiin kohdentaa asiakirjoihin ja
asiakirjan kasittelyvaiheisiin suunnitellusti.

Kommentit ja huomiot lakiehdotuksen lukuun 6 Asian ja palvelujen tiedonhallinta (pykalat
23-26 ja niiden yksityiskohtaiset perustelut):

Metatietorekisterin toimivuus ja hallinta edellyttavat, etta toimintaprosessien metatiedot (esim.
luokitustiedot) yhtenaistetaan. Yhteentoimivuuden edistamiseksi olisi tarkeaa, etta perusteluissa
ehdotettu jatkoseuranta yhteisten toimintaprosessien yksildintitietojen maarittelysta tehtaisiin
laaja-alaisessa yhteistydssa. Jos tiedonhallintayksikko voi itse paattaa toimintaprosessien
yksilGivista tunnisteista, tiedon luokittelun periaatteet hajoavat. Lisdksi tulisi maarata, miten
toimitaan vanhan aineiston suhteen.

Pykaldssa 23 asia on maaritelty epamaaraisesti. Perusmetatietoihin tulisi esityksen mukaan lisata
tiedonhallintayksikon yksildiva tunnus, joka olisi kaupungilla Y-tunnus. Y-tunnus saattaa kuitenkin
aiheuttaa ongelmia asianhallintajarjestelmdssa. Kunnassa on useita viranomaisia, siksi vaade
viranomaisen yksiloivasta tiedosta ongelmallinen. Kunnan pitaisi voida olla yksi viranomainen,
talloin ei tulisi ongelmaa yksildintitietojen muodostamisen osalta. Lisdaksi metatietoihin tulisi liittaa
toimintaprosessin yksildiva tunniste. Samoin olisi maariteltava, miten tama tunniste
muodostettaan. Selkeyden vuoksi 23§ (sivu 122) yksilGintitietietolistaan tulisi lisatd myos yksiloiva
asiatunnus.

Asiarekisterin kasite tulisi maariteltava selkeammin. Rekisterditavien tietojen maarittely selkiyttaa
rekisterdintikdytantoja (24 §). Kertyvien tietojen liittdminen asiaan hoituu parhaiten
tiedonohjauksen toimintamallien avulla. Liitettdvat metatiedot tulee yksildida tarkemmin kuin
lakiehdotuksessa. Muiden asianosaisten rekisterointi tarpeeksi yksil6ivilla tiedoilla tulee
tuottamaan ongelmia. Pelkdn nimitiedon kerdaminen ei palvele tiedonsaantioikeuksia.

25§ on hyva ja selkea.

26§ vaatii tarkennusta. Asiarekisteriin liittyy useita kdytannon kysymyksia, joita tulisi selkiyttaa.
Nailla on olennainen vaikutus esimerkiksi perustettavan rekisterin toteuttamistapaan seka
perustamis- ja yllapitokustannuksiin. Esityksen perusteella on vaikea maarittdaa, miten asiarekisteri
tulisi toteuttaa, millaisia kustannuksia siita aiheutuisi ja miten kustannukset jaettaisiin eri
viranomaisten kesken. Rekisterilla olisi myos vaikutuksia viranomaisten valiseen tyénjakoon ja
prosesseihin, minka vuoksi asiarekisterin perustaminen tulisi toteuttaa laajassa yhteistyossa eri
viranomaisten kesken.



11. Kommentit ja huomiot lakiehdotuksen lukuun 7 Tietoaineistojen muodostaminen ja
sdhkoinen luovutustapa (pykalat 27-31 ja niiden yksityiskohtaiset perustelut):

27 §:ssa ehdotettu sdantely sisaltda periaatteellisesti merkittavdan sddanndksen tietoaineistojen
sailyttamisesta vain sdhkoisessa muodossa. Sdannosehdotuksen perustelujen mukaan
viranomaisella on velvollisuus sailyttaa sille kertyneet tietoaineistot vain sahkdisessa muodossa
lukuun ottamatta ehdotetussa 2 momentissa tai erityislainsdadanndssa sdadettyja poikkeuksia.

Helsingin kaupunki pitda kannatettavana tavoitetta viranomaisten ohjaamisesta kasittelemaan
tietoaineistojaan vain sahkoisessa muodossa riippumatta siitd, missa muodossa viranomainen on
saanut sille toimitetut asiakirjat, mutta katsoo, ettd viranomaisille on jatettava harkintavaltaa
alkuperaiskappaleiden sailyttamisessa. Arkistoitavien alkuperaiskappaleiden rajaaminen ainoastaan
niihin asiakirjoihin, joiden arkistoinnissa paperimuodossa tai muussa muodossa olisi
erityislainsddadannossa sdadetty toisin seka niihin asiakirjoihin, joiden kohdalla arkistointi on
tarpeellista kansallisen kulttuuriperintdarvon kannalta, rajaa tarpeettomasti viranomaisen
tiedonhallintatapoja. Alkuperaiskappaleeseen voi my0s liittya erityinen todistusvoima, jonka
johdosta alkuperaiskappaleen arkistointi on tarpeen. Kaupungin nakemyksen mukaan
viranomaiselle olisi annettava laajemmin harkintavaltaa alkuperaiskappaleiden arkistoinnissa.
Viranomaiselle annettu harkintavalta ei toisaalta rajoittaisi tietoaineistojen |6ydettavyytta, silla
viranomaisella on joka tapauksessa velvollisuus asiakirjan muuttamiseen sahkéiseen muotoon.

On myos tarkeda huomata (27 §), ettd vain murto-osa julkisen hallinnon viranomaisten nykyisin
hallussa olevista asiakirjoista digitoidaan jalkikateen. Niiden asiakirjojen osalta, jotka digitoidaan
joko viranomaistehtavaa parhaillaan hoidettaessa tai jalkikateen, pitda varmistua riittavien
metatietojen liittdmisesta digitoituihin asiakirjoihin. Muuten asiakirjojen luotettavuus ja
todistusvoima heikkenevat oleellisesti. Esityksessa tulisikin maaritella tarkemmin vaadittavat
minimitiedot digitoiduille aineistoille seka vaatimukset sahkaoiselle allekirjoitukselle. llIman tata ei
ole mahdollista siirtya esitetyssa maaraajassa pelkdstdan sahkoiseen tiedonhallintaan.
Tiedonhallintalain keskeinen tarkoitus - se, ettad viranomaisten julkiset asiakirjat olisivat helposti
saatavilla ja toimisivat luotettavina tiedon lahteina - vaarantuu, mikali tata ei oteta huomioon.

Yksityiskohtaisissa perusteluissa maaritellaan, etta tieto voidaan muuttaa sahkdiseen muotoon

vasta, kun asian kasittely on paattynyt. Talloin asiakirjalle ei kerry kasittelyn aikana metatietoja

vaan ne muodostetaan jalkikateen. Tarkoituksenmukaisinta olisi suositella sdhkdiseen muotoon
muuttamista heti asiakirjan saapumisen jalkeen, jotta sille kertyy tarvittavat metatiedot.

Vaatimus saapuvien asiakirjojen sailyttamisesta vain sahkoisessa muodossa, joka tulisi voimaan 12
kuukauden kuluttua lain voimaan tulosta, tuottaa kunnille hankaluuksia. Julkisen hallinnon
viranomaisille saattaa syntya paperiasiakirjoja myos annetun siirtymaajan jalkeen, koska eri
viranomaisten mahdollisuudet siirtya kokonaan sahkoéiseen asiakirjahallintaan vaihtelevat suuresti.

Pykaldssa 27 § todetussa asiakirjojen kasittelysta vain sdhkdisessd muodossa tulisi ottaa huomioon
turvallisuusluokitellun aineiston erityiset kasittelyvaatimukset.

Tietoaineiston siirto viranomaiselta toiselle ilman, ettd asiakas joutuu hankkimaan tietoja, on hyva
ja kannatettava tavoite (28 §). Yhteyden avaaminen viranomaisten tietoaineistojen valilla edellyttaa
tietoaineiston ja siihen liittyvien rekisteritietojen méaarittelyd, jotta yhteen toimivuus voidaan
toteuttaa mahdollisimman taloudellisesti. Lakiehdotuksessa tulee tarkemmin maaritelld, milloin
puhutaan tietoluovutuksesta tiedonhallintayksikdiden ja milloin viranomaisten valilla.
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Tietojen hyddyntamista edistaisi, jos lainsaadanto edellyttaisi tietojen kayttoon saamista maksutta
tilanteessa, jossa viranomaisella on oikeus tietoihin.

29§ toinen momentti: Tiedostopohjaisen tiedonsiirron perusteissa mainitaan toisen tietovarannon
ajantasaistaminen tai suunnittelu-, selvitys- ja tutkimustehtdvat. Perusteet ovat rajalliset ja niissa ei
huomioida teknista tarvetta esim. loppuasiakaspalvelun suorituskyvyn varmistamiseksi tehda
tiedostopohjaista siirtoa tai muuta synkronointitapaa kayttden kopiota alkuperaisesta
tietoldhteesta. Tatd kohtaa olisi syyta tdsmentaa kriittisten jarjestelmien riippuvuussuhteiden
hallitsemiseksi.

308 kolmas kohta ”...selvitetdan tietoteknisesti tietojen kayttotarkoitus”. Taima kohta on muotoiltu
tulkinnanvaraisesti ja vaatii tarkennusta.

Kommentit ja huomiot lakiehdotuksen lukuun 8 Tietoaineistojen sdilyttaminen ja arkistointi
(pykalat 32-38 ja niiden yksityiskohtaiset perustelut):

Hallituksen esityksen mukaan tiedonhallintalaki kumoaisi ja korvaisi nykyisen arkistolain.
Hallituksen esitys nykymuodossaan ei varmistaisi kansalliseen kulttuuriperintéon kuuluvien julkisen
hallinnon paperiarkistojen sailyvyytta ja kaytettavyytta. On huomattavaa, etta viranomaisilla on
hallussaan useita satoja hyllykilometreja paperiarkistoja ja paperiasiakirjoja, joita nykyisin hallitaan
arkistolain sdannodsten tai sen perusteella annettujen maaraysten perusteella. Ndiden sdilyttaminen
jatkossakin vaatii oman sdantelynsa, ja tama tulisi lisata hallituksen esitykseen.

Hallituksen esityksessa ei ole mainita SAPA:sta (Sdhkoisten viranomaisaineistojen arkistoinnin ja
sailytyksen palvelukokonaisuus). Valtiovarainministerio on selvittanyt SAPA:aa usean vuoden ajan
ja tdmankaltainen koko julkishallinnon yhteinen sahkdinen arkisto olisi julkisen hallinnon
kokonaistalouden kannalta perusteltu ratkaisu ja edistaisi digitaalisen tiedon kayttoa merkittavasti
myos arkistoitavan aineiston osalta. Se, etta hallituksen esityksessa ei sdddeta siita, vastaavatko
viranomaiset jatkossa itse sdahkoisen arkistoitavan tietoaineiston sdilytyksesta vai toteutetaanko
julkishallinnon yhteinen sahkoéinen arkisto, haittaa merkittavasti viranomaisten sahkoisen
tiedonhallinnan suunnittelua — erityisesti kunnissa.

29 §&: suunniteltaessa usean viranomaisten valista tietojen luovuttamista teknisten rajapintojen
avulla, tulisi tietorakenteen kuvaus maaritella toimialasta vastaavan ministerion johdolla.
Nykyinen kadytanto, jossa viranomaisen tiedonohjaussuunnitelman (aikaisemmin

arkistonmuodostussuunnitelma) tulee kattaa kaikki asiakirjalliset tiedot ja asiakirjat liitettyina
viranomaisten tehtaviin ja kasittelyvaiheisiin, on taannut sen, ettei mitdan merkittavaa
tietoaineistoa ole havitetty ilman perusteellista harkintaa. Tata perusteellista harkintaa ei voida
riittavasti taata, jos hallituksen esitys hyvaksytdaan nyt esitetyssd muodossa. Jos esimerkiksi
viranomaisen hallussa olevien tietoaineistojen maarittamista (32 §) ei ohjeisteta, tietoaineistojen
esittdminen muutossuunnitelmana kansallisarkistolle (34 §) voi jaada epamaaraiseksi. Pykalassa 32
pitdisi tiedonhallintayksikdn (esimerkiksi kunnan) eika viranomaisen maaritella sailytysajat.

Nykyisen arkistolain nojalla kansallisarkisto antaa muun muassa maaraykset arkistoaineiston
kuvailusta, luetteloinnista seka arkistotiloista. Nama ovat keskeisia valineitd paperiasiakirjojen ja —
arkistojen sadilyvyyden ja kaytettavyyden turvaamiselle. Mikali paperiarkistoja ei jarjesteta, kuvailla
ja luetteloida yhtenaisesti ja riittdvan yksityiskohtaisesti, niiden kaytettavyys tiedon lahteina
heikkenee oleellisesti.



Samoin, jos pysyvasti sdilytettavia ja arkistoitavia aineistoja ei sailyteta paloturvallisissa ja riittavasti
ilmastoiduissa tiloissa, ne voivat tuhoutua joko tulipalon tai homeen leviamisen seurauksena. Tasta
on riittanyt ikavia esimerkkeja ennen nykyista sdaantelya. Hallituksen esitykseen tulisikin lisata
saantelya paperiasiakirjojen sailyvyyteen liittyvista seikoista. Viittaukset tietoturvallisuuden osalta
siihen, etta tietoaineistot tulee suojata fyysisiltad vahingoilta (16 §) tai ettd on huolehdittava
arkistotilojen tilaturvallisuudesta (36 §, yksityiskohtaiset perustelut), ovat lilan epadmaaraisia ja
monitulkintaisia.

Kansallisarkiston oikeus tarkastaa viranomaisten arkistotoimea poistuu ilman, ettd uudelle osa-
aikaiselle tiedonhallintalautakunnalle annetaan oikeutta tarkastaa viranomaisten asiakirjahallintoa.
Tama tarkastusoikeus tulisi maarata nimetylle viranomaiselle myds uudessa lainsdadanndssa.

Asiakirjojen arkistokelpoisuuden (arkistolaki 11 §) osalta todetaan siirtymasdaannoksissa (40 §), etta
kansallisarkiston on tehtava maaraykset korvaavat esitykset tiedonhallintalautakunnalle 18
kuukauden kuluessa lain voimaantulosta. Arkistokelpoisuuden madrittely on keskeinen elementti
seka sdahkoisen ettd paperitietoaineiston turvaamisessa. Hallituksen esityksessa tulisi saataa, miten
varmennetaan sen tietoaineiston pysyva sdilyttaminen digitaalisessa muodossa, jota ei arkistoida.
Nykyisin kansallisarkisto on arkistolain nojalla antanut maarayksia tahan liittyvista vaatimuksista.

Hallituksen esityksen (33 §) ajatus, ettd kaikki viranomaiset kykenisivat maarittelemaan
kansalliseen kulttuuriperintoon kuuluvat viranomaisen tietoaineistot, voidaan kyseenalaistaa, silla
kyse on asiantuntijatyosta ja vain harvassa viranomaisessa on riittdvaa asiantuntemusta tekemaan
tallaista maarittelytyota.

Hallituksen esityksessa (34 §) ehdotettu kaytanto, etta tiedonhallintalautakunta tekee
elinkaaripaatokset arkistoitavista tietoaineistosta, kdytanndssa kansallisarkiston esityksestd, on
sindllaan hyvaksyttava. Voidaan kuitenkin kysya, ovatko osa-aikaisesti toimivan lautakunnan
resurssit riittavat hoitaa tata tehtavaa.

Huolestuttavaa hallituksen esityksessa on erityisesti maininta siita, etta tiedonhallintalautakunnan
on suhteutettava elinkaaripaatoksen vaikutukset tiedonhallintayksikén voimavaroihin (35 §).
Esityksen yksityiskohtaisissa perusteluissa todetaan talta osin, etta "Elinkaaripdatosta tehtdessa on
my0s arvioitava voimavarojen osalta, minkalainen taloudellinen kustannus tietoaineistojen
saattamiseksi arkistointikelpoiseksi aiheuttaa ja voidaanko tallaisia kustannuksia pitda kohtuullisena
suhteessa tietoaineiston muodostavasta prosessista aiheutuviin muihin tiedonhallinnan
kustannuksiin”. Tallainen maininta sdadoksessa voi johtaa merkittavienkin kulttuuriperintéén
kuuluvien tietoaineistojen havittamiseen sddannodksen kohtaan vedoten. Resurssien riittavyys
seulontaperusteena saattaa johtaa tilanteeseen, jossa tiedon saaminen tieteellisen ja historiallisen
tutkimuksen kayttoon vaarantuu vaarantaen myos luotettavan tutkimuksen. Perusteluista ei kdy
myo6skaan ilmi, miten toimitaan tilanteissa joissa tietoaineistoa ei voida arkistoida Kansallisarkiston
tiloihin tai sahkoiseen arkistopalveluun. Sanktioiden puutuessa tiedonhallintayksikko voi
laiminlydda tietoaineiston arkistokelpoisuudesta huolehtimisen ja ndin valttya myos arkistointiin
liittyvista kustannuksista vastaamisesta.

Hallituksen esityksessa (38 §) esitetdan, etta kansallisarkisto yllapitaa arkistoitujen tietoaineistojen
metatietopalvelua. Tima on kannatettava ajatus. Metatietopalveluun toimitettavien metatietojen
suhde viranomaisten kaytossa oleviin paperiarkistojen kuvauksiin ja arkistoluetteloihin jaa
kuitenkin epaselvaksi.

§37 maaritellaan, etta tutkimuseettisen toimikunnan on pyydettava lausunto korkeakoulun
tietosuojavastaavalta, jos aineisto sisaltaa erityisiin henkildtietoryhmiin kuuluvia tietoja. Mikali tata
tarvitaan myos tilanteessa, jossa aineisto sisdltda tietoja anonymisoituna, menettelytapa aiheuttaisi



ylimaaraista tyota ja hidastaisi turhaan tietojen kdyttdonsaamista. Pseudonymisointi ja
anonymisointia olisi syyta tdsmentaa ja sen pitdisi kattaa ylipdataan tietojen luovuttamiseen eika
vain arkistointiin liittyen.

378§ viimeinen momentti maarittelee rekisterinpitajan tutkimusaineiston osalta, kun tutkimusryhma
on luovuttanut sen korkeakoulun arkistoon. Rekisterinpitdja tulee maaritella eksplisiittisesti myos
ennen tata vaihetta, jotta valtytdan epaselvilta tilanteilta.

388 luovutuskohdassa ei ole erityismainintaa ja velvoitetta metatietojen toimittamisesta rajapinnan
ja liittyman kautta. Tama olisi suotavaa ja se edistdisi rajapintojen hyodyntamista ja
hyodynnettavyytta. Metatietopalvelun tietojen luovuttaminen tulisi maaritella kuten pykalassa 29
tekniset rajapinnat. Lisaksi pykalateksti tulisi kirjoittaa selkedmmin. Selkea viittaus, etta
noudatetaan julkisuuslakia ja erityislainsaadantoa, riittaisi.

. Kommentit ja huomiot lakiehdotuksen lukuun 9 Erindiset sdannokset (pykalat 39-40 ja
niiden yksityiskohtaiset perustelut):

40 §:n siirtymasaannoksissa esitetyt siirtymaajat ovat kaytdannossa eparealistisen lyhyet. Erityisesti
tietojarjestelmamuutoksille on varattava riittavasti aikaa sopimusneuvottelujen ja
tietojarjestelmahankintojen suunnitteluun ja toteuttamiseen. 40.1 §:n mukainen 12 kuukauden
siirtymaaika tiedonhallintamallin laatimisessa on liian lyhyt, samoin 40.2 §:n mukainen 12
kuukauden siirtymaaika asiakirjojen sdilyttdmiseen vain sahkoisessda muodossa. Ehdotetut 24
kuukauden siirtymaajat 29-31 §:ssa sdaddettaville tietojen sdahkoista luovutustapaa koskeville
teknisille jarjestelyille ja 18 §:ssa saadettavalle lokitietojen kerdamiselle ovat nekin tyomaaraan
suhteutettuna epaérealistisen lyhyet. Helsingin kaupungilla on pelkastdan rekisteritietoja sisaltavia
tietojarjestelmia noin 400.

40.1 §:n yksityiskohtaisissa perusteluissa on virhe, silla sielld puhutaan eri siirtymaajasta (15 kk)
kuin itse saanndsehdotuksessa.

My®os lakiehdotuksen 27 §:n osalta 12 kuukauden siirtymaaika on liian lyhyt. Talla hetkella ei ole
mitddn minimimetatietomaaritysta digitoidulle aineistolle, joka takaisi digitoitujen asiakirjojen
todistusvoimaisen ja luotettavan kayton seka helpon haettavuuden. On myds todennakoista, etta
nain lyhyen siirtymaajan jalkeenkin syntyy paperiasiakirjoja, joita ei digitoida. Ndiden osalta esitys
ei edellytda minkaanlaista sdantelya tai hallintaa.

Yleisesti voidaan todeta, ettd pelkdstdaan tietojarjestelmamuutokset vaativat vahintdaan kahden
vuoden siirtymaajan kehittamistyota ja kilpailuttamista varten. Taman lisaksi monet esityksessa
mainitut uudistukset (esim. asiarekisteri) vaativat huolellista valmistelu- ja maarittelytyota ennen
kuin paastaan varsinaiseen tietojarjestelmien kilpailuttamis- ja kehittamisvaiheeseen. Koska
esitetyn lain soveltaminen tulisi yhta aikaa kaikelle julkishallinnolle, seka julkishallinnon etta
palvelutoimittajien voimavarat tulisivat olemaan kaytossa kehitystehtaviin. Jotta koko
julkishallintoa hyvin palveleva toimintaymparisto voitaisiin tarjota siirtymaajan puitteissa
kustannustehokkaasti riittavalla laadulla kaikille, tarvitaan valmiiksi paketoituja ja arvioituja
ratkaisuita, palveluita ja ymparist6ja seka julkishallinnon ettda markkinaehtoisten toimijoiden
toteuttamina.

Siirtymakauden sadadoksissa olisi syyta myos kustannusvaikutusten kannalta pyrkia ottamaan
erityisesti toisen momentin mainitsemien teknisten edellytysten yhteydessa olemassa olevien
tietojarjestelmien ja teknisten jarjestelmien elinkaari. On kansantaloudellisesti huono tilanne, jos



siirtymakauden maarittely kalenteriajassa johtaa siihen, etta jarjestelmaan tehdaan isoin
kustannuksin teknisid muutoksia ja rajapintoja, vaikka jarjestelma on poistumassa kaytosta esim.
vuoden sisdlla. Takaisinmaksuaika jaa hyotyihin nahden helposti erittdin heikoksi.

14. Muut huomiot:

Erindisissa saannoksissa ehdotetaan lakia viranomaisten toiminnan julkisuudesta annetun lain
muuttamisesta. Lakiehdotuksen mukaan hyvaa tiedonhallintatapaa koskevaa pykalaa (18 §)
ehdotetaan kumottavaksi, samoin asetuksenantovaltuudet (36 §), jotka koskevat hyvaa
tiedonhallintatapaa. Esitys tiedonhallintalaiksi ei sisalla kaikkia tarvittavia elementteja, joita
kumottavaksi ehdotettu lain pykala ja sitd tarkentava julkisuusasetus, sisaltavat. Lakiehdotusta
tulisikin taydentaa nailta osin.

Hallituksen esitys tiedonhallintalaiksi ei edellyta arkistondkdkohtien huomioimista viranomaisen
operatiivisessa toiminnassa samalla tavoin kuin voimassa oleva lainsaadanté. Tiedonhallintamalli
(10 §) ei maaraa tietoaineiston selvittamista ja arviointia yhta yksityiskohtaisella tavalla kuin
julkisuusasetus. Koska minimimetatietoja ei maaritelld vastaavalla tavalla kuin nykyisin
arkistoitaville asiakirjoille ja asiakirjatiedoille (=tietoaineisto), on suuri vaara, ettd naiden
asiakirjojen osalta todistusvoimaisuus ja helposti lIoydettavyys (julkisuuslaki 18 § 1 mom) jaa uuden
lain myo6ta saavuttamatta.

Hallituksen esitys (27 §) ei edellytd minimimetatietoja digitoitaville asiakirjoille. Tasta seuraa
vastaava todistusvoimaisuuden ja helpon I6ydettavyyden puute. Olisi vain skannattuja asiakirjoja,
joiden yhteys viranomaisen tehtaviin ja toimenpiteisiin, jaa epaselvaksi. Taman vuoksi niilld ei olisi
vastaavaa todistusvoimaa kuin nykyisten sddnndsten mukaan arkistoiduilla paperiasiakirjoilla on.

Lakiin viranomaisen toiminnan julkisuudesta annetun lain muuttamisesta ehdotetaan pykalaan 27
muutosta, jonka mukaan jatkossa tiedon antamisesta arkistoon siirretysta salassa pidettavasta
asiakirjasta paattaisi asiakirjan muodostanut viranomainen, jos kyse ei olisi kansallisarkistoon
siirretysta vastaavanlaisesta asiakirjasta. Voimassa oleva pykala 27 mahdollistaa sen, etta asiakirjan
muodostanut viranomainen voi pidattda maaraysvallan itselleen. Tama muotoilu on parempi kuin
lakiehdotuksessa oleva.

Uusi kaytanto vaikeuttaisi esimerkiksi kuntien arkistojen tietopalvelua merkittavasti, kun jokaisen
salassa pidettavan asiakirjan tutkimuskaytosta paattaisi kunnan viranomainen, jolla ei ole edes
hallussaan kyseisia asiakirjoja tai asiakirjatietoja. Lisaksi kaikkia tallaisia asiakirjan muodostaneita,
tiettyja tehtavia hoitaneita viranomaisia ei edes enaa ole (esim. kaupungin maistraatti). Nama
nakokohdat tulisi huomioida uudessa lainsdadanndssa.

Vaikutusten arviointi:

Tiedonhallinnan suunnittelu ja kuvaaminen:

Suunnittelu- ja kuvaamisvelvoitteiden tulkinnanvaraisuus verrattuna nykyisiin kuvausvelvoitteisiin johtaa
todennakoisesti tehottomuuteen ja siihen, etta niita ei noudateta halutulla tavalla. Ne eivat siten edista lain
tavoitteiden toteutumista halutusti.



Tietoturvallisuus:

Esityksessa ei kiinniteta riittavasti huomiota digitaalisten tietoaineiston muuttumattomuuteen ja
metatietoihin. Tastd seuraa ongelmia tietoaineiston luotettavuuteen. Paperiasiakirjojen ja -arkistojen osalta
saantely on riittamatonta.

Tietoturvallisuutta koskevat vaatimukset tulevat aiheuttamaan kustannuksia tilaturvallisuuden ja
tietoturvan parantamiseen liittyvissa toimenpiteissa. Vaatimukset ovat kuitenkin perusteltuja ja
tarkoituksenmukaisia. Turvallisuusluokittelun ulottaminen koko julkishallintoon tulee selkeyttamaan ja
parantamaan tietojen asianmukaista kasittelya, erityisesti mikali valtioneuvoston asetuksella annettavat
vaatimukset turvallisuusluokkien LIl ja lll kasittelysta ulotettaisiin koskemaan myds kuntia.

Asian ja palvelujen tiedonhallinta:

Laissa ehdotettu asiarekisterin kasitteen laajentaminen muihin operatiivisiin tietojarjestelmiin palvelujen
tuottamisessa aiheuttaisi paljon lisatyota ja vaikeasti ennustettavissa olevia kustannuksia. Saantelyn
monitulkintaisuudesta johtuen on hyvin mahdollista, etta viranomaiset eivat toteuttaisi sdantelya
yhtenaisella ja yhteentoimivuutta edistavalla tavalla.

Tietoaineistojen luovuttaminen ja sahkodinen luovutustapa:

Esityksessa mainitut toimenpiteet tietoaineistojen luovuttamisen ja sahkoisen luovutustavan osalta tulevat
edellyttdmaan merkittavaa valmistelutyota seka maarittelyjen etta toteutuksen osalta.

Digitoitavan paperiasiakirjojen osalta lakiehdotuksesta puuttuu vaadittavan metatiedon maarittely. Tama
johtaa ongelmiin tietoaineiston todistusvoimaan, luotettavuuteen ja tiedon I6ytymiseen liittyen. Tama
korostuu erityisesti arkistointivaiheessa. Luotettavan tiedon saanti vaikeutuu.

Lakiluonnos ja sen perustelut ohittavat maksuperustelain. Julkishallinnon sisdiset maksut ovat edelleen
merkittdava datan laajamittaista hyddyntamista haittaava tekija.

Tietoaineistojen sailyttaminen ja arkistointi:

Koko julkishallinnon yhteisen sdahkoisten viranomaisaineistojen arkistoinnin ja sailytyksen
palvelukokonaisuuden puuttuminen lakiehdotuksesta haittaa merkittavasti sahkoisen tiedonhallinnan
suunnittelua ja toteutusta kunnissa. Koska lakiehdotus ei sisdll6llisesti korvaa kumottavaa arkistolakia,
aiheutuu tasta se, etta kansalliseen kulttuuriperintoon kuuluvien satojen hyllykilometrien laajuisten
paperiaineistojen sailyvyytta ja kaytettavyytta ei voida turvata.

Arkistossa olevien aineistojen tietojen pseudonymisointi tietojen luovutuksen yhteydessa tuo vaatimuksia
tietojarjestelmille.

Arkistoitujen tietoaineistojen metatietopalvelun kehittaminen edellyttdaa Kansallisarkistolta merkittavaa
panostusta tahan tyéhon.



Muuta huomioitavaa:

Tiedonhallintalautakunnan resurssit vaikuttavat tehtaviin ndhden riittamattomilta. Onkin todennakaista,
ettd tiedonhallinnan kansallinen kehittdminen ja ohjaus eivat toteudu suunnitellulla tavalla. Tarkastelussa
ei ole kiinnitetty huomiota niihin vaikutuksiin, jotka aiheutuvat riittamattomasta metatietojen saantelysta
tietoaineiston todistusvoimaan, luotettavuuteen ja haettavuuteen. Samoin ei ole arvioitu sitd, mita
viranomaisten erittdin laajojen paperiarkistojen sdantelyn puuttumisesta seuraa julkiselle hallinnolle,
kansalaisten oikeusturvalle ja tutkimukselle.

Arviot taloudellisista vaikutuksista ovat kuntien ja kuntatalouden osalta selvasti alimitoitetut ja
puutteelliset. Kaytdssa oleviin tietojarjestelmiin vaadittavat muutokset ja toiminnan sopeuttaminen uuden
lain vaatimuksia vastaavaksi aiheuttaisivat erittdin merkittavia kustannuksia. Naiden lisaksi julkisen sektorin
tiedonhallintaan liittyvan osaamispohjan nostaminen lakiesityksen vaatimalle tasolle edellyttdaa mittavaa
henkiloston kouluttamista, milla on myds merkittavia kustannusvaikutuksia.

Tiedonhallintalautakunnan tehtavien tulisi painottua esitettyd enemman tiedon hyddynnettavyyden
nakokulmiin ja yhteentoimivuuden kehittamiseen.
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