Ammattikorkeakoulujen rehtorineuvosto Arene ry

Lausunto
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Asia: VM183:00/2017 ja VM/1631/03.01.00/2018

Luonnos hallituksen esitykseksi eduskunnalle laiksi julkisen hallinnon
tiedonhallinnasta seka eraiksi siihen liittyviksi laeiksi

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Lain tavoitteet ovat ammattikorkeakoulujen mielesta kannatettavia. Entista verkottuneemmat
toimintatavat ja tiedon hyddyntamisen laajuus yhteistyossa asettavat sadntelylle uusia vaatimuksia
koskien yhtendisempaa ja yhteentoimivampaa tiedonhallintaa eri toimijoiden valilla. Yhtenaisella ja
mahdollisimman kattavalla yleissaantelylla voidaan osaltaan varmistaa, etta eri toimijoiden
tiedonhallinta on laadukasta ja tehokasta ja voidaan karsia tarpeetonta byrokratiaa.

Toivomme, ettd Opetus- ja kulttuuriministerion (OKM) toimialalla tietohallintolain 8.1 §:n mukaan
OKM jatkaa toimenpiteitaan siind, etta sen toimialalle laaditaan ja yllapidetdaan toimialan
tietojarjestelmien yhteentoimivuuden kuvaukset ja maaritykset. Tama helpottaa yksittdisen
korkeakoulun valmistautumista lain vaatimuksiin.

2. Arvionne lukuun 2 Nykytila

2.1.4 Asian ja asiakirjojen rekisterdinnin sadntely

On erityisen tarkeaa, etta nyt meneillaan olevassa tiedonhallinnan lainsaadannén
uudistamistyonyhteydessa pyritadn selkeyttdmaan viranomaisten valista tietojenvaihtoa koskevaa
saantelya ja karsimaan siihen liittyvaa erityislainsaadantoa.

2.1.6 Tietoaineistojen sailyttamisen ja arkistonnin sdantely
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s. 9 ”Perustuslakivaliokunnan lausuntokadytdanndssa on vakiintuneesti katsottu henkilorekisteriin

otettavien tietojen sdilytysajat seikoiksi, joista on perustuslain 10.1 §:n mukaan saadettava lailla.
Niin ikdan perustuslakivaliokunta on todennut toistuvasti, ettei tietojen pysyva sailyttaminen ole
henkil6tietojen suojan mukaista.”

Ammattikorkeakoulun toiminnan tuloksena syntyvat tutkintotodistukset ja niiden sisaltama tieto
seka valtakunnalliseen tietovarantoon (Virta) viedyt ja vietdvat tiedot on maaritetty Kansallisarkiston
paatoksen mukaisesti sdilytettavaksi pysyvasti yksinomaan sahkodisessa muodossa niin pitkalta
ajanjaksolta kuin tiedot ovat sahkdisessa muodossa. Ammattikorkeakoulut tallentavat opiskelijan
opintotiedot kansalliseen korkeakoulujen VIRTA-opintotietopalveluun. Korkeakoulujen rekistereissa
olevat tiedot valitetdaan yhdenmukaisessa muodossa eri toimijoiden, kuten korkeakoulujen
yhteishaun kadytettavaksi. VIRTA-opintotietopalvelu sisdltaa yhteensa 1,3 miljoonan tutkinto-
opiskelijan tiedot 38 suomalaisesta korkeakoulusta. Tiedot ovat my6s kansalaisten itsensa
kaytettdvissa KOSKI-palvelun kautta.

Perustuslakivaliokunnan ndkemyksen osalta olisikin pohdittava, mika vaikutus silla on opiskelijan ja
kansalaisen oikeusturvaan omien tutkintotietojensa sailyvyydesta ja edelleen, jo rakennettujen
kansallisten tietovarantojen ja viranomaisten keskindisen tiedonluovutukseen viitaten tdman
lausunnon johdanto-osuudessa todettuun tavoitteeseen edistda sitd, ettd kansalaista --- koskevia
tietoja ei palveluprosesseissa kysyta tarpeettomasti, vaan viranomaisten hallussa jo olevia tietoja
hyédynnetaan mahdollisimman laajasti. Talta osin olisi selvitettava, millaisen resurssitarpeen ja
kustannuslisan takautuva henkilétietojen pseudonymisointi aiheuttaa seka asiakirjallisen
pitkdaikaissailytyksen ja arkistoinnin, mutta myds luvun 2.2.4 PSI-direktiivin vaatimuksen osalta.

3. Arvionne lukuun 3 Esityksen tavoitteet ja keskeiset ehdotukset

On kannatettavaa, etta useita erillisia lakeja on pyritty yhdistamaan tahan uuteen lakiin, erityisesti
jos sen kansalaisia koskevia tietoja ei palveluprosesseissa kysyta tarpeettomasti, vaan viranomaisten
hallussa olevia tietoja hydodynnetaan mahdollisimman laajasti tietosuoja huomioon ottaen.

5. Kommentit ja huomiot lakiehdotuksen lukuun 1 yleiset sddnnokset (pykalat 1-4 ja niiden
yksityiskohtaiset perustelut)

Lakiesityksen viimeistelyssa on terminologisesti huomioitava, etta suomalaiset korkeakoulut eivat
ole viranomaisia. Sen sijaan ammattikorkeakoulut ja yliopistot ovat EU:n kasitteiston perusteella
julkisoikeudellisia laitoksia, koska ne on perustettu vastaamaan yleisen edun mukaisesta tarpeesta
eikd niissa paaasiallisesti harjoiteta kaupallista tai teollista toimintaa. EU:n PSI-direktiivissa ja
saavutettavuusdirektiivissa on kaytetty julkisoikeudellisen laitoksen kasitettd rinnastamaan
viranomaisiin ne organisaatiot, joita ei muuten katsottaisi viranomaisiksi.

4§ Korostaa johdon vastuuta, kohdan perusteluissa vastuuhenkiloksi ammattikorkeakouluissa
todetaan rehtori tai johtosaannaolla maaritelty muu jarjestely. Perusteluissa viitataan vastuisiin, jotka
kohdistuvat laissa esiteltyihin, myos uusiin, kasitteisiin kuten tiedonhallintamalliin ja pykalan 5.
perusteluissa viitataan tiedonhallintakarttaan jne.
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Korkeakoulun ylimman johdon vastuuta lisataan, koska johdon tulee huolehtia siita, etta
tiedonhallintayksikossa olisi ajantasaiset ohjeet tietoaineistojen kasittelysta, tietojarjestelmien
kaytosta, tietojenkasittelyoikeuksista, tiedonhallinnan vastuiden toteuttamisesta kdytanndssa,
tiedonsaantioikeuksien toteuttamisesta ja niiden toteuttamisessa noudatettavista menettelytavoista
ja vastuista, tietoturvallisuusjarjestelyista seka poikkeusoloihin varautumisesta. Toteamme, etta
kaikki tama vaatii lisdresursointia nykytilanteeseen ja taloudellisia panostuksia, jotka on tdman lain
taloudellisten ja muiden vaikutusten arvioinnissa otettava tarkemmin huomioon.

On kannatettavaa, etta tiedonhallintayksikon johdon tulee tarkemmin kaytannéssa maarata
tydjarjestyksissa, hallintosadanndissa tai vastaavissa, miten tiedonhallinnan vastuut ja niihin liittyvat
tehtavat jakautuvat tiedonhallintayksikdssa. Tehtadvien jarjestaminen tarkoittaa mm.
asiakirjahallinnon ja tietohallinnon seka muiden toimintojen vastuiden maarittamista
tiedonhallinnan velvollisuuksien toteuttamisessa tiedonhallintayksikdssa. Nykytilanne monessa
korkeakoulussa on se, ettd esim. tietohallintopalvelut, asiakirjahallinto ja arkistointi ovat liikaa
"siiloutuneet”, ja laki saattaa edesauttaa taman tilanteen parantamisessa.

28§ Vaikka kyse on detaljista, voisi kohdan 3) tietojarjestelman maarittelyn siirtda nykyisten kohtien
5-6 viliin, jolloin se olisi loogisesti oikeassa kohdassa ja nykyinen kohta 6 tietovaranto valittomasti
tasmentaisi kasitetta ja liittaisi sen paremmin tietoaineiston kasitteeseen.

6. Kommentit ja huomiot lakiehdotuksen lukuun 2 Julkisen hallinnon tiedonhallinnan yleinen ohjaus
(pykaldt 5-9 ja niiden yksityiskohtaiset perustelut)

58 1 momentin mukaan valtiovarainministerion tehtdvana olisi julkisen hallinnon yhteisten
tietovarantojen yhteentoimivuuden yleinen ohjaus. Valtiovarainministerion tehtavana olisi
yvhteentoimivuuden yleisen ohjauksen toteuttamiseksi huolehtia julkisen hallinnon yleisen
tiedonhallintakartan yllapidosta. Arene huomauttaa, etta julkisen hallinnon yleisen
tiedonhallintakartan sisdll6ssa olisi samoja elementteja kuin tietohallintolaissa tarkoitetussa julkisen
hallinnon kokonaisarkkitehtuurin kuvauksessa.

58 1 momentin kohdan 3 perusteluiden mukaan ”valtiovarainministerio koordinoisi ja ohjaisi muun
muassa julkisen hallinnon yhteisten tietovarantojen sanastojen maarittelya, jolla mahdollistetaan
osaltaan tietojarjestelmien yhteentoimivuus.” Sanastotyo on toistaiseksi ollut julkisessa hallinnossa
melko vaatimatonta, mutta se on yha tarpeellisempaa. Onnistunut sanastoty6 ei kuitenkaan tule
toteutumaan kuin laajalla yhteistyo6lla. On kestamaton ajatus, etta esimerkiksi opetusalan tai
tutkimuksen tai vaikkapa sairaanhoidon sanasto ja sitd myoten kasitteisto ja edelleen tietomallit jne.
olisi vain yhden ministerion alainen ja koordinoima asia. Tama tulee lain muotoilussa esittaa
selkeasti.

6-7§
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Julkisen hallinnon tiedonhallinnan seka tieto- ja viestintdteknisen palvelujen tuottamisen yhteistyo
on tarkedaa ja sen tulisi kattaa myos ammattikorkeakoulut.

Julkisen hallinnon tiedonhallintalautakunnalle on maaritetty useita osa-alueita ja tehtavia, jotka
vaativat pysyvaa asiantuntemusta ja joustavaa ja ketteraa paatoksentekoa. Onkin huolehdittava
siitd, ettei lautakunnan toiminta muodostu hidasteeksi viranomaisille.

Julkisen hallinnon tietohallinnon neuvottelukunnan (JUHTA) tyosta saadut kokemukset tulisi
huomioida maaraaikaisia jaostoja perustettaessa.

Suositusten sijaan tarve olisi enemmankin sitoville tiedonhallinnan standardeille, esimerkiksi
tietojarjestelmien julkisissa hankinnoissa, jotta voidaan varmistaa tietosuoja- ja
tietoturvavaatimukset, mutta myos mahdolliset rajapinta- ja tiedonsiirtovaatimukset kansallisiin
tietovarantoihin. Talla on selvia kustannusvaikutuksia yksittdisen viranomaisen julkisten hankintojen
vaatimusmaarittelyyn ja hankinta-aikatauluun.

Uusi ehdotettu lautakunta ei ole JUHTAa vahemman haasteellinen ehdotetulla tavalla
muodostettuna ja resursoituna. Sen tehtdvien kuvaus on perusteluissa jatetty lilan epamaaraiseksi,
esimerkiksi suhteessa sen antamien suositusten sitovuuteen. Sen puoleen tullaan kdaantymaan
kysymys- ja tulkintatilanteissa ja siita voi tulla uuden lain tulkinnan ja taytantdonpanon merkittava
pullonkaula (vrt. tietosuojavaltuutetun toimisto ja GDPR). Mikali se perustetaan, sen asioiden
kasittelyaikaan ja kdytettavissa oleviin osaamis- ym. resursseihin tulee kiinnittaa erityista huomiota
ja liian pitkaksi venyneisiin ratkaisuihin puuttua. Perusteluissa ndma asiat on hieman ylimalkaisesti
sivuutettu.

7. Kommentit ja huomiot lakiehdotuksen lukuun 3 Tiedonhallinnan suunnittelu ja kuvaaminen (pykalat 10-
12 ja niiden yksityiskohtaiset perustelut)

Lausunnolla olevan lakiluonnoksen mukaan tiedonhallintayksikoita velvoitetaan laatimaan useita
toisiinsa liittyvia tiedonhallinnan suunnitelmia. Suunnitelmat velvoitetaan laatimaan erillising, vaikka
ne liittyvat toisiinsa.

"Tiedonhallintamalli olisi arkistonmuodostussuunnitelman ja kokonaisarkkitehtuurikuvausten
mukaisesti organisaatiota sisdisesti velvoittava kuvaus, joka olisi rinnastettavissa organisaation
sisdiseen maaraykseen.” ja 10. pykdlan 2 momentin 1 kohdan mukaan "tiedonhallintamallissa
kuvattaisiin tiedonhallintayksikén toimintaprosessit.”

Tiedonhallintamallin (108) laatiminen ja saattaminen osaksi aktiivista toimintaa on suositeltavaa.
Nain saatetaan tiedonhallinnan eri osa-alueet toimimaan yhdessa eika irrallisina saarekkeina.
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Nykyiset mallit tiedonohjaus-/arkistonmuodostussuunnitelmasta ja kokonaisarkkitehtuurista tukevat
tata tyota.

Lakiluonnoksen 3 luvun mukaan tiedonhallintayksikdn on tehtava ja yllapidettava
tiedonhallintamallia, joka kdytannossa muodostuu nykyisen kaltaisista
kokonaisarkkitehtuurikuvauksista. Lain termi tiedonhallintamalli on uusi ja se siis korvaa termin
"kokonaisarkkitehtuuri”. On sindnsa harmillista, etta nykyisessa tietohallintolaissa oleva vaatimus
kokonaisarkkitehtuurista ja sen kuvaamisesta ikdan kuin haivytetaan nyt uuden kasitteen alle, kun se
on vihdoin tulossa tutummaksi ja kdyttokelpoisemmaksi tydkaluksi mm. korkeakoulujen toiminnan
kehittamisessd. Toivomme, ettd tdma ei hidasta valtakunnallista ja korkeakoulujen valista
kokonaisarkkitehtuurityotda mm. viitearkkitehtuurien, kasitteiden ja yhteentoimivuuden alueilla.
Yhdenmukaisen kokonaisarkkitehtuurimallin sdilyttdminen antaisi myds pohjan korkeakoulujen
vdliseen vertailuun ja tydkaluja esim. Korkeakoulujen arviointineuvoston laatuauditoinneille.

Uutena ehdotetaan tiedonhallinnan muutossuunnitelmaa (118), joka tiedonhallintayksikon tulisi
saannoksen mukaan laatia, kun se uudistaa olennaisesti hallintoaan, palvelujaan tai
tietojarjestelmiaan. Muutokset ovat olennainen osa organisaation tiedonhallintaa eika niitakaan
tulisi kasitella erillisind kokonaisarkkitehtuurista.

Tiedonhallinnan muutossuunnitelma on kannatettava, kunhan se kytketaan aina kyseisen projektin
suunnitelmaan kokonaisuudessaan, eika sita kasitella erillisend osana muusta toiminnasta.

Tiedonhallintayksikon on laadittava tiedonhallinnan muutossuunnitelma, kun se uudistaa
olennaisesti hallintoaan, palvelujaan tai tietojarjestelmidaan. Kokonaisarkkitehtuurimenetelmat
keskittyvat arkkitehtuurin yllapitoon siten, etta pyritdan hahmottamaan nykytilan ja tavoitetilan
valinen muutos ja sen perusteella laatimaan suunnitelmat tavoitetilaan paasemiseksi.
Kokonaisarkkitehtuurin kehittamismenetelman (esim. Togaf) kdyttdminen on kdytdnndssa lain
esittdman tiedonhallinnan muutossuunnitelman kanssa hyvin yhdenmukainen tavoite. Jos
kokonaisarkkitehtuuri kasitteend haviaa lainsdadannosta, niin on vaarana, etté lain vaatimuksia
aletaan tayttaa rinnan kokonaisarkkitehtuurin kuvaamisen ja kehittamisen kanssa, vaikka kyse on
samasta asiasta. Siksi kokonaisarkkitehtuuri tulisi mainita laissa, kun siitd on todellisuudessa kyse.
Lain perusteluidenkin mukaan kyse on oikeastaan kokonaisarkkitehtuurista maaratyin laadullisin
painotuksin.

Tiedonhallinnan muutossuunnitelmasta muodostunee ammattikorkeakouluihin (ja yliopistoihin)
arkipdivan tyokalu, jolloin tulee erottaa 11§ ja 12§ tarkoitetut merkittaviin muutoksiin liittyvat
muutossuunnitelmat, joista esim. Kansallisarkistoa olisi informoitava.

Organisaatioiden on laadittava EU:n yleisen tietosuoja-asetuksen mukainen vaikutustenarviointi,
joka on tehtava aina, jos henkilotietojen kasittely aiheuttaa luonnollisen henkilén oikeuksien ja
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vapauksien kannalta korkean riskin (EU:n yleinen tietosuoja-asetus 2016/679, artikla 35 ja 36). Tasta
laadintavelvoitteesta ei ehdotuksessa mainita lainkaan.

Naita kokonaisuuksia - tiedonhallintamallia, tiedonhallinnan muutossuunnitelmaa ja
vaikutustenarviointia- ei tulisi kasitella irrallisina vaan yhtena kokonaisuutena, jotta tiedonhallinnan
elinkaari ja siihen liittyva vaatimukset ja muutokset saataisiin organisaation aktiiviaikaiseen
kayttoon.

Kuten esityksen pykaldssa 14 § perusteluissa todetaan, --- tiedonhallintayksikon olisi seurattava
toimintaymparistonsa tietoturvallisuuden tilaa ja arvioitava tietoturvallisuustoimenpiteiden
riittavyytta tietoaineistojen ja tietojarjestelmien koko elinkaaren ajan. Tama hyodyntaisi myos
yhteentoimivuutta, mutta myos prosessikehitystad seka tietosuojaa ja tietoturvaa. Lisaksi syntyisi
kustannus- ja resurssisaatoja, kun yllapidettavana olisi yksi suunnitelma monen sijaan.

Lain taytantdédnpanoa ajatellen on todettava, etta viime vuosien aikana vain muutamassa
suuremmassa ammattikorkeakoulussa on ollut mahdollisuus rekrytoida paatoimisia asiantuntijoita
kokonaisarkkitehtuurin kehittamiseen, arkistointiin, tietoturvaan tai asianhallintaan liittyen. Siksi
korkeakoulujen lahtotilanteet valmistautua tiedonhallintalain voimaantuloon ovat hyvin erilaiset.
Lisdresursseja tarvitaan, ja ne tulisi padsaantoisesti kohdentaa niin, etta pienimpien korkeakoulujen
osuus olisi suurempi jaettavista resursseista. Resurssit tulisi kohdistaa asiantuntemukseen
hankintaan mainituilta alueilta.

10§ pykalan 2. momentin 2. kohdan mukaan “tietovarantojen sisaltokuvaukset koostuisivat...
..tietosuoja-asetuksen 30 artiklassa sdadetysta kasittelytoimia koskevan selosteen tietosisallosta
kuitenkin siten, etta kuvauksessa on mukana muutkin kuin henkil6étiedot tai henkilotietoryhmat.”
Ainakin taltad osin olisi hyva hakea kokemuksia mm. edellisten vuosien GDPR:n valmistautumisesta ja
sen vaatimista ajallisista ja muista resursseista, kun arvioidaan lain voimaansaattamisen vaikutuksia.

148. "Tietojarjestelmien vikasietoisuus ja toiminnallinen kdytettavyys on varmistettava riittavalla
testauksella sdannollisesti.” Kommenttina, ettd samalla tarkkuustasolla liikuttaessa voisi mainita
velvoitteena myo6s asianmukaisista varmistuksista huolehtimisen, josta nyt ei ole todettu mitaan.

8. Kommentit ja huomiot lakiehdotuksen lukuun 4 Tietoturvallisuus (pykalat 13-18 ja niiden
yksityiskohtaiset perustelut)

15§ Pykalan ensimmaisen virkkeen mukaan viranomaisten olisi “toteutettava tietojensiirto
tietoverkossa salattua tai muuta suojattua tiedonsiirtoyhteytta tai -tapaa kayttamalla, jos siirrettavat
tiedot ovat salassa pidettavia tai henkilotietoja.” Jatkolauseessa korostuu vield vastaanottajan
varmistaminen. Tietosuoja-asetuksen mukaan katsottuna miltei kaikki tieto, erityisesti oppilaitos- ja
korkeakoulundkokulmasta, voidaan tulkita ja palauttaa henkilotiedoksi, vaikka se ei olisikaan
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arkaluonteista. Esimerkkeina digitaaliset valokuvat tunnisteineen taikka tilaisuuksien osallistujalistat.
Vaikka perusteluissa jatetadnkin viranomaisen harkintaan suojauksen taso, on téllaisten
"tavanomaisten” tietojen suojaaminen salatuilla tiedonsiirtoyhteyksilla ylimitoitettu vaatimus, jolla
tulee olemaan my6s huomattavat kustannusvaikutukset niin ohjelmistohankintojen,
prosessimuutosten ja organisaation muutoskoulutuksenkin muodossa. Tassa kohdin olisi ndhtava
aste-erot arkisen ja arkaluonteisen henkil6tiedon valilld taikka ilmaistava laissa tiedon
arkaluonteisuuteen suhteellisesti riittavasti jarjestetty suojaus.

18 §. Lokitietojen kerdaminen on GDPR:n valmistautumisen yhteydessa osoittautunut
ongelmalliseksi ja monitulkinnalliseksi kasitteeksi. Tietojarjestelmien lahtdtasot lokitietojen
keraamiselle ja edelleen sailyttamiselle ovat ammattikorkeakouluissa hyvin eritasoiset.

Lokitietoja kertyy erittdin runsaasti ja pitkat sailytysajat tuovat lisakustannuksia sailytysratkaisujen
kautta, joten lokitietojen sailytysajan maarittaminen olisi tarkeaa. Kaytannossa lokitiedot hajoavat
nykyisellaan jarjestelmakohtaisiksi lokeiksi ja niiden tarkkuus ja kayttéarvo voi olla hyvin
tapauskohtainen. Kattavaan lokiseurantaan siirryttaessa puhutaan merkittavista lisdkustannuksista.
OKM:n toimialalla voisi CSC- Tieteen Tietotekniikan Keskus Oy hoitaa yhteisen lokitietopalvelun mm.
korkeakoulujen opintohallinnon avainjarjestelmista.

9. Kommentit ja huomiot lakiehdotuksen lukuun 5 Turvallisuusluokittelu (pykalat 19-22 ja niiden
yksityiskohtaiset perustelut)

10. Kommentit ja huomiot lakiehdotuksen lukuun 6 Asian ja palvelujen tiedonhallinta (pykalat 23-26 ja
niiden yksityiskohtaiset perustelut)

Luku 6 kiinnittaa ansiokkaasti huomiota asianhallintaprosesseihin. Kaikista korkeakouluista keratyn
tuoreen tilannekuvan perusteella kokonaistilanne on niissa hyvin kirjava niin prosessien,
jarjestelmien, henkiloresurssien kuin osaamisenkin nakokulmasta.

23§

Maaramuotoisten, valtakunnallisten tehtdvaluokitusten puute on ongelmallinen.
Tiedonhallintayksikot tydstavat nyt jokainen omaa tehtavaluokitteluaan sen sijaan, etta se olisi
valtakunnallinen, samoista lahtokohdista laadittu. Jo kansallinen, viranomaisten viliset
monitoimijaprosessit edellyttavat yhdenmukaisuutta myos tehtavaluokituksen osalta. Olisi
ehdottoman tarkeda saada kansallinen perusrakenne, jota eri viranomaiset voisivat tyostaa omalla
substanssi alallaan eteenpain. Yhtenadinen toimintaprosessien yksildiva tunnisteavaruus tulisi olla
maaritetty.

Metatietojen tuhoamisesta/arkistoinnista pitaisi olla yhtenainen kansallinen linjaus, ei
tiedonhallintalautakuntaa tyollistava vaikutus.
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25§ Kuvaus asiarekisteristd. Meneekd tama paallekkdin aiemmin mainittujen tiedonhallintayksikolta
edellytettdavien kuvausten kanssa tai sisaltyyko se niihin?

11. Kommentit ja huomiot lakiehdotuksen lukuun 7 Tietoaineistojen muodostaminen ja sdhkdéinen
luovutustapa (pykalat 27-31 ja niiden yksityiskohtaiset perustelut)

Tietoaineistojen kasittely ja sailyttdminen yksinomaan sahkodisessd muodossa on erittdin
kannatettavaa. My06s paperiaineistojen havittamisvelvoite heti sdhkdisen sailymisen varmistamisen
jalkeen on erittain kannatettavaa.

Sen sijaan olisi huomioitava paperiaineiston digitoiminen ja sen aiheuttama tyo ja kustannukset.
Tassa tulisi soveltaa siirtymakautta, niin ettei digitoida paperiaineistoa, joka esim. 5 vuoden sisalla
joka tapauksessa tulee havitettavaksi.

278§ Pykalan 4. momentin saanndos, “jolla mahdollistetaan se, etta tiedonhallintayksikkd voi antaa
teknisluonteisen asiakirjojen sahkdiseen muotoon muuttamisen yksityisen hoidettavaksi.” Tama on
hyvin tarpeellinen huomio. Onhan esimerkiksi korkeakouluun saapuva ostolasku asiakirja, joita
nytkin skannataan ulkopuolisena palveluna sahkdiseen muotoon.

29§. Tietojen luovuttaminen teknisen rajapinnan avulla viranomaisten valilla ja sita seuraavat
pykalat, jotka koskevat rajapintojen yli tapahtuvaa toimintaa: On hyva, etta naistd mainitaan
erikseen, koska taman siirtomenetelman laillisuudesta on esitetty aiemmin monenlaisia tulkintoja.
Teknisen rajapinnan kasitteellinen maarittely, mita silla siis tarkoitetaan, on myds osoittautunut
moniselitteiseksi, joten tahan on syyta kiinnittaa lisda huomiota ja todeta erilaiset kdayttétapaukset
esimerkiksi lain perusteluissa. Katselumahdollisuuden (rajattu) avaaminen voi olla haastava ja
kustannuksia aiheuttava tehtava, koska "ulkopuoliselle” kayttajalle oikeuksien avaaminen yleensa
edellyttdd mm. tietoturvasyista tapauskohtaista ja monikerroksista tarkastelua (ohjelmiston
oikeudet, kayttajaryhmien oikeudet, tietoverkko-oikeudet jne.)

12. Kommentit ja huomiot lakiehdotuksen lukuun 8 Tietoaineistojen sailyttaminen ja arkistointi (pykalat
32-38 ja niiden yksityiskohtaiset perustelut)

Lakiehdotuksessa ehdotetaan sailytysaikojen maaraytymisen kriteerien saatamisesta laissa. Kukin
tiedonhallintayksikd maarittelisi sdilytysajat ndilla perusteilla. Kriteerien maarittdminen
lainsdaddanndssa vaikuttaa jahmealta ja lisaa tulkinnanvaraisuutta. Vaaraa on, etta yleismaarityksella
ei pystyta huomioimaan eri substanssialoja ja niiden erityisyytta. Lisdksi kriteeriston maaritteleminen
lainsdaddanndn avulla toimisi hidasteena hallinnon muutostilanteiden hallinnassa.
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Yksittdiselld viranomaisella on harvoin kaytossaan tarvittavaa tietopddaomaa, jonka perusteella
tietoaineistojen sdilyttdminen voidaan yksinomaan esittda. Taman seurauksena tietoaineistoja
tullaan sailyttamaan aiempaa enemman, joka lisaa hallinnon kustannuksia. Nain ollen pykalan
tarkoittama pyrkimys tasmallisyyteen, tarkkarajaisuuteen ja kattavuuteen henkil6tietojen
kasittelyssa on ristiriitainen.

Metatietojen ja asiankasittelya koskevien tietojen hallinta laki- tai asetustasolla on ylimitoitettu ja
toimintaa hidastava toimenpide. Se myo0s lisaa sadadoksen raskautta ja vaikeaselkoisuutta.
Sahkdisessa toimintaymparistdssa muutokset ja vaatimukset tapahtuvat nopeasti, johon lainsaatajan
tulisi olla valmius reagoida opeasti. Metatietojen maarittelyn ohjaukseen esitetty
tiedonhallintalautakunta vaikuttaa myds ketteran hallinnon nakékulmasta varsin jarealta ratkaisulta.

368, kohta 2 “rakenteisessa muodossa olevien tietoaineistojen henkilotiedot voidaan
pseudonymisoida tarvittaessa tietoja luovutettaessa;” On huomattava, ettd pseudonymisointi
tarkoittaa tilannetta, jossa tunnistettava identiteetti voidaan aineistosta palauttaa. Olisiko syyta
puhua myo6s anonymisoinnista, eli aineistojen muunnosta muotoon, josta yksittdista henkiloa ei voi
enaa palauttamallakaan tunnistaa. (ks. esim. https://tietosuoja.fi/pseudonymisointi-anonymisointi )

378§

Ammattikorkeakoululain (932/2014) mukaan ammattikorkeakoulujen tehtdvana (§4) on: ”...antaa
ty6eldaman ja sen kehittamisen vaatimuksiin seka tutkimukseen, taiteellisiin ja sivistyksellisiin
lahtokohtiin perustuvaa korkeakouluopetusta ammatillisiin asiantuntijatehtaviin ja tukea opiskelijan
ammatillista kasvua. --- Ammattikorkeakoulun tehtavana on lisaksi harjoittaa
ammattikorkeakouluopetusta palvelevaa seka tyoelamaa ja aluekehitysta edistavaa ja alueen
elinkeinorakennetta uudistavaa soveltavaa tutkimustoimintaa, kehittamis- ja innovaatiotoimintaa
seka taiteellista toimintaa. Tehtdvidan hoitaessaan ammattikorkeakoulun tulee edistaa elinikdista
oppimista.”

Ammattikorkeakoulujen sovelta tutkimus seka kehittamis- ja innovaatiotoiminta (TKI) eivat ole
viranomaistoimintaa eika niihin sisally julkisen vallan kayttamista. Lain mukaan tytelama ja
alueellinen kehittaminen ovat keskeisessa osassa ammattikorkeakoulujen toteuttaessa tehtavaansa.
Merkittava ero yliopistojen ja ammattikorkeakoulujen valilld johtuu tastd ammattikorkeakoulujen
vahvemmasta tydelamasuuntautuneisuudesta. Ammattikorkeakoulut ovat panostaneet erityisesti
kehittamistoimintaan, johon vuonna 2017 kohdistui 56 % ammattikorkeakoulujen TKI-toiminnan
resursseista. Tata toiminta poikkeaa luonteeltaan yliopistoissa tehtdvasta tutkimuksesta.

Tyoelamasta nousevat ongelmat ja niiden ratkaiseminen ovat keskeisen osa ammattikorkeakoulujen
TKI-toimintaa. Tutkimusaineistot sisaltavat usein yksittaisten yritysten tilaa kasittelevaa aineistoa ja
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kuuluvat liikesalaisuuden piiriin. TKI-toiminnan kumppaneina oli vuonna 2017 yli 13 000 yritysta ja
muuta yhteis6a.

Aineistonhallintasuunnitelmissa on merkittdava maarallinen ero yliopistojen ja
ammattikorkeakoulujen valilla. Tasta ei voida kuitenkaan vetda johtopaatosta, etta
ammattikorkeakouluissa ei tehtaisi TKI-toimintaa laajasti.

Ammattikorkeakoulujen TKI-toiminnan volyymi ja vaikutus ovat kasvaneet huomattavasti siitd, kun
tutkimus- ja kehittamistoiminta tulivat ammattikorkeakoulujen lakisdateiseksi tehtavaksi vuonna
2003. Ammattikorkeakoulut ovat I6ytdneet luontaisen tapansa TKI-toiminnan toteuttamisessa. On
tarkeaa, etta eri toimijat tunnistavat nama erityispiirteet ammattikorkeakoulujen toiminnassa seka
eroavuudet yliopistojen ja ammattikorkeakoulujen valilla. Ndin voidaan turvata vaikuttava TKI-
toiminta myos tulevaisuudessa seka yliopistojen ettda ammattikorkeakoulujen osalta.

Lakiehdotuksen pykaldan 37§ maaritys rekisterinpitdjyydesta on erittdin ongelmallinen
ammattikorkeakouluille: "Korkeakoulu toimii tutkimusaineiston rekisterinpitdjana, kun tutkija tai
tutkimusryhma on luovuttanut tutkimusaineiston korkeakoulun arkistoon.”

Ammattikorkeakoulun TKI-toiminta on hanke- ja projektimuotoista, jossa ulkopuolinen rahoitus
annetaan korkeakoululle, ei yksittdiselle tutkijalle. Projektiryhma toimii kiintedna osana
ammattikorkeakoulua ja tekee kehittamistyota tai tutkimusta ammattikorkeakoulun lukuun, joten
rekisterinpitajana on ammattikorkeakoulu jo hankkeen/projektin aikana. Talta osin TKI-toiminta voi
ammattikorkeakoulussa organisoitua eri tavalla kuin yliopistossa.

Tietosuoja-asetuksen soveltamisessa yliopistot ja ammattikorkeakoulut ovat myds systemaattisesti
vastustaneet ajatusta, etta yksittdinen tutkija tai tutkimusryhma olisi rekisterinpitaja.
Tutkimusryhma ei ole oikeushenkild. Yksittdinen tutkija on, mutta yksityishenkilona. On kestamaton
ajatus, etta tietosuoja-asetuksen sanktiot suuntautuisivat tutkijaan yksityishenkilona. Liike-eldamassa
yritys toimii rekisterinpitdjana, vaikka henkilotietojen kasittelyn periaatteista paattaisi yksittdinen
tyontekija.

Ammattikorkeakouluissa yleensa ammattikorkeakoulu organisaationa maarittelee henkildtietojen
kasittelyn suuret linjat myos tutkimushankkeissa (eli esim. mita teknisia ratkaisuja kaytetaan). Tassa
saattaa olla huomionarvoinen ero yliopistojen kaytantdéihin.

37§ yksityiskohtana: “Tutkimuseettisen toimikunnan on pyydettava korkeakoulun
tietosuojavastaavalta lausunto, jos arkistoitava tutkimustietoaineisto sisaltaa erityisiin
henkilotietoryhmiin kuuluvia tietoja, rikostuomioita tai rikkomuksia koskevia tietoja taikka
sosiaalihuollon asiakastietoja.” Vaikka erityisiin henkil6tietoihin (ilmeisesti) tassa kuuluvat mm.
terveydentilaan liittyvat tiedot, on erityisia henkilotietoja aikaisemmin kutsuttu arkaluonteisiksi
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henkilotiedoiksi (vrt. http://www.privacy-regulation.eu/fi/9.htm). Pitdisiko tata kohtaa laissa ja sen
perusteluissa vield selkeyttda? Kun nyt erikseen mainitaan ”sosiaalihuollon asiakastiedot”
vaikuttaisivat esimerkiksi terveystiedot jaavan taman maarittelyn ulkopuolelle.

13. Kommentit ja huomiot lakiehdotuksen lukuun 9 Erindiset sadannokset (pykalat 39-40 ja niiden
yksityiskohtaiset perustelut)

Kansallisarkiston jo antamat seulonta- ja sdilytysaikapaatokset, joidenka pohjalta esimerkiksi
ammattikorkeakoulut ovat tiedonhallintaansa toteuttaneet, mdaraaikaistaminen on lyhytnakaoista.
Jos jo annetut paatokset tullaan kumoamaan, onko arvioitu kustannuksia, jota tyon uudelleen
aloittaminen ja edistaminen aiheuttaa organisaatioissa? Maardysten uudelleenkasittely seka
Kansallisarkistossa etta tiedonhallintalautakunnassa on hidasta ja aiheuttaa turhaa tyota
molemmissa organisaatioissa. Kansallisarkiston ensivaiheen selvitysrooli ei lisaa toiminnan eika
hallinnon ketteryytta. Elinkaaripaatosten ja tiedonhallinnan muutossuunnitelmien kasittely kahdessa
eri toimijassa lisaa byrokratiaa ja hidastaa asioiden hoitamista.

Arkistoitavien tietoaineistojen kansallinen metatietopalvelu on hyva keino edistaa erityisesti
tutkimustiedon saatavuutta, mutta Kansallisarkiston roolia olisi selkeytettava niin, etta se olisi
enemman tiedonhallintayksikkdjen tukena eika niin, etta se koettaisiin lisatyota teettavana tekijana.
Esimerkiksi Kansallisarkiston ammattikorkeakouluille antamissa arkistointiohjeistuksissa on todettu
ristiriitaisuuksia mm. OPH:n ohjeistuksen kanssa.

Lakiluonnoksen 40§ siirtymasaanndkset ovat liian tiukat. Keskikokoistenkin tietojarjestelmia
koskevien projektien kesto on yleensa pikemminkin vuosia kuin kuukausia. Erityisesti asiakirjojen
sahkaoisen kasittelyn, vastaanoton ja luovuttamisen taydellinen toteutus vaatii useiden vuosien
pituista kehitystyota. Esitetyt siirtymaajat voisi realismin sdilyttamiseksi padasaantoisesti tuplata.

Edelliseen liittyen sahkoisen allekirjoituksen yhteentoimiva lapivienti korkeakouluissa ja julkisella
sektorilla on yksi esimerkki hyvin tarpeellisesta, mutta mittavasta hankkeesta, joka on viela
alkutekijoissadan, mutta jonka tulisi sisdltya moniin sahkaoisiin prosesseihin. Sahkoisessa
allekirjoituksessa pystytaan varmistamaan, kuka on allekirjoittanut ja myos se, etta allekirjoitettu
asia on muuttumaton. Tama on erotettava sahkoisesta hyvaksynndasta, jossa tata voidaan vain lokien
avulla tarkastella. ”"Digitaalinen allekirjoitus eli sahkdinen allekirjoitus on sdhkdiseen viestiin tehty
PKl-allekirjoitus, joka varmentaa tietyn viestin sisallon ja allekirjoittajan henkilollisyyden. Mikali
viestid muutetaan, allekirjoitus paljastaa vadarenndksen.”
[https://fi.wikipedia.org/wiki/Digitaalinen_allekirjoitus]

Tietohallintolaki maarittaa velvollisuuksia viranomaisille. Erityisesti yksityiset ammattikorkeakoulut
toimivat viranomaisena vain suorittaessaan viranomaistehtaviaan. Laissa jaa epaselvaksi missa
laajuudessa mainittua osittaista viranomaistoimintaa tekeva ammattikorkeakoulu joutuu
viranomaisia koskevia sdaadoksia noudattamaan. Linjaukset tassa suhteessa eivat saa johtaa

Lausuntopalvelu.fi 11/13



ammattikorkeakouluissa (tai yliopistoissa) kaksinkertaisten tietojarjestelmien rakentamiseen, kuten
on kaymassa VRK:n tekemien tulkintojen takia eSuomi-palveluiden osalta.

14. Muut huomiot

Arenen nakemys on, etta lakiesitys lisdd merkittavasti ammattikorkeakoulujen tietohallinnon ja
arkistohallinnon vaatimuksia aiheuttaen lisakustannuksia. Lain maaraamat tehtavat on hoidettava
jatkuvasti vahentyneilld henkiloresursseilla, jotka johtuvat korkeakoulurahoitukseen tehdyista
leikkauksista.

Ainakin seuraavat seikat vaativat ammattikorkeakouluissa lisdaresursointia henkil6sto6n, osaamiseen,
tietojarjestelmiin ja ulkoisten asiantuntijapalvelujen hankintaan:

- tiedonhallintamallin vaatimukset

- tiedonhallintakartta

- kaiken tietoaineiston muuntaminen sdahkdiseen muotoon
- kayttdoikeuksien hallinta ja lokitietojarjestelma

- muut lain edellyttamat vaatimukset tietoturvaan

- asiatunnus ja asian yksildinti

- metatietojen hallinta

Vaikutusten arviointi

Tiedonhallinnan suunnittelu ja kuvaaminen:

Tietoturvallisuus:

Asian ja palvelujen tiedonhallinta:

Tietoaineistojen luovuttaminen ja séhkéinen luovutustapa:
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Tietoaineistojen sdilyttaminen ja arkistointi:

Muuta huomioitavaa:
4.4 Vaikutukset yliopistojen ja korkeakoulujen talouteen

Ammattikorkeakouluille aiheutuvia kustannuksia lisaa niiden erilaiset [ahtotasot seka kehittamiseen
ja yllapitoon kaytettavien voimavarojen kaytto. Tietojarjestelmien erilaisuus ja hajanaisuus lisadvat
kustannuksia yhteentoimivuuden vaatimusten myosta. Tietojarjestelmien hankinnat ja
paivittdminen vaatimusten mukaisiksi tuovat lisdkustannuksia esimerkiksi lokitietojen
keraamisvelvoitteiden osalta.

Lempinen Petri
Ammattikorkeakoulujen rehtorineuvosto Arene ry

Antila Eija
Ammattikorkeakoulujen rehtorineuvosto Arene ry - puheenjohtaja Tapio
Varmola ja toiminnanjohtaja Petri Lempinen
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