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Asia: VM183:00/2017 ja VM/1631/03.01.00/2018

Luonnos hallituksen esitykseksi eduskunnalle laiksi julkisen hallinnon
tiedonhallinnasta seka eraiksi siihen liittyviksi laeiksi

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

2. Arvionne lukuun 2 Nykytila
3. Arvionne lukuun 3 Esityksen tavoitteet ja keskeiset ehdotukset

Nykyinen Lain saadanto on paikoin idkasta eikd se enda vastaa tietoyhteiskunnan nykyisia tarpeita.
Nain ollen Tulli katsoo, etta esityksen tavoitteet ja keskeiset ehdotukset ovat padosin tervetulleita.

5. Kommentit ja huomiot lakiehdotuksen lukuun 1 yleiset sddnnékset (pykalat 1-4 ja niiden
yksityiskohtaiset perustelut)

Maaritelmiin voisi lisata seuraavat kaytdssa olevat termit ja niiden maaritelmat: tietosuoja,
digitaaliset palvelut, sihkdinen tiedonsiirto, teknisten rajapintojen kaytto, digitaalisuus, digitointi,
digitalisointi, sdhkdinen tiedonsiirtomenetelma, tekninen rajapinta, sahkoéinen asiointi.

6. Kommentit ja huomiot lakiehdotuksen lukuun 2 Julkisen hallinnon tiedonhallinnan yleinen ohjaus
(pykaldt 5-9 ja niiden yksityiskohtaiset perustelut)

Lautakunta voisi ratkoa tietojen hyodyntamiseen liittyvia haasteita.

7. Kommentit ja huomiot lakiehdotuksen lukuun 3 Tiedonhallinnan suunnittelu ja kuvaaminen (pykalat 10-
12 ja niiden yksityiskohtaiset perustelut)

8. Kommentit ja huomiot lakiehdotuksen lukuun 4 Tietoturvallisuus (pykalat 13-18 ja niiden
yksityiskohtaiset perustelut)
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Luvussa edellytetdan, etta tiedonhallintayksiko varmistaa sen palveluksessa tai sen lukuun toimivien
henkildiden luotettavuuden. Vaadittuluotettavuuden tarkistaminen vaatii tdsmentamista, koska
turvallisuuslainsdadanto ei sisallaan edellytd turvallisuusselvitysten tekemista, kuin tiettyjen
yhteiskunnan turvallisuuden kannalta keskeisten tehtavien, seka kansainvalisen turvaluokitellun
tiedon kasittelyn osalta ts. edellyttaako luotettavuuden varmistaminen aina turvallisuusselvitysta ja
jos ei millainen menettely voidaan katsoa riittavaksi.

14§ Vaatimuksena olisi, ettd tietoaineistoista voidaan muodostaa helposti asiakirjoja, ja etta niiden
julkinen ja salassa pidettdva tietosisdlto voidaan vaivatta erottaa toisistaan. Vaatimus voi olla
kdaytannossa hyvin vaikea toteuttaa koska se vaatisi kdytannossa julkisen ja salassa pidettava tiedon
eriyttdmista jo tiedon luontivaiheessa. Tama mm. siksi, etta asiakokonaisuus voi olla salassa
pidettava, mutta yksittdinen tieto kokonaisuudesta poimittuna silti julkinen. Erittelya ei ole
myo6skaan huomioitu nykyisissa viranomaisten asiakirjoissa ja niiden julkisuus arvioidaan aina
tapauskohtaisesti. Kuinka vaatimus voidaan huomioida nykyisten asiakirjojen ja erityisesti laajojen
arkistojen osalta?

15§ Tietojen siirtaminen tietoverkossa edellyttds, etta tiedonsiirtoyhteys suojataan vain siirrettdessa
salassa pidettdvaa tietoa tai henkil6tietoa - kuitenkin julkinenkin tieto voi olla tarpeen suojata, jottei
sen sisdltoa padsta muuttamaan tai uudelleen lahettdmaan luvattomasti siirron aikana. (esimerkiksi
maksutiedot tai erilaiset kooditukset kuten tariffi). Pykalaan tulisi siis lisdta vaatimus tietojen
suojaamisesta mikali tietojen eheyden varmistaminen on oleellista toiminnan kannalta. Lisdksi
pykaldssa vaaditaan vastaanottajan tunnistamista, mutta taman lisdksi pykaldssa tulisi olla vaatimus
myo0s tiedon lahettdjan tunnistamisesta vastaavasti, jotta voidaan varmistua tiedon
luotettavuudesta.

16§ voisiko luetteloon lisata "tietoaineiston lahde on varmistettu (tietojen eheys)". Pykala ei
myo6skaan sisalla vaatimusta siitd, etta tietoaineistojen luvaton kaytto, lissdminen, poistaminen tai
muokkaaminen tulee voida estaa, eikd myoskaan sita, etta em. asiat tulee havaita riittavalla
varmuudella ja ndihin reagoida ilman aiheetonta viivastysta - ehdotetaan taman kaltaisten
vaatimusten lisadmista.

18§ Tassa pykaldssa tulisi edellyttaa, ettd myos sellaisista tietojarjestelmista (ja ICT-palveluista),
jotka kasittelevat tietoaineistoa, jonka saatavuus tai eheys on oleellista toiminnan kannalta, tulisi
kerata pykaldassa mainittuja lokitietoja.

9. Kommentit ja huomiot lakiehdotuksen lukuun 5 Turvallisuusluokittelu (pykalat 19-22 ja niiden
yksityiskohtaiset perustelut)

19§ mukaisen julkisuuslain, kohtien 24§:n 1 momentin 2,5 tai 7-11 kohdat laajentavat
turvallisuusluokittelun perusteita ja sitda myota myos niiden viranomaisten joukkoa joiden toimintoja
kuuluu turvallisuusluokittelun piriin, seka asettaa uusia vaatimuksia myos ko. tahojen
palveluntuottajille ja sidosryhmille. Muutoksella tulee oleman vaikutuksia etenkin suojaustasoa, (TL-
) tasoa koskien. Huomioitavaa myos, etta itse laissa ei ole nyt kasitelty turvallisuusluokittelun
ulkopuolelle jaavien tietoaineistojen merkitsemista.

10. Kommentit ja huomiot lakiehdotuksen lukuun 6 Asian ja palvelujen tiedonhallinta (pykalat 23-26 ja
niiden yksityiskohtaiset perustelut)
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23§ maaritelladn asiatunnus ja sen sisaltd. Vanhoihin asiarekistereihin kyseisen asiatunnuksen
luominen voi olla mahdotonta, tai erittdin haastavaa. Lisaksi y-tunnus tai vireille tulo paivan
lisddminen asiatunnukselle ei anna asiakkaalle yhtadan enempaa tietoarvoa. Ottaen huomioon, etta
vireille tulo voi muuttua asiaa kasiteltdessa (vireille tulo tulkittu vaarin) on vireille tulo paivan
lisédminen asiatunnisteeseen huono ajatus.

248§ on jo madritelty saapumisajankohta, joka ehdotetaan muutettavaksi vireille tulo ajankohdaksi,
koska saapumisajankohdalla ei varsinaisesti ole valiad asian kasittelyn suhteen (voi olla viikonloppu tai
aamuyo milloin séhkoposti saapuu).

Ehdotetaan asiatunnuksen luomista asialle vasta arkistoinnin yhteydessa ja 24§ saapumisajankohdan
muuttamista vireille tulo ajankohdaksi, tai vireille tulon lisdamista asiarekisteriin tehtavaksi
merkinnaksi.

11. Kommentit ja huomiot lakiehdotuksen lukuun 7 Tietoaineistojen muodostaminen ja sdhkdéinen
luovutustapa (pykalat 27-31 ja niiden yksityiskohtaiset perustelut)

Luvussa kuvataan vahvasti viranomaistoiminnan edellyttamia tietovarastojen muodostamista ja
luovutustapaa. Nykyinen kehityssuunta on jadnyt huomioimatta. Toivotaan, ettd laissa otettaisiin
huomioon myos vapaaehtoinen tietojen luovuttaminen esim. avoin data tai viranomaisten yhteiset
kokeilut esim. Aurora. Tarkasteluun haluttaisiin ottaa my0s tietojen saatavuuden nakokulma. Nyt
lakitekstissa eri kohdissa on vain maininta " jos tietojen saantioikeus...".

12. Kommentit ja huomiot lakiehdotuksen lukuun 8 Tietoaineistojen sailyttaminen ja arkistointi (pykalat
32-38 ja niiden yksityiskohtaiset perustelut)

32§ Onko pykalassa viitatut "arkaluonteiset tiedot" henkil6tietolain mukaisia arkaluonteisia
henkil6tietoja tai tietosuoja-asetuksen mukaisia erityisia tietoturvaryhmia?

348§ todetaan, etta tiedonhallintayksikko voi tuhota tietoaineiston jos sita ei ole paatetty arkistoida,
muuta tarvitaan selvennyta miten tietoaineistojen ja metatietojen tuhoaminen tehdaan hyvaksytysti
ja miten tuhoaminen dokumentoidaan tiedonhallintayksikossa.

36§ puhutaan, etté tietoaineisto voidaan pseudonymisoida tarvittaessa tietoja luovutettaessa, mutta
voiko olla tarvetta myos tiedon anonymisoinnille.

13. Kommentit ja huomiot lakiehdotuksen lukuun 9 Erindiset sadnnokset (pykalat 39-40 ja niiden
yksityiskohtaiset perustelut)

Siirtymasaanndksen maadraajat vaikuttaa yleisesti todella tiukilta.

14. Muut huomiot

Tulli toteaa, etta nykyinen sadntely on paikoin idkasta, eika se monin paikoin enda vastaa
tietoyhteiskunnan nykyisia tarpeita. Nain ollen Tuli katsoo, etta esityksen tavoitteet ja keskeiset
ehdotukset ovat paaosin tervetulleita

Vaikutusten arviointi

Lausuntopalvelu. fi 3/4



Tiedonhallinnan suunnittelu ja kuvaaminen:

Tietoturvallisuus:

Asian ja palvelujen tiedonhallinta:

Tietoaineistojen luovuttaminen ja sdhkéinen luovutustapa:

Tietoaineistojen sdilyttaminen ja arkistointi:

Muuta huomioitavaa:

Matikainen Miika
tulli.fi
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