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Luonnos hallituksen esitykseksi eduskunnalle laiksi julkisen hallinnon
tiedonhallinnasta seka eraiksi siihen liittyviksi laeiksi

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Saantely jaa monin paikoin "ylatasolle” ja on vaikeaselkoista. Konkreettisia vaatimuksia ja
vaikutuksia on paikoin hankala hahmottaa.

2. Arvionne lukuun 2 Nykytila

Luonnoksessa puhutaan tiedonhallinnasta, mutta kuitenkin olemassa oleva lainsdaadanto keskittyy
asiakirjojen hallintaan. Kun tiedonhallinta koskee asiakirjahallintoa laajempia aiheita, kuinka ne
maaritelldan? Talta osin asia jaa melko abstraktiksi.

3. Arvionne lukuun 3 Esityksen tavoitteet ja keskeiset ehdotukset

Tiedonhallintayksikkd on sama kuin organisaatio/arkistonmuodostaja? Viranomaisessa voi toimia
monta tiedonhallintayksikk6&/arkistonmuodostajaa. Koskeeko julkisuuslain vaatimukset
viranomaista (viranomaisen asiakirja) vai tiedonhallintayksikk6a? Enta onko tietosuoja-asetuksen
tarkoittama rekisterinpitdja viranomainen vai tiedonhallintayksikko?

Tiedonhallintalautakunta: tehtdavana on paattaa arkistoitavista ja tuhottavista asiakirja-aineistoista,
valvoa menettelyja ja antaa suosituksia. Tehtadva vaatii organisaatioiden, niiden toimintojen seka
aineistojen tuntemusta, ja se ei todennadkoisesti tule onnistumaan riittavan hyvin, eikd osaaminen
lisddntymaan myoskaan sen takia, ettad lautakunnan jasenet ovat maaraaikaisia. Heilla ei siten ole
mahdollisuutta kehittaa ja yllapitaa riittavaa asiantuntemusta. Asiantuntemus ilmeisesti perustuisi
pitkalti jaostojen varaan, mutta onko suunniteltu toimintamalli tehokas?

Tietoturvallisuuden perustason vaatimuksista: tavoitteena on varmistaa, etta kaikki
tiedonhallintayksikot tayttavat vahintddn saman perustason vaatimukset. Tavoitteena tama on
erittdin kannatettava asia, koska se viahentaisi valionhallinnon sisdisten turvallisuussopimusten
tarvetta.
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Saantely velvoittaisi ensisijaisesti sdhkdiseen tietoaineistojen kasittelyyn. Tavoite on hyva ja oikea,
mutta sen toteuttaminen vaatii kehittamisty6ta, joka vaatii mittavasti rahaa ja henkildresursseja.
Pienille organisaatiolle tama on ollut tdhankin mennessa ylivoimainen haaste.

Arkistointia koskeva paatoksenteko: esitys ei kirkasta Kansallisarkiston toimivaltaa, vaan pienentaa
sitd, mutta samalla hammentaa siten, ettd sen rooli jad epaselvaksi. Sen suhde
tiedonhallintayksikoihin ja tiedonhallintalautakuntaan jaa osin epaselvaksi.

Nykytilassa tietoturva-asetus ei koske esim. Senaatti-kiinteistdja, joka tosin vapaaehtoisesti nytkin
noudattaa sitd, nimenomaan valtionhallinnon asiakkaiden vaatimusten takia. Tama tuntuu olevan
kynnyskysymys useiden asiakkaiden kanssa, ja siksi joudutaan sopimaan raskaita
turvallisuussopimuksia Senaatin ja valtionhallinnon asiakkaiden valilla. Tama uudistus voisi
mahdollistaa sen, etta valtion eri toimijoiden valisten turvallisuussopimusten tarve vahenee.

Kuntakentdan mukaantulo samojen sdaddosten piiriin on erittdin hyva asia myos Senaatin kannalta.
Voidaan luottaa, ettd salassa pidettavaa tietoa kasitellaan asianmukaisesti. Nythdn paljon Senaatin
omistamien kohteiden tietoja on juuri kuntien hallinnassa.

5. Kommentit ja huomiot lakiehdotuksen lukuun 1 yleiset sddnnékset (pykalat 1-4 ja niiden
yksityiskohtaiset perustelut)

6. Kommentit ja huomiot lakiehdotuksen lukuun 2 Julkisen hallinnon tiedonhallinnan yleinen ohjaus
(pykaldt 5-9 ja niiden yksityiskohtaiset perustelut)

Tiedonhallinnan lautakunta: lautakunnalle maaritelty tehtava tuntuu erittdin vaativalta ja laajalta.
Tyomaara on todella suuri. Elinkaaripdatosten tekeminen vaatii asiantuntemusta, resursseja ja aikaa.
Kun aiemmin Kansallisarkisto on tehnyt sdilytysaikapdatokset, on niiden tekemiseen kulunut aikaa
puolesta (%2) vuodesta kolmeen (3) vuoteen per organisaatio, silloin kun koko
arkistonmuodostussuunnitelma on hyvaksytty. Tama on myos tyollistanyt arkistonmuodostajaa
runsaasti erilaisten selvitysten antamisessa Kansallisarkistolle, koska arkistonmuodostajan on
valttamatonta selittaa prosessejaan ja esityksidaan. Arkistonmuodostussuunnitelman koko voi olla
esim. 30.000 rivia excelissa/2000 sivua paperitulostetta. Kun Kansallisarkisto ei ole tehtdvasta
selvinnyt nopeasti, on vaikea uskoa, etta tiedonhallintalautakuntakaan selvidisi siitda edes samassa
ajassa.

Lautakunnan toimikausi on 3 vuotta. Tassa ajassa asiantuntemus ei synny pitkdjanteisesti, vaan se
ilmeisesti perustuu jaostojen asiantuntemuksen varaan. Kuinka taataan niiden pitkdjanteinen
asiantuntemus?
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My0s valvontatehtava on erittdin laaja ja tyollistava. Riittdako siihen resursseja? Entda mahdolliset
sanktiot/ohjauskeinot? Aiemmin Kansallisarkistolla on ollut ohjausroolia, mutta ei
sankiointimahdollisuuksia. Kuinka asia saadaan hoitumaan tehokkaammin uudessa mallissa? Se etta
tiedonhallintalautakunta voi kiinnittaa asiaan huomiota ei vield ole tehokasta.

7. Kommentit ja huomiot lakiehdotuksen lukuun 3 Tiedonhallinnan suunnittelu ja kuvaaminen (pykalat 10-
12 ja niiden yksityiskohtaiset perustelut)

Tiedonhallintamallin kuvaaminen on hyvin ty6lds tehtava tiedonhallintayksikéille, riippumatta siita,
etta siihen sisaltyvat velvoitteet ovat jo olemassa nykyisessakin lainsadadannossa erillisina.

Tarkoittaako tama nykyisen arkistonmuodostussuunnitelman kuvaamista arkkitehtuurikuvausten
keinoin, siten ettad tuotetaan kuvaus, jossa on tiedonhallintayksikon tehtavien kuvaukset
(toiminnallinen arkkitehtuuri), tietoaineistojen kuvaukset (tietoarkkitehtuuri),
jarjestelmien/tietovarantojen kuvaus (jarjestelmaarkkitehtuuri) ja tarvittavat tekniset rajapinnat
kuvattuna (tekninen arkkitehtuuri)? Toivottavaa on, ettd kuvaukset voidaan tehda riittavan yleisella
tasolla, tavoitteena kansalaisten ja toisten viranomaisten palveleminen. Tarkat kuvaukset ovat
erittdin tyolaita, ne eivat pysy ajan tasalla koskaan, ja niitd ei voi julkaista tietoturvavaatimusten
takia. Senaatti-kiinteistot kasittelee padosin valtionhallinnon organisaatioiden vuokraamien tilojen ja
kohteiden seka niihin liittyvien palvelujen tietoja, ja asiakaskuntaan kuuluu myos turvakriittiset
viranomaiset. Kyse on valtionhallinnon tietoturvallisuudesta, ja tdma rajoittaa merkittavasti tietojen
kuvaamista julkisessa tietoverkossa.

Tiedonhallinnan muutossuunnitelma: kuinka maaritelldan olennainen hallinnon, palvelun tai
tietojarjestelman muutos? Muutoksia tapahtuu jatkuvasti, ne ovat osa organisaatioiden toimintaa ja
kehittamistd. Vaikuttaa siltd, ettd taman vaatimuksen taustalla on oletus, etta tiedonhallintayksikon
tila on stabiili, joka vain joskus muuttuu selkeasti havaittavalla erilliselld kehittdmistoimella
(investoinnilla). Nain ei kuitenkaan nykyaan ole, varsinkaan valtion liikelaitoksella, joka mukautuu
koko ajan asiakkaidensa tarpeisiin. My0s asiakkaat kokevat samat muutokset.

Muutossuunnitelma pitda toimittaa valtiovarainministeriolle kun sen vaikutus valtion talouteen
ylittaa miljoona euroa. Mille aikavalille vaikutus arvioidaan? Haasteeksi tulee arvioitavien muutosten
suuri maara ja niiden rajaaminen (mitka kustannukset ovat osa muutosta). Muutoksessa tulee
huomioida my6s sen vaikutukset toisiin osapuoliin, ja tdma on hankalaa. Toivottavaa olisi suppean
ilmoituksen tekeminen valtiovarainministeriélle, joka arvioisi, onko muutossuunnitelman tekeminen
aiheellista.

Esimerkiksi tilanteessa, jossa tiedonhallintayksikko paattaa ulkoistaa palvelujaan, tulisi kuvata, miten
tiedonhallinnan vastuut muuttuvat ulkoistuksen

yhteydessa. Vastaavalla tavalla palvelukeskusten kdyton osalta pitdisi kuvata palvelukeskuksen
vastuut suhteessa tiedonhallintayksikkéon. Valtionhallinto vuokraa toimitilansa ja ostaa toimitiloihin
liittyvat palvelut Senaatti-kiinteistolta (valtion liikelaitos). Kyse on ulkoistetusta palvelusta, ja
Senaatti kdyttaa palvelujen tuottamiseen padosin omia alihankkijoitaan. Tama edellyttaa sopimuksia
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ja jatkuvaa palvelukartan paivittymista jo nykyaankin, ja silla on erittdin tyollistava vaikutus seka
asiakkaille, Senaatille, ja palveluntuottajille (Senaatin alihankkijoille).

8. Kommentit ja huomiot lakiehdotuksen lukuun 4 Tietoturvallisuus (pykalat 13-18 ja niiden
yksityiskohtaiset perustelut)

Henkildiden luotettavuuden arviointi: Senaatti-kiinteistot teettad merkittavassa olevin maarin
arvioita henkildiden (etupaassa alihankkijoiden henkilostostd) luotettavuudesta. Supolla teetetdan
turvallisuusselvitys n. 10.000 henkil6a/vuosi. Naita henkiloita Senaatti kdyttaa tuottaessaan palveluja
asiakkailleen (valtionhallinnolle). Kaikki tahdn menettelyyn liittyvat vaatimukset heijastuvat koko
julkishallintoon.

Tietoaineistojen ja tietojarjestelmien riskien tunnistaminen ja hallinta, seuranta ja arviointi: koska
Senaatin tietojarjestelmissa kasitelladn etupaassa Senaatin asiakkaiden (valtionhallinto) tietoja,
asettavat asiakkaat vaatimuksia palveluntuottajalleen, eli Senaatti-kiinteistoille. Senaatti-kiinteistot
vyOryttaa vastaavasti nama vaatimukset myos alihankkijoilleen, jotka paasaantoisesti tarjoavat
palvelut ja jarjestelmat, ja joilta palvelu ostetaan (esim. kameravalvonta, kulunvalvonta,
vierailijatiedot, tilatiedot jne.).

Viranomaisten on toteutettava tietojensiirto tietoverkossa salattua tai muuta suojattua
tiedonsiirtoyhteytta tai -tapaa kayttamalla, jos siirrettavat tiedot ovat salassa pidettavia tai
henkil6tietoja. Lisaksi tietojensiirto on jarjestettava siten, ettad vastaanottaja varmistetaan tai
tunnistetaan riittdvan tietoturvallisella tavalla ennen kuin vastaanottaja paasee kasittelemaan
siirrettyja salassa pidettavia tietoja tai henkilotietoja. Kun laki tulee edellyttamaan rajapintojen
avaamista viranomaisten kesken, ja tietojen siirtoa, tulee ennen kaikkea henkildtietojen kasittelyn
vaatimukset aiheuttamaan merkittavia kustannuksia verrattuna nykytilanteeseen. Vastaanottajan
tunnistaminen on erittdin kallis vaatimus sen kertautuessa kaikissa palveluissa ja jarjestelmissa.

Luonnoksessa sanotaan, ettd viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen
tietoturvallisuuden arvioinnista saddetdan erikseen. Kuka jatkossa maarittaa esim. rajapintoja varten
hyvaksytyt salausmenetelmat, Viestintdvirasto vai esim. virasto itse oman riskianalyysin perusteella?

Lokitietojen osalta on tarkkoja kirjauksia, mutta toisaalta ei kuitenkaan sailytysaikoja. Johdetaanko
sailytysajat edelleen suojaustasolle IV esim. Katakrista, 6 kk? Jos niin, miten suhtautuu tahan
muualta luonnoksesta 16ytyva raskas kirjaus: “Yleisesti lokitietojen sdilytysaika on tyypillisesti
vahintdan viisi vuotta viranomaistoiminnassa rikosoikeudellisten vanhentumisaikojen vuoksi)".

Vaatimukset kunkin suojausluokan tiedon kasittelyssa kaytettaville jarjestelmille ja laitteille tulisi olla
valtiolla yhdenmukaiset ja ne tulisi antaa esim. VN-asetuksella. Muutoin tama estaa tiedon kayton
esim. mobiililaitteilla, koska joidenkin asiakkaiden vaatimukset turvallisuussopimuksissa voi estaa
niiden yhteistydkumppaneita kdyttamasta uutta teknologiaa, vaikka suuri osa muista
yhteistydkumppaneista sen sallisi.
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9. Kommentit ja huomiot lakiehdotuksen lukuun 5 Turvallisuusluokittelu (pykalat 19-22 ja niiden
yksityiskohtaiset perustelut)

Suojaustasomerkinnoista ollaan luopumassa, ja turvaluokituksen kayttéa laajennettaisiin muihinkin
perusteisiin kuin nykyisessa lainsddadanndssa. Kuinka merkitdaan asiakirjat, joita ei turvaluokitella,
mutta ovat kuitenkin lain mukaan muilla perusteilla salassapidettavia? Ovatko siten kaikki muut kuin
turvaluokitellut asiakirjat kaikki arvioitavissa riskilahtdisesti, eli samalla tavoin kuin TL IV asiakirjat?

Tietojen kaytettavyytta parantaa ehdotettu merkintd "HARKINNANVARAISESTI ANNETTAVA”
julkisuuslain 25 §:n 3 momentissa sdadettavaksi merkinndista, joita voitaisiin tehdd muuhun kuin
salassa pidettdavaan asiakirjaan. Sen kaytossa tulee kuitenkin olla kohtuullinen, koska sekin
mahdollistaa ylileimaamisen.

Kun turvaluokitus tai muu merkinta muutetaan asiakirjasta, niin se on helposti mahdollista
asianhallinnan metatiedoissa. Entd kun se pitda poistaa tiedostosta (joka on esim. pdfa)? Kuinka
tama vaatimus toteutetaan? Sita ei voi teknisesti poistaa lukitusta asiakirjasta muutoin kuin
tekemalla siitd uuden version. Talloin pitda pystya osoittamaan asiakirjan eheys ja
muuttumattomuus muilta osin. Tama tarkoittaa lisdvaatimuksia tietojarjestelmille ja kustannuksia.

Valtiolla on valttdmatonta olla vain yhdet sisalléltdan yhtenaiset kasittelyvaatimukset eri luokkiin
kuuluvalle tiedolle. Tiedon kasittelyohjeet tulisi antaa esim. VN-asetuksella. Laissa asetetaan
vaatimukset vain TL tiedon kasittelylle ja TL IV:nkin osalta kukin asettaa vaatimukset itse
riskiperusteisesti. Tassa on riskina, etta jokainen virasto ohjeistaa kasittelyn omalla tavallaan, eivatka
kaikkien valtion virastojen salassa pidettavia tietoja kasittelevat palveluyksikét kuten Senaatti pysty
toimimaan kirjavien vaatimusten mukaisesti.

Miten aiemmin suojaustasoihin (jotka nyt poistetaan) luokiteltuja asiakirjoja tulee jatkossa kasitella
uuden lainsaadannon tultua voimaan.

10. Kommentit ja huomiot lakiehdotuksen lukuun 6 Asian ja palvelujen tiedonhallinta (pykalat 23-26 ja
niiden yksityiskohtaiset perustelut)

Yksildiva asiatunnus: vaatimuksena on, ettd osana asiatunnusta olisi toimintaprosessin tunniste.
Senaatti-kiinteistot vastustaa tata osaa vaatimuksesta, koska toimintaprosessit muuttuvat jokaisessa
organisaatiossa, eivatko kesta aikaa. Samoin, ne ovat erisisaltoiset eri organisaatioilla, koska tehtavat
ovat erilaiset, joten tunnisteen yhteyskaytto ei ole mahdollista. Tama on vaaranlainen vaatimus, jota
ei pida toteuttaa. Ei kannata edellyttda sellaista tiedon luokittelua, joka on nykytilanteessa arvoton,
ja myohemmin edellyttaisi, etta tehtavaluokituksen kuvausta joutuisi selvittamaan itsekunkin
tiedonhallintayksikén hakemistosta, jossa on luokituksen muutoshistoria aikaan sidottuna.

Lakiluonnoksessa sanotaan, etta tiedonhallintayksikko voi julkaista asiarekisterissa olevia merkintoja
yleisessa tietoverkossa silta osin kuin tiedot eivat ole salassa pidettdvia tai ne eivat sisalla
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henkilotietoja. On hyva, etta tata ei vaadita, koska suurella osaa tiedonhallintayksikkdja olisi
vaikeuksia tuottaa ilman merkittdvaa manuaalisia toita sellaisia tietoja esim. julkisille verkkosivuille,
joista on poistettu ei-sallitut tiedot. Todennakdisesti harva tulee siksi toteuttamaan tata
mahdollisuutta tietojen julkaisuun.

Vaatimus "Tiedonhallintayksikén on jarjestettava muussa kuin asiankasittelyn yhteydessa
muodostuvan tietoaineiston hallinta siten, etta tietoaineistosta muodostettavat asiakirjat ovat
haettavissa jollakin tietokokonaisuudet yksildivalla tunnuksella siten, etta tiedot voidaan antaa
siihen oikeutetulle vaivattomasti." Mita tarkoittaa muussa kuin asiankasittelyn yhteydessa syntyva
tietoaineisto? Saa sellaisen vaikutelman, etta asiankasittely on tietty rajattu tapa kasitella asiakirjoja
(perinteinen asianhallintajarjestelma). Mita kasittelya tama siis tarkoittaa, johon tulisi sisallyttaa
yksiloiva tunnus? Jaa epaselvaksi. Joka tapauksessa, tallainen vaatimus olisi erittdin kallis toteuttaa
nykyisiin tietojarjestelmiin, jos se pystyttaisiin ensin tarkkaan maarittelemaan.

Mita tarkoittaa "Tiedonhallintayksikon on rekisteroitava palveluja tuotettaessa syntyvat asiakirjat ja
muut tietokokonaisuudet viipymatta soveltaen mita 23 ja 24 §:ssa sdadetadn." Puhutaan
asianhallinnasta ja palvelujen tiedonhallinnasta. Kasitteitd ei ole maaritelty.

24 pykalan 3 momentissa saddettaisiin viranomaisen laatimien asiakirjojen rekisteréinnista.
Rekisteroitavaksi tulisi asiakirjan laatija ja asiakirjan laatimisajankohta, jolla tarkoitetaan sita
ajankohtaa, jolloin asiakirja on ollut valmis rekisterditavaksi asiarekisteriin. Tahan sisaltyy siis ajatus,
ettad asiakirja tehddan ensin jotenkin, ja sitten se on tietyssa vaiheessa valmis rekisteroitavaksi
asiarekisteriin. Onko tdssa otettu huomioon SAHKE2 mairityksen metatietoméaéritykset, jonka
mukaan suuri osa viranomaisten asianhallintajarjestelmista on toteutettu? Kasitteita ei pida
sekoittaa, ja tulee olla erittdin varovainen, ettei anneta olemassa olevista standardeista poikkeavia
kasitteita ja vaatimuksia.

11. Kommentit ja huomiot lakiehdotuksen lukuun 7 Tietoaineistojen muodostaminen ja sdhkdéinen
luovutustapa (pykalat 27-31 ja niiden yksityiskohtaiset perustelut)

Tietoaineistot pitdd muuntaa sahkdiseen muotoon. Koskeeko tdma myos olemassa olevia papereita
(digitointi) takautuvasti 12 kk siirtymaajalla? Tehtava on mahdoton, mikali ndin olisi.

Lakiluonnoksessa ehdotetaan sdadettavaksi viranomaisen velvollisuudesta tiedonhallintayksikon
sijaan, koska asiakirjat saapuvat viranomaiselle ja toimivaltainen viranomainen kasittelee sille
saapuneet asiakirjat. Tama asia ei avaudu lainkaan, eli mita silla tarkoitetaan?

Séhkdiseen muotoon muutettujen asiakirjojen alkuperaiskappaleet voidaan tuhota, kun niiden
sdilyminen sdhkoisessa muodossa on varmistettu. Milld tavoin sailyminen varmistetaan? Tahan
mennessa Kansallisarkisto on tehnyt siilytysmuotopaatdksen, joka perustuu mm. SAHKE2 ja muihin
kriteereihin. Kuka tekee taman paatoksen tulevaisuudessa ja milla kriteereilld? Enta jo nyt tehdyt
paatokset, jollainen mm. Senaatti-kiinteistoilla jo on?
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Viranomaisen on ensisijaisesti pyrittdva hydodyntamaan toisen viranomaisen keraamia tietoja, jos
viranomaisella on oikeus saada vastaavat tiedot toiselta viranomaiselta teknisen rajapinnan tai
katseluyhteyden avulla. Viranomaisten on toteutettava sdadanndllisesti toistuva vakiosisaltdinen
tietojen luovuttaminen

tietojarjestelmien valilla teknisten rajapintojen avulla, jos vastaanottavalla viranomaisella on niihin
laissa saddetty tiedonsaantioikeus. Tama edellyttaa merkittavasti tyota ja kustannuksia kaikilta
osapuolilta.

12. Kommentit ja huomiot lakiehdotuksen lukuun 8 Tietoaineistojen sdilyttaminen ja arkistointi (pykalat
32-38 ja niiden yksityiskohtaiset perustelut)

Sailyttaminen ja arkistointi: laki luo uuden kasitteen (sailyttdminen), ja antaa arkistoinnille entista
suppeamman ja spesifimman merkityksen. Arkistointi on Kansallisarkiston toteuttamaa sailytysta
(Kansallinen kulttuurihistoria), ja sailyttdminen on kaikkea muuta. Tama jako ei ole hyva asia, koska
useamman vuosikymmenen ajan on arkistointi ollut synonyymi asiakirjojen sailyttamiselle, ja tatd on
maaratietoisesti ja johdonmukaisesti koulutettu.

Tiedonhallintalautakunta tekee paatokset arkistoinnista (eli Kansallisarkistoon arkistoitavista
asiakirjoista). Muutossuunnitelmat Iahetetdan Kansallisarkistolle lausuttavaksi. Vastuut ja roolit eivat
kay riittavan selviksi.

Tiedonhallintalautakunnan tehtavana on yllapitaa luetteloa sen paattamista tuhottavista ja
arkistoitavista tietoaineistoista seka niiden arkistointipaikasta ja muodosta. Luettelo on pidettava
julkista osin saatavilla yleisessa tietoverkossa. Taima vaatimus koskee erittdin monia paatoksia ja
aineistoja, mutta epdilyttaa siita saatava hyoty. Luettelo on erittdin laaja ja yksityiskohtainen.

Tietoaineistojen siirtdminen arkistoon: koska arkistointitermi on varattu Kansallisarkiston arkistolle,
olettaisi, etta tama vaatimus koskee ilmeisesti vain sitd. Ndin ei kuitenkaan lakiluonnosta lukiessa
ilmeisesti ole. 36§ puhutaan tiedonhallintayksikon arkistosta. Eli arkistokasitetta ei kayteta
johdonmukaisesti. Vaatimuksena on henkil6tietojen pseudonymisointi niita luovutettaessa, kun on
kyse rakenteisesta tiedosta. Tama aiheuttaa merkittavissa maarin sovelluskehitysta ja kustannuksia.
Tietosuojavaatimusten ulottaminen kulttuurihistoriallisiin arkistoihin sotii tutkimuksen tarpeita
vastaan. Vaarana on, etta historiantutkimukseen ei enaa jaa riittavasti tietoja henkilbista.

Arkistoitavaksi maaritelty tietoaineisto on siirrettdva arkistoon viipymatta sailytysajan paattymisen
jalkeen. Tama on loogisesti erittdin epdselva vaatimus. Terminologia ei ole selked, eika sita kdyteta
johdonmukaisesti.
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Kansallisarkisto yllapitaa arkistoitujen tietoaineistojen metatietopalvelua, johon arkistoa yllapitavan
tiedonhallintayksikon on toimitettava metatiedot viipymatta salassapitosdadnnosten estamatta
tietoaineiston arkistoinnin jalkeen. Mita tama tarkoittaa?

Kokonaisuudessa tama luku on hyvin epaselva.

13. Kommentit ja huomiot lakiehdotuksen lukuun 9 Erindiset sadannokset (pykalat 39-40 ja niiden
yksityiskohtaiset perustelut)

Tiedonhallintayksikkdjen on laadittava 10 §:n mukainen tiedonhallintamalli viimeistaan 12
kuukauden kuluessa tdman lain voimaantulosta. Tdma on tyolas vaatimus, mutta sen
toteuttamiskelpoisuus riippuu taysin siitd, kuinka tarkalle tasolle kuvaukset on tehtava. Jos
kuvauksilla on tarkoitus kertoa eri tiedonhallintayksikkojen rooleja ja paatietovarantoja
julkishallinnossa, riittda kohtalaisen yleiset kuvaukset. Pitda ottaa huomioon, etta Senaatti-
kiinteistot ei voi julkaista kovinkaan tarkalla tasolla tietoja johtuen turvakriittisista asiakkaistaan,
joita tiedot koskevat.

Lain 27 § tulee voimaan 12 kuukauden kuluttua lain voimaantulosta. Mikali tima tarkoittaa, etta
jarjestelmien on taytettiva sahkoisen siilyttdmisen kriteerit (kuten tilla hetkelld SAHKE2 ym.), on
siirtymaaika ehdottomasti liian lyhyt. Tallaiseen kehitystydhén menee helposti 5 vuotta. Jos
vaatimuksella tarkoitetaan olemassa olevien papereiden takautuvaa digitointia, on siirtymaajan
oltava paljon pitempi. On teetetty digitoinnin tiekartta julkishallinnon paperiarkistoille, ja sen
aikataulu ulottuu vuoteen 2030 asti. Tama siirtymaaika ei mitenkdan ole mahdollinen.

Lain 29-31 §:ssa saddetyt vaatimukset tietoaineistojen luovuttamisesta viranomaisten valilld on
erittdin monimutkainen ja tyolas vaatimus, ja koskee aina vahintaan luovuttajaa ja vastaanottajaa.
Kuinka ratkaisut saadaan standardisoitua, jotta ne olisivat monistettavissa (niiden taytyy olla
julkishallinnon kokonaisarkkitehtuurin kannalta). 24 kk on aivan liian lyhyt siirtymaaika.

Kansallisarkiston on tehtava maaraykset korvaavat esitykset arkistoitavista tietoaineistoista 18
kuukauden kuluessa tdman lain voimaantulosta. Tama vaikuttaa kohtuuttomalta vaatimukselta, kun
kumotaan toimivaltaisen viranomaisen paatokset takautuvasti vuodesta 1994. Paatokset siis
koskevat arkistonmuodostajille annettuja sailytysaikapaatoksia. Tehtava on niin laaja, etta
tiedonhallintalautakunta ei tule selviamaan siita, ja tama tyollistad merkittavasti
tiedonhallintayksikkdjakin, kun ne joutuvat antamaan lisaselvityksia, myds niin vanhoihin paatoksiin,
ettd niiden uudelleen perustelu tuottaa vaikeuksia. Esim. Senaatin nyt vireilld oleva
sdilytysaikapdatos perustuu 30.000 excel-riviin. Sama koskee muita organisaatioita, ja paatoksia on
tehty v. 1994 alkaen monia per organisaatio. Mikali syy siihen, etta sailytysaikapaatokset pitaisi
muuttaa perustuu tietosuojaan, on sen nakdkulman tunnistaminen asiakirjoista erittdin hankalaa.
Tavoite (tietosuoja) tulisi toteuttaa jollain yksinkertaisemmalla keinolla.
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Lain 4 luvun tietoturvallisuusvaatimukset on toteutettava 12 kuukauden kuluessa tdman lain
voimaantulosta. Kuitenkin lain 18 § tulee voimaan 24 kuukauden kuluttua taman lain
voimaantulosta. Vaatimukset edellyttavat erittdin laajalle joukolle viranomaisia suurta tyomaaraa.
Tietojen siirto turvallisesti tietoverkossa on tyolas vaatimus, eika 12 kk siirtymaaika ole riittava.

Lain 38 §:ssa sdaddettya metatietopalvelua koskevia sadanndksia aletaan soveltaa 24 kuukauden
kuluttua lain voimaantulosta. Asiaa on vaikea arvioida, koska ei kdy selville, mita sen kaytto
tiedonhallintayksikoille tarkoittaa ja edellyttaa.

Ehdotetut siirtymaajat ovat taysin riittdmattomia ndin merkittavien muutosten
taytantoonpanemiseksi. Kohtuullinen siirtymaaika olisi vahintdaan 5 vuotta.

Lisaksi ennen lain voimaantuloa voimaan tulleet hankintasopimukset ja hankitut tietojarjestelmat ja
niihin liittyvat menettelyt tulisi voida “ajaa loppuun” sovituilla ehdoilla ja vaatimukset ulottuvat vain
uusiin sopimuksiin / uusiin tietojarjestelmiin. Eli siirtya toteuttamaan vaatimuksia sitd mukaan, kun
tietojarjestelmia luontaisista syista muutoinkin uusitaan.

14. Muut huomiot

Lausuntopyyntoa ei ole osoitettu Senaatti-kiinteistolle. Senaatti kuuluu kuitenkin lain
soveltamisalaan valtion liikelaitoksena. Senaatilla on erittain keskeinen rooli koko valtionhallinnon
palveluntuottajana, ja Senaatti kasittelee merkittavissa maarin myds valtionhallinnon
organisaatioiden salassapidettdvaa tietoa. Senaatti teettda vuosittain n. 10.000 turvallisuusselvitysta
palvelija tuottavista henkil6ista. Senaatti-kiinteistot hallinnoi valtion kiinteistdbomaisuutta, ja vastaa
niiden kulttuurihistoriallista asiakirjoista.

Vaikutusten arviointi
Tiedonhallinnan suunnittelu ja kuvaaminen:

Tiedonhallintayksikkdjen on laadittava 10 §:n mukainen tiedonhallintamalli viimeistaan 12
kuukauden kuluessa taman lain voimaantulosta. Tdma on tydlas vaatimus, mutta sen
toteuttamiskelpoisuus riippuu taysin siita, kuinka tarkalle tasolle kuvaukset on tehtava. Jos
kuvauksilla on tarkoitus kertoa eri tiedonhallintayksikk6jen rooleja ja paatietovarantoja
julkishallinnossa, riittda kohtalaisen yleiset kuvaukset. Pitda ottaa huomioon, etta Senaatti-
kiinteistot ei voi julkaista kovinkaan tarkalla tasolla tietoja johtuen turvakriittisista asiakkaistaan,
joita tiedot koskevat.

Tietoturvallisuus:

Henkildiden luotettavuuden arviointi: Senaatti-kiinteistot teettda jo nyt merkittavassa olevin maarin
arvioita henkildiden (alihankkijoiden henkilostostd) luotettavuudesta. Supolla teetetdan
turvallisuusselvitys n. 10.000 henkilod/vuosi. Naita henkiloita Senaatti kdyttaa tuottaessaan palveluja
asiakkailleen (valtionhallinnolle).
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Tietoaineistojen ja tietojarjestelmien riskien tunnistaminen ja hallinta, seuranta ja arviointi: koska
Senaatin tietojarjestelmissa kasitelldan etupadssa Senaatin asiakkaiden (valtionhallinto) tietoja,
asettavat asiakkaat vaatimuksia palveluntuottajalleen, eli Senaatti-kiinteistdille. Senaatti-kiinteistot
vyOryttaa vastaavasti ndma vaatimukset myos alihankkijoilleen, jotka paasaantoisesti tarjoavat
palvelut ja jarjestelmat, ja joilta palvelu ostetaan (esim. kameravalvonta, kulunvalvonta,
vierailijatiedot, tilatiedot jne.).

Viranomaisten on toteutettava tietojensiirto tietoverkossa salattua tai muuta suojattua
tiedonsiirtoyhteytta tai -tapaa kayttamalla, jos siirrettavat tiedot ovat salassa pidettavia tai
henkildtietoja. Lisaksi tietojensiirto on jarjestettava siten, etta vastaanottaja varmistetaan tai
tunnistetaan riittavan tietoturvallisella tavalla ennen kuin vastaanottaja paasee kasittelemaan
siirrettyja salassa pidettavia tietoja tai henkilotietoja. Kun laki tulee edellyttamaan rajapintojen
avaamista viranomaisten kesken, ja tietojen siirtoa, tulee ennen kaikkea henkil6tietojen kasittelyn
vaatimukset aiheuttamaan merkittavia kustannuksia verrattuna nykytilanteeseen.

Tietoturvallisuuden perustason vaatimuksista: tavoitteena on varmistaa, etta kaikki
tiedonhallintayksikot tayttavat vahintdaan saman perustason vaatimukset. Tavoitteena tama on
erittdin kannatettava asia, koska se vahentaisi valionhallinnon sisdisten turvallisuussopimusten
maaraa.

Lakiluonnoksessa on saadetty arkistotilojen tilaturvallisuuden varmistamisesta. Arkistoitaessa
tietoaineistoja muualla kuin tietojarjestelmassa olisi arkistotilan tietoturvallisuus varmistettava
saannollisin valiajoin. Talla lienee vaikutuksia Senaattiin valtionhallinnon tilojen yllapitajana.

Tietoturvallisuus edellyttaa merkittavista hallinnollista tyopanosta kaikilta, ja sen tekninen
toteuttaminen merkittavia kustannuksia.

Julkisuuslakiin esitetty muutos "HARKINNANVARAISESTI ANNETTAVA" lisda joustoa asiakirjojen
kasittelyyn, ja vahentaa ylileimaamista TL IV-tasolle, ja siten vahentaa siita aiheutuvia kustannuksia
merkittavasti. Luokitusta on kuitenkin kaytettava oikein, koska senkin suhteen on ylileimaamisen
vaara, ja se on julkisuusperiaatteen vastaista vaarinkadytettyna.

Asian ja palvelujen tiedonhallinta:

Yksiloiva asiatunnus edellyttaa merkittavia kustannuksia siltd osin, etta sitd joudutaan toteuttamaan
tietoaineistoihin joissa sita ei vield kayteta. Kyse ei ole pelkastaan teknisesta toteutuksesta, vaan
my0s kasitteen ja toiminnan uudelleen maarittamisesta.
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Jos tulee muita vastaavan tason méaérityksia kuin SAHKE2, merkitsee se miljoonien eurojen
lisakustannuksia julkishallinnossa.

Tietoaineistojen luovuttaminen ja sdhkéinen luovutustapa:

Viranomaisten on toteutettava tietojensiirto tietoverkossa salattua tai muuta suojattua
tiedonsiirtoyhteytta tai -tapaa kayttamalla, jos siirrettavat tiedot ovat salassa pidettavia tai
henkil6tietoja. Lisaksi tietojensiirto on jarjestettava siten, ettad vastaanottaja varmistetaan tai
tunnistetaan riittavan tietoturvallisella tavalla ennen kuin vastaanottaja paasee kasittelemaan
siirrettyja salassa pidettavia tietoja tai henkilotietoja. Kun laki tulee edellyttamaan rajapintojen
avaamista viranomaisten kesken, ja tietojen siirtoa, tulee ennen kaikkea henkil6tietojen kasittelyn
vaatimukset aiheuttamaan merkittavia kustannuksia verrattuna nykytilanteeseen.

Tiedonsiirtojen toteutus tulee erittdin kalliiksi. Tata vaikeuttaa tietoturvan ja tietosuoja vaatimukset,
mutta myo0s erilaiset sopimukset, jotka rajoittavat tietojen kayttoa ja luovuttamista (esim. Senaatin
turvakriittiset asiakkaat). Jos lailla saddetdaan uudet periaatteet luovutuksesta, on tama tietysti
juridisesti mahdollista, mutta sopimusta paivittdminen asiakkaiden ja palveluntuottajien valilld on
mittava, vuosia kestdva tyo.

Tietoaineistojen sailyttaminen ja arkistointi:

Vaatimuksena on henkilotietojen pseudonymisointi niitd luovutettaessa kun on kyse rakenteisesta
tiedosta. Tama aiheuttaa merkittavissa maarin sovelluskehitysta ja kustannuksia.

Muuta huomioitavaa:
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Konttinen Petri
Senaatti-kiinteistot
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