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Luonnos hallituksen esitykseksi eduskunnalle laiksi julkisen hallinnon
tiedonhallinnasta seka eraiksi siihen liittyviksi laeiksi

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Ulkoministerio kiittdd mahdollisuudesta lausua luonnoksesta julkisen hallinnan tiedonhallinnan
lainsdadannoksi. Esityksessa ehdotetaan kumottavaksi ja muutettavaksi lakeja, joiden toimivuus
sadntelee tiedon hallinnan toimintoja hyvinkin eri tasolla. Kaikessa olemassa olevassa
saadospohjassa on toki padivitettavaa - esimerkiksi arkistolaissa - mutta pohjimmiltaan se on toimiva
kokonaisuus. Toisaalta nykyisin voimassa oleva tiedonhallintalaki on jaanyt suurelta osin
jalkauttamatta.

Voikin kysya kayko vastaavalla tavalla téllekin laille, jota tulee kuitenkin valittomasti sdadettdessa
taydentaa ja tarkentaa asetuksilla, joiden luonnoksia ei vield ole kdytettavissa arvioitavaksi.
Tallaisenaan luonnos ei kaikilta osiltaan anna tukea viranomaisen paivittdiseen tyohon.

Osittain lakiesitys jaa yleiselle tasolle, osittain taas sen saantely on hyvinkin yksityiskohtaista, kuten
esimerkiksi puhuttaessa tiedonhallintalautakunnan kokoonpanossa (”Puheenjohtajalla ja
varapuheenjohtajalla on oltava muu ylempi oikeustieteellinen korkeakoulututkinto kuin
kansainvalisen ja vertailevan oikeustieteen maisterin tutkinto” tai "valtiovarainministerio vahvistaa
lautakunnan jasenten palkkioiden maarat".)

Luonnoksessa tuodaan esille lukuisia uusia kasitteita kuten tiedonhallintakartta,
tiedonhallintayksikko ja tiedonhallintalautakunta. Uudet, vakiintumattomat nimitykset aiheuttavat
jossain maarin hammennysta ja vaikuttavat kovin teoreettisilta. Olisikin suotavaa kayttda enemman
tiedon hallintatoiminnassa jo vakiintuneita kasitteitd, jotka toki nekin tulee selkeyttaa. Vrt.
viranomainen / arkistonmuodostaja.

Kokonaisuus vaikuttaakin kovin laajalta ja kunnianhimoiselta muutosesityksissaan.

Johdannon perustelutekstissa on kirjattu: “Tiedonhallinnan perimmaisena tarkoituksena on
julkisuusperiaatteen edistaminen siten, etta viranomaisten julkiset asiakirjat olisivat helposti
saatavilla.” Saadosluonnoksen henki on siten hyvinkin esimerkiksi julkisuusaspektia korostava.
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Kuitenkin tulee muistaa, etta julkisen hallinnon tiedonhallinnan perimmainen tarkoitus on tukea
viranomaisen toimintaa seka joissain tapauksissa myos valvoa asiakkaiden ja kansalaisten etuja.
Hallinnon perustehtdvaa ei siis tule unohtaa ja siina julkisuusperiaatteen noudattaminen on vain yksi
osatekija.

2. Arvionne lukuun 2 Nykytila

3. Arvionne lukuun 3 Esityksen tavoitteet ja keskeiset ehdotukset

Esityksen tavoitteet ovat hyvin kunnianhimoiset ja suurelta osaltaan kannatettavat. Kuten johdanto-
osion kommentointiin on kirjattu on syyta kuitenkin kysya, onko tavoite kokonaisuuden hallinnassa
ollut lilankin kunnianhimoinen ja luotu rakennelma kovin vaikeaselkoinen ja raskas tukemaan
julkishallinnon tiedonhallinnan kdaytanndn tason kehittamistyota.

Korvattaessa nykyista asetuspohjaa huolena on, ettd esimerkiksi kansalinvalisen tiedon hallintaan
liittyvat erdat tekijat jaavat saatelemattomaan tilaan, mikali lain voimaantulon yhteydessa
samanaikaisesti ei anneta asetuksia, joilla asiat voidaan saattaa sopimusten edellyttdmaan kuntoon.

5. Kommentit ja huomiot lakiehdotuksen lukuun 1 yleiset sddnnékset (pykalat 1-4 ja niiden
yksityiskohtaiset perustelut)

6. Kommentit ja huomiot lakiehdotuksen lukuun 2 Julkisen hallinnon tiedonhallinnan yleinen ohjaus
(pykalat 5-9 ja niiden yksityiskohtaiset perustelut)

Esityksessa todetaan mm. “valtiovarainministerion tehtavana on julkisen hallinnon yhteisten
tietovarantojen yhteentoimivuuden yleinen ohjaus.” Yhteentoimivuuden yleinen ohjaus on toki
syyta keskittad jonnekin. Ohjaaja tarvitsee kuitenkin tehtdvaan siihen resursseja. Yleinen ohjaus on
ollut tdhankin saakka valtiovarainministerion tehtava, mutta kdytanndssa virastot ovat jadneet
toiminnoissaan yksin. Tiedonhallintalaki on jadanyt pdaosin jalkauttamatta. Toki on myos niin, etta
ohjauksen toimivuus edellyttda yhteistyotd ohjaavan tahon ja ohjattavien vililla. Tiedon hallintaa
toteutetaan kullakin hallinnonalalla niille kohdennettujen tehtdvien suorittamiseksi mahdollisimman
tehokkaasti. Tall6in ohjaava elementti ei voi olla lilan kaukana substanssitoiminnoista.

Esitetyn perustettavan tiedonhallintalautakunnan (13 henkead) tehtavaksi on kirjattu ”"paattaa
arkistoitavista ja tuhottavista aineistoista 35 §:n mukaisesti, ohjata ja valvoa tiedonhallinnan
menettelyitd, antaa suosituksia tiedonhallinnan menettelytapojen ja vaatimusten mukaisuuden
toteuttamisesta.” Epaselvaksi jaa milla resursseilla lautakunnan paatoksia valmisteltaisiin tai milla
valineilld lautakunta tyoskentelisi? Em. tiedonhallintakarttojen avulla? Laista ei selvia mista
asiantuntemus synnytetdan paatosten perustaksi hja kuinka lautakunta valmisteluaineiston
todentaa. Jokainen viranomainen tai kunta tai muu tiedonhallintayksikko vaatisi yksilollisen
kasittelyn. Erillinen lautakunta jaa hyvin irralliseksi kdytannon tiedonhallintatyosta ja sen
perustamiselle esitetyt hyodyt ovat joiltakin osin ohuesti perustellut. Valtiovarainministeridvetoinen,
juristin puheenjohtama tiedonhallintalautakunta paattaisi siis myos arkistoinnista eli
viranomaiskadyton jalkeisesta tietoaineiston tutkimuskaytosta. Arkistoinnissa Kansallisarkistolla on
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ollut perinteisesti esimerkiksi tutkimusta tunteva ja tuleva rooli. Kansallisarkiston rooli asiantuntijana
ja suorana kontaktina viranomaiseen ei saa heikentya. Lakiesityksesta ei kunnolla hahmotu
Kansallisarkiston rooli, jonka ko. taho myds omassa lausnnossaan tuo painokkaasti esille ja johon
ulkoministerié myds osittain yhtyy.

7. Kommentit ja huomiot lakiehdotuksen lukuun 3 Tiedonhallinnan suunnittelu ja kuvaaminen (pykalat 10-
12 ja niiden yksityiskohtaiset perustelut)

8. Kommentit ja huomiot lakiehdotuksen lukuun 4 Tietoturvallisuus (pykalat 13-18 ja niiden
yksityiskohtaiset perustelut)

Esityksen sivulla 33 todetaan viranomaisen velvoitteesta sdilyttaa sille saapuvat ja viranomaisen
laatimat asiakirjat vain sahkodisessa muodossa. Esityksessa ei kay selville, missa laajuudessa
linjauksen on ajateltu koskevan myds salassa pidettavaa aineistoa.

Esityksen sivulla 70 on kirjattu, ettd viranomaisten olisi toteutettava tietojensiirto tietoverkossa
salattua tai muuta suojattua tiedonsiirtoyhteytta tai -tapaa kayttamalla, jos siirrettdvat tiedot ovat
salassa pidettavia tai henkilotietoja. Kirjauksesta ei kuitenkaan kay selville, tarkoitetaanko talla ei-
julkisia henkilotietoja. Edelleen sdannos jattdisi viranomaisen harkintaan, minkalaista yhteytta tai
tiedonsiirtotapaa kdyttden salassa pidettavien tietojen tai henkilotietojen suojaaminen tietoverkossa
toteutettaisiin. Talloin tulisi kuitenkin maarittaa, miten yhdenmukaistetaan eri viranomaisten
harkintamenettelyja, jotta jokaiselle tiedonsiirtotavalle ei olisi tarvetta tehda omaa erillisharkintaa.
Luonnoksessa on kirjattu, etta tietojensiirto olisi jarjestettava siten, ettd vastaanottaja varmistetaan
tai tunnistetaan riittavan tietoturvallisella tavalla ennen kuin vastaanottaja paasee kasittelemaan
siirrettyja salassa pidettavia tietoja. Riittavan tason maaritelma olisi ministeiréon nakemyksen
mukaan sisallytettava kuvaukseen jossain muodossa asetustasolla. vastaava seikka patee
saannoskohtaan, jonka mukaan tietoaineistoja olisi kdsiteltava ja sailytettava toimitiloissa, jotka ovat
tietoaineiston luottamuksellisuuteen, eheyteen ja saatavuuteen liittyvien vaatimusten
toteuttamiseksi riittavan turvallisia.

Sivulla 73 on todettu, ettd turvallisuusluokan IV asiakirjoja voitaisiin kasitelld tdssa laissa sdadettyjen
vaatimusten mukaisesti 14 §:n 1 momentissa tarkoitettuun riskiarviointiin perustuen. Arvion
tekeminen saattaa olla eri tilanteissa sangen haastavaa, ajatelleen esimerkiksi pilvipalvelujen
kayttomahdollisuutta luokitellun tiedon kasittelyssa.

Ulkoasiianhallinnon toimintaan laheisesti liittyen liittyen sivulla 107 todetaan, ettad yksinomaan
Suomen viranomaisten laatimiin kansalliseen kayttoon tarkoitettuihin asiakirjoihin tehty
turvallisuusluokitusmerkinta ei sellaisenaan viela luo salassapitovelvollisuutta, vaan viranomaisen on
arvioitava asiakirjan julkisuus joka kerta erikseen. Onko maarittelyn ajateltu koskevan myos JulkL
248§ kohdan 1 (ulkosuhteet) asiakirjoja, kun niissa ei ole vahinkoedellytyslauseketta?

Sivulla 119 todetaan, etta tiedonhallintayksikon tulee tunnistaa tietoaineistojen ja niita kasittelevien
tietojarjestelmien olennaiset tietojenkasittelyyn kohdistuvat riskit ja mitoittaa
tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti. Ndin todettaessa on kyettava
maarittelemaan, mika on olennaista ja miten mitoitus kdaytannossa suoritetaan. On my0os
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huolehdittava eri viranomaisten yhteismitallisuudesta asiassa. Monessa yhteydessa kdytetaan
termeja riittavyys ja asianmukaisuus, mutta niiden tarkempi sisalté on maariteltava asetustasolla tai
toimintaohjeissa.

Sivulla 121 todetaan, etta mikali kansainvalisesta tietoturvallisuusvelvoitteesta ei muuta johdu,
turvallisuusluokan 1V asiakirjoja voidaan kasitella tassa laissa saadettyjen vaatimusten mukaisesti 14
§:n 1 momentissa tarkoitettuun riskiarviointiin perustuen. Riskienarvioinnin laadun vaihteluvali
aiheuttaa vaistamatta kuitenkin myds turvallisuuden heikkenemista. Voidaankin kysya, mika taho
yhteismitallistaa riskienarvioinnin?

9. Kommentit ja huomiot lakiehdotuksen lukuun 5 Turvallisuusluokittelu (pykalat 19-22 ja niiden
yksityiskohtaiset perustelut)

19 pykaldssa todetaan, ettd aineisto on luokiteltava. Vanhassa tietoturva-asetuksessa on maaritelty:
Suojaustasomerkinnan yhteyteen ”“voidaan tehda” turvaluokitusmerkinta. Tehty uusi ehdotus on
nain ollen parempi.

10. Kommentit ja huomiot lakiehdotuksen lukuun 6 Asian ja palvelujen tiedonhallinta (pykalat 23-26 ja
niiden yksityiskohtaiset perustelut)

11. Kommentit ja huomiot lakiehdotuksen lukuun 7 Tietoaineistojen muodostaminen ja sdhkdéinen
luovutustapa (pykalat 27-31 ja niiden yksityiskohtaiset perustelut)

12. Kommentit ja huomiot lakiehdotuksen lukuun 8 Tietoaineistojen sailyttaminen ja arkistointi (pykalat
32-38 ja niiden yksityiskohtaiset perustelut)

Esitykseen on kirjattu: “Tiedonhallintalautakunnan on suhteutettava elinkaaripdatoksen vaikutukset
tiedonhallintayksikon voimavaroihin.” Mita kirjaus kdytdanndssa merkitsee? Jos viranomaisella ei ole
resursseja, niin lautakunta voi tehda kevyemmin noudatettavia elinkaaripaatoksia. Onko sailyttamis-
ja havittamispaatosten perusteena viranomaisen senhetkinen resurssitilanne? Asiakohta edellyttaa
selkeyttamista.

13. Kommentit ja huomiot lakiehdotuksen lukuun 9 Erindiset sadnnokset (pykalat 39-40 ja niiden
yksityiskohtaiset perustelut)

Esityksessa todetaan, etta siirtymassa on esimerkiksi laadittava tiedonhallintamalli ja toteutettava
tietoturvallisuusvaatimukset 12 kuukauden kuluessa. Yleisenda huomiona on syyta todeta, etta
maaritelty aikaikkuna ja siirtymaaika on kovin lyhyt ja sita tulisi pidentaa vahintaan kaksinkertaiseksi.
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14. Muut huomiot

Tiedonhallintalakiehdotuksessa kirjattujen saadettyjen tiedonhallinnan suunnittelu- ja
kuvaustehtavien, mm. yleisessa tietoverkossa oleva ajantasainen tiedonhallintakartta, arvioidaan
edellyttavan valtion tiedonhallintayksikoilta 0,5—1 henkilotyévuoden tydpanosta ja tarvittavien
asiantuntijapalvelujen hankintaa noin 10 000—20 000 eurolla. Taman informaation yllapidon
arvioidaan edellyttavan noin 0,25 henkilotyévuoden ja 10 000 euron asiantuntijapalvelujen
hankintaa. Lakiesitys perustuu kasitykseen, etta tiedonhallinnan dokumentointi, perusdokumentit
ovat jo kunnossa. Nadin ei valttamatta useimmissa tapauksissa ole. Jo tehty tyo saattaa lisdksi olla
tehty toiselta pohjalta. Velvoitteet saattavat olla viranomaiselle hallinnollisesti ja taloudellisesti
hyvinkin haastavat, viranomaisen resursseista riippuen. Kdytannon realiteetti on, ettd viranomaisten
rahalliset ja henkiloresurssit ovat jatkuvasti supistuvia, joten esitetty aikataulu ja myos edellytettdva
tyopanos asian kuntoon saattamiselle eivat ole realistisella pohjalla.

Vaikutusten arviointi
Tiedonhallinnan suunnittelu ja kuvaaminen:
Ks. kohta 14; muut huomiot.

Tietoturvallisuus:

Asian ja palvelujen tiedonhallinta:

Yleisena kommenttina on syyta todeta, etta tiedonhallinta on toki keskeinen valine viranomaisten
kasittelemien asioiden hoitamiseksi ja palvelujen toteuttamiseksi. Tiedonhallinnan reguloinnista ja
prosessiohajuksesta ei kuitenkaan tule tehda itseisarvoista omaa kokonaisuuttaan, vaan sen tulee
toteutua palvellen sitd toimitaa, johon liittyvaa tietoa kulloinkin kasitelldan.

Tietoaineistojen luovuttaminen ja sdhkéinen luovutustapa:

Tietoaineistojen sdilyttdminen ja arkistointi:

Lakiehdotuksen pykalat tietoaineistojen sailyttamisesta ja arkistoinnista eriyttavat toimijat ja
sekavoittavat nykytilannetta. Vastuuta sailyttamisesta siirtyy tiedonhallintayksikolle, jolla ei ole aina
resursseja sitd toteuttaa. Nykyinen ohjaus ja paatanta hajautuu eri tahoille Sdilyttdminen on
eriytetty arkistoinnista. Naita asioita kasitella kokonaisuutena, silla erilldan kasiteltyna eivat tue
toisiaan.

Muuta huomioitavaa:

Lausunnon antamista haittaa lakiesityksen perustelujen kapulakielinen ja sekava teksti. Kirjoittajilta
itseltdan on toisinaan nakyvasti kadonnut johtoajatus,; tasta esimerkkina vaikkapa sivun 31
kymmenkunta ajatus- ja kirjoitusvirhetta.
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Esitysluonnoksen yksityiskohtaisuuden taso vaihtelee merkittavasti. Toisinaan liikutaan hyvin
ylatasolla teoriassa, joskus esitys taas on liiankin yksityiskohtainen. Yksityiskohtainen ohjeistus tulee
vieda asetuksiin, jotka tulee my6s saada aikaan samanaikaisesti lain kanssa. On siis toimittava toisin

kuin on kdynyt nykyisessa tietohallinnon ohjauslaissa.

Uusikartano Ari
Ulkoministerio - Tietohallinto
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