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Luonnos hallituksen esitykseksi eduskunnalle laiksi julkisen hallinnon
tiedonhallinnasta seka eraiksi siihen liittyviksi laeiksi

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Valtion tieto- ja viestintatekniikkakeskus Valtori esittdad lausuntonaan seuraavaa:

Lahtokohta tuoda samaan lakiin tiedonhallintaa koskevat sdadokset kuten arkistolaki,
tietoturvallisuutta koskevat saadokset ja sahkdisen asioinnin sddadokset, on erittdin hyva.

Ehdotetun lain tavoitteet — viranomaisten tiedonhallinnan laadun, tietoturvallisuuden ja
viranomaisten tietoaineistojen vastuullisen hyédyntamisen edistaminen — ovat hyvia ja
kannatettavia. Lain ndkdkulma keskittya yhteentoimivuuteen ja pyrkimys julkisuuslain hengen
mukaisesti tuomaan julkiset viranomaisen asiakirjat ja muut aineistot saataville yleiseen
tietoverkkoon ovat kannatettavia.

Nykyisessa muodossaan ehdotettu laki on osittain hyvin teoreettinen ja yleisella tasolla liikkuva ja
taas toisilta osin liiankin yksityiskohtainen. Liian epamaaraiseksi laki jattaa esimerkiksi
tiedonhallinnan muutossuunnitelmaan liittyvan lausuntomenettelyn seka tietoaineistojen ja
tietojarjestelmien tietoturvallisuusvaatimukset. Liiallista yksityiskohtaisuutta on puolestaan
esimerkiksi asiatunnuksen ja asian yksildinnin saatamisessa.

Valtori kiinnittaa lisdksi huomiota siihen, etta vaikuttavuusarviointia nykyisesta tietohallintolaista ei
ole tehty, joten kokemukset sen tdaytantdonpanosta eivat ole kootusti hyédynnettadvissa nyt esitettya
uudistusta arvioitaessa. Ehdotuksen mukaisesti on tarkoitus, etta tarkentavat maaraykset
tiedonhallintalaista annetaan valtioneuvoston asetuksilla — tama nayttaytyy pienimuotoisena riskina
huomioiden, ettd aiemman lain aikana tarkentavia asetuksia ei juurikaan annettu.

Toisaalta ehdotettu lakiluonnos yhdenmukaistaa tiedonhallinnan ja asiakirjahallinnan kaytantoja
yksityiskohtaisella saatelylla ja on siten johdonmukainen jatke hallintolain saadoksiin. Toisaalta
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ehdotettu lakiesitys jattaa liilan avoimeksi ja eri viranomaisten oman tulkinnan varaan, mita
arkistoidaan lopulta. Tama johtaa helposti sailytettavien tutkimusaineistojen hajanaisuuteen ja
epdjohdonmukaisuuteen lain voimaantulovuosilta. Vain pieni osa tietoaineistoja kdytetdaan sen
elinkaaren aktiiviaikana. Suurin osa tutkimustiedosta hydodynnetaan myéhemmin.

Lakiehdotuksen mukaan kaikki olisivat Kansallisarkiston rinnalla tiedonhallintayksikoita, joilla olisi
hallussaan pysyvasti sadilytettdvia tietoja ja tietoaineistoja. Ajanoloon tama tulee yhteiskunnalle
kalliiksi ja asiakasnakékulmasta monimutkaiseksi hallita. Ratkaisu vaikuttaa valiaikaiselta. Taman
takia hallituksen esitykseen tulisi kirjata linjaukset, mita taman lakiehdotustyéryhman tavoitetila on
yhteiskunnan pysyvasti sadilytettavan kulttuuri- ja tutkimusaineistojen arkistoijaorganisaatiosta.
Vaikuttaa absurdilta ajatukselta, ettd noin 80 -100 tiedonhallintayksikk6a sailyttaa pysyvasti
sailytettavaa aineistoa hallussaan ja tutkijat ja kansalaiset ohjataan kaikkien ndiden organisaatioiden
luo. Strateginen tavoitetila on hyva mainita hallituksen esityksessa. Kansallisarkisto olisi hyva
vaihtoehto yhteisen sadilytysjarjestelman omistajana ja hallinnoijana.

2. Arvionne lukuun 2 Nykytila

Nykyisessa voimassa olevassa lainsdadannossa huomio ja painopiste on hakemistojen ja luetteloiden
(=asiarekisteri taman lakiehdotuksen mukaan) pysyvassa sdilyttamisessa kaikissa olosuhteissa.
Valmisteilla oleva lakiehdotus jattdaa kokonaan hakemistojen ja luetteloiden eli sahkdisten
asiarekistereiden pysyvan sailyttamisen avoimeksi. Ndama vastaavat rekisteritiedot ovat kautta
aikojen olleet avainhakemistoja paasyssa tietoon ja taman takia kuvaavat kunakin aikana
viranomaisen tehtadvid, minka takia ne on jo lakitasolla otettu saatelyn kohteiksi ja kdytannossa
sailytetty pysyvasti. Nama lakiehdotuksessa kuvatut asiarekisterit ovat olleet myos avaintekija
julkisuuden toteutumisessa periaatteella, asiat ja viranomaisen tekemiset ovat julkisia, vaikka niihin
liittyvat asiakirjat olisivatkin salassa pidettavia kokonaan tai osin.

3. Arvionne lukuun 3 Esityksen tavoitteet ja keskeiset ehdotukset

Esityksen sivulla 28 on seuraava tekstikappale: "Ehdotetussa laissa sadnneltaisiin tietoturvallisuuden
perustason vaatimuksista. Sdantelyn tavoitteena on varmistaa, etta kaikki tiedonhallintayksikot
tayttavat vahintadn samat perustason vaatimukset. Talld edistetdaan yhteiskunnan
kokonaistietoturvallisuutta ja mahdollistetaan viranomaisten keskinaisen luottamuksen
vahvistamista, jotta muun muassa tarpeettomista tietoturvallisuutta koskevista selvityksista
viranomaisten valilla voidaan luopua. Tietoturvallisuutta koskeva sadntely ulotetaan yhtendisena
myo6s kunnallisiin viranomaisiin. Yleinen sdantely on tdhan asti ollut vain julkisuuslain nojalla
annetussa tietoturvallisuusasetuksessa, joka velvoittaa vain valtion viranomaisia.” Teksti on
ilmeisesti jadanyt aiemmasta versiosta, silla ehdotetun tiedonhallintalain 4 luku (Tietoturvallisuus) ei
vastaa perustelutekstia. Valtori valtionhallinnon yhteisten tieto- ja viestintateknisten palvelujen
tuottajana nakisi hyvin tarkeana, etta tulevassa tiedonhallintalaissa saddettaisiin perustelutekstin
mukaisesti yhteisista tietoturvallisuuden perustason vaatimuksista.
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5. Kommentit ja huomiot lakiehdotuksen lukuun 1 yleiset sadnnokset (pykalat 1-4 ja niiden
yksityiskohtaiset perustelut)

1 luvun 2 §:n 4 ) kohdan asiakirjan maaritelmaa tulisi tasmentaa ja avata tarkemmin.
Nykymuodossaan maaritelma jattaa tulkinnanvaraa (viranomaisen asiakirja ja ei-viranomaisen
asiakirja). Aiheesta on arkistoneuvos Eljas Orrmanin kirjoitus Arkistoyhdistyksen julkaisusarjassa
Julkaisuja 8/2002 sivut 143 - 158, joka valottaa seikkaperaisesti tata problematiikkaa.

Tietojen ja tietoaineistojen tallentaminen velvoitteena tulisi sisallyttaa lakiesitykseen. Vuoden 1982
arkistolakiin sisaltyi saados, etta jokaisen virkamiehen tulee viipymatta toimittaa valmistunut
asiakirja arkistoitavaksi. Nykylakiin tulee sisallyttda sdados tallentamisvelvoitteesta ja asiarekisteriin
rekisterdintivelvoitteesta asian vireille saattamiseksi heti asianhallintaan tai muuhun rekisteriin
viraston ohjeiden mukaisesti, kun asia on vastaanotettu ohi Kirjaamon tai asia on valmistunut.
Valtaosa asioista valmistuu asianhallintajarjestelmissd, jolloin asiat toteutuvat prosessin mukaisesti.

6. Kommentit ja huomiot lakiehdotuksen lukuun 2 Julkisen hallinnon tiedonhallinnan yleinen ohjaus
(pykalat 5-9 ja niiden yksityiskohtaiset perustelut)

Hallintovaliokunta on tuonut ndkemyksenaan esiin, ettd mm. tietohallintolain toimeenpanossa
pitdisi enemmankin keskittyd budjetti- ja sidddsohjaukseen, koska informaatio-ohjauksen tulokset
ovat olleet viimeisen 8 vuoden aikana varsin heikot (pl. JHS-suositukset). Taltd kannalta arvioituna
suunnitellut tiedonhallintalautakunnan mahdollisuudet puuttua havaitsemiinsa puutteisiin lain
saadosten noudattamisessa eivat tuo parannusta tietohallintolain aikaiseen tilanteeseen.

Arkistolaitoksen tulisi voida esittda henkilot nimettavaksi opetus- ja kulttuuriministerion pyynnosta
edustajat Julkisen hallinnon tiedonhallintalautakuntaan. Nain turvattaisiin arkistoalan paras edustus
lautakunnassa ja tieteellisen tutkimuksen tiedontarjonnan asiantuntemus seka seulontaesityksen
kasittelyn asiantuntemus.

7. Kommentit ja huomiot lakiehdotuksen lukuun 3 Tiedonhallinnan suunnittelu ja kuvaaminen (pykalat 10-
12 ja niiden yksityiskohtaiset perustelut)

10§ 1. mom. mukaan tiedonhallintamallin kuvauksessa tiedonhallintayksikdn tulee huomioida
muiden tiedonhallintayksikdiden olennaisten tietovarantojen tietojen hyédynnettavyys omassa
toiminnassaan ja toiminnan suunnittelussa. Velvoite on tarkoituksenmukainen ja tukee osaltaan
organisaatiorajat ylittavan yhteentoimivuuden toimeenpanoa mutta edellyttaa
tiedonhallintayksikolta poikkeuksellisen vahvaa sidosryhmien tietoarkkitehtuurin tuntemusta.
Velvoitteen noudattaminen on haasteellista mikali muut tiedonhallintayksikot eivat ole kuvanneet
tietovarantojaan tai ko. tietovarantoja ei tunneta. Lisdaksi maarittely “olennaiset tietovarannot” on
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epamaarainen, joten sita tulisi tdsmentaa tai todeta, ettd relevantit tietovarannot jatetaan
tiedonhallintayksikon harkintaan.

12 §:ssa kuvattu lausuntomenettely jaa esitetyssa muodossa epamaaraiselle tasolle (mika on
”olennainen muutos” esim. palveluissa?) ja kaipaisi selvennysta. Valtorin toiminnan kannalta
asetettu miljoonan euron raja vaikuttaa alhaiselta, silla koko valtionhallintoa koskevissa
palvelumuutoksissa pienikin muutos ylittda useimmiten tuon rajan. Pykaldssa tai sen perusteluissa ei
oteta kantaa siihen, miten vaikutus valtiontalouteen lasketaan (esim.
elinkaari/sopimuskausi/kertakustannus). Perustelutekstin mukaan ”Valtiovarainministeri6 ohjaisi
tietojarjestelmahankkeiden toteuttamista taloudellisesti myds valtion talousarviolain (423/1988) ja
talousarvioasetuksen (1243/1992) perusteella. Téhdn ohjausmalliin

on suunnitteilla olemassa olevan valtiontalouden suunnitteluun ja talousarvion
soveltamismadrayksiin perustuen investointien ohjausmalli, joka kohdistuisi
tietojarjestelmainvestointien arviointiin.” — nama kaksi eri ohjausmallia vaikuttavat paallekkaisilta ja
aiheuttanevat ylimaaradista tyota niin virastossa kuin valtiovarainministeriossa.

8. Kommentit ja huomiot lakiehdotuksen lukuun 4 Tietoturvallisuus (pykaldt 13-18 ja niiden
yksityiskohtaiset perustelut)

14 § 1. momentti

Kukin tiedonhallintayksikko on velvollinen maarittamaan riskienhallinnan keinoin tietoaineistolta ja
tietojarjestelmilta edellytettava tietoturvallisuuden taso. Tama vaatimus ilman selkedsti maariteltyja
ja eriteltyja minimivaatimuksia johtaa tilanteeseen, jossa eri tiedonhallintayksikot ja toimijat
edellyttavat tietojen kasittelylta erilaisia vaatimustasoja. Erityisen haastavaa tama olisi
yhteiskayttoisten valtionhallinnon keskitettyjen palveluiden osalta. lIman selkedsti maariteltya
kaikkia velvoittavaa vaatimustasoa keskitettyjen palveluiden kaytto tulee osalle kayttajista
mahdottomaksi, tai tulee nostamaan keskitettyjen palveluiden tuotantokustannuksia merkittavasti.

14 § 2. momentti

Tietojarjestelmien vikasietoisuus tulee testata sdanndllisesti toiminnan jatkuvuuden
varmistamiseksi. Lakiluonnos ei ota kantaa riittavan testauksen maarittelyyn tai rajaa
tietojarjestelmia joita vaatimus tulisi koskemaan, mutta on hyva huomioida vaatimuksen
toteuttamiseen liittyvat kustannukset. Vikasietoisuuden testaaminen kuormitustesteilld vaatii
tarkkaa suunnittelua ja toteutusta virka-ajan ulkopuolella, ja laajamittainen saanndllinen testaus
kaikkiin valtionhallinnon jarjestelmiin ei ole jarkevaa eika kustannustehokasta.
Vikasietoisuustestauksen sijaan tulisi laissa edellyttda tarvittavia testaus- ja harjoittelutoimenpiteita
(palautus- tai toipumistestit ja -harjoitukset) perustuen jarjestelman kriittisyyteen ja
saatavuusvaatimuksiin. Saanndllisia testeja ei ole mielekdsta toteuttaa kuin kaikkein kriittisimpiin
jarjestelmiin.
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Lisaksi momentissa edellytetaan tietojarjestelmien toiminnallisen kdytettdavyyden testaamista
hankintavaiheessa seka merkittavien yllapitotoimien yhteydessa. Tassa tulisi rajata pakollinen
testaus vain merkittavaa kayttdjamaaraa palveleviin loppukayttdjasovelluksiin, joiden
kayttoliittymiin testaus voidaan kohdentaa. Testeja ei ole mielekasta edellyttaa tietojarjestelmiltd,
joissa ei ole loppukayttajille suunnattua kayttoliittymaa, tai joissa kayttoliittyma on esim. tarkoitettu
vain hallinta- ja yllapitohenkiloston kayttoon.

14 § 3. momentti

Kohdassa edellytetdan tietojarjestelmien, tietovarantojen tietorakenteiden ja niihin liittyvien
tietojenkasittelyjen suunnittelua siten, etta tietoaineistoista voidaan helposti muodostaa
viranomaisen asiakirjoja ja etta niiden julkinen ja salassa pidettava tietosisaltd voidaan vaivatta
erottaa toisistaan. Tekstista jaa epaselvaksi mita tassa yhteydessa tarkoitetaan viranomaisen
asiakirjalla, ja mitka ovat kaytannon edellytykset niiden helppoon muodostamiseen. Myds
metatietojen tai tiedon luokittelujen edellyttaminen kaikissa tietojarjestelmissa ja tietosisalloissa
kuulostaa erittdin haastavalta toteuttaa. Luonnostekstin taustalla todennakdisesti ovat tietyt esim.
asiahallintaan ja dokumenttien hallintaan tarkoitetut tietojarjestelmat, joiden kohdalla vaatimusta
voidaan pitaa tarkoituksenmukaisena. Vaatimus jattaa kuitenkin nykymuodossaan huomioimatta
selvan valtaosan eri tietojarjestelmatyypeista ja tietovarannoista, jotka eivat vaatimusta teknisesti
kykene toteuttamaan, tai joissa se ei ole edes jarkevaa. Momentissa tulisi tarkasti rajata missa
tietojarjestelmissa ja minkalaisten tietosisaltojen kohdalla vaatimukset tulisi toteuttaa.

18 §

Pykalassa saddettaisiin tietojarjestelmien lokitietojen kerdaamisesta, jos tietojarjestelmassa olevat
tiedot ovat salassa pidettavia tai sisaltavat henkilotietoja. Lokitietoja tulisi kerata tietojen
tallentamisesta, muuttamisesta, poistamisesta, katselusta tai muusta tietoihin kohdistuvasta
toimenpiteesta. Kaytannossa kaikki valtionhallinnon tietojarjestelmat sisaltavat salassa pidettavaa
tietoa, esim. jarjestelman yllapitotunnusten salasanoja. Nykymuotoilulla joudutaan nopeasti
tilanteeseen, jossa kaikissa valtionhallinnon jarjestelmissa joudutaan keradmaan mittavia
lokitietomassoja, kehittamaan jarjestelmien lokitoiminnallisuuksia seka laajentamaan merkittavasti

lokien hallintaan ja arkistointiin liittyvia kyvykkyyksia. Tekstissa tulee rajata tarkoin minka tietojen ja

tietojarjestelmien kohdalla lokitietojen kerddminen tadssa laajuudessa on pakollista.

9. Kommentit ja huomiot lakiehdotuksen lukuun 5 Turvallisuusluokittelu (pykalat 19-22 ja niiden
yksityiskohtaiset perustelut)

10. Kommentit ja huomiot lakiehdotuksen lukuun 6 Asian ja palvelujen tiedonhallinta (pykalat 23-26 ja

niiden yksityiskohtaiset perustelut)
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23§ 1. mom. todetaan, ettd asiantunnuksen muodostaminen jdisi tiedonhallintayksikon harkintaan.
Eri tiedonhallintayksikdiden muodostamat asiatunnukset eivat todennakadisesti tulisi olemaan
yhteismitallisia, joten organisaation sisdinen yksildiva asiatunnus ei takaa yksil6intia esim.
keskitetyssa arkistointiratkaisussa, mikali “keskitetylla arkistointiratkaisulla” tarkoitetaan esim.
arkistolaitoksen arkistointiratkaisua tai jotain muuta yhteista / kansallista arkistointiratkaisua.

Ehdotettu 26 § on tulkinnanvarainen ja vaatii selvennysta. Tarkoitetaanko pykaldn otsikossa
mainituilla palveluluilla kansalaisille suunnattuja palveluja vai myos esimerkiksi Valtorin kaltaisen
hallinnon sisdisen palvelukeskuksen tuottamia palveluja?

24 § Rekisterointi asiarekisteriin. Nykylainsadadannon mukaan padsaantoisesti on sailytetty kaikki
asiarekisterit ja hakemistot, vaikka aineistoja niihin liittyen ei olisikaan sailytetty. jo ndiden
hakemistojen kautta saa kasityksen viranomaisten kokonaisvaltaisesta toiminnasta. Salassa
pidettavat rekisterit tulevat julkisiksi joko 25 vuoden kuluttua tai 150 vuoden kuluttua. Ilhmisiin
liittyvat tiedot ovat esim. sukututkijoille tarkeita. Tama tulee olemaan suuri muutos
nykylainsaadantoon ja voi sisaltaa jopa oikeusturvaan liittyvia menetyksia yksilon nakékulmasta. Nyt
rekisterin avulla on voitu toimia, tosin vuosikymmentenkin kuluttua.

248§ pykalan kuuluisi ilmeisesti ilmaisu: ”... merkitaan asiarekisteriin myos lahettianeen
tiedonhallintayksikon tunnus”. Jarjestelmdhan antaa jokaiselle viranomaiselle omassa
asiarekisterijarjestelmadssaan uuden ns. oman tunnuksen. Lahettdjan numero on joka tapauksessa
sisallytetty jarjestelmaan. Tunnusten luvun tulee olla aukoton. Tassa on ollut kysymys vastaavasta
tilanteesta kuin laskujen tositesarjat. Toistaiseksi jokainen viranomainen vastaa itse asiarekisterinsa
tietosisallosta.

24 §: Asiarekisterin kasite on kdytannossa laajempi kuin lakiesityksessa annetaan ymmartaa.

11. Kommentit ja huomiot lakiehdotuksen lukuun 7 Tietoaineistojen muodostaminen ja sdhkdéinen
luovutustapa (pykalat 27-31 ja niiden yksityiskohtaiset perustelut)

12. Kommentit ja huomiot lakiehdotuksen lukuun 8 Tietoaineistojen sailyttaminen ja arkistointi (pykalat
32-38 ja niiden yksityiskohtaiset perustelut)

13. Kommentit ja huomiot lakiehdotuksen lukuun 9 Erindiset sadannokset (pykalat 39-40 ja niiden
yksityiskohtaiset perustelut)

40 §:n saannos Kansallisarkiston jo tekemistd seulontapaatoksista, etta ne uusittaisiin, on tarpeeton.
Paasaantoisesti paatokset ovat hyvin ohjanneet viranomaisen toimintaa. 1300 pdatoksen auki
repiminen ja uudelleen paattaminen on hallinnon voimavarojen ja resurssien tuhlausta.
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14. Muut huomiot

Vaikutusten arviointi

Tiedonhallinnan suunnittelu ja kuvaaminen:

Tietoturvallisuus:

Asian ja palvelujen tiedonhallinta:

Tietoaineistojen luovuttaminen ja sdhkéinen luovutustapa:

Tietoaineistojen sailyttdminen ja arkistointi:

Muuta huomioitavaa:

Taskinen Pirkko
Valtion tieto- ja viestintatekniikkakeskus Valtori - Valtion tieto- ja
viestintatekniikkakeskus Valtori
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