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Luonnos hallituksen esitykseksi eduskunnalle laiksi julkisen hallinnon
tiedonhallinnasta seka eraiksi siihen liittyviksi laeiksi

Lausunnonantajan lausunto

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

2. Arvionne lukuun 2 Nykytila

3. Arvionne lukuun 3 Esityksen tavoitteet ja keskeiset ehdotukset

Eduskunnan kanslia pitaa esityksen lahtokohtia ja tavoitteita asianmukaisina ja kannatettavina.
Esityksen tietopoliittisena tavoitteena on parantaa tietojen tehokasta luovuttamista ja kayttoa
viranomaisten, muiden toimijoiden ja palvelujen valilla. On tarkeaa pyrkia hyédyntamaan
viranomaisten hallussa olevia tietoja tietosuojan huomioiden mahdollisimman laajasti, jotta
kansalaisten asiointi helpottuu.

Toisaalta saantely luo yleislain tasolla perustan yhtenadisille menettelytavoille, joilla julkinen hallinto
kasittelee hallussaan olevia tietoja. Automatisoidun tiedonhallinnan merkitys kasvaa hallinnossa
jatkuvasti ja olisi tarkeda, etta kehittamisen menettelytavoista ja rajoitteista olisi yhtenaisesti,
selkedsti sekda ymmarrettavasti sdddetty. Tiedonhallinnan asianmukainen jarjestaminen on osa
hyvan hallinnon toteuttamista.

Tiedon elinkaaren hallintaan koottu yleislaki julkiselle hallinnolle on hyva kokonaisuus. Lahtokohtana
tietojen yhteiskaytolle sahkoisessa maailmassa ovat yhtendiset menettelytavat, yhteensopivat
palvelut ja toimintamallit.

5. Kommentit ja huomiot lakiehdotuksen lukuun 1 yleiset sddnnokset (pykalat 1-4 ja niiden
yksityiskohtaiset perustelut)

38
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Lain soveltamisala eduskunnassa on maaritelty 3.3 §:n ensimmaisessa virkkeessa. Luonnoksen
mukaan: ” Eduskunnan virastoihin, Kansanelakelaitokseen ja Suomen Pankkiin sovelletaan taman
lain 4 §:3, 32—33 §:3, 36 §:4 ja 38 §:3 seka 3—7 lukuja ja 9 lukua.”

Mainittu maarittely tarkoittaa, ettd eduskunnan virastoihin ei sovellettaisi lain 1-3, 5-9, 34, 35 seka
37 §:34. Rajoitukset "johtuvat padosin erdiden tiedonhallintayksikkdjen perustuslaissa saadetysta
asemasta, jonka perusteella valtion keskushallintoon kuuluvien viranomaisten ohjaustoimivaltaa ei
voida ulottaa naiden tiedonhallintayksikkdjen sisdisen hallinnon ohjaukseen” (luonnoksen s. 50,
toinen kappale).

Eduskunnan asema ylimpana autonomisena valtioelimena edellyttda saantelylta, ettd muut
hallintoviranomaiset eivat ohjaa sen toimintaa. Luonnoksessa esitettyjen rajoitusten lisdksi on eraita
saannoksia, jotka nayttavan aiheuttavan ristiriidan eduskunta-autonomiaan nahden. Toisaalta ei ole
syita sulkea eduskunnan virastoja 1-3 §:n soveltamisalan ulkopuolelle.

Lakiluonnoksen 11.3 §:n mukaan “"Toimialasta vastaavan ministerion on laadittava myos
tiedonhallinnan muutossuunnitelma, kun valmisteltavat sadannékset vaikuttavat tietoaineistoihin ja
tietojarjestelmiin. Lisaksi ministeridén on arvioitava suunniteltujen sdanndsten vaikutukset
asiakirjojen julkisuuteen ja salassapitoon.”

Lakiluonnoksen 12 §:n mukaan ” Valtion virastojen ja laitosten on toimitettava
valtiovarainministeriolle tiedonhallinnan muutossuunnitelma valtionhallinnon tietovarantojen ja
tietojarjestelmien rakenteen yhtenaisyytt3, tietoturvallisuutta ja yhteentoimivuutta koskevaa
lausuntoa varten, kun tietojarjestelmiin kohdistuvien muutoksen arvioitu taloudellinen vaikutus
valtiontalouteen ylittaa miljoona euroa tai muutos koskee julkisen hallinnon yhteisten
tietovarantojen rajapintojen tietorakenteiden olennaisia muutoksia. Valtiovarainministeriolla on
oikeus saada salassapitosadanndsten estamatta valttamattomat tiedot valtion virastoilta ja laitoksilta
lausunnon antamista varten. Lausuntoasiassa noudatettavasta menettelysta saadetaan tarkemmin
valtiovarainministerion esittelysta valtioneuvoston asetuksella.”

Lakiluonnoksen 29.3 §:n toisen virkkeen mukaan: ” Suunniteltaessa usean viranomaisten valista
tietojen luovuttamista teknisten rajapintojen avulla, on tietorakenteen kuvaus maariteltava
toimialasta vastaavan ministerion johdolla.” Jos eduskunta tekee tietojen luovuttamista koskevaa
yhteisty6ta, maaritelladn kuvaus osapuolten yhteistyona.

Lakiluonnoksen 38 §:n mukaan: ” Kansallisarkisto yllapitaa arkistoitujen tietoaineistojen
metatietopalvelua, johon arkistoa yllapitavan tiedonhallintayksikdn on toimitettava tietoaineistoa
kuvaavat metatiedot viipymatta salassapitosdannosten estamatta tietoaineiston arkistoinnin
jalkeen. Metatietopalvelussa tapahtuvan henkil6tietojen kasittelytoimien rekisterinpitdjana on
Kansallisarkisto. Toimitettavista tietoaineistoa kuvaavista metatiedoista voidaan saatda opetus- ja
kulttuuriministerion esittelysta valtioneuvoston asetuksella. ”

Kuvattujen sdanndsehdotusten voidaan ymmartaa antavan joillekin ministeriélle tai
kansallisarkistolle toimivaltaa my6s eduskunnan tiedonhallinnassa. Nain ollen ehdotamme edella
mainittujen sddnnosten rajaamista soveltamisalan ulkopuolelle.

Lain soveltamisalaa koskeva muotoilu ei vastaa taysin normaalia lainsdadant6teknista kirjoitustapaa.

Esitimme mainituilla perusteilla, ettd 3.3 §:n ensimmaisessa virke kuuluisi: “Eduskunnan virastoihin,
Kansaneldkelaitokseen ja Suomen Pankkiin sovelletaan taman lain 1-4 seka 10 §:33, 11 &:n1lja 2
momenttia, 13-28 §:34, 29 §:n 1 ja 2 momenttia, 30-33, 36, 39 seka 40 §:33.”
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6. Kommentit ja huomiot lakiehdotuksen lukuun 2 Julkisen hallinnon tiedonhallinnan yleinen ohjaus
(pykaldt 5-9 ja niiden yksityiskohtaiset perustelut)

7. Kommentit ja huomiot lakiehdotuksen lukuun 3 Tiedonhallinnan suunnittelu ja kuvaaminen (pykalat 10-
12 ja niiden yksityiskohtaiset perustelut)

8. Kommentit ja huomiot lakiehdotuksen lukuun 4 Tietoturvallisuus (pykalat 13-18 ja niiden
yksityiskohtaiset perustelut)

14§

Lakiluonnos painottaa vain tietoaineistojen ja tietojarjestelmien turvallisuutta. Tietoturvallisuus
perustuu myos tietoturvallisuustoimenpiteiden suunnitteluun, prosesseihin, henkiloston
tietoturvatietoisuuteen, mahdollisten palvelutoimittajien sekd palveluiden ohjaamiseen ja
riskienhallintaan. Tama pitdisi tuoda tietoturvallisuuden yhteydessa paremmin esille. Lisdksi tulisi
kuvata tietoturvallisuuden hallinnan vahimmaisvaatimukset, esimerkiksi:

- Tietoturvallisuuden tilannekuvan kokoaminen ja kaytto paatoksenteossa
- Riittavista resursseista huolehtiminen tietoturvallisuuden varmistamiseksi
- Henkiloston luotettavuuden selvittdminen tarvittaessa

- Salassa pidettavien asiakirjojen, tai tiedon saatavuuden ja eheyden kannalta erityisen
merkityksellisten asiakirjojen seka niita tukevien tietojarjestelmien tunnistaminen, mika jaa
esityksessa 21.3 §:n valtuussaanndksen varaan

- Tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuudesta huolehtiminen asianmukaisesti
- Salassa pidettavien tietojen rajaaminen vain niille, joilla niihin on oikeus

- Tietojarjestelmien ja tietoliikenteen toteuttaminen niin, etta niissa olevat tapahtumat pystytaan
riittavasti havaitsemaan ja jaljittamaan

- Asiakirjojen sailyttamiseen kdytettavien tilojen riittavasta turvallisuudesta huolehtiminen
- Tietoturvapoikkeamiin reagointi ja tietoturvatapahtumista ilmoittaminen viranomaiselle
Vahimmaisvaatimuksien kdytannon toteutus voitaisiin kuvata VAHTI-ohjeina.

Ehdotetun 5 momentin mukaan ”Viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen
tietoturvallisuuden arvioinnista sdadadetdan erikseen”. Momentin perusteluissa viitataan kahteen
voimassa olevaan lakiin, jotka olisi asianmubkaista kirjoittaa lakitekstiin, jos viittaus katsotaan
edelleen tarpeelliseksi.
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9. Kommentit ja huomiot lakiehdotuksen lukuun 5 Turvallisuusluokittelu (pykalat 19-22 ja niiden
yksityiskohtaiset perustelut)

10. Kommentit ja huomiot lakiehdotuksen lukuun 6 Asian ja palvelujen tiedonhallinta (pykalat 23-26 ja
niiden yksityiskohtaiset perustelut)

23§

Lakiesityksen mukaan tiedonhallintayksikko voisi itse paattaa toimintaprosessien yksilivan
tunnisteen. Maaramuotoisen, valtakunnallisten tehtavaluokitusten puute on kuitenkin jo pitkdan
ollut iso ongelma. Lakiesityksen mukaan tiedonhallintayksikot voivat myds jatkossa laatia jokainen
oman tehtdvaluokittelun sen sijaan, etta se olisi valtakunnallinen, samoista lahtokohdista laadittu. Jo
kansallinen, viranomaisten valiset monitoimijaprosessit edellyttaisivat yhdenmukaisuutta myos
tehtavaluokituksen osalta.

Lakiehdotuksesta jaa hieman epaselvaksi halutaanko Y-tunnuksen nakyvan metatiedoissa vai
asiatunnuksessa? Jos Y-tunnus lisdatdaan asiatunnukseen, tulee asiatunnuksesta pitka ja hankalampi
kasitelld. Y-tunnuksen kayttotarve jaa myos perusteluissa epaselvaksi.

Asian yksildivasta tiedoista puuttuu asian yksil6éiva tunnus. Ehdotamme, ettd 2 momentin 5 kohdaksi
lisataan: ”5) asian yksildiva tunnus.”

24 §

Saannosehdotuksen minimitiedoista puuttuu esimerkiksi asiakirjan ja asian nimeke seka
julkisuustiedot. Kuitenkin nama lienevat kaytannossa pakollisia, jotta julkisten tietojen
luovuttaminen voidaan toteuttaa. Perustelujen mukaan asiarekisteriin rekisterditaisiin
viranomaiselle saapunut asiakirja siten, etta ensisijaisena asiatunnuksena kdytettaisiin toisen
tiedonhallintayksikdn asiatunnusta, jos asiakirja liittyy toisessa viranomaisessa kasiteltavana olevaan
asiaan. Toisen tiedonhallintayksikon asiatunnuksen tallentaminen asianhallintaan on viitetietona
mahdollista, mutta ensisijaisena asiatunnuksena sita ei voi kdyttaa tietojarjestelman toiminnallisista
syista.

11. Kommentit ja huomiot lakiehdotuksen lukuun 7 Tietoaineistojen muodostaminen ja sdhkdéinen
luovutustapa (pykalat 27-31 ja niiden yksityiskohtaiset perustelut)

27 §

Sdaannos maaraa sdilyttdmaan vain sahkoisessd muodossa. Voiko sdhkdiseen sailyttamiseen luottaa,
kun edes valtakunnallista sahkdisen sdilyttamisen jarjestelmaa, SAPAa, ei saada toimimaan?

Lakiesitys kokonaisuudessaan keskittyy paasaantoisesti vain sahkdiseen toimintaymparistdon ja
sahkaisiin asiakirjoihin. Esitys tuntuu sujuvasti ohittavan satoja vuosia kertyneen paperiarkiston.
Eduskunnan arkistossa on aineistoa paperisessa muodossa vuodesta 1863 lahtien. Lakiesityksesta ei
kay selville, miten sen kanssa on toimittava.
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Pykalan toisen momentin mukaan sdhkdiseen muotoon muutettujen asiakirjojen
alkuperaiskappaleet voidaan tuhota, kun niiden sailyminen sahkoisessa muodossa on turvattu.
Suomeen on jo useamman vuoden ajan yritetty luoda valtakunnallista sdahkoisen
pitkdaikaissailyttamisen jarjestelmaa siind kuitenkaan onnistumatta. Nyt lakiesitys salyttaa
yksittaisen tiedonhallintayksikon vastuulle asian, joka ei ole onnistunut isommilla voimavaroillakaan.
Esitys on taltd osin eparealistinen.

Pykalan 1 momentti sisaltaisi tiedonhallintayksikolle kohdistetun velvollisuuden sailyttaa sille
kertyneet tietoaineistot vain sahkoisessa muodossa. Asian osalta jaa epaselvaksi, ettd miten laajasti
tama koskee viranomaiselle kertyneita asiakirjoja. Missd maarin pykala koskee viranomaisten
hallussa olevia paperimuotoisia asiakirjoja eli jo olemassa olevia arkistoja vai koskeeko saannds
pelkastddn saapuvia asiakirjoja sen jalkeen, kun laki astuu voimaan?

Saantelya myds lain yksityiskohtaisissa perusteluissa. Perustelutekstin mukaan myds tiedoksi tulleet
asiakirjat on rekisterditava. Tama tarkoittaisi kdytanndssa, etta tiedoksi tullut asiakirja on digitoitava
heti, koska asian kasittely paattyy heti. Tama lienee tarpeetonta, koska tiedoksi tullutta ei useinkaan
oteta millaan tavoin kasittelyyn.

30§

Katseluyhteyden avaaminen tietovarantoon viranomaiselle on hyva tavoite, mutta onko kaikilla
organisaatioilla tahan sopiva tietoturvatekninen havainnointikyvykkyys? Tama voi hyvinkin lisata
jarjestelmien kehittamiskustannuksia, kun tietojen kayttoé avataan suoraan muille viranomaisille.

318§

Lakiesityksessa ei ole maaritelty riittavaa tietoturvaa tai vahimmaisvaatimuksia tietoturvallisuudelle,
kun luovutetaan tietoaineistoja teknisen rajapinnan avulla muille kuin viranomaisille. Tama
mahdollistaa organisaatiokohtaiset tulkinnat ja riskiarviot, jotka saattavat poiketa toisistaan.

12. Kommentit ja huomiot lakiehdotuksen lukuun 8 Tietoaineistojen sailyttaminen ja arkistointi (pykalat
32-38 ja niiden yksityiskohtaiset perustelut)

36§

Lakiesityksen mukaan arkistoa yllapitava tiedonhallintayksikké maarittaa itsendisesti arkistoon
siirrettavien tietoaineistojen tekniset tietorakenteet ja tiedostomuodot. On vaikeaa nahda taman
ratkaisun olevan toimiva kdytannossa. Tama voi johtaa moninaisiin, standardoimattomiin ja
pysyvaan sailytykseen siirtokelvottomiin muotoihin.

Jarkevampaa olisi edelleenkin pyrkia kansallisiin, keskitettyihin palveluihin tietoaineistojen
sailyvyyden, saatavuuden ja hyodynnettavyyden varmistamiseksi eikd hajauttaa pitkaaikaista
sahkoista sdilyttamista useille tiedonhallintayksikdille. Keskitetty malli on myds halvempi toteuttaa
kuin hajautettu malli.
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13. Kommentit ja huomiot lakiehdotuksen lukuun 9 Erindiset sadnnokset (pykalat 39-40 ja niiden
yksityiskohtaiset perustelut)

40.2 §

Esityksen 2 momentin mukainen 27 §:3a koskeva siirtymaaika on kdaytannon jarjestelyiden
toteuttamiseksi liian lyhyt. Siirtymdaajan tulisi vahintaan 36 kuukautta lain voimaantulosta.

14. Muut huomiot
4. lakiehdotus
2a8§

Neljannessa lakiehdotuksessa ehdotetaan kansallisarkistosta annettuun lakiin muutoksia.
Ehdotuksen 2 a §:n 1 virkkeen mukaan yksityisissa arkistoissa olevien aineistojen sailyminen
turvattaisiin muun muassa sopimusperusteisesti. Sama sopimusperusteisuuden mahdollisuus tulisi
ulottaa myos muihin toimijoihin, kuten esimerkiksi eduskunnan virastoihin. Taima voitaisiin toteuttaa
laajentamalla 2 a § koskemaan myds eduskunnan virastoja.

Vaikutusten arviointi

Tiedonhallinnan suunnittelu ja kuvaaminen:

Tietoturvallisuus:

Vahti-toiminto on pyrkinyt luomaan yhtenaisia tietoturvakaytanteita nykyisen julkisuuslain ja siihen
pohjautuvan tietoturva-asetuksen soveltamiseen kuvaamalla tietoturvallisuuden
vahimmaisvaatimukset. Kaytanndssa kuitenkin viranomaiset ovat eriavilla tulkinnoilla
tietoaineistojen luokittelusta estaneet tiedon yhteiskdyttoda ja tietojen yliluokittelu on kasvattanut
tuotantoymparistdjen kustannuksia.

Organisaatiot tarvitsevat tarkempia soveltuvuusohjeita oman toiminnan ohjaamisessa jatkossakin.
Vahimmaisvaatimuksilla on ollut suuri merkitys tietoturvasta vastaavalle henkil6stélle, koska niihin
pohjautuu tiedon kasittelyn vaatimukset ja hallinta palveluiden kehittamisesta aina
tuotantoympadriston hallintaan asti. Vahimmaisvaatimuksilla on ollut ohjausvaikutus
palvelutoimittajien ohjaamisessa, tietojarjestelmien ja palveluiden kehittdmisessa seka
auditointikriteeristdind. Perusteluissa vahimmaisvaatimuksista puhutaan, mutta lakitekstissa niista
ei loydy mainintaa. Lakiluonnos nayttaa lahtevan siitd, valtioneuvosto saataa asetuksella tarkemmat
turvallisuusluokiteltujen tietoaineistojen kasittelysta ja tasta muodostuisi tietoturvaa koskevat
vahimmaisvaatimukset.

Lisaksi lakiesityksessa mainitaan useasti riittava tietoturvallisuus, mita kukin organisaatio voi
vapaasti tulkita tai maaritella. Organisaatiokohtaiset riittavat tietoturvavaatimukset eivat johda
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yhtendisiin kdytantoihin ja saattavat hankaloittaa viranomaisten yhteiskayttdisia palveluita seka
tiedon valittamista.

Tavoitetila ei ndyta tietoturvan osalta tdysin toteutuvan esityksessa. Lakiesitys painottaa
riskilahtoista tarkastelua, mika on lahtokohtana tietoturvallisuuden suunnittelussa. Liiallinen
riskinottohalukkuus yhdistettyna puutteelliseen tietoturvaosaamiseen voi kuitenkin aiheuttaa
merkittavaa vaaraa organisaation toiminnalle ja yhteiskunnalle. Taman vuoksi tarvitaan selkeit ja
yhtendiset tietoturvallisuuden hallinnan vahimmaisvaatimukset.

Asian ja palvelujen tiedonhallinta:

Tietoaineistojen luovuttaminen ja sahkdinen luovutustapa:

Tietoaineistojen sailyttdminen ja arkistointi:

Muuta huomioitavaa:

Vaikutusten arviointi on ndkemyksemme mukaan tehty puutteellisesti. Lakiesityksessa on selkedsti
arvioitu nykytilanne liian positiivisesti. Taloudelliset vaikutukset tulevat olemaan usealla
tiedonhallintoyksikolle suurempia kuin mita lakiesityksessa arvioidaan.

Apilo Ari
Eduskunnan kanslia
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