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Luonnos hallituksen esitykseksi eduskunnalle laiksi julkisen hallinnon
tiedonhallinnasta seka eraiksi siihen liittyviksi laeiksi

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Valtiovarainministerio on pyytanyt Eteld-Savon sosiaali- ja terveyspalvelujen kuntayhtymalta (Essote)
lausuntoa luonnoksesta hallituksen esitykseksi eduskunnalle laiksi julkisen hallinnon
tiedonhallinnasta seka eraiksi siihen liittyviksi laeiksi.

Lausuntopyynnon kohteena olevan hallituksen esityksessa ehdotetaan saadettavaksi uusi laki
julkisen hallinnon tiedonhallinnasta ja samalla laki olisi tiedonhallintaa koskeva yleislaki. Lain
tarkoituksena on edistetdan viranomaisten tiedonhallinnan laatua, tietoturvallisuutta seka
tietoaineistojen vastuullista hyddyntamista. Lailla pyritddn edistamaan myos julkisuus-periaatteen
toteuttamista viranomaisten tietoaineistojen hallinnassa seka kansalliseen kulttuuriperinté6n
liittyvien viranomaisten tietoaineistojen ja arkistojen muodostamisessa.

Ehdotettavaksi tarkoitetun tiedonhallintalain sddntely tulee korvaamaan ja uudistamaan voimassa
olevan arkistolain ja julkisen hallinnon tietohallinnon ohjauksesta annetun lain sadannokset. Lisaksi
laki korvaa viranomaisten toiminnasta annetun lain hyvaa tiedonhallintatapaa koskevat sadanndkset.
Kumottavaksi tulevat samalla mm. arkistolaki seka laki julki-sen hallinnon tietohallinnon ohjauksesta.

Essote pitda hyvana, etta tiedonhallintaa koskeva saantely kootaan yhteen yleislakiin. Voimassa
oleva saantely on hajallaan useassa eri laissa, mika vaikeuttaa kokonaisuuden hahmottamista. Lisaksi
tiedonhallintaa sivutaan useassa Suomea sitovassa kansainvalisessa sopimuksessa ja EU-oikeudessa.
Kuntasektorilla tiedon maara kasvaa jatkuvasti, minka vuoksi lainsdadannon on oltava selkeda ja
tarjottava mahdollisuudet laadukkaaseen ja tehokkaaseen tiedonhallintaan.

Essote toivoisi kuitenkin toivoisi, etta esityksessa tuodaan selkeammin esiin, mitka ovat
keskeisimmat muutokset ja niihin liittyvat kustannusvaikutukset tiedonhallinnan nykytilaan.
Esityksessa esitetdan muutettavaksi myos eraita viranomaisten toiminnan julkisuudesta annetun
lain, sdahkoisesta asioinnista viranomaistoiminnasta annetun lain seka erdiden muiden lakien
saannoksia. Selkeyden vuoksi esityksessa olisi hyva kertoa tarkemmin, miten esitetyt muutokset
kdaytannossa vaikuttavat esimerkiksi yksittdisen tiedonhallintayksikén toimintaan.

Lausuntopalvelu.fi 1/7



Saannoksessa tiedonhallinnan laadulla tarkoitettaisiin viranomaisen kayttamien tietoaineistojen
ajantasaisuutta, virheettomyytta ja kayttokelpoisuutta kayttotarkoitukseensa. Laissa olisi séannokset
niista teknisista ja organisatorisista toimista, jotka viranomaisen tulisi toteuttaa tietoturvallisuuden
minimitason varmistamiseksi asiakirjoja ja tietoaineistoja kasiteltdessa.

Ehdotetun lain lukujaon mukaisesti laissa sdddettaisiin julkisen hallinnon tiedonhallinnan yleisesta
ohjauksesta, tiedonhallinnan suunnittelusta ja kuvaamisesta, tietoturvallisuudesta,
turvallisuusluokittelusta, asian ja palvelujen tiedonhallinnasta, tietoaineistojen muodostamisesta ja
sahkoisesta luovutustavasta seka tietoaineistojen sailyttamisesta ja arkistoinnista.

Esityksessa on unohdettu, etta tiedonhallinnan (kdyttokelpoisuus) kannalta ensiarvoisen tarkeda on
tietojen ja kasitteiden yhdenmukaisuus ja sita kautta vertailtavuus, pelkka tekninen yhteen
toimivuus ei riita. 3§ kohta 7 ja 10§ sivuavat aihetta hieman, mutta ei riittavasti. Lakiesityksen pitaisi
ottaa kantaa siihen miten yhdenmukaistaminen (tiedot & kasitteet) realisoituvat. Asiaa kasitelty
myos 26§: ssa, mutta ei kuitenkaan riittavalla tarkkuudella. Lisdksi tahan liittyvat vastuukysymykset
tulisi maaritella tarkemmin.

2. Arvionne lukuun 2 Nykytila

Luvussa on kuvattu tiedonhallinnan nykytila erittdin hyvin: tiedonhallintaa saatelee talla hetkella
hyvin monet eri normit ja siihen liittyy eri nakékulmista velvollisuuksia, jotka johtavat
moninkertaiseen velvollisuuksien toteuttamiseen, kuten tiedonhallintaa koskevien kuvausten
laatimiseen kasittelytoimia koskevana selosteena, tietojarjestelmaselosteena,
arkistonmuodostussuunnitelmana sekd kokonaisarkkitehtuurikuvauksina. Erilaiset kuvaukset
johtavat myds viranomaisorganisaatioissa epayhtenaisiin kuvauksiin. Lisdksi luvussa on nostettu
aiheellisesti esiin se, ettd voimassaolevan lainsdadannan kasitteistokin on osin vanhentunutta (esim.
Arkistolaissa tiedonhallinnalla viitataan pitkaaikaisarkistointiin).

3. Arvionne lukuun 3 Esityksen tavoitteet ja keskeiset ehdotukset

Olemassa olevan tiedonhallinnan saantelyn kokoamista mahdollisimman pitkalle yhden lain alle on
periaatteellisesti toimiva ratkaisu. Sen avulla kokonaisvaltainen tiedon elinkaaren hallinta tulee
nakyvammaksi. Lain lisaksi tietohallintoyksikot tarvitsevat kuitenkin riittavan tarkat toimintaohjeet,
jotta erilaisilta lain tulkinnoista valtyttaisiin.

Sailytysaikojen maarittelyn siirtdminen tiedonhallintalautakunnalle on hyva asia, koska sen myo6ta
sailytysaikapaatoksista tulee aiempaa johdonmukaisempia. Sailytysajoista olisi syyta mita jatkossa
julkisella verkkosivulla mahdollisimman selkeda ja kattavaa luetteloa. Talla hetkella
sailytysaikatietojen etsiminen on hankalampaa, koska tieto useammassa eri lahteessa.

Ehdotetussa laissa saanneltaisiin tietoturvallisuuden perustason vaatimuksista. Sdantelyn
tavoitteena on varmistaa, etta kaikki tiedonhallintayksikot tayttavat vahintdaan samat perustason
vaatimukset. Tama tuo kuitenkin kustannuspaineita tiedonhallintayksikéiden organisaatioille-
huomioitava rahoituksen jarjestamisessa
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Lakiesitys toisi monia uusia tehtavia tiedonhallintayksikoille, jotka tarkoittavat myos merkittavia
lisatoita:

- asiakirjojen turvallisuusluokituksen hoitaminen (198§)
- riittavien resurssien ja asianmukaisten tyévalineiden olemassa olosta huolehtiminen

- tiedonhallintayksikoille saddettavat tiedonhallinnan suunnittelu- ja kuvausvelvoitteet

Erityisesti tiedonhallintaa koskevien kuvausten ajantasaisuuden varmistamisen voidaan katsoa
muodostavan tiedonhallintayksikdille tehtavia, joiden toteuttaminen edellyttaa henkiloston
osaamisen kehittadmista seka tiedon yllapitoa tukevien valineiden jarjestamista. Yleisessa
tietoverkossa julkaistavien julkiseen kayttoon tarkoitettujen tietoaineistojen tuottaminen tulee
vaatimaan tiedonhallintayksikéilta tietosuoja- ja tietoturvamenettelyiden kehittamista seka
aineistojen mahdollista muokkaamista siten, ettd aineistojen sisaltamat yleisen turvallisuuden tai
tietoturvallisuuden ja tietosuojan toteutumisen vaarantavat tiedot voidaan julkaistavista aineistoista
poistaa. Lisaksi tiedonhallintayksikdille lisaresurssitarpeita aiheuttavat henkiloston ja
palvelutuottajien luotettavuuden varmistamista, tietoaineistojen ja tietojarjestelmien turvallisuuden
varmistamista seka tiedonsiirto salattua tai muuta suojattua tiedonsiirtoyhteytta tai -tapaa kayttaen.

5. Kommentit ja huomiot lakiehdotuksen lukuun 1 yleiset sidnnokset (pykalat 1-4 ja niiden
yksityiskohtaiset perustelut)

Uudet kasitteet ja kasitteiden osittainen uudelleenmaarittely hyva asia (mm. tiedonhallintayksikka,
tietoaineisto), koska kasitteiden merkitykset ovat ehtineet muuttua varsin paljon arkistolain
julkaisemisen jalkeen.

6. Kommentit ja huomiot lakiehdotuksen lukuun 2 Julkisen hallinnon tiedonhallinnan yleinen ohjaus
(pykaldt 5-9 ja niiden yksityiskohtaiset perustelut)

Esityksen mukaan tiedonhallintakartta tulee olemaan hyvin keskeinen dokumentti tiedonhallinnan
organisoimisen kannalta. Sen laadinnan osalta tiedonhallintayksikot tarvitsevat vield paljon
tarkennuksia ja lisatietoja, jotta se osataan laatia kaikkialla yhdenmukaisen periaattein. Olisi myds
siita tarkentaa mita dokumentteja/kuvauksia ei tarvitse enaa laatia jatkossa, kun
tiedonhallintakartan laadinta tulee pakolliseksi.

VM:lle on tulossa esityksen perusteella todella paljon esimerkiksi koordinaation ja valvonnan osalta
valtaa. Talléin on myos syyta varmistaa riittavat resurssit, jotta lain velvoittamat kuvaukset myds
oikeasti tullaan tekemaan tiedonhallintayksikdissa. Nykyisin ei esimerkiksi asiakirjahallinnon osalta
kaytannossa valvontaa ole lainkaan.

7. Kommentit ja huomiot lakiehdotuksen lukuun 3 Tiedonhallinnan suunnittelu ja kuvaaminen (pykalat 10-
12 ja niiden yksityiskohtaiset perustelut)
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Mika on tiedonhallintamallin suhde tiedonohjaussuunnitelmaan? Tarvitseeko niita laatia
tulevaisuudessa? Maakuntauudistuksen nimissa laaditaan parhaillaan maakunnille yhteista
tiedonohjaussuunnitelmaa, mutta tama lakiesitys ei tunne edes tiedonohjaussuunnitelman kasitetta.

Tiedonhallintakartan ja tiedonhallinnan muutossuunnitelmasta tarvitaan tarkemmat
mallit/suositukset.

Esityksen mukaan tiedonhallintayksikon on suunniteltava tiedonhallinta siten, ettd hydodynnetaan
muita tietovarantoja. Tarvittavien teknisten rajapintojen rakentaminen on kuitenkin erittain
haastavaa ja kallista toteuttaa annetussa maaraajassa

Tiedonhallintamallin julkaiseminen yleiseen verkkoon sisaltda tietoturvaan kohdistuvia riskeja, jollei
julkaistavaa sisaltoa ele tarkkaan rajattu ja maaritelty.

Esitys korostaa sitd, etta viranomaisen tietojarjestelmissa olevista tiedoista on pystyttava
muodostamaan tietojdrjestelmadssa olevilla hakutoiminnoilla viranomaisen asiakirjoja.
Tietojarjestelmissa ja tietovarannoissa on oltava riittdvat metatiedot, jotta niiden avulla voidaan
erottaa helposti kustakin asiakirjasta sen sisaltoon kuuluvat julkiset ja salassa pidettavat tiedot.
Saannoksen tarkoituksena on tietojen saatavuuden varmistaminen julkisuusperiaatteen
toteuttamiseksi, viranomaisten tehtavien hoitamiseksi seka salassa pidettavien tietojen osalta
salassapitointressin turvaamiseksi. Edelld mainitut tavoitteet ovat periaatteellisella tasolla
kannatettavia, mutta hakutoiminnallisuuksien rakentaminen vaatii paljon sisall6llisesta ja teknista
maarittelytyota eika sitd ole sita ole realistista toteuttaa esityksen edellyttdmassa aikataulussa.

8. Kommentit ja huomiot lakiehdotuksen lukuun 4 Tietoturvallisuus (pykalat 13-18 ja niiden
yksityiskohtaiset perustelut)

Tietoturvallisuuden varmistaminen 14 § Pykalan 1 momentin ensimmaisen virkkeen mukaan
tiedonhallintayksikon olisi varmistettava tietoaineistojen ja tietojarjestelmien tietoturvallisuus koko
niiden elinkaaren ajan tunnistamalla tietoaineistojen ja niitad kasittelevien tietojarjestelmien
olennaiset tietojenkasittelyyn kohdistuvat riskit ja mitoitettava tietoturvallisuustoimenpiteet
riskiarvioinnin mukaisesti. Sdannoksen perusteella tiedonhallintayksikkdjen olisi arvioitava
tietoaineistoihin ja tietojarjestelmiin liittyvia riskeja saannollisesti niiden koko elinkaaren ajan.

Lokitietojen keraaminen 18 §. Lokitietojen keraaminen. Pykaldssa saddettaisiin tietojarjestelmien
lokitietojen kerdamisesta, jos tietojarjestelmassa olevat tiedot ovat salassa pidettavia tai sisaltavat
henkil6tietoja.

9. Kommentit ja huomiot lakiehdotuksen lukuun 5 Turvallisuusluokittelu (pykaldt 19-22 ja niiden
yksityiskohtaiset perustelut)

Merkinnat sdhkoiseen asiakirjaan turvallisuusluokituksen muuttamisesta voivat olla hankalia, koska
operatiiviset jarjestelmat eivat tue tata talla hetkella.

10. Kommentit ja huomiot lakiehdotuksen lukuun 6 Asian ja palvelujen tiedonhallinta (pykaldt 23-26 ja
niiden yksityiskohtaiset perustelut)
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Asian yksildiva tunnus erittdin hyva asia. Talldin ei tarvitsisi enda tallentaa samaa asiakirjaa
useampaan kertaan. Tarvittavien katseluyhteyksien rakentamiseen tulee kuitenkin varata riittavasti
aikaa.

Asianhallintaa koskevan metatietomallin laajentaminen operatiivisissa jarjestelmissa kasiteltaville
tiedoille tulee olemaan kallista ja tarvitsee riittavan siirtymaajan.

11. Kommentit ja huomiot lakiehdotuksen lukuun 7 Tietoaineistojen muodostaminen ja sdhkdéinen
luovutustapa (pykalat 27-31 ja niiden yksityiskohtaiset perustelut)

Sahkdisen sdilyttamisen tavoite on kannatettava linjaus. Tassa yhteydessa olisi kuitenkin syyta
selkeyttad myos vahvan sahkoéisen allekirjoituksen vaatimuksia, koska sahkoisen allekirjoituksen
vaade voi muodostua esteeksi sahkdiselle sailyttamiselle.

Esityksen mukaan viranomainen voi avata tietovarantoonsa katseluyhteyden toiselle viranomaiselle
sellaisiin tietoihin, joihin katseluoikeuden saavalla viranomaisella on tiedonsaantioikeus. Tama on
kuitenkin teknisesti erittdin haastava jarjestda annetussa maardajassa.

12. Kommentit ja huomiot lakiehdotuksen lukuun 8 Tietoaineistojen sdilyttaminen ja arkistointi (pykalat
32-38 ja niiden yksityiskohtaiset perustelut)

36 §:n muotoilu tulee korjata: ”Arkistoitavaksi maaritelty tietoaineisto on siirrettava arkistoon
viipymatta sailytysajan paattymisen jalkeen”. Sdilytysaika ei paaty vaan aineiston aktiivikaytto.

13. Kommentit ja huomiot lakiehdotuksen lukuun 9 Erindiset sadnnokset (pykalat 39-40 ja niiden
yksityiskohtaiset perustelut)

Ehdotettava laki sisaltdisi siirtymadsaannoksia, koska lain voimaantullessa tiedonhallintayksikaoilla ei
ole kaikkia lain vaatimuksia edellyttamia kuvauksia tai muita valmiuksia soveltaa uutta lakia ja siina
olevia uusia sdanndksia. Siltd osin kuin laissa olevat sadnnokset vastaavat voimassa olevaa, mutta
kumottavaa tai muutettavaa lainsaadantoa siirtymaaikoja ei ehdoteta saadettavaksi tai jos saantely
vastaa jo voimassa olevia kaytantoja.

Pykdlan 1 momentin mukaan viranomaisen olisi laadittava 10 §:n mukainen tiedonhallintamalli
viimeistaan 15 kuukauden kuluessa taman lain voimaantulosta. Talla hetkelld viranomaisilla on
kasittelytoimia koskevia selosteita, tietojarjestelmaselosteita, arkistonmuodostussuunnitelmia
(tiedonohjaussuunnitelma) ja arkkitehtuurikuvauksia, joiden yhteensovittamiseen pitda varata
riittavasti aikaa. Koska tiedonhallintamalli tuotetaan olemassa olevien dokumenttien perusteella, 15
kuukautta voidaan pitaa riittavana aikana tiedonhallintamallin laatimiselle.

14. Muut huomiot
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Vaikutusten arviointi
Tiedonhallinnan suunnittelu ja kuvaaminen:

Uusien kuvausten ja muiden keskeisten velvoitteiden tayttamien vie merkittavasti
tiedonhallintayksikdiden resursseja. Pitkalla aikavalilla tietysti yndenmukaiset kuvausmallit
helpottavat tiedon asianmukaista hallintaa koko sen elinkaaren ajan. VM:Ita tarvitaan kuitenkin
ehdottomasti riittavan tarkat ja konkreettiset tydohjeet kuvausten laatimiseen ja riittavasti
laadukasta koulutusta.

Vaikutukset tiedonhallintayksikon henkilostokustannuksiin ja maariin eivat ole realistisia kyseisessa
esityksessa. Ne tulisi arvioida uudestaan ja huomioida tehtavien laajuudet ja ko. organisaatioiden
kyvykkyys tehda ne itse (koulutustarve) / hankkia ne ostopalveluna, jolloin kustannus nousee
huomattavasti esim:” 0,5-1 henkilétydvuoden tydpanosta ja tarvittavien asiantuntija palvelujen
hankintaan noin 10 000-20 000 eurolla”

Tiedonhallintayksikén johdolla tarkoitettaisiin virastojen ja laitosten tyojarjestyksissa seka eri
toimijoiden hallintosaannoissa maariteltya virastopaallikkoa tai johtavaa toimielinta. Johdolla
tarkoitettaisiin valtion viraston tai laitoksen paallikkda, joka on tyypillisesti virkanimikkeeltaan
padjohtaja tai ylijohtaja. Kuntalain (410/2015) 38 §:n 2 momentin mukaan kunnanhallitus johtaa
kunnan toimintaa, hallintoa ja taloutta. Siten kunnanhallitus toimisi laht6kohtaisesti
tiedonhallintalaissa tarkoitettuna tiedonhallintayksikon johtona.

Valtiovarainministerion vastuulla olisi jarjestaa myds valtio, kuntien ja maakuntien viranomaisten
seka itsendisten julkisoikeudellisten laitosten julkisen hallinnon tieto- ja viestintatekniikan
hyédyntamisen yhteisten tavoitteiden muodostamiseksi seka tieto- ja viestintateknisten palvelujen
tuotannon koordinoimiseksi tarvittavat yhteistyotavat ja -menettelyt.

Tarkoittaako edelld oleva sitd, ettd VM maaraa, miten palvelut jarjestetdan? Jos nain on, niin talla
tulee olemaan merkittavaa vaikutusta markkinoiden toimintaan.

Tietoturvallisuus:

Turvallisuusluokitustietojen ulottaminen operatiivisiin tietojarjestelmiin aiheuttaa
muutoskustannuksia.

Asian ja palvelujen tiedonhallinta:

Yksiloivan asian tunnuksen kayttoonotto asianhallintajarjestelmissa ei edellyttdne
tiedonhallintayksikolta merkittavia lisaresursseja. Tunnuksen ulottaminen operatiivisiin jarjestelmiin
saattaa olla haastavampaa.
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Tietoaineistojen luovuttaminen ja sdhkéinen luovutustapa:

Tietoaineistojen sailyttaminen ja arkistointi:

Esitetyt muutostarpeet nykyisiin arkistojarjestelmiin eivat ole kovin suuria. Osalla organisaatioista on
jo kdytossa edistyneet arkistojarjestelmat, joiden osalta aivan uusina ominaisuuksina tulisivat
tietojen pseudonymisointi ja uudet tietoturvaluokitukset. Toinen asia on sitten se, mitd on
tarkoituksenmukaista jarkevaa rakentaa passiiviarkistoihin, joista tietoja tarvitaan darimmaisen
harvoin.

Muuta huomioitavaa:

Mielonen Jukka
Etelda-Savon sosiaali- ja terveyspalvelujen kuntayhtyma -
Tietohallintopalvelut
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