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Julkisen hallinnon tiedonhallintaa maaritteleva normisto on hajanainen ja vaikeasti hahmotettavissa.
Keskeisimmista laeista arkistolaki vuodelta 1994 perustuu hyvin pitkalle paperipohjaiseen
toimintatapaan. Laki julkisen hallinnon tietohallinnon ohjauksesta edustaa uudempaa lainsdaadantoa,
mutta se on jaanyt toteutukseltaan ja siten myos vaikutuksiltaan vahaiseksi. Hajanaiselle ja heikosti
toteutuneelle lainsdddanndlle on tarpeen saada jatkuvasti muuttuvalle toimintaymparistolle
yhtendinen julkisen hallinnon digitalisaatiota tukeva yleislaki.

Lakiluonnos julkisen hallinnon tiedonhallinnasta pyrkii korjaamaan nykyista tilannetta.
Yhdenmukaisuuteen pyrkiminen nayttaa kuitenkin tuovan moniin kohtiin monimutkaisuutta ja jopa
lisaa byrokraattisuutta ainakin kunnan nakékulmasta, esimerkkeina
tiedonhallintamalli/kartta/muutossuunnitelma, asiarekisterin jarjestaminen ja
tiedonhallintalautakunnan toimintamalli.

Erityisen suuri puute on, etta kustannusten vaikutusten arviointi on jatetty hyvin vaatimattomalle
tasolle. Tama on todella valitettavaa, silla se haittaa vahvasti luonnoksen arviointia, varsinkin kun
luonnoksessa on useita kohtia, joiden voi arvioida lisadvan merkittavasti yksittdisten kuntien ict-
menoja. Luonnoksessa arvioidaan, etta vaikutukset ovat kuntatalouteen 80-130 miljoonaa euroa.
Tampereen kohdalla tama merkitsisi, asukaspohjaa kriteerind kayttaen, 4-6,5 miljoonan kulua.
Pienessa 20 000 asukkaan kunnassa kustannus olisi 80 miljoonan pohjalta laskien n. 400 000 euroa.
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Kaikkien luonnoksen asettamien vaatimusten osalta kuluja ei ole lainkaan hahmotettu, esimerkkina
asiarekisteriin liittyvat vaatimukset, joissa rekisterdinti laajennetaan palvelutuotantoon. Kuntien
jopa satojen tietojarjestelmien maailmassa tdma on raskas vaatimus, varsinkin kun jarjestelmien
integroitavuus on nykyisinkin vielad heikkoa. Myodskaan arkistoinnin kuluja ei arvioida.

Valtiovarainministeriossa nahtiin muutama vuosi sitten tarpeellisena, etta koko julkishallinnolle
valmisteltiin yhteinen arkistoratkaisu (SAPA). Sita pidettiin tarpeellisena, koska tietoaineistojen
pysyva sailyttdminen edellyttda tekniselta toteutukselta ja sailyttamiseen liittyviltd toimenpiteilta
huomattavasti enemman kuin muun aineiston sailyttaminen. Tama nahtiin jarkevana myds koko
julkisen hallinnon kustannusten nakokulmasta. Lisaksi se olisi antanut myos pienille toimijoille
mahdollisuuden paremmin toteuttaa pysyvan sailytyksen vaatimukset. Lakiluonnoksessa ei tata ole
enaa otettu huomioon, vaan lahdetdan siita, etta arkistoja on jatkossa suurempi maara ja kukin
toimija toteuttaa itse tarvitsemansa.

Lakiluonnoksen sisdlté on monin paikoin vaikeatulkintainen. Tima haittaa vakavasti arvion tekemista
siitd, voiko asetettuihin tavoitteisiin paasta.

Pidamme hyvana, jos tuleva tasta luonnoksesta selkedksi ja toteuttamiskelpoiseksi kehitetty laki
toteutuessaan edistda tietoturvallisuutta, tietojarjestelmien yhteentoimivuutta ja digitalisaatiota
seka kulttuuriperinnén sailymista.

5. Kommentit ja huomiot lakiehdotuksen lukuun 1 yleiset sadnnokset (pykalat 1-4 ja niiden
yksityiskohtaiset perustelut)

Yleisissd sdannoksissa maaritelladan kdytetyt kasitteet. Perustelujen mukaan kasitteet halutaan pitaa
yleiskielisina eikd minkaan alan sanastoa haluta mukaan. On outoa, etta laissa, joka nimenomaan
koskee tiettyja erityisaloja, ei haluta kayttaa vakiintuneita termeja. Tama lisaa tekstin
tulkinnallisuutta ainakin termien arkisto, sdilyttdminen ja arkistointi osalta. Kasitetta elinkaari
kaytetadan kahdessa merkityksessa. Esimerkiksi tietoturvallisuusluvussa sita kaytetaan koko tiedon
elinkaaresta. Toisaalla taas elinkaari on vain tiedon kasittelyn loppupaata koskeva kuten esimerkiksi
elinkaaripaatos, jonka sanotaan koskevan vain arkistointia ja tuhoamista.

Maaritelmiin on tarpeen lisdta maaritelmat henkildtieto ja henkilotietojen kasittely. Erityisesti
henkilotieto -termia kdytetdan monessa kohtaa lakitekstia ja sen maaritelma ei kuitenkaan ole
selked eli esim. GDRP, tietosuojavaltuutetun toimisto ja moni muu taho maarittelevat sen monin eri
tavoin: ovatko esimerkiksi katuosoite, kiinteistotunnus, auton rekisterinumero tai IP-osoite
henkil6tietoja aina, joissain tilanteissa vai eivat ollenkaan henkilGtietoja. Nyt kun tdma on epaselvaa,
niin talléin myos taman lain useiden kohtien (mm. § 15, § 18, § 25, § 29 ja § 31) tulkinta jaa
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epaselvaksi. Jos esimerkiksi tietojarjestelmassa on organisaation autojen rekisterinumerot, niin onko
se henkil6tietoa ja miten tulkitaan noita edelld mainittuja pykalia, pitaako valittaa salattuna, pitdako
kerata kayttolokia jne.

Tampereella on aiemmin paadytty sovellusten henkildtietojen luokittelun osalta seuraaviin
kategorioihin:

1) sovellus ei sisdlla henkil6tietoja

2) sisaltaa sovelluksen kayttdjien tietoja

3) sisaltaa kayttajaorganisaation tyontekijoiden henkilttietoja
4) sisaltaa asiakkaiden/kuntalaisten henkilotietoja

5) sisaltaa erityisia henkilotietoryhmia

Nyt laissa esimerkiksi § 18 (lokittaminen) voidaan tulkita kattavaksi kohtia 2-5, mutta se ei
toivottavasti ole lain tarkoitus. Jokaisessa jarjestelmassd, jossa on kadyttdjanhallinta, on vaistamatta
henkilotietoja. Useimmissa tapauksissa riittaisi, etta lain tulkittaisiin tarkoittavan Tampereen
esimerkin mukaisia kohtia 3-5 eli jarjestelmia, joilla kasitellaan henkilotietoja eika niita, joissa vain
tunnuksissa (tai lokeissa) on henkil6tietoja.

4§ kohta "Tiedonhallintoyksikon johdon on huolehdittava siita", olisi yksikasitteisempi, jos
todettaisiin "Tiedonhallintoyksikdn johdon vastuulla on".

Luonnoksessa madritelldan viranomaiselle sdilyttamiseen ja arkistointiin liittyvia tehtavia.
Ohjeistusta ei viranomaiselta kuitenkaan edellyteta. Tiedonhallinnan jarjestamispykalaan tulee lisata
velvoite antaa ohjeistusta sailyttamiseen ja arkistointiin.

6. Kommentit ja huomiot lakiehdotuksen lukuun 2 Julkisen hallinnon tiedonhallinnan yleinen ohjaus
(pykaldt 5-9 ja niiden yksityiskohtaiset perustelut)

Luonnoksessa ehdotetaan perustettavaksi viranomainen, joka paattaa arkistoitavista ja tuhottavista
aineistoista, valvoo tiedonhallinnan menettelyja ja antaa suosituksia. Viranomainen toimisi osa-
aikaisin sihteerein ja kolmen vuoden valein vaihtuvine jasenineen. Tehtadviin nahden vaikuttaa
vahvasti siltd, ettd tdma viranomainen, tiedonhallintalautakunta, on hyvin vaatimattomasti
resurssoitu. Voisi my0ds kysya, tuleeko jatkuvuus turvatuksi, erityisesti arkistoinnin osalta, kun
jasenkokoonpano on vaihtuva ja luonnoksen maaritellyilla my6s muodostumassa suppeaksi
osaamiseltaan. Voisi perustellusti kysya, eikd Kansallisarkiston kaltainen pysyva viranomainen, jolla
on maan paras asiantuntemus arkistoinnnista, kuitenkin ole tassa suhteessa parempi vaihtoehto?
Luonnoksesta ei voi saada kuvaa, etta tiedonhallintalautakunnan myo6ta toiminnan laatu ja sujuvuus
olisivat talta osin paranemassa. On outoa, ettd aineistojen pysyvan sdilyttamisen paatantavallan
siirtdmista tiedonhallintalautakunnalle perustellaan riippumattomuudella. Tarkoittaako tama, etta
Kansallisarkisto ei olisi riippumaton?
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Luonnoksesta saa myos kasityksen, ettd aineistojen tuhoamisesta paattaa lautakunta. Kuitenkin
myohemmin sielld todetaan, ettd viranomainen paattaa sailytysajat. Nykykdaytannon mukaan, kun
viranomainen on madrittanyt sdilytysajan niille tietoaineistoille, joita ei katsota pysyvasti
sailytettavaksi, aineisto on havitetty sailytysajan paattymisen jalkeen. Pitddko luonnoksen teksti
tulkita niin, ettd ennen havittamista pitdakin hakea lautakunnan p&aatos aineistojen tuhoamisesta?

Julkisen hallinnon tiedonhallintalautakunnan toiminta ja roolit on kuvattu luonnokseen melko
yksityiskohtaisesti. Onko lautakunnan osaaminen talta pohjalta sellainen, etta tavoitteet toteutuvat
laadukkaasti? Pystyyko lautakunta joustavaan toimintaan? Tiedonhallintalautakunnalla on todella
laaja tehtavakentta suhteessa resursseihin. Lautakunta voi velvoittaa valvontatehtdvassa
tiedonhallintayksikdiden toimittamaan valvonnan kohteeksi kuuluvaa aineistoa viivytyksetta
maksutta. Jos puutteita havaitaan, niin “voi lautakunta kiinnittaa tiedonhallintayksikon huomiota
tiedonhallintaan liittyvien vaatimuksien tayttamiseen tai saattaa tiedonhallintayksikon tietoon
kasityksensa taman lain mukaisesta menettelystd.” Rooli on siis vain neuvova ja ohjaava.

7. Kommentit ja huomiot lakiehdotuksen lukuun 3 Tiedonhallinnan suunnittelu ja kuvaaminen (pykalat 10-
12 ja niiden yksityiskohtaiset perustelut)

Luonnoksen mukaan tiedonhallinta suunnitellaan toteuttamalla kolme erillista mallia:
tiedonhallintamalli, tiedonhallintakartta ja tiedonhallinnan muutossuunnitelma. Naiden sisall6t
maaritellaan tarkalla tasolla. Tiedonhallintayksikélta edellytetdaan monia toimia monimuotoisten
vaatimusten toteuttamisessa. Sisaltd on hyvin pitkalle se, mita kuluu tietohallintalain mukaiseen
kokonaisarkkitehtuuriin. Onko tehty arviota, miksi tietohallintolaki toteutui niin heikosti?
Luonnoksen pohjalta ei silta nayta.

Mallissa edellytetdan tietoaineistotasoista tietoa arkistoon siirtamisesta, arkistopaikasta tai
tuhoamisesta. Luonnoksen pykaldssa 32 on maarays, ettd viranomaisen on madariteltava
aineistojensa sailytysajat. Lakiluonnoksesta tai sen perusteluista ei kdy ilmi, miksi maaritellyt
sdilytysajat eivat kuulu tiedonhallintamallin sisaltéon. Sdilytysajat ovat kuitenkin merkittava
tiedonhallintaa koskeva maarittava tekija.

Tiedonhallintakarttaa perustellaan julkisuusvelvoitteilla ja silla, ettd kansalainen voi sen perusteella
tehda tietopyynt6ja. Kartta suositellaan tehtavaksi graafisena kuvauksena. On vahintaankin
epdvarmaa, miten em. kartta toimisi tiedon pyytdjaa helpottavasti ja samoin on erittdin epavarmaa,
ettd tama keventaisi tiedonantajan tyotaakkaa.

Tiedonhallinnan muutossuunnitelma vaatii organisaatioissa runsaasti tyotd, kun otetaan huomioon,
ettd muutoksia toiminnassa tehdaan koko ajan. Muutossuunnitelmaan liittyvat kdytannot lisadvat
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byrokratiaa, kun jokainen hakee erikseen arkistointilupia. Voisiko sen sijaan ajatella, etta
tiedonhallinnan lautakunta toimisi ennakoivasti siten, etta uusien lakien tullessa arvioisi suoraan,
mita niistd seuraisi arkistoitavien aineistojen osalta. Viranomaisen tehtavathan maarataan laeilla.

Vaadittavista malleista nayttdaa muodostuvan monimutkainen kokonaisuus, joka ei nayta ratkaisevan
sitd tunnistettua ongelmaa, etta nyt joudutaan tekemaan monia kuvauksia. Viela lisaa kuvauksia
edellytetdan asian ja palvelujen tiedonhallintaa kuvaavassa luvussa.

10 § perusteluteksteissa kasitelladn 2 momentin kaikki muut kohdat, mutta ei ollenkaan kohtaa 5 eli
ei avata sitd, mita asioita pitdisi olla tiedonhallintamallin tietoturvajarjestelyissa, joka on erittdin
laaja asia eli riittadko esimerkiksi joku osa organisaation tietoturvapolitiikasta vai haetaanko jotain
muuta?

Luonnoksen mukaan tiedonhallintamallin voi toteuttaa miten haluaa. Yhdenmukaisuus toisi
kuitenkin suurempia hyotyja, ja siksi valtio voisi tarjota tiedonhallintamallin tekemiseen sahkdisen
tyokalun, joka helpottaisi mallin kokoamista ja edesauttaisi sitd, ettd ne olisivat enemman yhtenevia
keskenaan.

Tiedonhallinnan muutossuunnitelmassa edellytettdvissa kohdissa on tietoa, joka vaarissa kasissa
lisaa merkittdvasti tietoturvariskeja eli suunnitelmien sailytykseen on syyta kiinnittda huomiota ja
olla kriittinen sen julkaisemisen suhteen ainakaan kokonaan. Lisaksi osa kohdista (esim. 7) on
sellainen, ettd muutosta tekeva yksikko ei valttamatta tieda, ottaako joku toinen kayttoonsa
uudistettavan tietovarannon ja miten se vaikuttaa heihin.

8. Kommentit ja huomiot lakiehdotuksen lukuun 4 Tietoturvallisuus (pykalat 13-18 ja niiden
yksityiskohtaiset perustelut)

Tietoturvavaatimukset on luonnoksessa maaritelty niin yleiselld tasolla, ettd ne voi toteuttaa hyvin
monella tavolla. Tasta seuraa se, ettd on mahdoton arvioida kustannuksia, kun ne voivat olla
esimerkiksi tarkastuksen, salauksen tai lokituksen osalta pahimmillaan useita kymmeniatuhansia
euroja per jarjestelma. Esimerkiksi Tampereen kaupungilla on jarjestelmia noin 450.

Turvallisuusselvitys ei vield varmista henkildiden luotettavuutta. Nyt lakitekstista tai perusteluista ei
mitenkaan avata sita, mita kaikkea pitaa tehda vai riittaako lain kannalta turvallisuusselvityksen
tekeminen.

Luonnoksessa todetaan, ettd “Viranomaisen on suunniteltava tietojarjestelmat, tietovarantojen
tietorakenteet ja niihin liittyvat tietojenkasittelyt siten, etta tietoaineistoista voidaan muodostaa
helposti asiakirjoja ja etta niiden julkinen ja salassa pidettava tietosisdlto voidaan vaivatta erottaa
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toisistaan.” Onko tarkoituksena, etta jatkossa viranomaiset suunnittelevat tietojarjestelmia vai
vastaavat niiden vaatimusten maarittelysta? Ei ole kunnan toiminnan kannalta
tarkoituksenmukaista, etta jatkossa kaikista tietoaineistoista voidaan helposti muodostaa asiakirjoja.
Olisi selkeampaa mainita ne toiminnot, joissa se on tarpeellista.

Joissakin tietoturvaa koskevissa pykalissa maaritykset ovat niin ylatasolla, etta on vaikea tai
mahdoton tulkita, mika on riittava. Esimerkiksi miten tulkitaan, etta vikasietoisuus ja toiminnallinen
kaytettavyys on varmistettava riittavalla testauksella sdanndllisesti? Skaala on iso: tehdaanko
auditointeja vai joudutaanko kayttamaan jonkinlaista testausohjelmistoa vai kysytaanko vain
kayttajilta aika ajoin?

Pitaisi tarkemmin maaritelld, mitd henkilotiedolla tarkoitetaan. Katso henkil6tietoihin ja niiden
kasittelyyn liittyvat kommentit luvusta 5. Ne koskevat taysin myos tata pykalaa.

Luonnoksen 17§:ssa todetaan etta vastuussa olevan viranomaisen pitaisi maaritella kayttéoikeudet,
mutta perustelutekstissa todetaan ristiriitaisesti, etta pykalan saannokset olisivat kohdistettuja
tiedonhallintayksikolle. Nyt eri kunnissa organisaatiorakenne ja tietohallinnon organisointi
vaihtelevat. Joissain kunnissa viranomainen omistaa kdyttamansa jarjestelman ja toisissa taas vastuu
jarjestelmista voi olla eri organisaatiolla esim. tietohallinnolla. Tassa kuten muutamissa muissakin
tapauksissa voisi olla parempi kohdistaa asia kuntien tapauksessa tiedonhallintayksikon tasolle.

Luonnoksen 17§:n perustelutekstissd todetaan: “Saannds edellyttaisi, ettd kayttdoikeudet on
maariteltdva ennalta kullekin tietojarjestelman kayttajalle” Tuo lause on monitulkintainen ja siksi
epaselva eli eihdn ajantasaisuus edellytd ennalta maarittelya eli monessa tapauksessa on parempi,
ettd oikeudet tulevat voimaan vasta muutoshetkestd eikd ennalta. Lisaksi pykaldn perusteluissa
todetaan ”"Pykaldan 1 momentin toisen virkkeen mukaan tiedonhallintayksikon olisi myos
kontrolloitava kayttooikeuksien avulla toimitiloihin padsya”, mutta ei pykalan 17 ensimmaisen
momentin toisessa virkkeessa mainita mitdan toimitiloihin paasysta. Jos padsy on jarjestetty esim.
avaimilla, niin ei lakitekstistd voi johtaa sen liittyvan jotenkin tiloihin paasyyn. Eri asia on, jos tilassa
on kaytossa kulunvalvonta, niin sen oikeudet on pidettava ajantasaisina.

My0s 18§:ssa pitaisi tarkemmin maaritelld, mita henkilotiedolla tarkoitetaan. Katso kohdan 5
kommentit liittyen henkildtietoihin ja niiden kasittelyyn, silla ne koskevat taysin myds tata pykalaa.

Perustelutekstissa viitataan sdantelyn kohdistuvan viranomaiseen, vaikka osassa kunnista sen pitaisi
kohdistua tiedonhallintayksikkdon, silld osassa kunnista henkilérekisterien rekisterinpitdjina eivat ole
viranomaiset vaan kunta- tai kaupunkitaso. Muutos on tehty GDPR:n velvoitteiden vuoksi eli
aiemmin, kun poliittiset lautakunnat olivat rekisterinpitajina, olisi GDPR:n velvoitteiden
toteuttaminen ollut ongelmallista mm. ilmoitusvelvollisuuden osalta tietyssa ajassa, kun lautakunta
kokoontuu vain kerran kuussa. Samoin GDPR velvoittaa tekemaan sopimuksia rekisterinpitajan
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kanssa ja nyt esimerkiksi ei ole jarkevaa, ettd monet isot jarjestelmatoimittajat tekisivdat monta
erillistd sopimusta kuntien eri lautakuntien kanssa, vaan on jarkevaa tehda ne kuntatasolla.

Perustelutekstissa todetaan, etta “viranomaisen olisi kerattava tarpeelliset lokitiedot
tietojarjestelmiensa kaytosta ja niista tehtadvista tietoluovutuksista teknisen rajapinnan tai
katseluyhteyden avulla”. Esimerkiksi Tampereella on viranomaisia, joilla ei ole omia tietojarjestelmia,
vaan ne kdyttavat yhteisia tai keskitetyssa omistuksessa olevia tai palveluna ostettuja
tietojarjestelmia. Siksikin sadntelyn olisi parempi kohdistua tiedonhallintayksikk66n. Kunnan tai
viranomaisen voi olla lisaksi hyvin vaikea tata kohtaa tayttaa, silla moni tietojarjestelma ei tee
kattavaa kayttolokitusta eika sitd edes kaikkiin vanhempiin jarjestelmiin enda edes saa. Tasta syysta
lokitietojen kerdaminen saattaa aiheuttaa sen, etta kunnan tulee hankkia uusia tietojarjestelmia.
Tata ei voida tehda yhtakkia ja se aiheuttaa merkittavia lisdkustannuksia. Tasta syysta kuntien tulisi
saada pitka siirtymaaika lokitietojen keraamisen aloittamiselle. Toinen vaihtoehto olisi lieventaa
ilmaisua “tarpeelliset henkilotiedot” siten, etta velvollisuus ei koskisi kaikkia henkil6tietoja tai
ainakin laissa voitaisiin todeta, ettd myohemmin annettavalla asetuksella tdismennettaisiin
tarkemmin, mita tietoja ja missa tapauksessa on tarpeellista lokitietoja tallettaa.

GDPR:ssa tietyt asiat eivat ole pakollisia, jos ne aiheuttavat kohtuuttomia kustannuksia suhteessa
hyotyyn, joten tassa voisi kdyttda myos jotain vastaavaa lievennysta.

Suomessa olisi perusteltua saada henkil6tietojen kasittely- ja luovutuslokeihin yhdenmukaiset
pelisaannot. Sailytysaika olisi jarkeva linjata systemaattisesti olemaan esimerkiksi 5 vuotta. Samassa
vhteydessa pitaisi siis kayda lapi erityislainsaadanto, jossa nyt on jo linjauksia esimerkiksi sosiaali- ja
terveydenhuollon tietojen kasittelyn lokitiedoille. Lokien keradamisvelvoite olisi jarkevaa olla
pakollinen vain suojattavien ja erityisten henkilotietoryhmien osalta seka sosiaalihuollon
asiakastietojen kasittelyn osalta. Taten kaikkea henkilGtietojen kasittelya ei tarvitsisi pakosta
lokittaa, koska asiaan liittyy seka teknisia- ettd kustannushaasteita. Lokittaminen on kaiken kaikkiaan
erittdin ongelmallinen kunnille. Esimerkiksi sote-puolella tama pilattiin kirjaamalla lakiin vain
vaatimus "yllapitaa kaytto- ja luovutuslokirekisteria”. Sen jalkeen on tullut enenevasti ongelmia.
Lokeihin liittyy kysymykset “onko niihin asiakkaalla tiedonsaantioikeus” ja jos on, niin onko
”valitustie” olemassa. Sote-lainsdaadanndssa jatettiin valitustiekin maarittelematta ja siksi naita
menee selvittelyyn mm. aveihin, eduskunnan oikeusasiamiehelle, tietosuojavaltuutetulle, poliisille.

9. Kommentit ja huomiot lakiehdotuksen lukuun 5 Turvallisuusluokittelu (pykaldt 19-22 ja niiden
yksityiskohtaiset perustelut)

10. Kommentit ja huomiot lakiehdotuksen lukuun 6 Asian ja palvelujen tiedonhallinta (pykaldt 23-26 ja
niiden yksityiskohtaiset perustelut)

Asiankasittely on kunnassa tarkoittanut paatoksentekoprosessia, jossa toimielin tai viranhaltija tekee
paatoksen koskien sille tullutta tai sen itse kasittelyyn ottamaa asiaa. Luonnoksessa viranomaisen
paatoksenteon lisdksi on asiankasittely laajennettu koskemaan myds palvelutoiminnassa kaytettavia
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operatiivisissa tietojarjestelmissa olevia tietoja, jotka § 23 ja 24 mukaan maaritellaan asiankasittelyn
tiedoiksi. Luonnoksessa edellytetdaan pitamaan kuvausta siitd, missa tietojarjestelmissa naita
pykalissa 23 ja 24 maariteltyja tietoja on. Edelleen tulee vield velvollisuus julkaista kuvaus
asiarekisterin tiedoista. Vaatimuksia perustellaan silld, ettd tiedonpyytaja voi kuvauksen pohjalta
yksiloida pyyntonsa. Mika on vahintaankin idealistista.

Asiankasittelyn menettelyiden laajentaminen palvelutoimintaan on suuri ja kustannuksia aiheuttava
vaatimus erityisesti kunnille. Keskikokoisessakin kunnassa on muutama sata tietojarjestelmas, joista
vain muutama on ns. asianhallinnan jarjestelma ja suurin osa palvelujen tuottamiseen ja
tukipalveluihin kaytettavia jarjestelmia. Naista vaaditut tiedot pitdisi saada yhteen loogiseen
asiarekisteriin. Perusteina vaatimuksille kdaytetaan tiedonsaantipyyntdjen helpottumista ja
mahdollisuutta edistda toimintaprosessien kehittamista. Perustelujen todennettavuus jaa oletuksen
varaan eika ole arvioitavissa ovatko hyddyt missdaan suhteessa aiheutuviin kustannuksiin.

Viranomaisen on luonnoksen mukaan muodostettava asian yksiliva tunnus. Tunnuksen muoto
jatetaan viranomaisen harkittavaksi. Kuitenkin pykaldssd, jossa tunnusvelvoite maaritelldan todetaan
asialle yksiloitdvat tunnistetiedot. Ne ovat normaaleja metatietoja, joita seuraavassa pykaladssa
luetellaan lisda. Joidenkin metatietojen tuominen tunnuspykaldan voi aiheuttaa kasityksen, ettd ne
ovat tunnukseen vaadittavia. Ensimmaisend on vaatimus Y-tunnuksen kaytosta, joka ei ole
selkokielinen ja siksi tunnukseen sopimaton. Tunnukseen tarvitaan siis esimerkiksi kunnan nimi. Talla
tavoin sama asia tuleekin yksildidyksi kahdella eri tavalla.

Luonnoksen 25§:ssa pitdisi tarkemmin maaritelld mita henkilotiedolla tarkoitetaan. Katso luvusta 5
kommentit liittyen henkilotietoihin ja niiden kasittelyyn, sillda ne koskevat myds tata pykalaa.

11. Kommentit ja huomiot lakiehdotuksen lukuun 7 Tietoaineistojen muodostaminen ja sdhkéinen
luovutustapa (pykalat 27-31 ja niiden yksityiskohtaiset perustelut)

Viranomaisen edellytetaan sdilyttavan asiakirjansa vain sahkoisessd muodossa ja myos tavalle
asetetaan vaatimuksia. Toteuttaminen nayttaa edellyttavan, ettd viranomaisella, ei
tiedonhallintayksikolld, on sdilytysjarjestelmd, joka kriteerit toteuttaa. Jos ei ole sailytysratkaisua
pitdisi operatiivisissa jarjestelmissa olla ominaisuuksia kuten havittaminen, jotta voidaan noudattaa
annettuja sailytysaikoja. Nainhan ei nyt ole.

Luonnoksen 30§ kohdan 3 ja pykadldn viimeisen lauseen tayttaminen voivat olla teknisesti
kohtalaisen haastavia ja aiheuttaa merkittavia jarjestelmakohtaisia lisdkustannuksia.

12. Kommentit ja huomiot lakiehdotuksen lukuun 8 Tietoaineistojen sailyttaminen ja arkistointi (pykalat
32-38 ja niiden yksityiskohtaiset perustelut)

Luonnoksessa annetaan, kuten nytkin on, sdilytysaikojen paattamisvastuu viranomaiselle. Nyt tama
linjaus saa erilaisen savyn siita, etta lakiin on tuotu uutena kasitteena tiedonhallintayksikko, joka
ndhdadan laajempana kuin viranomainen. Viranomaisen rooli voi nayttaytya siten, etta yksittdinen
viranomainen esimerkiksi kunnassa voi toteuttaa ratkaisuja, jotka eivat ole kunnan kokonaisuutta
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katsottaessa hyodyllisid. Tama voi johtaa nykyista hajaantuneempaan tilanteeseen ja myos rikkoa
keskitettyja tapoja toimia.

Luonnoksen mukaan arkistoja voi maassa olla monia. Esimerkiksi yksittadisella tiedonhallintayksikélla
voi olla oma arkisto, johon on paasy niilla, joiden tehtavaksi on maaratty yllapito tai tietopalvelu.
Arkiston aineistoa ei siis voi suoraan kayttaa esimerkiksi palveluja rakennettaessa. Jos jotakin tietoa
kaytetaan palveluissa, se ei voi olla arkistossa, vaan sailytyksessa ja vaatii sdilytysratkaisun, silla
useinkaan ei ole jarkevaa rakentaa palveluja suoraan operatiivisen jarjestelman paalle, varsinkaan
hyvin pitkdan sdilytettavien aineistojen osalta, joita siis ei voi siirtda arkistoon. Tama voi johtaa
siihen, etta viranomaisella pitaa olla erikseen sailytysratkaisu ja arkisto.

Analogiset aineistot tulevat luonnoksessa tai perusteluissa mainituiksi vain §36 kohdalla, jossa on
maininta muualla kuin tietojarjestelmissa arkistoitavista aineistoista. Julkisen hallinnon arkistoissa on
runsaasti analogisia aineistoja ja nekin on syyta ottaa huomioon. Niiden suhteen pitéisi vahintdaankin
todeta, ettd noudatetaan olemassa olevia maarayksia.

13. Kommentit ja huomiot lakiehdotuksen lukuun 9 Erindiset sadnnokset (pykalat 39-40 ja niiden
yksityiskohtaiset perustelut)

Tiedonhallintayksikkda koskevien maaraysten osalta siirtymaaikasaadokset ovat liian tiukat eivatka
ota millaan lailla huomioon maakuntien muodossa mahdollisesti tapahtuvaa suurta muutosta. Myos
tietoturvallisuusvaatimuksien osalta siirtymasaannokset ovat muiden kuin valtion organisaatioiden
osalta liian tiukat varsinkin huomioiden sen, etta tietoturva-asiantuntijoiden saatavuus on heikkoa.
Erityisesti 18§ osalta tarvitaan pidennysta, silla sen alkuperdinen muotoilu voi aiheuttaa tarvetta
uusia useita tietojdrjestelmia ja siihen 2 vuotta liian lyhyt aika.

14. Muut huomiot

Julkisuuslain 27§ Arkistoon siirrettyjen asiakirjojen antaminen ehdotetaan tehtdavaksi muutos
kohtaan, jossa nyt todetaan, etta "arkistolaissa saadetyssa jarjestyksessa arkistoon siirretysta,
salassa pidettavaksi sdddetysta viranomaisen asiakirjasta saa antaa tietoja tutkimusta tai muuta
hyvaksyttavaa tarkoitusta varten, jollei asiakirjan siirtdnyt viranomainen ole toisin maarannyt.
Tietojen antamista harkittaessa on huolehdittava siita, etta tieteellisen tutkimuksen vapaus
turvataan."

Luonnoksessa ehdotetaan uudeksi muotoiluksi seuraavaa: 27§ Tiedon antaminen arkistoon
siirretyista salassa pidettavista asiakirjoista "Julkisen hallinnon tiedonhallinnasta annetun lain
mukaisesti arkistoon siirretysta salassa pidettavaksi

saadetystd viranomaisen asiakirjaista saa antaa tietoja tutkimusta tai muuta hyvaksyttavaa
tarkoitusta varten. Tiedon antamisesta paattda se viranomainen, jonka toiminnassa asiakirja on
muodostunut. Jos asiakirja on siirretty Kansallisarkiston yllapitamaan arkistoon, paattaa tietojen
antamisesta Kansallisarkisto."
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Aiempi muotoilu mahdollisti sen, etta lupakaytanto voitiin sopia ennakoivasti ja ndin palvelun
sujuvuutta tukevaksi. Uuden muotoilun myéta kdaytantd on muuttumassa takapainotteiseksi
yksittdiseen tietopyyntotilanteeseen liittyvaksi. Arkistossa oleva aineisto voi olla myds "isannatonta".
Niihin tilanteisiin ei uusi muotoilu sovi.

Jos maakunta/soteuudistus toteutuu, pitdd maakunnan tehdad oma tiedonhallintamalli.
Maakunta/sote-uudistuksessa on merkittavia muutoksia tulossa henkil6tietojen
kasittelylainsdadantoon ja ilmeisesti muutokset eivat tule voimaan, jos maakuntamalli kariutuu.
Kuntien pitaisi keskittya tiedonhallintalain voimaantulon my6ta niiden tietojen hallinnan
suunnitteluun, jotka ovat jaamassa kunnille ja muiden tietojen hallinnan osalta pitaisi
maakuntavalmistelutyoryhmien tehda omat tiedonhallintasuunnitelmansa. Tassa ei kannata nyt
tehda maakunta/sote asioiden osalta tyota kahteen kertaan.

Vaikutusten arviointi
Tiedonhallinnan suunnittelu ja kuvaaminen:

Suunniteltu monien mallien kokonaisuus on kovin monimuotoinen ja runsaasti toimia vaativa. Sen
toteuttaminen ja yllapitdminen luonnoksessa edellytetylla tavalla vaatii resursseja. Tekstin
perusteella on vaikea arvioida, voiko panostuksella saada toimivan kokonaisuuden.

Tietoturvallisuus:

Asian ja palvelujen tiedonhallinta:

Asiankasittelyn menettelyt ollaan laajentamassa operatiivisiin tietojarjestelmiin. Jos tata vaatimusta
yritetddn toteuttaa kuntaymparistossa, aiheuttaisi se merkittavia kustannuksia, silla yksittaisella
kunnalla on kymmenia tai satoja palvelujen tuottamiseen ja tukipalveluihin liittyvaa
tietojarjestelmaa. Perustelut talle vaatimukselle jaavat kevyiksi ja on vaikea vakuuttua vaatimuksen
toteuttamisella saavutettavista hyodyista. Nykyisessa tietojarjestelmaymparistdssa toteutus on
vaikeaa tai ei onnistu lainkaan, silla jarjestelmat eivat juurikaan ole riittdvan joustavia, jotta
jalkikateinen toteutus mahdollistuisi.

Tietoaineistojen luovuttaminen ja sdhkéinen luovutustapa:

Tietoaineistojen sailyttdminen ja arkistointi:

Luonnos ldhtee sittd, ettd kukin tiedonhallintayksikko hoitaa itse arkistoinnin. Tama tarkoittaa, etta
on hankittava jarjestelma, joka soveltuu aineistojen pysyvaan sailyttamiseen. Pysyva sdilyttaminen
vaatii jarjestelmalta monia erityisominaisuuksia ja tietojen yllapitdminen vaatii tietojen huoltoa
(esim. migraatio). Tama ei johda tehokkaaseen toimintaan, mihin esimerkiksi Sapan suunnittelulla
pyrittiin. Tehokkaampaa olisi rakentaa suurempia kokonaisuuksia.
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Muuta huomioitavaa:

Lakiehdotuksen vaikutuksia tydmaariin ja kustannuksiin on erittdin vaikea arvioida. Osa lain kohdista
on niin ylatasolla, etta niiden perusteella on mahdoton arvioida kaikkia vaikutuksia ja kustannuksia.
Toisaalta osa lain kohdista on liiankin yksityiskohtaisia. Joka tapauksessa lain toimeenpaneminen
kunnissa vaatii paljon resursseja, joita kunnilla ei nykytilanteessa ole.

Kunnissa tehdaan paljon asioita tytaryhtididen sekd muiden yritysten kautta, joten lain
toteuttaminen edellyttdd myos paljon neuvotteluja ja sopimista niiden yritysten kanssa, jotka
tuottavat palveluita viranomaisten lukuun. Témankin tydmaéaran arvioiminen on vaikeaa.

My0s asiantuntijoiden riittdvyys ja saatavuus muodostuvat todenndkdisesti ongelmaksi lain
toteutusvaiheessa. Lausuttavan tekstin perusteella esimerkiksi tietoturva-asiantuntijoita tarvitaan
kunnissa esityksen mukaan 0.5-1 htv per tiedonhallintayksikkd. Tuon perusteella esimerkiksi
Tampereen kaupungilla ja kehyskunnissa tarvitaan 5-9 htv:ta tietoturva-asiantuntijoita, joita kunnilla
ei itselldaan ole riittavasti. Todennakoisesti myos ulkopuolisista asiantuntijoista on samaan aikaan
pulaa, joten niita ei luultavasti saada riittavasti varsinkin, jos maakuntauudistus tarvitsee samoja
resursseja.

Lausuttavassa tekstissa tai sen pohjalta ei saada tdssa vaiheessa riittavan tarkkuustason tietoa
esimerkiksi kertaluonteisten ja jatkuvien kustannusten suuruusluokan arvioimiseksi. Kustannusten
arvioinnissa kaikkein suurin kysymysmerkki kohdistuu siihen, kuinka laajaan joukkoon
tietojarjestelmia tietyt lain velvoitteet, kuten tietojen luovutuksen rajapintojen, salauksen tai
kayttolokituksen rakentaminen, oikeasti tulee ulottaa. Yksittdista tietojarjestelmaa kohti mainitut
kustannukset saattavat kertaluonteisesti nousta jopa kymmeniin tuhansiin euroihin ja lisaksi myos
jarjestelmatoimittajien veloittamat jatkuvat yllapitomaksut tyypillisesti tallaisissa tapauksissa
nousevat. Pelkastdaan Tampereen kaupungilla on kdytéssaan noin 450 sovellusta/tietojarjestelmaa,
joten on aivan oleellista kuinka laajaan joukkoon naista uuden lain vaatimukset kohdistuvat.

Kuntien organisointi vaihtelee kunnittain ja joissain kunnissa on maaritelty esimerkiksi
tietohallinnolle erilaisia keskitettyja vastuita, joita nyt tassa laissa maaritelldan viranomaisen tasolle
tai painvastoin. Mikali kunnassa on toiminta organisoitu eri tavalla kuin nyt lakiehdotuksessa,
aiheuttaa sen muuttaminen turhaa lisatyota, jos asia olisi kunnossa alkuperdisella tavalla
organisoituna. Yleisesti dokumenttia lukiessa on sekavaa, kun osa linjauksista koskee viranomaista ja
osa tiedonhallintoyksikkda eli koko kuntaa.

Tampereen kaupunki tukee Kuntaliiton lausunnossaan esittamia kannanottoja.
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