Tieto Finland Oy

Lausunto

01.10.2018

Asia: VM183:00/2017 ja VM/1631/03.01.00/2018

Luonnos hallituksen esitykseksi eduskunnalle laiksi julkisen hallinnon
tiedonhallinnasta seka eraiksi siihen liittyviksi laeiksi

Lausunnonantajan lausunto

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

2. Arvionne lukuun 2 Nykytila

3. Arvionne lukuun 3 Esityksen tavoitteet ja keskeiset ehdotukset

5. Kommentit ja huomiot lakiehdotuksen lukuun 1 yleiset sddnnékset (pykalat 1-4 ja niiden
yksityiskohtaiset perustelut)

Lakiehdotuksen 1 luvun 3 §:n mukaan "Taman lain 4 §:ssa seka 4—9 luvuissa olevia viranomaista ja
tiedonhallintayksikkda koskevia saannoksia sovelletaan yksityisiin henkil6ihin ja yhteis6ihin silta osin
kuin ne toimivat viranomaisen toimeksiannosta tai [...]." Yhteison toimiessa palveluntuottajana ei ole
tarkoituksenmukaista, etta lakia sovelletaan yhteis66n ehdotetussa laajuudessa niiden toimiessa
viranomaisen toimeksiannosta. Monet 4-9 luvussa mainitusta tehtavista ja vastuista ovat
luonnostaan tiedonhallintayksikdn omaan paatantavaltaan kuuluvia, eika ole tarkoituksenmukaista
ettd palveluntuottajat tekisivat niista paatoksia pelkastaan silla perusteella, ettd ne toimivat
viranomaisen toimeksiannosta.

6. Kommentit ja huomiot lakiehdotuksen lukuun 2 Julkisen hallinnon tiedonhallinnan yleinen ohjaus
(pykalat 5-9 ja niiden yksityiskohtaiset perustelut)

Lakiehdotuksen 7 §:n mukaan tiedohallintalautakunnan jasenilld on oltava ylempi
korkeakoulututkinto. Ottaen huomioon tietotekniikan kehityksen yleisen luonteen erityisesti
tietoturvallisuuden ja tietojarjestelmien yhteentoimivuuden asiantuntemuksen osalta ylemman
korkeakoulututkinnon vaatiminen ei valttamattd mahdollista parhaimpien jasenehdokkaiden
valitsemista.
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7. Kommentit ja huomiot lakiehdotuksen lukuun 3 Tiedonhallinnan suunnittelu ja kuvaaminen (pykalat 10-
12 ja niiden yksityiskohtaiset perustelut)

Lakiehdotuksen 10 §:n madrittely tiedonhallintamallista on mielestimme erinomainen.

8. Kommentit ja huomiot lakiehdotuksen lukuun 4 Tietoturvallisuus (pykalat 13-18 ja niiden
yksityiskohtaiset perustelut)

Lakiehdotuksen 14 § todetaan, ettd "Tiedonhallintayksikdn tulee tunnistaa tietoaineistojen ja niita
kasittelevien tietojarjestelmien olennaiset tietojenkasittelyyn kohdistuvat riskit ja mitoittaa
tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti. tieto suojattaisiin tapauskohtaisen
riskinarvion mukaisesti."

Tapauskohtaisten tietoturvamaarittelyjen kaytto aiheuttaa riskin, ettd standardimuotoisten
palveluiden tuottaminen eri tiedonhallintayksikdille ei olisi mahdollista, mika nostaisi tarpeettomasti
palveluiden kustannuksia. Lain soveltamisessa on varmistuttava, etta riskinarvioiden lopputulokset
ovat vakioituja muutamaan kategoriaan, jotta palveluiden teollinen, vakioitu, edullinen tuotanto on
mahdollista.

Lakiehdotuksen 18 §:ssa kasitellaan lokitietojen kerdamista. Endotamme, etta lakiehdotuksessa tai
sen perusteella annettavissa saadoksissa saadettaisiin my0ds reaaliaikaisen tietoturvan tilannekuvan
yllapitamisesta. Tilannekuvan tulisi ndyttaa, millaisia uhkia ja hyokkayksia viranomaisen
tietojarjestelmakokonaisuuteen kohdistuu, mihin palveluihin ne vaikuttavat, ja millaisia vaikutukset
ovat.

Tilannekuva mahdollistaisi tietoturvatilanteen vaikutusten ymmartamisen suhteessa viranomaisen
palveluihin, seka tietoturvan ja tiedonhallinnan johtamisen.

Tilannekuva ja sen jakaminen eri viranomaisten kesken muodostaisi perustan kyber- ja hybridi-
iskujen torjumiseen tarvittavan tilannekuvan rakentamisesta. llman tallaista iskunkestavyytta
digitaalinen yhteiskunta tulee avoimeksi ulkopuolisten toimijoiden vaikutukselle, eika julkisten
palveluiden saatavuutta, oikeudellisuutta, virheettomyytta ja ajantasaisuutta voida taata.

9. Kommentit ja huomiot lakiehdotuksen lukuun 5 Turvallisuusluokittelu (pykaldt 19-22 ja niiden
yksityiskohtaiset perustelut)

10. Kommentit ja huomiot lakiehdotuksen lukuun 6 Asian ja palvelujen tiedonhallinta (pykalat 23-26 ja
niiden yksityiskohtaiset perustelut)

Lausuntopalvelu.fi 2/4



11. Kommentit ja huomiot lakiehdotuksen lukuun 7 Tietoaineistojen muodostaminen ja sdahkdéinen
luovutustapa (pykalat 27-31 ja niiden yksityiskohtaiset perustelut)

12. Kommentit ja huomiot lakiehdotuksen lukuun 8 Tietoaineistojen sailyttaminen ja arkistointi (pykalat
32-38 ja niiden yksityiskohtaiset perustelut)

13. Kommentit ja huomiot lakiehdotuksen lukuun 9 Erindiset sadnnokset (pykalat 39-40 ja niiden
yksityiskohtaiset perustelut)

14. Muut huomiot

Vaikutusten arviointi

Tiedonhallinnan suunnittelu ja kuvaaminen:

Tietoturvallisuus:

Asian ja palvelujen tiedonhallinta:

Tietoaineistojen luovuttaminen ja sdhkéinen luovutustapa:

Tietoaineistojen sailyttaminen ja arkistointi:

Muuta huomioitavaa:

Pirskanen llkka
Tieto Finland Oy - Tieto Finland Oy / Julkishallinto
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