Liikenne- ja viestintaministerio

Lausunto

26.09.2018 LVM/1463/02/2018

Asia: VM183:00/2017 ja VM/1631/03.01.00/2018

Luonnos hallituksen esitykseksi eduskunnalle laiksi julkisen hallinnon
tiedonhallinnasta seka eraiksi siihen liittyviksi laeiksi

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Tama lausunto annetaan lausuntopyynnon mukaisesti lausuntopalvelu.fi -palvelussa. Lausunnon
rakenne perustuu lasusuntopalvelu.fi :ssd olevan rakenteeseen.

Liikenne- ja viestintdministerio (LVM) kiittaa mahdollisuudesta lausua lausuntopyynndn kohteena
olevaa hallituksen esitysta uudeksi laiksi julkisen hallinnon tiedonhallinnasta. Laki olisi
tiedonhallintaa koskeva yleislaki.

Lain tavoitteet ovat LVM:n ndkemyksen mukaan tavoiteltavia: edistaa viranomaisten tiedonhallinnan
laatua, tietoturvallisuutta seka tietoaineistojen vastuullista hyodyntamista, lailla edistettaisiin
julkisuusperiaatteen toteuttamista viranomaisten tietoaineistojen hallinnassa seka kansalliseen
kulttuuri-perintoon liittyvien viranomaisten tietoaineistojen ja arkistojen muodostamisessa.

LVM:n on toimittanut Valtiovarainministerion toimeksiantotiedustelun yhteydessa ehdotuksen
muutettavista liitelaeista (LVM/1113/02/2018). Oheistamme sen tdahan tiedoksi keskeisiltd osin:

Saadun palautteen perusteella on paivitetty VM:n toimittama saadoslista seka tehty ehdotukset
kolmesta sdadosmuutoksesta, jotka voitaisiin sisallyttad VM:n valmistelemaan hallituksen
esitykseen. Sdadosmuutokset koskevat seuraavia lakeja:

o Laki ajoneuvojen katsastustoiminnasta annetun lain 27 §:n 1 mo-mentin muuttamisesta

. Laki ajoneuvojen yksittdishyvaksynnan jarjestamisesta annetun lain 20 ja 28 §:n
muuttamisesta
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. Laki meriliikenteessa kaytettavien alusten kilpailukyvyn parantami-sesta annetun lain
muuttamisesta

LVM lausuu luonnosasiakirjaan liittyen seuraavaa.
2. Arvionne lukuun 2 Nykytila

Valtioneuvostosta annetun lain (175/2003) 2 §:n 3 momentti sisdltaa sdannoksen, jonka mukaan
valtioneuvoston kanslia vastaa valtioneuvoston ja sen ministerididen yhteisista hallinto- ja
palvelutehtavista. Kyseisen sdanndksen mukaan valtioneuvoston kanslia ohjaa ja yhteen sovittaa
yhteisiin hallinto- ja palvelutehtaviin liittyvia toimintatapoja. Naihin tehtaviin lukeutuvat muun
muassa kirjaamo- ja arkistopalvelut seka tietohallinto. Nyt lausunnolla olevan esitysluonnoksen
perusteluissa ei viitata kyseiseen lakiin. Ministerion rooli ja vastuut tiedonhallintayksikkona jaavat
epaselviksi, varsinkin kun uuden lain 4 §:n mukaan nimenomaan tiedonhallintayksikén johto vastaisi
tiedonhallinnan jarjestamisesta tiedonhallintayksikdssa. Valtiovarainministerion valmistelemasta
luonnoksesta ei kay pykalatasolla ilmi, miten valtiovarainministerio on ajatellut toteuttaa nyt
puheena olevassa tilanteessa valtioneuvoston kanslian ja ministerion valisen vastuun.

Jos tarkoituksena on muuttaa nykytilaa, tulee valtiovarainministerion huolehtia siita, etta
valtioneuvoston kansliasta siirretaan ministerioille tarvittavat taloudelliset ja henkilostoresurssit
naiden tehtavien hoitamiseksi. Todettakoon, ettei valtiovarainministerion valmistelemassa
luonnoksen yleis- tai yksityiskohtaisissa perusteluissa ole nostettu milladn muotoa esiin edella
todettujen resurssien siirtdmista koskevaa asiaa.

3. Arvionne lukuun 3 Esityksen tavoitteet ja keskeiset ehdotukset

VM:n tiedonhallintalakiluonnoksessa on paljon hyvaa. Ehdotuksella siirrytaan
paperiasiakirjamaailmasta sdahkoiseen tiedonhallintaan, mika kay ilmi muun muassa ehdotetusta 27
§:sta. Ehdotuksella myos siirrytadn rajapintaratkaisujen kayttoon vanhanmallisten “teknisten
kayttoyhteyksien” sijaan. "Tekninen kayttoyhteys” termina on syyta korvata. Silla ei ole selkeésti
maariteltya sisaltoa, ja aikojen kuluessa se on voinut tarkoittaa varsin erilaisia asioita.
Lakiehdotuksessa tavoitellaan jarjestelmas, jossa viranomaisten valinen tietojenvaihto tapahtuu
vhteentoimivien teknisten rajapintojen vilityksella. Tall6in kaikkien tietoteknisten jarjestelmien ei
tarvitse olla yhdenmukaisia, vaan tarkedaa on nimenomaan huolehtia yhteentoimivuudesta.

Lain tavoitteena tulee my6s olla kokonaisuus, jossa viranomaisen ei paasaantoisesti tarvitse
tallentaa toiselta viranomaiselta saamiaan tietoja omiin jarjestelmiinsd, vaan ne tiedot voidaan aina
tarkistaa reaaliaikaisesti alkuperaiselta lahteeltdan. Ehdotuksen 28 §:ssd todetaan nimenomaisesti,
ettd lain avulla tavoitellaan tilannetta, jossa tiedot kysytaan hallinnon asiakkaalta vain kerran.

VM:n alustavassa luonnoksessa hyvaksyttavaa on myos lahtokohta, jossa oikeudesta tietojen
luovuttamiseen sdadetdan joko yleislaissa (julkisuuslaissa) tai erityislainsdadanndssa, ja
tiedonhallintalaissa kyse on ainoastaan luovuttamisen menettelyistd. Myos tietojen koneluettavuus
on tavoitteena, mutta tama ei kdy suoraan ilmi pykalista.
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Edelld sanottu vastaa hyvin niita lahtokohtia, jotka LVM:IId on ollut muun muassa liikenteen
palveluista annetun lain tietosdaantelyssa. Ehdotuksessa on kuitenkin piirteita, jotka voivat olla
tavoitteiden kannalta haitallisia.

5. Kommentit ja huomiot lakiehdotuksen lukuun 1 yleiset sadnnokset (pykalat 1-4 ja niiden
yksityiskohtaiset perustelut)

6. Kommentit ja huomiot lakiehdotuksen lukuun 2 Julkisen hallinnon tiedonhallinnan yleinen ohjaus
(pykaldt 5-9 ja niiden yksityiskohtaiset perustelut)

Ehdotukseen sisadltyy piirteitd, jotka voivat olla omiaan jaykistamaan sujuvaa tiedonkulkua
viranomaisten valilld, pikemminkin kuin helpottamaan niita. Erityisesti kyse on
tiedonhallintalautakunnan perustamisesta. Lautakunnat edustavat harvoin ketteraa ja nykyaikaista
tapaa hoitaa asioita. Niiden kaytto saattaa olla asiallista yksittdisten tapausten ratkaisemisessa,
kuten tietosuojakentalld on tapana. Sen sijaan esimerkiksi 5 §:ssa lautakunnan tehtavaksi kaavailtua
ohjeiden ja yleisten linjausten antaminen yhteentoimivuuteen liittyen ei ole pidettava
kannatettavana. Yhteentoimivuuden elementtien tyostamisen on tapahduttava huomattavasti
ketterammassa menettelyssa, mielelldan yhteistydssa yksityisen sektorin toimijoiden kanssa.

Lisdksi lautakunnalle maaritellyt vastuut ja tehtavat eivat vaikuta realistisilta suhteessa lautakunnan
resursointiin. Miten varmistetaan lain tavoitteiden toteutuminen, eli miten kaytanndssa tuetaan ja
valvotaan lain maarittelemien toimien toteuttaminen ja toteutuminen tiedonhallintayksikdissa?

7. Kommentit ja huomiot lakiehdotuksen lukuun 3 Tiedonhallinnan suunnittelu ja kuvaaminen (pykalat 10-
12 ja niiden yksityiskohtaiset perustelut)

Ehdotus sisdltdaa myos elementtejd, jotka todenndkdisesti aiheuttavat tyota virastoissa, ja siten myos
kustannuksia. Tallaisia ovat muun muassa 10 §:ssa saddetty tiedonhallintamalli ja 11 §:ssa saadetty
tiedonhallinnan muutossuunnitelma. Ehdotetun 12 §:n mukaan VM:Itd on pyydettava lausunto
tiedonhallinnan muutossuunnitelmaan, kun vaikutus valtiontalouteen ylittdaa 1 M €. Talla saattaa olla
vaikutuksia toimialan mahdollisuuksiin kehittda tiedonhallintaa haluamallaan tavalla.

10 § on mainita tiedoista, joita tiedonhallintamallin on sisdllettava. Listan 5:s vaatimus on tiedot
tietoturvajarjestelyista. Tama ei avaudu eika sita avata myos lain yleisperusteluissa ja vaatii nain
selkeyttamista.

Lisaksi vaikuttaa siltd, ettd muutossuunnitelma (11 § ja 12 §) aiheuttaa mahdollisesti paallekkaista
tyota niin ministeridissa kuin VM:ssa, kun samaan aikaan ollaan kehittamassa investointihankkeiden
ohjausmallia, jossa tdma on my6s huomioitu ja jossa myds otetaan kantaa
arkkitehtuuri/rajapintaratkaisuihin.
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Kuvatussa prosessissa (11 § ja 12 §) virastojen, konserninohjauksessa olevien laitosten
muutossuunnitelmat toimitetaan suoraan VM:060n, toisin sanoen hallinnonalan ministerio ei ole
tietoinen hallinnonalalla tapahtuvasta muutoksesta ja ei kykene ylldpitdmaan vastuullaan olevaa
tiedonhallintakarttaa.

8. Kommentit ja huomiot lakiehdotuksen lukuun 4 Tietoturvallisuus (pykalat 13-18 ja niiden
yksityiskohtaiset perustelut)

9. Kommentit ja huomiot lakiehdotuksen lukuun 5 Turvallisuusluokittelu (pykalat 19-22 ja niiden
yksityiskohtaiset perustelut)

Turvallisuusluokittelun kdyton laajentuminen katsotaan sindnsa olevan hyva asia ja selkeyttaa
toimintaa silta osin kuin suojaustasojen kayttoonotto sitd aikoinaan sekoitti.

Perusteluosassa kohta: “Luokitusta ei saisi ulottaa sellaiseen asiakirjaan tai asiakirjan osiin, joissa
kasittelyvaatimusten noudattaminen ei suojattavan edun vuoksi ole tarpeen” herattaa
kummastusta. Varsinkin asiakirjan osalta sahkdisissa asianhallintajarjestelmissa on haastavaa
maaritelld jotain asiakirjan osaa eri turvaluokkaa kuin esimerkiksi metatiedoissa asiakirjalle luokiteltu
turvallisuusluokka. Lisdksi julkisuuslaki maarittelee tiedon antamista asiakirjasta ja siihen liittyvaa
menettelya

10. Kommentit ja huomiot lakiehdotuksen lukuun 6 Asian ja palvelujen tiedonhallinta (pykaldt 23-26 ja
niiden yksityiskohtaiset perustelut)

11. Kommentit ja huomiot lakiehdotuksen lukuun 7 Tietoaineistojen muodostaminen ja sdahkdéinen
luovutustapa (pykalat 27-31 ja niiden yksityiskohtaiset perustelut)

Perusteluista kay ilmi, ettd viranomaisten valisen tietojenvaihdon kannalta keskeisen 29 §:n sdantely
on rakennettu ajatellen esimerkiksi terveydentilaa koskevien erityisten henkilotietoryhmien
kasittelya. Kuitenkin valtaosa viranomaisten viélisesta tietojen vaihdosta koskee julkisia tietoja, ja
vain pienessd osassa on kyse erityista suojelua vaativista henkil6tiedoista tai salassa pidettavista
tiedoista. Jarjestelmaa ei siksi tulisi myoskaan rakentaa kaikista arkaluontoisimpien tietojen
kasittelyn [ahtokohdista, vaan ne tulisi huomioida muulla tavoin.

Ehdotetun 29 §:n sisaltoa ja perusteluja on kehitetty siten, etta vastuu siita, etta tietojen
vastaanotolle on todella perusteet esimerkiksi olemassa olevan asiakastapahtuman johdosta, on
perusteluissa osoitettu tietoja vastaanottavalle viranomaiselle, joka myds lahettaa tietopyynnodn.
Pykaldssa asia on edelleen ilmaistu passiivissa, jolloin asia ei kdy riittavan tasmallisesti ilmi itse
lakitekstista. Kuitenkin myds tdma jarjestely on valtaosassa viranomaisten valista tietojenvaihtoa
ylimitoitettua: padosin tietotarpeet ovat massaluontoisia, ja ne kohdistuvat erittdin suurelta osin
julkiseen tietoon. Tall6in tulisi riittda sen, etta lainsdddanndssa on saadetty viranomaisen tehtavista
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ja siihen liittyvista tiedonsaantioikeuksista. Erikseen voidaan saataa erityisista tietoryhmista, kuten
terveystiedoista.

Pykala 29 kayttaa myos edelleen kasitteita “viestipohjainen” ja "tiedostopohjainen”, joiden
merkitysta ei ole avattu sen paremmin lain maaritelmissa kuin saannoksen perusteluissakaan. Nain
ollen 29 §:n 2 momentin sisallén arviointi kokonaisuudessaan on vaikeaa.

Ehdotuksen 30 §:ssd sdddetaan katseluyhteydesta. Katseluyhteyksien tai "teknisten
kayttoyhteyksien” kautta viranomaisella on mahdollisesti voinut olla liian laaja pdasy toisen
viranomaisen tietoihin ja siksi on tarve rajoittaa tata niin, ettd tekninen toteutus vastaa laissa
saddettya tiedonsaantioikeutta. Ehdotuksen 2 momentissa edellytetdan, etta katseluyhteys olisi
toteutettava siten, ettd yhteyden mahdollistavassa tietojarjestelmassa olisi kontrollit, jotka
tunnistavat poikkeukselliset tietohaut. Virastot osannevat kertoa, millaista jarjestelmakehitysta ja
sitd kautta kustannuksia tasta seuraisi.

Ehdotettua 31 §:43 on pidettdva tarpeettomana, ja tarpeettoman rajoittavana. On selvaa, etta
tietojen luovuttaminen rajapintojen avulla muille toimijoille kuin viranomaisille edellyttaa laissa
saadettya tiedonsaantioikeutta. Suurin osa myds taman saanndksen alaan mahdollisesti kuuluvista
tiedoista olisi julkisia tietoja, joiden kasittely ei edellyta erityista korotettua tietoturvallisuuden
tasoa. Sikali kuin on kysymys henkilotiedoista, EU:n yleinen tietosuoja-asetus jo saataa siita, millaisia
varmistuksia tietoja luovuttavan tahon on tehtava seka kasittelyoikeuden kuin tietoturvankin
suhteen. Tietosuoja-asetus on suoraan sovellettavaa oikeutta, eikd sen kanssa paallekkaista
sadntelya pida tai saa antaa. Mikali halutaan antaa jollakin tapaa tietosuoja-asetuksesta poikkeavaa
saantelya, on kansallisen liikkumavaran olemassaolo ja kdyttoperusteet selvasti esitettava
ehdotuksessa.

12. Kommentit ja huomiot lakiehdotuksen lukuun 8 Tietoaineistojen sailyttaminen ja arkistointi (pykalat
32-38 ja niiden yksityiskohtaiset perustelut)

13. Kommentit ja huomiot lakiehdotuksen lukuun 9 Erindiset sadnnokset (pykalat 39-40 ja niiden
yksityiskohtaiset perustelut)

14. Muut huomiot

Vaikutusten arviointi

Tiedonhallinnan suunnittelu ja kuvaaminen:

Lain taloudellisten vaikutusten arviointi on liilan epamaaradinen. Kuten yleisperusteluissa todetaan,
voivat saatelyn vaikutukset olla hyvin merkittavia taloudellisesti ja niita tulisikin pystya arvioimaan
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paremmin. Koska arvioitavien tiedonhallintayksikéiden maara, koko ja toiminta tulevat vaihtelemaan
hyvin merkittavasti toisistaan, tdma voi johtaa siihen, ettei lain tavoitteita saavuteta resurssien
puutteessa.

Kun arvioidaan tiedonhallintayksikdn taloudellista vaikutusta valtioneuvoston sisalla, on se
yleisperusteluosin osalta haastavaa, koska perusteluissa ei ole avattu sitd miltad osin Valtioneuvoston
kanslia vastaa valtioneuvoston osalta tiedonhallintayksikdiden tehtavista.

Yleisesti voidaan todeta. etta taloudellisten vaikutusten haarukat: valtiontalous 10-13 miljoonaa
euroa ja varsinkin kuntatalouden 80-130 miljoonaa euroa ovat liilan epamaaraiset. Taman vuoksi
voidaan perustellusti arvioida, ettd luonnoksessa ehdotettava laki on merkityksellinen perustuslain
121 §:ssa tarkoitetun kuntien rahoitusperiaatteen nakokulmasta. Luonnoksessa ei ole kuitenkaan
arvioitu luonnoksessa ehdotetun lain suhdetta perustuslakiin erityisesti kuntien itsehallinnon ja
rahoitusperiaatteen nakokulmasta.

Tietoturvallisuus:

Yleisena havaintona voidaan todeta, kuten yleisperusteluissa on todettu, ehdotettuun saantelyyn
sisaltyvat tietoturvallisuussdannosten taloudelliset vaikutukset voivat olla merkittavat kunnille ja
kuntien eri yhteistoimintamuodoille. Laissa ehdotetut tietojarjestelmien kayttooikeuksien hallintaa
ja kaytosta kerattavia lokitietoja koskevien velvoitteiden voidaan arvioida aiheuttavan
lisdkustannuksia lain soveltamisalaan kuuluville tahoille.

Asian ja palvelujen tiedonhallinta:

Tietoaineistojen luovuttaminen ja séhkéinen luovutustapa:

Tietoaineistojen sailyttdminen ja arkistointi:

Muuta huomioitavaa:

Kokonaisuuden perusteella on katsottavissa, etta luonnoksessa ehdotetuilla laeilla on vaikutusta
kuntien tehtaviin ja niiden itsehallintoon ja etta ndista aiheutuu kunnille merkittavia
lisakustannuksia. Tdaman vuoksi voisi olla syyta harkita, ellei ndin ole jo tehty, etta luonnos
kasiteltaisiin kuntatalouden ja -hallinnon neuvottelukunnassa.
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Vuorinen Mika
Liikenne- ja viestintaministerio - Konserninohjausosasto
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