Elisa Oyj

Lausunto

01.10.2018

Asia: VM183:00/2017 ja VM/1631/03.01.00/2018

Luonnos hallituksen esitykseksi eduskunnalle laiksi julkisen hallinnon
tiedonhallinnasta seka eraiksi siihen liittyviksi laeiksi

Lausunnonantajan lausunto

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

2. Arvionne lukuun 2 Nykytila

3. Arvionne lukuun 3 Esityksen tavoitteet ja keskeiset ehdotukset

5. Kommentit ja huomiot lakiehdotuksen lukuun 1 yleiset sddnnékset (pykalat 1-4 ja niiden
yksityiskohtaiset perustelut)

Katsomme, etta palveluntuottajaroolissa toimivan yksityisen toimijan ei tule kuulua lain
soveltamispiiriin toimiessaan viranomaisen toimeksiannosta, vaan soveltamisala tulee rajata
selkedsti vain viranomaisiin, jotka palveluita hankkiessaan puolestaan muodostavat naista selkeita
sopimusvaatimuksia. Nailta osin korostamme hankintaorganisaatioiden tietoturvaosaamisen
keskeisyytta.

Tiedonhallintayksikén suhde yleisen tietosuoja-asetuksen tarkoittamaan rekisterinpitdjaan tulee
tasmentaa hallituksen esityksessa sopimisepaselvyyksien valttamiseksi.

6. Kommentit ja huomiot lakiehdotuksen lukuun 2 Julkisen hallinnon tiedonhallinnan yleinen ohjaus
(pykaldt 5-9 ja niiden yksityiskohtaiset perustelut)

Tiedonhallintalautakunnan yleinen tiedonsaantioikeus ei saa johtaa liikesalaisuuksien ja

turvallisuusjarjestelyjen paljastumiseen. Tiedonsaantioikeus tulisi rajata selkeasti ja tarkkarajaisesti.

Tallaisen keskitetyn tietojenkasittely-ympariston tietoturva on varmistettava.
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7. Kommentit ja huomiot lakiehdotuksen lukuun 3 Tiedonhallinnan suunnittelu ja kuvaaminen (pykalat 10-
12 ja niiden yksityiskohtaiset perustelut)

8. Kommentit ja huomiot lakiehdotuksen lukuun 4 Tietoturvallisuus (pykalat 13-18 ja niiden
yksityiskohtaiset perustelut)

Riskitasoja tietojenhallintayksikoissa maariteltdessa tulee tehda poikkihallinnollista yhteistyota, jotta
riskiarvioinnit ovat yhteismitallisia. Riskin mukaisten turvatoimien suhteen tulee jattaa
maarittelyvaraa palvelutoimittajalle, jotta verkostomallisia, vakioituja palveluita voidaan jatkossakin
toimittaa viranomaisille. On huomioitava, etta toteutuskustannukset voivat olla huomattavan suuria,
mikali olemassa olevien palveluiden tietoturvatasoja muutetaan merkittavasti.

Maarayksessa salatun tai suojatun yhteyden kdyttamisesta jos siirrettavat tiedot ovat henkil6tietoja
tulisi valttaa liian tiukan tulkinnan mahdollistavaa kirjausta. Salatun yhteyden vaatimus tulisi ulottaa
vain lukumaarallisesti tai tyypiltdadn arkaluonteisten henkildtietojen kasittelyyn.

Lokitietojen kerdamista koskevaa maaraysta tulee tdsmentaa ja ohjeistaa riskitason mukaisesti ja
yhteismitallisesti.

9. Kommentit ja huomiot lakiehdotuksen lukuun 5 Turvallisuusluokittelu (pykaldt 19-22 ja niiden
yksityiskohtaiset perustelut)

On hyva, etta tiedon luokittelujarjestelmaa selkeytetdan ja yhdenmukaistetaan. Suhtaudumme
positiivisesti alimman turvaluokan tiedon kasittelyn riskiperustaisuuteen, ja uskomme, etta talla
saavutetaan tarkoituksenmukainen tietoturvan taso, mikali tietojenhallintayksikailla on riittava
osaaminen ja tyokalut toimenpiteiden mitoittamiseen. Tama ei saa johtaa yliluokitteluun eika
kohtuuttomiin vaatimuksiin hankinnoissa.

10. Kommentit ja huomiot lakiehdotuksen lukuun 6 Asian ja palvelujen tiedonhallinta (pykalat 23-26 ja
niiden yksityiskohtaiset perustelut)

11. Kommentit ja huomiot lakiehdotuksen lukuun 7 Tietoaineistojen muodostaminen ja sdahkéinen
luovutustapa (pykalat 27-31 ja niiden yksityiskohtaiset perustelut)

12. Kommentit ja huomiot lakiehdotuksen lukuun 8 Tietoaineistojen sailyttaminen ja arkistointi (pykalat
32-38 ja niiden yksityiskohtaiset perustelut)

13. Kommentit ja huomiot lakiehdotuksen lukuun 9 Erindiset sadannokset (pykalat 39-40 ja niiden
yksityiskohtaiset perustelut)
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14. Muut huomiot

Vaikutusten arviointi

Tiedonhallinnan suunnittelu ja kuvaaminen:

Tietoturvallisuus:

Asian ja palvelujen tiedonhallinta:

Tietoaineistojen luovuttaminen ja sahkéinen luovutustapa:

Tietoaineistojen sailyttdminen ja arkistointi:

Muuta huomioitavaa:

Wallenius Jaakko
Elisa Oyj

Manninen Antti-Pekka
Elisa Oyj
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