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Luonnos hallituksen esitykseksi eduskunnalle laiksi julkisen hallinnon
tiedonhallinnasta seka eraiksi siihen liittyviksi laeiksi

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttadan

STUK katsoo, ettd tiedonhallintaa koskeva yleislaki on tervetullut. Nyt lausunnolle ldhetetty lakiesitys
kaipaa kuitenkin vield monelta osin jatkovalmistelua, jotta sdantelyn selkeytys- yhtendistamis- ja
ajantasaistamistavoitteet saavutetaan. Lisaksi esitysluonnoksen jatkovalmistelussa on kiinnitettava
huomiota saantelyn lakitekniseen toteuttamistapaan.

STUK suhtautuu varauksella velvoittavan saantelyn lisddmiseen siltd osin, kuin se koskee olemassa
olevia tietojarjestelmia. Valtiohallinnossa on edelleen kaytdssa toimialariippuvaisia tietojarjestelmia,
joiden nopeaa korvaamista ei voida pitda kustannus-hyoty -ndakékulmasta arvioituna
tarkoituksenmukaisena. Erdiden tietojarjestelmien muuttaminen tayttamaan esitysluonnoksessa
edellytetyt vaatimukset kuten tietoaineistojen kerdamisen ja tietojen luovuttamisen teknisten
rajapintojen avulla voi olla kdytdnnossa jopa mahdotonta. Tdman vuoksi STUK esittada, ettd osa
ehdotetusta sdaantelysta tulisi rajoittaa koskemaan ainoastaan uusia tietojarjestelmia. Kiireella
tehtava tietojarjestelmien uudistaminen sisdltda mahdollisen riskin viranomaistehtavien hoitamisen
vaikeutumisesta tai vaarantumisesta. Taman vuoksi STUK esittdd useamman vuoden siirtymaaikoja,
jotka mahdollistaisivat olemassa olevien tietojarjestelmien hallitun asteittaisen uudistamisen ja siten
tietojarjestelmien elinkaariajattelun mukaisen hyddyntamisen.

2. Arvionne lukuun 2 Nykytila

Nykytilan kuvauksesta nousee selkeasti esille se, ettd nykyinen tiedonhallintaan liittyva sdantely on
pirstaloitunutta. Sdantelyn kokonaisuuden hahmottaminen on tasta johtuen haastavaa. Esille myos
nostetaan se, etta tiedonhallinnalle ei ole I6ydettavissa yhtad kattavaa maaritelmaa. On kuitenkin
tavoittelemisen arvoista, ettd tiedonhallinnan terminologia olisi yhtendinen eli maarittelytyota olisi
tehtava.
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2.1.3 Asiakirjan, tietoaineiston, tietovarannon ja tietojarjestelman kasitteiden saantely. Huomiota on
kiinnitetty siihen, etta lainsdadannossa ei ole yhdenmukaista maaritelmaa tietojarjestelmalle. Lisaksi
esimerkiksi viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden
arvioinnista annettuun lakiin sisaltyva (1406/2011) 2 §:n 1 momentin 1 kohdan mukainen
tietojarjestelman maaritelma jattaa tulkinnanvaraisuutta sille mika kasitetaan tietojarjestelmaksi.

2.1.5 Tietojarjestelmien yhteentoimivuuden saantely ja 2.1.7 Tietohallinnon ja tiedonhallinnan
ohjauksen saantely. Nykytilojen kuvaukset ovat sinadllaan hyvia, mutta on kuitenkin huomioitava,
etta valtiohallinnossa ollaan organisaatiosta riippuen eri kypsyystasolla koskien
kokonaisarkkitehtuuria. Toinen huomioitava asia on, etta organisaatioilla on edelleen runsaasti
tietojarjestelmia, jotka ovat kayttotarkoitukseensa hyvia tai jopa erinomaisia, mutta jotka eivat tayta
ehdotettuja yhteentoimivuuden vaateita. Taman vuoksi STUK pitda tarkeana, ettd esitysluonnokseen
sisallytettaisiin ehdotettua pidemmat siirtymaajat, jotka mahdollistavat tietojarjestelmien
asteittaisen uudistamisen (elinkaariajattelu).

2.3 Nykytilan arviointi. Jaksossa on tunnistettu hyvin nykytilanteen kipukohdat, kuten esimerkiksi se,
ettd tiedonhallintaan liittyva lainsdadanto on jakaantunut useampaan lakiin, joiden kasitteisto ei ole
keskendan yhteneva. Realistisesti on myos esille nostettu se, ettd nykytilassa lainsdadannon
velvollisuuksien toteuttaminen on osin tarpeettoman haasteellista, mika on aiheuttanut
epdyhtenevaisia kuvauksia samasta asiasta. Jaksossa otetaan esille my0s, etta tietojarjestelmien
yhteentoimivuuteen liittyvia ongelmia on pyritty ratkaisemaan tietohallintolain mahdollistamilla
tietohallinnon ohjauksen menetelmilla, mutta ne eivat ole osoittautuneet kaikin puolin tehokkaiksi.

3. Arvionne lukuun 3 Esityksen tavoitteet ja keskeiset ehdotukset

Asetettu tavoite siita, etta tietoon perustuvat julkiset palvelut ja toiminta on mahdollista toteuttaa
entistd laadukkaammin on hyva ja kannatettava. Laadukas tiedonhallinta edistda myds
tietoturvallisuutta, tietosuojaa ja tietoaineistojen hyédyntamista. Erityislainsdaadannon
yhtenaistaminen yleislakiin on tervetullut muutos.

Hallinnon asiakkaan ndakékulman huomioiminen siten, ettei asiakkaalta kysyta tarpeettomasti
tietoja, ohjaa maarittelemaan valtiohallinnon prosessit tarkemmalla tasolla ja huomioimaan jo
muissa jarjestelmissa olevan tiedon niin, ettd data kerataan vain kerran.

Saantely tulisi ohjaamaan myds teknisia rajapintoja, mutta tassakin tulee huomioida se, onko
hyodyllista vaihtaa kdytdssa olevia toimivia, mahdollisesti suljettujen rajapintojen jarjestelmia.
Kaytanndssa asiaa tulisi [ahestya jarjestelmien elinkaariajattelun kautta eli, kun siirtymakausi olisi
riittava, niin jarjestelmapaivityksien yhteydessa velvoitettaisiin huomiomaan rajapintojen avoimuus.
Tietoaineistojen selkedt vaatimukset ovat tervetulleita.
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3.3 Keskeiset ehdotukset — laki julkisen hallinnon tiedonhallinnasta.

STUK pitda kannatettavana nimenomaisesti tiedonhallintaan keskittyvan viranomaisen perustamista
ja sen tehtdvista saatamistd. Samalla on tarkeda varmistaa, etta lautakunnalla on myds
tosiasiallisesti riittdva osaaminen ja muut resurssit hoitaa sille asetetut tehtavat.

On tarkeaa, etta laissa sdddettaisiin tietoturvallisuuden perustason vaatimuksista, joita voidaan pitaa
erdanlaisina minimivelvoitteina. N&illd turvataan se, ettd kaikki valtionhallinnon organisaatiot ovat
vahintadn samalla tiedonhallinnan ldhtotasolla. Lisdksi se, etta tietoturvallisuuden saantely
ulotettaisiin myos kunnallisiin viranomaisiin on kannatettavaa, tdman edistdessa yhteistyota
valtionhallinnon ja kunnallishallinnon viranomaisten kesken. STUKilla virastona on kuvatun kaltaista
yhteisty6ta esimerkiksi kunnan terveydensuojeluviranomaisten kanssa. Nykyaan yhteistyon yhtena
merkittavana ongelmana on, etta viranomaisten jarjestelmat eivat keskustele keskenaan, mita
esitetty sadntely osalta vahentaisi.

5. Kommentit ja huomiot lakiehdotuksen lukuun 1 yleiset sddnnékset (pykalat 1-4 ja niiden
yksityiskohtaiset perustelut)

1 §. Lain tarkoitus. STUK kiinnittda huomiota siihen, etta lain tavoitetta koskeva saantely ei
mahdollisesti ole lainsddadannon laatimisohjeiden perusteella arvioituna tarpeellinen. Jos saannos
halutaan sdilyttaa, olisi sen ydinviestin selkeyteen kiinnitettava huomiota. Esimerkiksi pykalan 1
momentissa kdytettyjen maaritteiden "tehokkaasti” ja "tuloksellisesti” osalta on vaikea sanoa, mihin
ne liittyvat. Liittyvatko ne hyvan hallinnon noudattamiseen vai laadukkaiden palveluiden
tuottamiseen vai liittyykd ensimmainen madrite ensin mainittuun ja toinen jalkimmaiseen?
Laadukkaiden palveluiden tuottamisen voidaan joka tapauksessa katsoa sisaltyvan hyvaan
hallintoon.

2 §. Maaritelmat. Esitysluonnoksen 1 kohdan mukainen tiedonhallintayksikko ei ole kasitteend
kaikista onnistunein. Se voi yleiskielessa sekoittua viraston/laitoksen sisdiseen
tiedonhallintayksikkdon (kirjaamo, tietohallinto) viraston sijaan.

Esitysluonnoksen 2 §:n 3 kohdan mukainen tietojarjestelman maaritelmana kaytettaisiin
viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista
annetun lain (1406/2011) 2 §:n 1 kohdan mukaista maaritelmaa. Esitysluonnoksen mukaan
tarkoituksena on, etta tietojarjestelman maaritelma on kattava. Tama on sinalldan tavoiteltavaa,
mutta jattaa mahdollisia tulkinnanvaraisuuksia. Ehdotetun maaritelman mukaan esimerkiksi Excel-
tiedosto voitaisiin tulkita itsessaan tietojarjestelmaksi, mika ei liene esityksen tarkoituksena.
Paperimuodossa sailytettavat asiakirjat voitaisiin myos tulkita tietojarjestelmaksi, mika ei sovi hyvin
yhteen tietojarjestelman yleiskielen mukaisen merkityksen kanssa. Jatkovalmistelussa olisi syyta
pohtia myds sitd, mika erottaa tietojarjestelman ja rekisterin. Lisaksi olisi tarkeda yhtenaistaa
laajemminkin terminologiaa siten, etta tietojarjestelmalle olisi lainsdddanndssa vain yksi yhtenaisesti
kaytettava maaritelma. Talla hetkellda maaritelma vaihtelee eri laeissa (634/2011 3 §, 1406/2011 2 §,
159/2007 3 §, 39/1889 38 luvun 13 §).
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Esitysluonnoksen 2 §:n 4 kohdan mukaiseen asiakirjan maaritelmaan liittyy tulkinnanvaraisuuksia.
Julkisuuslain mukainen viranomaisen asiakirjan madritelma ei rajaudu vain 5 §:n 2 momenttiin, vaan
laajemmin 5 §:4an. STUKin nakemyksen mukaan asiakirjaa ei tulisi maaritelld viranomaisen
asiakirjaksi, koska se on omiaan aiheuttamaan sekaannuksia ja epdjohdonmukaisuutta
kasitemaarittelyihin. Asiakirjaa ei my0s saisi maaritelld yleiskielesta poiketen niin, etta se kasittaa
vain viranomaisen asiakirjat.

3 §. Lain soveltamisala

Sovelletaanko lakia my6s viranomaisen tai tiedonhallintayksikdn yksityisoikeudelliseen
palvelutoimintaan liittyviin asiakirjoihin ja tietovarantoihin ja tietojarjestelmiin?

4 §. Tiedonhallinnan jarjestaminen tiedonhallintayksikossa.

Pykalaluonnoksen perusteella vastuu tiedonhallintayksikon kaytossa olevista soveltuvista
tyovalineista huolehtimisesta olisi tiedonhallintayksikén johdolla. Valtionhallinnon organisaatioilla
olisi hyva olla kdaytdssdaan samat valineet, jolloin vastuu niista voisi olla keskitetysti esimerkiksi
valtiovarainministeriossa, etenkin, kun esityksessa edellytetdan yhteentoimivuutta.

Saantelyteknisesti kyse on tiedonhallintayksikkoa koskevasta keskeisesta velvoitteesta, jolloin
pykaldan sadnnodkset asiallisesti kuuluisivat enemmankin substanssilukuun kuin lain alkusdannoksiin.

6. Kommentit ja huomiot lakiehdotuksen lukuun 2 Julkisen hallinnon tiedonhallinnan yleinen ohjaus
(pykalat 5-9 ja niiden yksityiskohtaiset perustelut)

6 §. Julkisen hallinnon tiedonhallinnan ja tieto- ja viestintateknisen palvelujen tuottamisen yhteistyo

Esitysluonnoksen mukaan kaikkien tiedonhallintayksikdiden edellytetdan laativan omaa
tiedonhallintamalliaan koskeva kuvaus, tiedonhallintakartta (10 §:n 3 mom). Yleisen
tiedonhallintakartan yllapidosta vastaisi VM (5 §:n 1 mom) ja sen sisallon ajantasaisuudesta
vastaisivat ministeriét (5 §:n 2 mom).

Yhteisten tietovarantojen yllapitokysymykset ja vastuut seka kustannustenjako tulee maaritella
tasmallisesti ja resursoida riittavasti. Mahdollisena riskina on, etta kaikilta tiedonhallintayksikdilta ei
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tule paivityksid ministerioon ja toisaalta, ettd ministeriossa ei ole riittavia resursseja tosiasiallisesti
hoitaa ja yllapitaa sen alaisilta virastoilta ja laitoksilta tulevia tiedonhallintakarttoja.

7 §. Julkisen hallinnon tiedonhallintalautakunta. Pykaldassa on paljon ja hyvin eri tyyppista asiaa.
Saantelya olisi aiheellista jasentdaa useammaksi pykalaksi.

Esitysluonnoksen 7 §:n 1 momentin mukaan tiedonhallintalautakunnan tehtavana olisi paattaa
arkistoitavista ja tuhottavista tietoaineistoista (elinkaaripaatos). Tama merkitsisi STUKin kasityksen
mukaan, ettad lautakunta paattaisi jatkossa maaraaikaisesti sadilytettavien asiakirjojen havittamisesta.
Aiemmin tehtdva on ollut arkistonmuodostajan itsensa paatettavissa. STUK katsoo, ettd ehdotettu
saantely on varsin pitkalle menevaa ja lisaa byrokratiaa. Kasite elinkaaripdaatos maaritellaan
esitysluonnoksessa kahdesti (seka 7 §:ssa etta 35 §:ssd).

Tiedonhallintalautakunnan lakisaateiset tehtavat ja niihin liittyvat oikeudet ja velvollisuudet jaavat
esitysluonnoksessa (7-9 §) jossain maarin puutteellisesti ja epaselvasti saddetyiksi. Epaselvaksi jaa,
missa asioissa lautakunta voi tehda velvoittavia valituskelpoisia paatoksia ja milta osin sen toiminta
perustuu vain suositusluonteisiin toimenpiteisiin. Lisdaksi on huomattava, etta lautakunnan
tiedonsaantioikeus on rajattu valvonta-asioiden valttamattomiin tietoihin. Onko lautakunnalla myos
muut tehtdviensa hoitamiseen tarvittavat toimivaltuudet? Lakiluonnoksessa ei esimerkiksi saadeta
mahdollisuudesta kayttdaa uhkasakkolaissa tarkoitettuja tehosteita tai muusta hallintopakon
kayttamisesta.

7. Kommentit ja huomiot lakiehdotuksen lukuun 3 Tiedonhallinnan suunnittelu ja kuvaaminen (pykalat 10-
12 ja niiden yksityiskohtaiset perustelut)

10 § Tiedonhallintamalli

Tiedonhallintayksikolla olisi esitysluonnoksen mukaan velvollisuus yllapitda toimintaymparistonsa
tiedonhallintaa maarittelevaa ja kuvaavaa mallia, tiedonhallintamallia. Sdannésluonnoksessa
saadettaisiin tiedoista, jotka malliin olisi sisallytettava. Naita olisivat toimintaprosesseihin,
tietovarantoihin, tietoaineistoihin, tietojarjestelmiin ja tietoturvajarjestelyihin liittyvat tiedot. Lisaksi
tiedonhallintayksikoélla olisi oltava tiedonhallintakartta eli kuvaus mallin keskeisista palveluista ja
prosesseista, niihin liittyvista tietovarannoista seka niita kayttavat tietojarjestelmat seka naiden
valiset yhteydet ja tietojen saatavuus rajapintojen avulla.

Pykaldaluonnoksen 1 momentissa esitetty vaatimus muiden tiedonhallintayksikdiden tietojen
hyodynnettavyydesta edellyttdisi todenndkdisesti lisdaresursseja ja merkitsisi kustannuksia, joiden
maaraa on vaikea arvioida. Riittavan yksityiskohtaisten kuvausten helppo saatavuus vahentdisi naita
haasteita ja edistaisi siten yhteiskayttoa.

Lausuntopalvelu.fi 5/12



Lisaksi momentissa edellytetdan tiedonhallintayksikon toimivan laatimansa tiedonhallintamallin
mukaisesti. S4annds aiheuttaa sen, etta tiedonhallintamallin maaritykset rinnastuisivat
oikeussaantoihin riippumatta siitd, mika niiden sisalté on. Tama ei ole yhteensopivaa suhteessa
perustuslain 80 §:ssa sdaddettyyn, jonka mukaan oikeussadannot annetaan lailla, asetuksella tai
viranomaisen maarayksella.

STUKin arvion mukaan 3 momentin mukaiset julkisesti saatavilla laadittavat tiedonhallintayksikdiden
tiedonhallintakartat tuskin muodostuvat turvallisuussyista silla tavoin yksityiskohtaiseksi, etta tiedot
riittaisivat siihen, etta toiset tiedonhallintayksikot pystyisivat laatimaan laadukkaan arvion muiden
tietojen hyodynnettavyydestd. Tama johtanee usean eritasoisen tiedonhallintakartan laatimiseen,
mika lisaa kustannuksia.

Pykalaluonnoksessa esitettyjen velvoitteiden toteuttamista ja yhteistoimintaa edistaisi, jos
valtiontasolla maariteltaisiin tietojarjestelmasalkku (kaikilla samat metatiedot) ja kdytettaisiin
yhteista valinetta (kaikilla nimetyilla paasy ei siis taysin julkinen).

Lisaksi osan pykalassa edellytetyista kuvauksista olisi tultava Valtorilta, koska sinne on siirretty
runsaasti jarjestelmia.

8. Kommentit ja huomiot lakiehdotuksen lukuun 4 Tietoturvallisuus (pykalat 13-18 ja niiden
yksityiskohtaiset perustelut)

13 §. Henkil6ston ja palveluntuottajien luotettavuuden varmistaminen. Pykalan mukaan
tiedonhallintayksikdn on varmistettava sen palveluksessa olevien tai sen lukuun toimivien
henkildiden luotettavuus. Sdanndsta ei liene tarkoitettu niin, ettad vain jommankumman ryhman
luotettavuus varmistetaan. Tai-sanan sijaan olisi kaytettava ja-sanaa.

14 § Tietoaineistojen ja tietojarjestelmien tietoturvallisuus.

Esitysluonnoksen 14 §:n 2 momentin mukaan tietojarjestelmien vikasietoisuus ja toiminnallinen
kaytettavyys olisi varmistettava riittavalla testauksella saannéllisesti.

Vaikka ”riittdvan” testauksen vaatimus saanndllisesti ilman tarkkoja maaraaikoja mahdollistaa
viranomaiselle tiettya joustoa ja harkintavaltaa, on mahdollista, etta tiettyjen jarjestelmien osalta ei
testauksia ole tarpeen tehda saannollisesti. STUK ehdottaa sdadanndsta muutettavaksi siten, etta
vikasietoisuuden testaaminen olisi tehtava, jos tdhan on tiedonhallintayksikon tekeman
riskiarvioinnin perusteella aihetta. Tietojarjestelmia voi olla organisaatiossa kaytossa kymmenia,
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jolloin on kustannustehotonta edellyttda kaikkien tietojarjestelmien saannollista testaamista. Lisdksi
tietojarjestelman jossain maarin epatasmallinen maaritelma (2 §:n 1 mom 3 k) aiheuttanee
organisaatiossa erilaisia tulkintoja siitd, mita ylipdataan katsotaan tietojarjestelmaksi.

”Pykalan 3 momentin ensimmaisen virkkeen mukaan viranomaisen olisi suunniteltava
tietojarjestelmat, tietovarantojen tietorakenteet ja niihin liittyvat tietojenkasittelyt siten, etta
tietoaineistoista voidaan muodostaa helposti viranomaisen asiakirjoja ja etta niiden julkinen ja
salassa pidettdva tietosisalto voidaan vaivatta erottaa toisistaan. Sdannds korostaa sita, etta
viranomaisen tietojarjestelmissa olevista tiedoista on pystyttdva muodostamaan tietojarjestelmassa
olevilla hakutoiminnoilla viranomaisen asiakirjoja.”

STUK katsoo, ettd sdantely olisi syyta ulottaa ainoastaan uusin tietojarjestelmiin ja vapauttaa jo
olemassa olevien tietojarjestelmien muutokset taltd osin tai ainakin kohtuullistaa niihin liittyvia
vaatimuksia.

15 § Tietojen siirtdminen tietoverkossa.

Pykalan ensimmaisen virkkeen mukaan viranomaisen on toteutettava salassa pidettavien tai
henkilotietojen siirtdminen tietoverkossa salattuna tai suojattuna.

STUK katsoo, etta saanndsehdotus edellyttda muutoksia ja tasmennyksia. Saanndksen sanamuodon
mukainen tulkinta edellyttaisi esimerkiksi henkildtietojen siirtdmisessa salatun tai muutensuojatun
yhteyden kayttamisvelvollisuutta. HenkilGtietoina pidetdan tietosuoja-asetuksen mukaan esimerkiksi
jo nimi- ja sahkopostitietoja, jolloin esitetty saantely johtaisi suojatun yhteyden kayttéon erittdin
laaja-alaisesti. Viraston ulkopuolelle ldhetetyt sahkdpostiviestit olisi kaytanndssa aina lahetettava
turvapostina, koska niihin sisaltyy henkil6tietoina viestin lahettdjan ja vastaanottajan tiedot. Mita
tietoverkolla tarkoitetaan, kattaako se my6s organisaatioiden sisdaverkot? Koskeeko saannos siten
my0s organisaation sisdista tiedonsiirtoa? Mita suojatulla yhteydella tarkoitetaan (vaatimukset)?
Suojattuja yhteyksida on olemassa useita erilaisia ja eritasoisia.

Huomionarvoista on se, etta tiedonsiirtopalvelun tuottaa valtiohallinnossa kaytannossa Valtori.
Valtorin roolista, tehtavasta tai vastuusta ei kuitenkaan esiteta tiedonhallintalaissa sdadettavaksi,
vaikka tdma saattaisi olla tarpeen.

Pykalan 1 momentin toisen virkkeen mukaan vastaanottaja on varmistettava tai tunnistettava
riittavan tietoturvallisella tavalla ennen kuin vastaanottaja paasee kasittelemaan naita tietoja. Mita
voidaan pitaa riittavan tietoturvallisena tapana?
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18 § Lokitietojen kerdaminen.

STUK esittaa, etta lokienhallinta olisi keskistettya (esim. Valtori). Lokitietojen kerdaaminen onnistuu
virastossa teknisesti, mutta lokitietojen lapikaynti edellyttdaa tiedonhallintayksikdilta resursseja, joita
niilla ei valttamatta ole kaytettavissa.

9. Kommentit ja huomiot lakiehdotuksen lukuun 5 Turvallisuusluokittelu (pykalat 19-22 ja niiden
yksityiskohtaiset perustelut)

Esitysluonnos sisaltdaa muutosehdotuksen, jonka perusteella tiedonhallintalaissa sdaadettaisiin
jatkossa turvaluokiteltavista asiakirjoista, luokittelusta, merkinndista ja niiden muuttamisesta seka
turvaluokiteltujen asiakirjojen tietoturvallisuusvaatimuksista. Asiakirjojen salassapitomerkinnoista
saadettaisiin julkisuuslaissa siten, ettd luovuttaisiin aiemmasta neliportaisesta jarjestelmasta. Lain
siirtymadsdaannoksesta olisi kaytava ilmi, koskeeko saantely vain tiedonhallintalain voimaantultua
laadittavia asiakirjoja vai onko pykalalla taannehtivia vaikutuksia.

21 § Turvallisuusluokiteltavien asiakirjojen tietoturvallisuusvaatimukset. On kannatettavaa siirtya V-
luokan asiakirjojen osalta riskiarviointiperusteiseen kasittelyyn, silld tama mahdollistaa muun
muassa aiempaa joustavamman siirtyman pilvipalveluiden kdyttoon.

10. Kommentit ja huomiot lakiehdotuksen lukuun 6 Asian ja palvelujen tiedonhallinta (pykalat 23-26 ja
niiden yksityiskohtaiset perustelut)

STUK pitaa kannatettavana, etta asioiden perusmetatiedot olisi lainsaadannossa velvoittavasti
maaritelty. Tama palvelee jarjestelmien yhteentoimivuutta.

” Lainvalmistelussa on arvioitu, ettei tdssa vaiheessa viranomaisilla ole valmiuksia muodostaa
yhtenadista toimintaprosessien yksildivaa tunnisteavaruutta, vaikka se lisdisi yhteentoimivuutta ja
edistaisi tiedonhallinnan tehostamista.” Voisiko asiaa lahestya elinkaariajattelun kautta eli kun
jarjestelmaa ollaan hankimassa (uusi tai vanhan korvaava) tulisi kdyttoonottaa yhteinen
tunnisteavaruus (joka tulisi ensin paattaa).

11. Kommentit ja huomiot lakiehdotuksen lukuun 7 Tietoaineistojen muodostaminen ja sdhkdéinen
luovutustapa (pykalat 27-31 ja niiden yksityiskohtaiset perustelut)

Pykalien 27 — 31 toimet aiheuttavat merkittavida muutoksia viranomaisten tietojarjestelmiin,
rajapintoihin ja infraan (osin jarjestelmat sisdverkossa). Kustannukset ja tyomaarat tulevat olemaan
osalla viranomaisista suuret ja siirtymaajan tulisi olla elinkaariajattelun mukaisesti riittavan pitka.
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STUK katsoo, ettd pykaliin sisdltyvat sddanndkset ovat virastolle sen mahdollisen
kustannusvaikutuksen vuoksi merkittava. Pykdlien toimeenpanosta aiheutuvien toimenpiteiden ja
niihin liittyvien resurssitarpeiden arviointi luonnoksessa esitettyjen tietojen perusteella on
kaytannossa erittdin haastavaa. Resurssien tarpeeseen vaikuttaa olennaisesti se, missa maarin ja
milld aikataululla olemassa olevat (ns. legacy-jarjestelmat) jarjestelmat on uusittava. Tallaisia
tietojarjestelmia STUKilla on riippuen tietojarjestelmamaaritelman tulkinnasta noin 10-20
kappaletta. STUK esittda, etta olemassa olevien jarjestelmien osalta sdantely sisaltaisi esimerkiksi 3-5
vuoden siirtymaajan tai muun riittdvan jouston saantelyssa, joka mahdollistaisi jarjestelmien
asteittaisen uudistamisen ja elinkaariajattelun mukaisen hyddyntamisen.

27 § STUK pitaa kannatettavana saannésluonnoksessa ehdotettua paasaantoisesti yksinomaan
sahkodisessa muodossa tapahtuvaa sadilytysvelvollisuutta. Kaytannossa muiden kuin sahkdisessa
muodossa saapuvien asiakirjojen muuttaminen sahkdiseen muotoon aiheuttaa kuitenkin
resurssitarpeita. Osalla viranomaisista on myos fyysisesti niin suuria ei-sdahkoisessa muodossa
saapuvia aineistoja (mm. piirustukset), joiden saattaminen sahkdiseen muotoon edellyttdaa myos
laitehankintoja. Sahkoisessa muodossa tamantyyppisten aineistojen kasittely voi olla esimerkiksi
perinteisissa asianhallintajarjestelmissa haasteellista. Saadaanko asiakirjojen skannaamisesta
aiheutuvia kustannuksia veloittaa hallinnon asiakkaalta?

12. Kommentit ja huomiot lakiehdotuksen lukuun 8 Tietoaineistojen sdilyttaminen ja arkistointi (pykalat
32-38 ja niiden yksityiskohtaiset perustelut)

Kansallinen metatietopalvelu on tervetullut.

32 §. Tietoaineistojen sailytystarpeen maarittaminen.

Mihin 2 momentissa tarkoitetuilla arkaluonteisilla tiedoilla viitataan?

34 §. Kansallisarkiston lausunto arkistoinnista. Pykalassa saddetdaan Kansallisarkiston antamasta
lausunnosta. Sdannosten perusteella lausunnossa on kysymys hallintopaatoksesta eika lausunnosta.
Lausunnon saattamisessa tiedonhallintalautakunnan kasiteltavaksi on STUKin kdsityksen mukaan
kysymys hallintolaissa tarkoitetusta oikaisuvaatimusmenettelystd. Pykalan saannoksid on arvioitava
ja tarkistettava suhteessa yleiseen hallinto-oikeudelliseen ja hallintolainkayttéon liittyvaan
saantelyyn.

36 §. Tietoaineistojen siirtaminen arkistoon ja arkiston hallinnointi. Tietojarjestelman maaritelma
aiheuttaa ongelmia pykalan 2 momentin tulkinnassa. Maaritelman mukaan
tietojenkasittelylaitteiden ja ohjelmistojen lisdksi myoés muu tietojenkasittely kuuluu
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tietojarjestelman maaritelman piiriin. Arkistointi voidaan tulkita maaritelmassa tarkoitetuksi muuksi
tietojenkasittelyksi, jolloin kaikki arkistointi tapahtuisi aina tietojarjestelmassa riippumatta siit3,
onko aineisto digitaalisena tai paperimuodossa. Pykdlan 2 momentin sddanndkselle ei talloin jaisi
soveltamistilanteita.

13. Kommentit ja huomiot lakiehdotuksen lukuun 9 Erindiset sadannokset (pykalat 39-40 ja niiden
yksityiskohtaiset perustelut)

Esitysluonnosten siirtymdsaannosten kattavuus pitéisi tarkistaa. Esimerkiksi 6 luvun edellyttama
metatietovaatimukset merkitsevat jarjestelmien paivitys- tai uudistustarpeita, joihin on varattava
riittava siirtymaaika. Muiltakin osin on huomattava, etta esitysluonnoksen mukaiset padosin 12
kuukauden siirtymaajat eivat ole riittavia. Jos tietojarjestelmia joudutaan laajasti muuttamaan tai
korvaamaan, on siirtymaajan oltava noin 3-5 vuotta, jotta jarjestelman elinkaariajattelu toteutuu,
toiminta on kustannustehokasta ja siirtymaan liittyvat toiminnalliset ja hallinnolliset riskit voidaan
hallita. Lisaksi laissa olisi sdadettava selkeammin siitd, miltd osin laki koskee olemassa olevia
tietojarjestelmia, tietovarantoja ja asiakirjoja. Onko saantelylld taannehtivia vaikutuksia (esimerkiksi
asiakirjojen luokittelu ja merkinnat seka paperisten asiakirjojen sahkoiseksi muuttaminen)?

14. Muut huomiot

4.1 Taloudelliset vaikutukset.

Taloudelliset vaikutukset tulevat olemaan osalle organisaatioita suuret ja olisi suotavaa, etta naihin
tarjotaan tukea, ettei ndita menoja tarvitse leikata muusta toiminnasta. Toisena vaihtoehtona olisi
saataa, etta esimerkiksi tietoaineistojen keraamiseen tai asiakirjojen skannaamiseen liittyvasta
tyosta aiheutuvia kustannuksia voitaisiin saada laskuttaa hallinnon asiakkaalta maksuina. Merkittavia
kustannuksia voi tulla mm. tietoaineistojen keraamisvelvoitteesta (28 §) ja tiedon
luovuttamisvelvoitteista (29 §) teknisten rajapintojen avulla, jos nykyiset kaytossa olevat jarjestelmat
eivat siihen kykene.

Arvioidut teknisiin rajapintoihin liittyvat tietojarjestelmakohtaiset 30 000 - 50 000 euron
kustannukset eivat ole realistisia varsinkaan tapauksissa, jossa koko jarjestelma joudutaan uusimaan.
On hyva, etta saantely mahdollistaisi tietojen toimittamisen muulla tavalla, mikali se on
valttdmatonta tietoaineiston luonteen vuoksi.

Useammassa kohdassa nostetaan esille, ettd kustannuksien arviointi on haasteellista. Edelld
mainitusta syysta on riskina, etta yksittdisen viranomaisen kustannukset nousevat niin paljon, etta
silla on vaikutuksia perustoimintaan. Kokonaisuutena toimenpiteiden arvioidaan olevan 10 — 13
miljoonaa euroa mika kuulostaa aika vahalta jos organisaatioissa joudutaan mm. merkittaviin
tietojarjestelmauudistuksiin (legacy). Arvio tiedohallintamallin ja tiedonhallinta kartan kustannuksien
0,5 — 1 htv kuulostaa sangen vahaiselta.
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4.5 Vaikutukset julkiselle hallinnolle.

Olisi hyva, jos tietoturvallisuuden toteuttamista koskeva saantely lahtokohtaisesti koskisi aina myds
kuntien viranomaisia. Elinkaariajattelun nostaminen on hyva ja kannatettava asia. Kdytannossa
organisaatiolla ei itselldaan olisi enda oikeutta paattaa esimerkiksi omista maaraaikaisesti
sailytettavien asiakirjojen poistoajoistaan vaan talta osin paatosvalta siirtyisi
tiedonhallintalautakunnalle.

Tiedohallintalaki edellyttaa runsaasti koulutusta valtiohallinnossa ja toivottavasti tata tuotetaan
keskitetysti. Esitetyt siirtymdajat ovat lyhyet varsinkin jos olemassa olevia jarjestelmia pitaa korvata
uusilla. Arvioidut kustannukset vaikuttavat myos liian pienilta.

Vaikutusten arviointi
Tiedonhallinnan suunnittelu ja kuvaaminen:
Edellyttaa runsaasti tyota.

Tietoturvallisuus:

Asian ja palvelujen tiedonhallinta:
Tietojarjestelmanakokulmasta edellyttda muutoksia dokumentin- ja asianhallintajarjestelmaan.

Tietoaineistojen luovuttaminen ja sdhkéinen luovutustapa:

Edellyttaa lahtokohtaisesti merkittavia muutoksia joihinkin tietojarjestelmiin. Siirtymakauden tulee
olla riittdvan pitka ja jos jarjestelmia pitaa merkittavasti muuttaa tai jopa korvata on se useamman
vuoden ty6. Huomioitavaa on myos se, ettd samanaikaisesti resurssit on kohdennettu myos
velvoittaviin Valtorin tuotteistettujen palveluiden kayttodnottoihin.

Tietoaineistojen sailyttaminen ja arkistointi:

Muuta huomioitavaa:

Tiedonhallintamalli on niin yleisella tasolla, etta se ei korvaa mitdan nykyisia arkkitehtuurikuvauksia.
Olisi hyva jos saataisiin templatet jatkossa edellytettavista kuvauksista.

Tiedonhallintalaki muuttaisi useat nykyisen tiedonhallinnan ja asiakirjahallinnan kasitteet.

Uuden kasitteiston kdayttéonottaminen ja vanhoista vakiintuneista kasitteista luopuminen synnyttaisi
ongelmia ja kirjavia tulkintoja esimerkiksi suhteessa muissa laeissa kaytettyihin kasitteisiin,
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tietosuoja-asetuksen kasitteisiin tai kasitteisiin kansainvalisissa yhteyksissa. Nykyisessa
lainsdadannossa kaytetyt kasitteet ovat vakiintuneita ja niiden valisia suhteita on totuttu arvioimaan

tietyilla tavoilla. Esitetyt maaritelmat eivat ole kattavia ja keskeisia kasitteitd on jaanyt
maarittelematta.

Tiedonmuotojen ja rakenteiden yhtenaisen ohjauksen puuttuminen lakiesityksessa johtaa kirjaviin
kaytantoihin tiedonhallintayksikoissa eika edista yhteentoimivuutta. Arkistointitarpeiden ja
sahkadisen arkistoinnin muodon ohjaukselle tulee laatia selked sadantelykehys, joka ohjaa tiedon
muotoja seka rakennetta jo elinkaaren alkuvaiheissa. Arkistointi ei myodskaan onnistu, ellei
vaatimuksia ole huomioitu jo aiemmassa elinkaaren vaiheessa.

Tiippana Petteri
Sateilyturvakeskus

Valimaki Minna
Sateilyturvakeskus
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