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Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

CSC - Tieteen tietotekniikan keskus Oy (CSC) kiittaa mahdollisuudesta saada lausua
valtiovarainministerion lausuntopyyntéon koskien hallituksen lakiesitysluonnosta julkisen hallinnon
tiedonhallinnasta seka eraista siihen liittyvista laeista. CSC on suomalainen ICT-osaamiskeskus, joka
yllapitaa opetus- ja kulttuuriministerion toimeksiannosta valtakunnallista keskitettya
tietotekniikkainfrastruktuuria ja tarjoaa sen avulla kansallisia tietotekniikkapalveluita tutkimuksen,
koulutuksen, kulttuurin ja julkishallinnon tarpeisiin.

CSC pitaa uuden tiedonhallintalain valmistelua kannatettavana ja valittua kehityslinjaa
oikeansuuntaisena. Ehdotus on luonteeltaan suurempaa muutosta hakeva ja viimeisteltyna se
selkeyttaa tietoaineistoihin ja -varantoihin liittyvia vastuita, edistda tietoaineistojen ja -varantojen
hyédynnettavyytta seka selkeyttaa niiden hallinnan tietoturvallisuutta.

CSC katsoo, etta lakiesitykselld olisi toteutuessaan myos laajempia vaikutuksia julkishallinnon
tiedonhallintaan ja tietojarjestelmiin. Muutokset tietoturvallisuuden saantelyyn tulisivat
selkeyttamaan nykytilaa ja hyvin toteutettuina mahdollistavat julkishallinnolle nykyista
kustannustehokkaamman, mutta samalla tietoturvallisen ja yhteentoimivan
tietojarjestelmapalveluiden toteuttamisen. Huomionarvoista on tiedonhallinnan suunnittelu
kansalaisen ndakdkulmasta rajapintoja ja yhteentoimivia tietovirtoja hydédyntdaen. CSC kannattaa
teknisten rajapintojen tuomista saddostasolle ja niiden ensisijaista hyodyntamista viranomaisten
valisessa tiedonvaihdossa, mika purkaa tiedon siiloutumista. Ansiokasta on myds tiedonhallinnan
nakeminen pelkkaa arkistointia laajempana kokonaisuutena. Toteutuessaan laki toisi uuden elimen,
tiedonhallintalautakunnan. Merkittavia uusia maaritelmia ovat myos tiedonhallintayksikko,
tiedonhallintamalli ja tiedonhallintakartta.
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Lausunnossaan CSC nostaa esiin asioita, joihin se toivoo jatkovalmistelussa kiinnitettavan huomiota.
Naitad ovat etenkin tiedonhallintalautakunnan resursointi, jarjestelmien ja tietovarantojen
yhteentoimivuus, seka kansainvalisen tutkimusyhteistydon turvaaminen. Lisdksi CSC toivoo,

ettd jatkovalmistelussa pohdittaisiin tai tarkennettaisiin joidenkin kasitteiden, kuten tiedon,
tieteellisen tutkimusaineiston, arkistoinnin ja sailyttdmisen maaritelmia.

2. Arvionne lukuun 2 Nykytila

CSC nakee talla hetkelld eri saadoksiin sirpaloituneen tiedonhallinnan sdantelyn kokoamisen yhteen
yleislakiin erittdin kannatettavana uudistuksena. Ndin voidaan paremmin vastata digitaalisen
aikakauden vaatimuksiin ja mahdollisuuksiin. CSC kannattaa erityisesti nakemysta, ettei
tiedonhallinta kasitteena ole saantelykohde, vaan se maaritellaan tehtavien, vastuiden ja
velvollisuuksien kautta. Nykytilan kuvauksessa tulisi perusteluissa mainittujen kohtien lisdksi
huomioida ainakin tuorein versio Euroopan komission suosituksesta tieteellisen tiedon
saatavuudesta ja sailyttamisesta ((EU) 2018/ 790 EUVL L 134, 31.5.2018, s. 12-18) seka FAIR-
periaatteet (l0ydettava, saavutettava, yhteentoimiva, uudelleenkaytettava) tieteelliselle aineistolle.

Tietoturvallisuuden osalta nykytilanteen ongelmia ovat laajat, jaykat ja tulkinnalliset
tietoturvallisuuden toteuttamisen ja todentamisen soveltamisohjeet (lukuisat keskenaan ristiriitaiset
VAHTI-ohjeet) seka kaytannot suojella ei-luokiteltua tietoa. Ongelma on myo6s ollut yhtenaisten
turvallisuusmenettelyjen puute, kun kansallisia tietovarantoja on ulkoistettu kansainvalisiin
pilvipalveluihin. Vaatimus viranomaisille saattaa toimintansa tietoturvallisuuden perustasolle (VAHTI
2/2010) on parantanut merkittavasti viranomaisten tietoturvallisuutta.

3. Arvionne lukuun 3 Esityksen tavoitteet ja keskeiset ehdotukset

CSC kiinnittdd huomiota siihen, ettd lakiesityksessa ei kuvata riittavasti jatkuvan toiminnan
kehittdmisen ndkokulmaa. Kokonaisarkkitehtuurimallin korvaaminen tiedonhallintamallilla ja -
kartalla seka niihin liittyvilla muutossuunnitelmilla ei tue toiminnan digitalisoimisen vaatimaa
toiminnan kokonaisvaltaista, tavoitetilasta lahtevaa kehittamista. Riskina voi olla myos, etta
tiedonhallintamallin velvoitteet voivat tulla paperilla taytetyiksi, mutta kaytannossa tietosiiloja ei
puhkaista. CSC:n nakemyksen mukaan lakiesitys fokusoi liikaa dokumentaation

tuottamiseen dokumentoinnin yhteismitallisuuden kustannuksella.

Lakiehdotuksen keskeiseksi toimijaksi nousee tiedonhallintalautakunta. Lain jatkovalmistelussa on
huolehdittava siitd, etta tiedonhallintalautakunnalla on kaytettavissdaan tehtavaan nahden oikein
mitoitetut henkiléresurssit seka asiantuntemus, joita ehdotukseen sen nykymuodossa ei sisally
l[aheskaan riittavasti. Lisaksi jatkovalmistelussa on kiinnitettava huomiota tiedonhallintalautakunnan
jasenten valinta- ja vaihtumisprosessiin.

CSC katsoo, ettd palveluiden ja toiminnan digitalisointi toivotulla tavalla edellyttdd huomattavaa
panostusta yhteisten maaritysten tekemiseen ja niiden yllapitoon seka
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jalkauttamiseen. Yhteiskunnan digitalisaatio tulee ymmartaa toiminnan kehittamisena, ei ainoastaan
siirtymisesta sahkdisiin dokumentteihin ja palveluihin. Ohjaamisen rajaaminen keskeisiin
tiedonhallintayksikkdihin jattaa useat toimijat toiminnan kehittamisen ulkopuolelle, mika
hankaloittaa yhteistoiminnallisuuden kehittymista.

Tietopoliittinen tavoite on oikea, mutta tulee arvioida tarkemmin, saavutetaanko asetetut tavoitteet
saantelyyn ehdotetuilla muutoksilla. Reaaliaikaisemmaksi muuttuvassa tietojen kdytossa on
erityisesti kiinnitettdva huomiota arkistointiin ja tietojen sailytykseen siten, etta tulevaisuudessakin
on mahdollista jaljittaa paatoksien perusteet ja tavoittaa paatoksien taustalla olleet tietoldhteet.

CSC katsoo, etta tunnistetietojen hallintaa on tarkennettava. Tiedonhallintalain tavoitteeksi on
asetettava kayttdjille selva ja hallittavissa oleva, yhteismitallinen tunnistekokonaisuus. Y-tunnuksiin
perustuva organisaation tunnistaminen on kannatettava lahtokohta. Yhteisten asiakohtaisten
tunnisteiden kehittamisen vaikeuden ei tulisi estdaa niiden tavoittelua.

Lakiesityksessa huomioidaan puutteellisesti erilaiset tutkimusaineistot (tutkimusdata), niiden
erityispiirteet seka erilaiset tahot, jotka tuottavat ja kdyttavat tutkimusdataa. Lisaksi
tutkimustoiminta on usein kansainvalista ja tutkimusdatan hallintaan on olemassa elinkaarimallin
mukaisia toimintamalleja ja sailytysratkaisuja kansallisesti ja kansainvalisesti. Kansainvalinen
yhteisty6 tutkimustoiminnassa ei saa vaikeutua tai hairiintya lain vuoksi. Lainsadadannon
uudistamisessa tulee myos huomioida jo kdaynnissa oleva kansallinen seka kansainvalinen tyo ja
hankkeet tutkimusdatan alalla. Huomionarvoisia ovat esimerkiksi FAIR data -periaatteet (Findable,
Accessible, Interoperable, Reusable), Research Data Alliance (RDA) -yhteisty6, seka tutkimuksen
pilvipalvelualoite European Open Science Cloud (EOSC).

Tietoturvallisuuden osalta luokittelun selkeyttaminen sekd vaatimusten ulottaminen myos kuntiin
ovat erinomaisia tavoitteita. Soveltamisohjeiden osalta olisi toivottavaa, ettd myoés Suomessa
voitaisiin noudattaa Tanskan tapaan hyvia kansainvalisia tietoturvastandardeja itse, oman toimen
ohessa luotujen ohjeiden sijaan.

5. Kommentit ja huomiot lakiehdotuksen lukuun 1 yleiset sadnnokset (pykalat 1-4 ja niiden
yksityiskohtaiset perustelut)

CSC kannattaa kasitteiden selkeda ja tasmallista maarittelemista, koska se luo perustan julkiselle
tiedonhallinnalle ja lain piirissa olevien toimijoiden yhdenmukaiselle toiminnalle.

Lakiehdotuksen 2 §:ssd maaritellaan kasitteistdd, jossa tietovaranto kattaa viranomaisen
tietoaineistot, jotka muodostuvat asiakirjoista ja muista aineistoista. Tallainen kasitteisto on
tarpeellinen velvoitteiden kuvaamiseksi. CSC:n nakemyksen mukaan kasitteiston
"tietoaineistoon" sisdllytettya kasitettad "tieto" tulee edelleen selventaa perusteluissa esimerkkien
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kautta. Perusteluiden tietokasitteeseen sisaltyvat "tietoyksikot" asiakirjan sisdltdmina yksittaisina
tietoina voivat olla esimerkiksi henkilon etunimi tai vastaava tieto, johon voi kohdistua itsendisia
toimenpiteita tai vaatimuksia, esimerkiksi hakuja viranomaisten valilld. N&ita asiakirjan muodostavia
tietoja ei ehdoteta tarkemmin maariteltaviksi. Esimerkiksi henkil6ihin liittyvia tietoja on voitava
kontrolloida yksittaisen tiedon tasolla, esimerkiksi sdilytysaikojen noudattamiseksi. Yksittaista tietoa
kuvaava kasite tai maaritelma olisi tarpeellinen yksittdiseen tietoon viittaamisen mahdollistamiseksi,
tiedonlaadun varmistamiseksi ja elinkaarihallinnan kontrolloimiseksi. CSC:n ndkemyksen

mukaan vahintdan yksittaista tietoa kuvaavat esimerkit selventdisivat asiaa. Esimerkkina tilanne,
jossa viranomainen A hakee viranomaiselta B henkilén nimen ja osoitetiedot ("yksittdisia tietoja"),
mutta ei kokonaista viranomaisen B tuottamaa asiakirjaa, jossa mainitut tiedot ovat asiakirjan osina.
B:n nain saamista tieto-objekteista tulee osa B:n tuottamaa asiakirjaa (esimerkiksi paatos
asiakkaalle).

Tiedonhallintayksikén maarittely on jarkeva ja pyrkii ottamaan huomioon muuttuvan
tiedonhallinnan. Esitys huomioi tiedonhallinnan jarjestamista koskevan yhteistyon ja yksityisten
toimijoiden kdytdn viranomaisten lukuun, kun tiedonhallintalain esitetaan koskevan 4 §:n ja 4-9
lukujen osalta myds niita yksityisid toimijoita, jotka toimivat viranomaisen toimeksiannosta tai
viranomaisen lukuun.

Lisaksi lain jatkovalmistelussa tulee kiinnittada huomiota tiedonhallintayksikon sisalla tapahtuvaan
tiedonhallintaan. Kun jokainen tiedonhallintayksikkd vastaa itsendisesti tiedonhallintaan liittyvien
velvollisuuksien toteuttamisesta, tulee pohtia, lisaantyyké mahdollisuus vaihteleviin
arkistointikaytantoihin esimerkiksi sdilytettavien aineistojen tai sen suhteen, miten ja kuinka usein
arkistointia tehdaan.

On syyta huomata, etta tieteellisid tutkimusaineistoja ei ole maaritelty lakiesityksessa. Laista ei kdy
suoraan ilmi, tarkoitetaanko tutkimusaineistolla pelkastaan digitaalisessa muodossa olevia
tutkimusaineistoja (ns. tutkimusdataa) vai myos fyysisia tutkimusaineistoja, kuten esimerkiksi
kudospankkeja, museokokoelmia tai luonnontieteellisia ndytteita. Nain ollen tutkimusaineistot tulisi
tarkentaa koskemaan ainoastaan digitaalisessa muodossa olevia tutkimusaineistoja, joista kdytetaan
termia tutkimusdata.

6. Kommentit ja huomiot lakiehdotuksen lukuun 2 Julkisen hallinnon tiedonhallinnan yleinen ohjaus
(pykaldt 5-9 ja niiden yksityiskohtaiset perustelut)

CSC pitaa erittain tarkedna lakiluonnoksen 5 §:ssa ehdotettua tietovarantojen yhteentoimivuuden
varmistamista. Yhteentoimivuuden palveluihin, kuten koodistojen, sanastojen ja muiden vastaavien
jarjestelmien yllapitdmiseen ja kehittdmiseen tarvittava resurssitarve on kuitenkin aliarvioitu. CSC
arvioi, ettd resurssien tarve on vahintdaan kolminkertainen esityksessd mainittuun 350 000 euroon
ndhden. Lain jatkovalmistelussa on kiinnitettava erityistd huomiota siihen, ettd lainsdadannon
uudistuksen yhteydessa kehitetaan nykyista tehokkaammat toimintamallit seka varmistetaan taman
lain kontekstissa tutkimusaineistojen metatietojen vahimmaisvaatimukset, tehokas ristiinkaytto seka
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yhdistely. Tassa yhteydessa on muistettava, ettd myos tutkimuslaitoksilla ja muilla toimijoilla on
tutkimusaineistoja. Tahan kysymykseen lausunnossa palataan tarkemmin 36 §:n yhteydessa.

Tietovarantojen yhteentoimivuuden ohjauksessa tulee huomioida eri toimijoiden roolien
selkiyttdminen. Roolien selkiyttamisen ohella tulee huomioida toimijoiden valinen yhteentoimivuus.
Esimerkiksi tiedonhallintayksikot voisivat tehda yhteisty6ta ja jarjestdaa toimintoja yhteisesti. Samoin
vastuuministerion valinnan perusteet tulee maaritella niissa tilanteissa, joissa asiasta voi olla
epaselvyytta.

CSC kantaa huolta, ettei varsin pieni tiedonhallintalautakunta kykene syvallisesti ohjaamaan Suomen
tiedonhallintaa eika varsinkaan aineiston seulontaa ja sailyttamista tehokkaasti ja kulttuuriperintoa
seka kansalaisten oikeusturvaa turvaavalla tavalla. Esimerkiksi henkil6tietojen liian tehokas
tuhoaminen vaarantaa historiallisen tutkimuksen tulevaisuudessa. Asian arvioinnin antaminen
muutamalle henkildlle on haastavaa sekad tyomaaraltdan etta asiaosaamisen kannalta. CSC esittaa,
ettd tiedonhallintalautakunnan toimenkuvaa, kokoonpanoa, valintaa ja etenkin resursointia
arvioidaan uudelleen. Resurssien arvioinnissa tulee huomioida seka lautakunnan toimijoiden
asiaosaaminen etta kdytettavissa oleva aika henkilotyovuosina. Realistinen tydmaaran arviointi ja
siihen perustuva resurssitarve tulee pohjautua tdhan mennessa vastaavaan toimintaan

kaytettyihin resursseihin.

Lakiehdotuksen luvun 2 osalta lain tulkinta voi aiheuttaa ongelmia korkeakoulusektorilla, koska
lukua 2 ei sovelleta yliopistoihin, mutta se patee ammattikorkeakouluihin. Lain jatkovalmistelussa
tulee pohtia myds, millaisia mahdollisuuksia on toimia tilanteessa, jossa yliopisto ja
ammattikorkeakoulu jarjestavat toimintojaan yhdessa esimerkiksi samassa konsernissa.

Toisaalta luku 2 patee myos tutkimuslaitoksiin. Tama voi johtaa esimerkiksi tutkimusaineistojen
tapauksessa erilaiseen kohteluun riippuen siitd, onko tutkimusaineiston omistaja

yliopisto, ammattikorkeakoulu vai tutkimuslaitos. Tutkimusaineistojen osalta olisi jarkevaa saadell
kaytantd yhdenmukaisesti tieteellisista lahtokohdista.

7. Kommentit ja huomiot lakiehdotuksen lukuun 3 Tiedonhallinnan suunnittelu ja kuvaaminen (pykalat 10-
12 ja niiden yksityiskohtaiset perustelut)

Lakiluonnoksen luvussa 3 esitetdadn viranomaisorganisaatioille velvollisuus kuvata kayttamansa
tiedonhallintamalli ja taman osana muun muassa kdyttamansa tietovarannot ja tietojarjestelmat.
Luvussa lahtékohtana oleva viranomaistoiminnan lapinakyvyyden edistaminen on hyva tavoite.

Lain jatkovalmistelussa on huomioitava tiedonhallintamallin ja tiedonhallintakartan suhde nykyiseen
kokonaisarkkitehtuuriin seka toiminnan kehittdmisen kuvaus ja sen toimeenpano. Nyt ehdotettu
yleislaki tulisi korvaamaan muutamia lakeja (esimerkiksi tietohallintolain), jolloin viranomaisilta
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poistuisi voimassa oleva velvoite kokonaisarkkitehtuurin laadintaan. Endotuksen mukaan tama
korvautuisi tiedonhallintamallin ja tiedonhallintakartan seka tiedonhallinnan

muutossuunnitelmien laadinnalla ja yllapitamisella. Perusteluissa olisi hyva ottaa kantaa, onko
ehdotetun mallin tarkoitus olla kevyempi kuin aikaisempi velvoite ja my0s siihen, onko olemassa
oleva, hyvin laadittu kokonaisarkkitehtuuri hyva pohja tiedonhallintamallille ja -kartalle. Tdma auttaa
tiedonhallintayksikoita arvioimaan ehdotetusta muutoksesta syntyvia kuluja.

Merkittdavana erona nykyiseen velvoitteeseen kokonaisarkkitehtuurin hallinnasta voidaan pitaa
tavoitetilan puuttumista. Ehdotus velvoittaisi nykymuodossaan tiedonhallintayksikon kuvaamaan
enemman toiminnan nykytilaa ja paivittamaan sitd muutossuunnitelmien kautta. Nama velvoitteet
eivat kata samassa laajuudessa toiminnan kehittdmisen nakékulmaa, jota on voitu hallita
arkkitehtuurin tavoitetilalla. Tavoitetilassa on voitu huomioida myds kehittdmisen pitkan aikavalin
tarpeita, joille on tyypillistd, ettei niiden taloudellisia vaikutuksia pystyta vield taysin arvioimaan.
Lakiehdotuksen mukainen muutossuunnitelma vastaa paremmin tavoitetilan saavuttamiseksi
tehtdvaa yksittaista kehitysaskelta (tai kehityshanketta) kuin kokonaiskuvaa. Luonnollisesti
tiedonhallintayksikot voivat yllapitaa kehittamisen tavoitetilaa ilman lainsdaadannosta tulevaa
velvoitetta. Tassa muutostilanteessa tahan voitaisiin kannustaa lain perusteluissa.

8. Kommentit ja huomiot lakiehdotuksen lukuun 4 Tietoturvallisuus (pykalat 13-18 ja niiden
yksityiskohtaiset perustelut)

Lakiesityksen 13 §:n kirjaus “Tiedonhallintayksikon on toteutettava tarvittavat toimenpiteet, joilla
varmistetaan sen palveluksessa olevien tai sen lukuun toimivien henkildiden tehtavan edellyttama
luotettavuus” olisi perusteltua muuttaa muotoon ”... joilla varmistetaan sen palveluksessa olevien tai
sen lukuun toimivien henkildiden ja tahojen tehtavan edellyttdma luotettavuus” koska turvallisuus ei
perustu ainoastaan yksittdisen tyontekijan kayttaytymiseen vaan myos esimerkiksi palvelua
toimittavan yrityksen turvallisuusjarjestelyihin."

Tietoturvallisuuden kannalta olisi perusteltua lisata esityksen 14 §:n kohdan ”“Tiedonhallintayksikdn
on varmistettava tietoaineistojen ja tietojadrjestelmien tietoturvallisuus koko niiden elinkaaren ajan”
loppuun "hyvien turvallisuuskdytantojen mukaisesti". Lauseeseen "“Tietojarjestelmien vikasietoisuus
ja toiminnallinen kaytettavyys” on tietoturvallisuuden kannalta perusteltua lisata “seka
turvallisuus”. Lauseeseen “tietoaineistoista voidaan muodostaa helposti asiakirjoja ja etta niiden
julkinen ja salassa pidettava” on tietoturvallisuuden kannalta perusteltua lisdta "tai
harkinnanvaraisesti annettava".

9. Kommentit ja huomiot lakiehdotuksen lukuun 5 Turvallisuusluokittelu (pykalat 19-22 ja niiden
yksityiskohtaiset perustelut)

Kirjaus "turvallisuusluokan IV asiakirjoja voidaan kasitella tassa laissa saddettyjen vaatimusten
mukaisesti 14 §:n 1 momentissa tarkoitettuun riskiarviointiin perustuen” on perusteltu, kunhan
varmistutaan valtionhallintoa seka kuntia kattavien ohjeiden avulla, etta riskienhallinta ja
tietoturvallisuus on toteutettu hyvien turvallisuuskaytantojen mukaisesti. Valtionhallinnossa on ollut
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vireilla ”"VAHTI-100” -niminen hanke jo useita vuosia. Taman hankkeen riittavasta resursoinnista
tulee huolehtia, jotta voidaan laatia suunnitellut kdytannolliset, tehokkaat ja ketterat
turvallisuusohjeet, joiden avulla toimijat voivat suojata turvallisuusluokan IV tietoja.

Lakiesityksen 25 §:ssd on perusteltua, etta myds muihin kuin 1 momentissa tarkoitettuihin
asiakirjoihin voidaan tehda merkinta “SALASSA PIDETTAVA”, kunhan tiedon avoimuutta tai
kaytettavyytta ei rajata ilman asianmukaista perustetta.

10. Kommentit ja huomiot lakiehdotuksen lukuun 6 Asian ja palvelujen tiedonhallinta (pykaldt 23-26 ja
niiden yksityiskohtaiset perustelut)

CSC:n nakemyksen mukaan 23 §:ssa ja 24 §:ssa listatut asian yksildimiseen ja sen kasittelyyn liittyvat
vahimmaismetatiedot (perustiedot) yhdenmukaistavat tiedonhallintaa eri viranomaisissa ja
helpottavat tietojen vaihtoa niiden valilla. Esityksessa todetaan, ettei perustietojen lisaksi
mahdollisesti kirjattavia metatietoja, esimerkiksi toimintaprosessien tunnisteita, voida tassa
vaiheessa vakioida. Jarjestelmien yhteentoimivuuden ja tietojenvaihdon sujuvuuden kannalta olisi
kuitenkin tarkeda, etta vaadittavat metatiedot olisivat kokonaisuudessaan mahdollisimman
yhteismitallisia.

11. Kommentit ja huomiot lakiehdotuksen lukuun 7 Tietoaineistojen muodostaminen ja sdhkéinen
luovutustapa (pykalat 27-31 ja niiden yksityiskohtaiset perustelut)

Tietoaineistojen muodostamiseen ja sahkdiseen luovutustapaan liittyen tulee korostaa jarjestelmien
semanttisen ja teknisen yhteentoimivuuden lisdksi tiedonhallinnan merkitystd. Tastd ndakdkulmasta
katsottuna tarvitaan ymmarrysta siita, keille tiedot on tarkoitettu, missa kontekstissa ja
substanssissa. Paakysymys on, kuinka eri jarjestelmien tiedot saadaan hyodynnettaviksi yhtenaiselld
tavalla, etenkin jos tietorakenteen kuvaukset maaritelldan kunkin viranomaisen toimialan vastaavan
ministerion johdolla, kuten lakiesityksen 29 §:ssd mainitaan. Tasta tiedonhallintandkdkulmasta CSC
esittddkin, ettd viranomaisten valisten jarjestelmien semanttisen ja teknisen yhteentoimivuuden
varmistamisen lisdksi on jarkevaa luoda rajapinnat yhteentuova palvelu, esimerkiksi portaali, josta
olisi keskitetysti saatavilla tieto siitd, minkalaisia rajapintoja viranomaisilla on kdytettavissaan.
Palvelusta tulee ilmeta, mita tietoja eri viranomaisilla on ja mihin kayttétarkoituksiin ne soveltuvat.

Viranomaisten jarjestelmien valisen yhteentoimivuuden lisdksi tietoaineistojen jakamisessa on
huomioitava jakaminen kolmansille osapuolille. Tietojen omistajuus- ja vastuukysymykset on
selvitettdva omadata-ajattelun mukaisesti, joka korostaa yksilon oikeuksia itse paattaa itseaan
koskevien tietojensa siirtamisesta tai vastaanottamisesta erilaisiin tarkoituksiin. Viranomaisille tulee
luoda kannustimia hyvaksya tai yllapitaa tietojenkasittelyjarjestelmia, jotka ovat teknisesti
yhteensopivia omadatatoimintaan.

12. Kommentit ja huomiot lakiehdotuksen lukuun 8 Tietoaineistojen sdilyttaminen ja arkistointi (pykalat
32-38 ja niiden yksityiskohtaiset perustelut)
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Arkistoinnin ja sailyttamisen kasitteisiin tulisi laissa viitata johdonmukaisemmin. Sdilyttamisella tulee
viitata viranomaisen omaan operatiiviseen toimintaan ja arkistoinnilla kulttuuriperinnon, historian ja
tutkimustiedon sailyttamiseen. Kasitteiden erottaminen toisistaan pitda tuoda selkedsti esiin myds
laissa. Tiedon sailyttamiseen liittyen tulee varmistaa, ettd sailytys- tai havittamispaatosta tekevilla
viranomaisilla on riittava asiantuntemus aineistoihin liittyen.

Valmistelussa on syyta selventda tutkimusaineiston maaritelmaa lausunnossamme aiemmin, 2 §:n
kommenteissa, esitetyn mukaisesti. CSC ehdottaa, etta tutkimusaineistot tarkennetaan koskemaan
ainoastaan digitaalisessa muodossa olevia tutkimusaineistoja, joista kaytetdan termia tutkimusdata.

Ehdotuksen 36 §:ssa todetaan, ettd “arkistoa yllapitdva tiedonhallintayksikkd maarittaa arkistoon
siirrettavien tietoaineistojen tekniset tietorakenteet ja tiedostomuodot, joissa tietoaineistot
siirretdan arkistoon". Tiedonhallintalautakunnan olisi tarpeen seurata tallaisten maaritysten
olemassaoloa ja pyrkia vaikuttamaan niiden yllapidossa yhteentoimivuuden varmistamiseen ja
minimoimaan paallekkaista tyota. CSC katsoo, etta tieteelliset tutkimusaineistot tulee jattda 36 §:n
soveltamisalan ulkopuolelle, silloin kun ne eivat ole viranomaisen tehtavassadn tuottamia aineistoja,
koska laissa ehdotettu tieteellisten aineistojen arkistointia koskeva menettely ei ole
tarkoituksenmukainen tutkimusdatan osalta. Tutkimusdatan elinkaari suunnitellaan
tutkimussuunnitelman osana tehtdvaan aineistonhallintasuunnitelmaan, jossa huomioidaan myos
aineistoja koskevat rajoitukset ja vaatimukset (esimerkiksi tutkittavien suostumukset,
henkil6tietojen kasittely tutkimuksen aikana ja sen jalkeen, ja henkil6tietojen aiheuttamat
rajoitukset aineistojen jatkokayttoon tai arkistointiin). Laheskaan kaikilla aineistoilla ei ole tallaisia
rajoitteita. 36 §:n soveltamisalan ulottaminen tutkimusdataan on ongelmallista myds siksi, etta
tutkimusdatan lahteita voivat olla korkeakoulujen, yliopistojen ja tutkimuslaitosten lisaksi yritykset
tai kansainvaliset konsortiot, jolloin osa tutkimusdatasta jaa joka tapauksessa lain soveltamisalan
ulkopuolelle.

Tutkimustoiminta on usein kansainvalista. Aineistoja hydodynnetaan monimuotoisesti, ylikansallisesti
ja yli organisaatiorajojen. Kansainvalinen yhteistyo tutkimustoiminnassa ei siis saa vaikeutua tai
héiriintya lain vuoksi. Lainsaadannon uudistamisessa tulee myos huomioida jo kdynnissa oleva
kansallinen seka kansainvalinen tyo ja hankkeet tutkimusdatan alalla.

Liittyen 37 §:3an tieteellisten tutkimusaineistojen arkistoinnista, kuten edella todettiin, merkittavia
tieteellisia tutkimusaineistoja syntyy ja niita yllapidetaan myos korkeakoululaitoksen ulkopuolella
esimerkiksi valtion tutkimuslaitoksissa ja yksityisissa organisaatioissa. Nykyisellaan lakiesitys
synnyttaa keinotekoisen eron keskenaan tieteellisesti samanarvoisten tutkimusaineistojen vilille.

CSC:n nakemyksen mukaan 37 §:ssa kuvattua tutkimusaineistojen arkistointitarpeen arviointia ei
tule maarata yliopistojen ja ammattikorkeakoulujen eettisten toimikuntien tehtavaksi, vaan
korkeakoulut voisivat itse maaritella sopivan olemassa olevan tai erikseen perustettavan elimen
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mahdolliselle arviointitoiminnalle. CSC esittaa, etta "eettisten toimikuntien" sijaan laissa
maaritettaisiin, millaisen toimielimen olemassaolon arkistotoiminta edellyttaa.

13. Kommentit ja huomiot lakiehdotuksen lukuun 9 Erindiset sadannokset (pykalat 39-40 ja niiden
yksityiskohtaiset perustelut)

CSC toteaa, etta lakiehdotuksen siirtymasdaanndsten aikataulu on erittain tiukka, kun huomioidaan
lain vaatimat muutokset organisaatioissa ja niiden toiminnassa. Lisaksi on huomioitava, etta lain
vaatimusten tayttaminen vaatii myos rahallisia resursseja, jotka on huomioitava valtion ja muiden

toimijoiden talousarvioissa.

14. Muut huomiot

Vaikutusten arviointi

Tiedonhallinnan suunnittelu ja kuvaaminen:

Tietoturvallisuus:

Mikali esitettyjen lakimuutosten tueksi toteutetaan asianmukaista ohjeistusta ja seurantaa,
lakimuutokset antavat viranomaisille hyvia edellytyksia parantaa toimintojensa
tietoturvallisuusuutta. Tietoturvallisuuden arvioinnin tulisi olla jatkuvaa, jarjestelmallista ja perustua
hyviin tietoturvakaytantéihin. Valtionhallinnon ja kuntien tietoturvallisuuden kehittamisesta
vastaavien tahojen tulisi seurata vaikutusten arviointia saannéllisesti turvallisuusmetriikan avulla.
Sopivia mittareita ovat esimerkiksi arviointiraportit, turvallisuuteen liittyvat viranomaishyvaksynnat,
haavoittuvuuksien seuranta seka turvallisuuspoikkeamien kasittelyn kypsyysaste.

Asian ja palvelujen tiedonhallinta:

Tietoaineistojen luovuttaminen ja sdhkéinen luovutustapa:

Tietoaineistojen sdilyttaminen ja arkistointi:

Muuta huomioitavaa:
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