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JulkICT-osasto

Tuija Kuusisto
Digitaalisen turvallisuuden strateginen johtoryhma
Aika 11.06.2021 klo 13.30-15.30
Paikka skype
Osallistujat alivaltiosihteeri Paivi Nerg, valtiovarainministerié, puheenjohtaja

ICT-johtajan sijaisena budjettineuvos, yksikon paallikké Tomi Hytdnen, valtio-
varainministeri®, varapuheenjohtaja

ylijohtaja Jukka Aalto, sisaministerio

osastopaallikko, ylijohtaja Laura Vilkkonen, liikenne- ja viestintdministerio
kyberturvallisuusjohtaja Rauli Paananen, liikenne- ja viestintdministerio
johtaja Minna Saario, strategiajohtaja, ylijohtaja Liisa-Maria Voipio-Pulkin sijai-
sena, sosiaali- ja terveysministerio

hallitusneuvos Kari Klemm, ty6- ja elinkeinoministeri6, klo 14:25 saakka
tietoyhteiskunta-asiain johtaja Tommi Karttaavi, Kuntaliitto

kaupunginjohtaja Ritva Viljanen, Vantaa, poissa

paasihteeri Petri Toivonen, Turvallisuuskomitea

johtaja Sauli Savisalo, Huoltovarmuuskeskus, klo 14:20 saakka
tietohallintoneuvos Tuija Kuusisto, valtiovarainministerio, sihteeri

johtava eritysasiantuntija Kimmo Rousku, Digi- ja vaestotietovirasto, sihteeri

Erikseen kutsutut esittelijat:
tietosuojavaltuutettu Anu Talus, Tiedonsuojavaltuutetun toimisto, kohta 3
erityisasiantuntija Niko Makila, valtiovarainministerid, kohta 6
erityisasiantuntija Mika Tuikkanen, valtiovarainministerio, kohta 7

Poissa
osastopaallikkd Janne Kerkeld, valtioneuvoston kanslia
ylijohtaja Raimo Jyvésjarvi, puolustusministerio
alivaltiosinteeri Pekka Puustinen, ulkoministerio
ylijohtaja Liisa-Maria Voipio-Pulkki, sosiaali- ja terveysministerio
tyoelaméprofessori Jarno Limnell, Aalto-yliopisto
paajohtaja Janne Viskari, Digi- ja vaestotietovirasto

1 Kokouksen avaus

Puheenjohtaja avs Péivi Nerg avasi kokouksen. Han onnitteli liikenne- ja vies-
tintdministeriota siitd, ettd valtioneuvosto eilen 10.6. hyvaksyi kaksi periaate-
paatosta: Tietoturvan ja tietosuojan parantaminen yhteiskunnan kriittisilla toi-
mialoilla seka Kybertunallisuusstrategian kehittamisohjelma.

2 Edellisen kokouksen poytakirjan hyvaksyminen

Hyvaksyttiin edellisen kokouksen 16.04.2021 poytakirja.

3 Tietosuojavaltuutetun katsaus julkisen hallinnon tietosuojakysymyksiin
Tietosuojavaltuutettu Anu Talus kertoi Tietosuojavaltuutetun toimiston ajan-

kohtaisista asioista. Liite 1.
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EU:n yleisen tietosuoja-asetuksen (GDPR) jalkeen Tietosuojavaltuutetun toi-
mistossa vireille tulleiden asioiden maara on kasvanut voimakkaasti. Tietotur-
valoukkausten méaard on kasvanut, mutta taltd osin on huomioitava, etta eri
toimijoiden kynnys ilmoittaa tietoturvaloukkauksesta vaihtelee. limoituksia tu-
lee aika lailla kaikilta sektoreilta, ja seka yksityiselta sektorilta etta julkisesta
hallinnosta. Keskusteltiin henkildtietojen kasittelysté kansainvalisten toimijoi-
den pilvipalveluissa, ja Kuntalitoon Tommi Karttaavi toi esille asiaa koskevan
tuoreen ohjeen. Merkittiin tiedoksi Tietosuojavaltuutetun katsaus ja siita kayty
keskustelu.

4 Ty6- ja elinkeinoministerion katsaus digitaaliseen turvallisuuteen

Valmiuspaallikko Kari Klem kertoi digitalisaation kypsyystasoanioinnista tyo-

ja elinkeinoministerion hallinnonalalla. Han kertoi kyberturvallisuuden ja tieto-

suojan tason nousseen wodesta 2018 wioteen 2020. Kehityssuositusten mu-
kaisen toimet ovat kéynnissa. Liite 2. Katsaus ja siita kayty keskustelu merkit-
tiin tiedoksi.

5 Kybervalvonnan kehittamisesta

Tietohallintoneuvos Timo Nuutinen valtiovarainministeriostéa kertoi Turvalli-
suusverkon kybervalvonnan kehittdmisesta ja siitd saaduista kokemuksista
huomioitavaksi laajemminkin julkisen hallinnon yhteisten palvelujen kybersuo-
jauksen jarjestamisessa. Keskustelussa kaupunginjohtaja Ritva Viljanen ja
johtaja Minna Saario nostivat esille kuntien ja tulevien hyvinwintialueiden tar-
peita kybersuojauksen kehittdmiseen ja talle mahdollisia edistamisfoorumeita.
Johtaja Tommi Karttaavi kertoi, ettéd noin wioden sisalla on kuntien tietoverk-
kopalveluiden Kilpailutus, ja siihen liittyen on myés pohdittava turvallisuuden
toteuttaminen. Todettiin, ettd kybervalvonnan kehittdaminen on merkittavaa ja
keskeinen edistettava tehtava. Salassa pidettava liite 3.

6 Haukka: Digitaalisen turvallisuuden kunta-valtio yhteistoimintamalliselvitys ja jatkotoimenpiteet

Tietohallintoneuvos Tuija Kuusisto esitteli Digitaalisen tunvallisuuden kunta-
valtio yhteistoimintamallin esisehityksen. P&atettiin, etta yhteistoimintamallin
edistamisessa edetdan esiteltyjen jatkotoimenpiteiden mukaisesti. Todettiin,
ettd selvitysta varten valtiovarainministerio asettanee laajapohjaisen tyoryh-
man, jossa on jasenia ministeridista, virastoista, Kuntaliitosta ja kunnista. Sel-
vityksessa huomioidaan yhteydet hyvinwintialueuudistuksen valmisteluryh-
miin. Liitteet 4a ja 4b.

7 VN Pulse opit ja kokemukset

8 Mahdolliset muut asiat

Erityisasiantuntija Mika Tuikkanen valtiovarainministeriosta kertoi VN Pulse
haawittuvuuden hallinnasta saatuja kokemuksia ja oppeja. Turvallisuusluokka
IV liite 5.

Tiedoksi: Tunallisuuskomitea on paattanyt aloittaa Yhteiskunnan turvallisuus-
strategian paivitystyon.

Seuraavat kokoukset:

¢ 8.10.2021 klo 13-15



Liitteet

Liite 1
Liite 2
Liite 3

Liite 4a,b
Liite 5
Liite 6
Liite 7

33)

e VNPP 8.4.20 kehittamisalueita ja johtoryhman toiminnan kehitta-
mista koskevien ryhman jasenten haastattelujen yhteenveto ja kar-
kitehtavien priorisointi

o Kyberturvallisuusstrategian kehittdmisohjelma ja RFF-rahoitus ky-
bertunallisuuden harjoitustoimintaan

e Titukrin toimeenpano ja sen edistyminen

o Kyberturvallisuuskeskus: Esimerkin l&pikaynti onnistuneesta ky-
berhydkkayksesta

e Huoltovarmuuskeskuksen valmistelema tunvallisen etatyoratkaisun
tekniset vaatimukset

e 25.11.2021 Kklo 14-16

o Karkitehtavien tilanne ja seuraavat tehtavat
Vahti-toimintasuunnitelma 2022
Valtorin tietoturvallisuuden kehittdmisohjelma
NIS2.0 kansallinen toimeenpano
Digitaalisen tunvallisuuden strateginen riskianio ja riskianiomalli
Haukka-toimeenpanon edistyminen

Tiedoksi: Haukka-hankkeessa valmistuneet raportit 16.4. kokouksen jalkeen
ovat:
e Selitys digitaalisen tunallisuuden anioinnin nykytilasta ja kehityseh-
dotuksista, 10.5.2021
e Esiselvitys Julkisen hallinnon digitaalisen turvallisuuden kriteeristd,
11.5.2021
e Julkisen hallinnon digitaalisen turvallisuuden arkkitehtuuri, 11.6.2021,
liite 6

Tiedoksi: Johtoryhméan jasenten VN periaatepaatoksen 8.4.20 linjausten seu-
rantaa ja priorisointia koskevat haastattelut ovat edistyneet hyvin: 16/18 haas-
tattelua tehty. Yhteenvetoraportti jaetaan elokuun lopussa.

Tiedoksi: Tiedonhallintalautakunnan tietoturvallisuutta koskevat suositukset
[Oytyvat taalta.

Tiedoksi: Liitteend 7 on kokouksessa 16.4. pyydetty luonnos Haukka-hank-
keen seuranta-excelistd kommentoitavaksi.

Ajankohtaista tietosuojavaltuutetun toimistossa

Ajankohtaista digiturva-asioita TEM

Salassa pidettava Kybernalvonnan kehittamisesta turvallisuusverkkotoimin-
nassa

Digitaalisen tunallisuuden kunta-valtio yhteistoimintamallin esiselvitys
TLIV VN Pulse opit ja kokemukset

Julkisen hallinnon digitaalisen tunvallisuuden arkkitehtuuri

Haukka-hankeen edistymisen seuranta-excel, luonnos kommentoitavaksi


https://vm.fi/documents/10623/31227348/Selvitys+digitaalisen+turvallisuuden+arviointitoiminnan+nykytilasta+ja+kehitystarpeista.pdf/23b12a3d-f7dc-81e4-0d94-6225daf007c5/Selvitys+digitaalisen+turvallisuuden+arviointitoiminnan+nykytilasta+ja+kehitystarpeista.pdf?t=1621250223052
https://vm.fi/documents/10623/31227348/Selvitys+digitaalisen+turvallisuuden+arviointitoiminnan+nykytilasta+ja+kehitystarpeista.pdf/23b12a3d-f7dc-81e4-0d94-6225daf007c5/Selvitys+digitaalisen+turvallisuuden+arviointitoiminnan+nykytilasta+ja+kehitystarpeista.pdf?t=1621250223052
https://vm.fi/documents/10623/31227348/Esiselvitys+Julkisen+hallinnon+digitaalisen+turvallisuuden+kriteerist%C3%B6.pdf/03e8090a-fd12-25e8-b63d-96ee5dd7a8b2/Esiselvitys+Julkisen+hallinnon+digitaalisen+turvallisuuden+kriteerist%C3%B6.pdf?t=1621250425146
https://vm.fi/suositukset

