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Jaitadisen turvalisuucden kansanvainen vertaiu

« Digitaalisen turvallisuuden kansainvalisessa vertailussa on
koottu yhteen tietoa digitaalisen turvallisuuden ohjauksesta,
tehtavista, rakenteista, riskeista ja resursseista valituissa
maissa.

« Digitaalinen turvallisuus kattaa tassa asiayhteydessa
riskienhallinnan, jatkuvuudenhallinnan ja varautumisen,
tietoturvallisuuden, kyberturvallisuuden ja tietosuojan.

e Verrokkivaltioksi valittiin Alankomaat, Australia, Iso-Britannia,
Israel, Ruotsi, Saksa, Venaja ja Viro.
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Jaitadisen turvalisuucden kansanvainen vertaiu

» Vertailutieto kerattiin
verrokkivaltioiden julkisista

. DESI CaGl NCS5I . CHI
dOku menteISta perUStuen The: Digiﬁal :Ec:nnum'f ITL:I GInha! Haﬁ:nn_al Cyber KFMG Change
kysymyksiin, jotka laadittiin - i Sl s
yhdessa valtiovarainministerion _ 1 19 7 11

kanssa. Indeksiluku 1,00 0,90 0,95 0,93

« Kysymykset kasittelivat
lainsdadantoa, strategisia

Indeksien keskiarvo / Index average (DESI el mukana)

linjauksia, toiminnan organisointia 100 0% 034 09093 022 087 g5y .,
. . ﬂBﬂ o 1
ja resursseja. 2,60 -
. .. . 0,40
« Vertailussa hyddynnettiin 0.20

kansainvalisia vertailuja ja 0.00
indekseja, joissa on arvioitu
verrokkimaiden kyberturvallisuutta
ja muutosvalmiutta.

Verrokkimaiden sijoitus kussakin indeksissa on suhteutettu indeksissé mukana olevien valtioiden lukumaaraan. Nain
saatu indeksiluku voidaan tulkita prosenttiosuutena niistd maista, joiden sijoitus ao. indeksissé on heikompi kuin
vertailtavan maan sijoitus.

Kunkin maan indeksiluvuista on laskettu keskiarvo, ja indeksilukujen keskiarvot on esitetty vertailussa pylvasdiagrammina.
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VerrokKkivaltionja sen digiturvalisuuteen ittyvan

Poliittinen asema 13, < a.
y % .

Verrokkivaltion valtioséannon kuvaus seka digitaalisten oikeuksien
avaaminen. Verrokkivaltion voimasuhteiden kuvaus kaupankaynnin
ja liittoumien kautta.

Hallintorakenne

Verrokkivaltion hallinnon yleiskuva seka digiturvallisuuden ohjaukseen liittyvien
ministerididen ja virastojen tunnistaminen verrokkivaltiossa.

Digiturvallisuuden ohjauksen keskittyneisyyden tai hajautuneisuuden kuvaus.

KOkonaisuuden Kuvaus
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ISR BOSDIOUIEN
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w

Vastuita digh
turvalisiayden osalta

Ausshalinto (iirstyreiser, kommuner)

Riskienhallinta Jatkuvuudenhallinta Tietoturva Kyberturvallisuus Tietosuoja

* Ohjausperiaatteet e Valmius- ja » Tietoturvan » Strategiset e Tietosuojaan liittyva
riskienhallintaan jatkuvuudenhallinn hallintaan liittyva linjaukset lainsaadanto ja

* Merkittavat riskit ja an ohjeistus ohjeistus . Hallintorakenteiden ohjeistus
uhat *  Merkittavat * Raportoidut . * Raportoidut

» Hallintorakenteen harjoitukset tietoturvapoikkeamat (ISP tietosuojaloukkaukset
tarkempi kuvaus » Hallintorakenteiden » Hallintorakenteiden » Hallintorakenteiden

tarkempi kuvaus tarkempi kuvaus

Kehityshankkeet, innovaatiot seka yleinen digiturvallisuuden valmius ja
arkkitehtuuri

Verrokkivaltion kehityshankkeiden ja innovaatioiden kuvaus seké valtion
muutos- ja innovaatiokyvyn arviointi (EU:n osalta DESI-indeksi).

tarkempi kuvaus

WWWMM

Digiturvallisuuden osalta kaytetaan kansainvalisia vertailuja (ITU CGI ja NCSI)

& Innovation and Technology

Budjetointi ja resursointi

< Gross domestic spending on
R&D

INDICATOR

Verrokkivaltion digiturvallisuuden osa-alueisiin kayttaman
rahamaaran avaaminen julkiseen budjettiin ja kansaivaliseen
vertailudataan perustuen.

< ICT value added
INDICATOR
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Poliittisen aseman osalta avataan lukijalle
taustatietoa siita, miten verrokkivaltio sijoittuu
suhteessa muihin valtioihin. Lisaksi lukija saa
ymmarryksen siitd, mitka voimat ohjaavat valtion
kehitysta.

Hallintorakenteen avulla lukija hahmottaa
valtionhallinnon laajuuden ja sen, mihin osaan eri
digitaalisen turvallisuuden elementtien ohjaus on
sijoitettu. Liséksi luvussa avataan yleisesti
digitaalisen toiminnan suojaamista valtiotasolla.

Digiturvallisuuden osa-alueiden osalta lukijalle
avataan verrokkivaltion toimintaa kysymysten
kautta. Kysymykset liittyvat tapahtumiin,
teknologioihin, akateemiseen keskusteluun, seka
rakenteisiin, joilla digiturvallisuutta ohjataan.

Selvityksessa kuvataan verrokkimaan merkittavat
kehityshankkeet ja innovaatiot digiturvallisuuden
saralla sekad avataan digiturvallisuuden tasoa
suhteessa muihin maihin. Lukija saa kuvan valtion
tahtotilasta ja tulevaisuuden painopisteista.

Budjetoinnin ja resursoinnin kautta lukijalle avataan
verrokkivaltion taman hetken panostuksia
digiturvallisuuteen. Vertailuaineistona kaytetaan
padasiassa julkisia indekseja ja OECD:n dataa.
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Jaiturvalisuucen osa-aluelcen SISaic

Riskienhallinta

Riskienhallintaa ohjaava
lainsdadanto

e Lainsdadannon merkittavimmat
vahvuudet ja heikkoudet
digitaalisen turvallisuuden
nakoékulmasta?

Riskienhallintaa koskevat
strategiset linjaukset

« Mitka ovat valtion strategiset
digiturvallisuuteen liittyvat riskit?

» Kuka arvioi valtion strategisia
riskeja?

Riskienhallinnan
hallintorakenteet

» Kuka yllapitaa kokonaiskuvaa
valtion riskeista?

» Mika on yksityissektorin rooli
valtion riskienhallinnassa?

» Kuinka riskienhallintaprosessi on
ohjeistettu?

Strateginen riskienhallinta

* Miten digiturvallisuuden osa-alueet
on huomioitu riskienhallinnassa?

* Miten riskiarvioita kaytetaan valtion
digiturvallisuuden kehittamisessa?

KPMG

Jatkuvuudenhallinta

Varautumista ja jatkuvuuden
hallintaa ohjaava lainsdadanto

* Lainsaadannon merkittavimmat
vahvuudet ja heikkoudet
digitaalisen turvallisuuden
nakodkulmasta?

Varautumisen ja jatkuvuuden
hallinnan strategiset linjaukset

+  Mitka ovat valtion jatkuvuuden
hallinnan painopisteet?

Jatkuvuudenhallinnan
hallintorakenteet

* Kuka on vastuussa varautumisesta
ja jatkuvuuden hallinnasta?

*  Miké& on yksityissektorin rooli valtion
jatkuvuudenhallinnassa?

* Kuka maérittelee valtion kriittiset
digitaaliset resurssit ja
tietovarannot?

» Kuka on vastuussa kriittisten
digitaalisten resurssien
jatkuvuudesta?

* Mita viitekehyksia kaytetaan?

* Kuka yllapitaa valtion tason
tilannekuvaa?

»  Kuka koordinoi valtion
harjoitustoimintaa?

e Miten jatkuvuuden hallinnan
vaikuttavuutta mitataan?

Tietoturva
Tietoturvaa ohjaava lainsaadanto

* Lainsaadannon merkittavimmat
vahvuudet ja heikkoudet
digitaalisen turvallisuuden
nakokulmasta?

Tietoturvaa koskevat strategiset
linjaukset

*  Mitka ovat valtion tietoturvan
painopisteet?

Tietoturvan hallintorakenteet

* Kuka on paavastuussa valtion
tietoturvallisuuden
kehittdmisesta?

» Mik& on yksityissektorin rooli
valtion tietoturvallisuuden
kehittamisessa?

» Miten vastuut, toimivalta ja
toteutus on jaettu viranomaisten
kesken?

* Miten tietoturvaa valvotaan ja
arvioidaan?

Raportoidut tietoturva-
poikkeamat

Document Classification: KPMG Confidential

Kyberturvallisuus

Kyberturvallisuutta ohjaava
lainsdadanto

* Lainsaadannon merkittavimmat
vahvuudet ja heikkoudet
digitaalisen turvallisuuden
nakdkulmasta?

Kyberturvallisuutta koskevat
strategiset linjaukset

+ Mitka ovat kyberturvallisuuden
painopisteet?

Kyberturvallisuuden
hallintorakenteet

» Kuka on paavastuussa
kyberturvallisuuden
kehittamisesta?

» Mika on yksityissektorin rooli
valtion kyberturvallisuuden
kehittdmisessa?

* Miten vastuut, toimivalta ja
toteutus on jaettu viranomaisten
kesken?

* Miten kyberturvallisuutta
valvotaan ja arvioidaan?

Raportoidut kyberturvallisuus-
tapahtumat

Tietosuoja

Tietosuojaa ohjaava
lainsaadanto

e Lainsdadannon merkittavimmat
vahvuudet ja heikkoudet
digitaalisen turvallisuuden
nakokulmasta?

Tietosuojaa koskevat strategiset
linjaukset

*  Mitk& ovat valtion tietosuojan
painopisteet?

Tietosuojan hallintorakenteet

* Kuka on pdavastuussa
tietosuojan kehittdmisesta?

* Mika on yksityissektorin rooli
valtion tietosuojan
kehittdmisessa?

* Miten vastuut, toimivalta ja

toteutus on jaettu viranomaisten
kesken?

» Miten tietosuojaa valvotaan ja
arvioidaan?

Raportoidut tietosuoja-
loukkaukset
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Maakontanen ynteenveto - Alankomaal

Digitaalinen yhteiskunta

Alankomaiden kyberturvallisuusstrategia (CSA) maarittelee termin kyberturvallisuus kaikkien niiden toimenpiteiden
muodostamaksi kokonaisuudeksi, jolla 1) estetaén ICT-hairididen, -vikojen tai kayttdvirheiden aiheuttamat vahingot, 2) jonka
avulla vaikutuksia véhennetéan ja 3) jonka avulla héiridisté toivutaan ja vahingot korjataan. Digitaaliselle turvallisuudelle ei ole
kaytdssa yhtenaista maaritelmaa, CSA:ssa digitaalista turvallisuutta kéytetdan kyberturvallisuuden synonyymind, mutta toisissa
yhteyksissa silla tarkoitetaan digitaalisten prosessien ja jarjestelmien luottamuksellisuutta, eheyttd ja saatavuutta, mika on
lahempana suomalaista tietoturvallisuuden maaritelmaa.

Johtaminen ja yhteistoiminta

Alankomaiden kyberturvallisuuden ohjaus on keskitetty oikeusministerion hallinnonalalle. Kéytannon tehtavat on osoitettu
kansalliselle turvallisuuden virastolle (National Coordinator for Security and Counterterrorism, NCTV) ja sen osana toimivalle
kansalliselle kyberturvallisuusvirastolle (National Cyber Security Centre, NCSC). Puolustusvoimilla on vastuu kyberpuolustuksen
jarjestamisesté. Alankomailla on muiden EU-maiden tapaan oma tietosuojavirasto (Autoriteit Persoonsgegevens, AP). Naiden
liséksi on erilaisia yhteisty6foorumeita kuten esimerkiksi Cyber Security Council (CSR) ja Digital Trust Centre (DTC).

Tilannekuva ja toimintaymparistén uhat

Alankomaiden NSCS julkaisee vuosittain kansallinen kyberturvallisuuden tilannekuvaraportin (Cyber Security Assessment
Netherlands, CSAN 2019). Raportti kasittelee kyberturvallisuuden uhka-arviota, -painopistealueita ja hairionsietokykya. Uhka-
arvioissa vakavimmaksi tekijaksi on nostettu valtiotoimijoiden Alankomaihin kohdistama vihamielinen toiminta, kuten esimerkiksi
kybervakoilu, sabotaasi ja tietojen manipulointi. Raportti mainitsee esimerkkeina Vengjan, Kiinan ja Iranin.
Kybertoimintaympariston hairionsietokyvyn (resilienssin) ei koeta olevan kaikilta osin riittéva, eika mittaamiseen tarvittavia
menetelmid ole. Lisaksi hairionsietokyvyn tilannekuvaa pidetaén puutteellisena. Kolmantena merkittavana uhkana nahdaan
Alankomaiden riippuvuus pienestéa maarasta muiden maiden ohjelmisto-, laitteisto- ja palvelutoimittajista.

Digitaalisen turvallisuuden kehityskohteet

Kyberturvallisuus on Alankomaissa kytketty digitalisaation viiteen painopistealueeseen (tutkimus ja innovaatiot, tydn muutos ja
jatkuva oppiminen, digitaalinen talous, kansalaisten ja organisaatioiden digitaalinen resilienssi, digiajan perusoikeudet eettiset
periaatteet) yhdessa yksityisyyden suojan ja digitaalisten taitojen kanssa. Kyberturvallisuus turvaa keskeisten toimialojen (esim.
ruoan ja energian tuotanto, avoin digitaalinen julkinen hallinto) hairiotonta toimintaa, tukee kestavaa kasvua ja parantaa elamisen
laatua (mm. digitaaliset terveyspalvelut).

Toisaalta kyberturvallisuus ndhdaan toimialana, jonka kehittdminen avaa tydmarkkinoille uusia mahdollisuuksia, parantaa
digitaalisen toimintaympériston turvallisuutta ja tuottaa kansallisia kyberturvallisuusratkaisuja yhteiskunnan kayttéon parantaen
digitaalista omavaraisuutta. Kybertoimialan kehittamisen arvioidaan lisdédvan myodnteista kiinnostusta Alankomaita kohtaan
laajemminkin.

© 2019 KPMG Oy Ab, a Finnish limited liability company and a member firm of the KPMG network of independent
member firms affiliated with KPMG International Cooperative, a Swiss entity. All rights reserved
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Digiturvalisuuden indeksgia/ Digital Society Indexes

DESI

The Digital Economy
& Society Index
(n=28)

Sijoitus 3
Indeksiluku 0,93

CG

ITU Global
Cybersecurity
Index (n=175)
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| NCSI CRI

National Cyber
Security Index
(n=131)
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0,94 0,94 0,94

IndexSien keskiarvo / Index average

1,00
(08:10)
0,60
0,40
0,20

0,95 0,94 0,94 0,93
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Digiturvalisuuden vanvuuaen ja kenityskonteet

Vahvuudet

4b

selkeét strategiset linjaukset
digiturvallisuuden kehittamiseksi
(National Cyber Security Agenda
2019)

laaja-alainen yhteistyd
digiturvallisuuden toimijoiden valilla
erityisesti tutkimuksen ja
kehityksen alueella

keskitetty kyberturvallisuuden
hallinta yhteen ministerioon
Alankomaiden myontama AVG-
sertifikaatti (GDPR-compliance)
useita kyberturvallisuuteen liittyvia
koulutusohjelmia

Kehityskohteet

- digitaalisten tuotteiden ja
palveluiden seka hallinnon
puutteellinen resiliessi
digitaalisen resilienssin
mittaaminen
havainnointi- ja reagointikyvyn
kehittdminen
Alankomaiden hallinnon
kyberturvallisuuden investoinnit

KPMG Change
Readiness Index



Maakontanen ynteenveto - Australia

Digitaalinen yhteiskunta

Australian kyberturvallisuusstrategiassa ei maaritella termeja "kyberturvallisuus” tai "digitaalinen turvallisuus”. Parlamentin
sivuistolta 16ytyy yksinkertaistettu maéritelma, jonka mukaan kyberturvallisuus on Internetiin kytkettyjen tietojarjestelmien
suojaamista, mika on huomattavasti rajoittuneempi maaritelma kuin monessa muussa verrokkivaltiossa.
Kyberturvallisuusstrategiassa kuitenkin kasitellaan tata maaritelméaa laajemmin.

Johtaminen ja yhteistoiminta

Australian puolustusministerién hallinnonalaan kuuluva erillislaitos Australian Signals Directorate (ASD) vastaa mm.
signaalitiedustelusta, aktiivisista kyberturvallisuuden vastatoimista (offensive cyber operations) datan ja jarjestelmien
analyyseista. ASD toimii lisaksi hallituksen neuvonantajana toimintaansa liittyvissa asioissa. ASD toimii tiiviissa yhteistydssa
Australian puolustusvoimien kanssa. Vuonna 2014 perustettu kyberturvallisuuden keskus (Australian Cyber Security Centre,
ACSC) liitettiin vuonna 2018 ASD;n osaksi. Samalla myds Australian CERT-toiminto sisallytettin ACSC:hen. Virasto tuottaa
kyberturvallisuuden tilannekuvaa yhteistydssé julkishallinnon ja yritysten kanssa, kehittda yhteiskunnan kybertietoisuutta
hallinnon, elinkeinoelaman ja kansalaisten yhteistydna seka tuottaa kyberturvallisuuteen liittyvaa ohjeistusta koko julkishallinnon,
yritysten ja kansalaisten tarpeisiin. Lisaksi ACSC valvoo ja seuraa maailmanlaajuista kyberturvallisuustilannetta jatkuvasti.

Tilannekuva ja toimintaympariston uhat

Australia ei ole julkaissut kansallista riskiarviota, eik& esimerkiksi kyberturvallisuusstrategiassa ole riskeja kasittelevaa osuutta.
Kansallisessa turvallisuusstrategiassa ainoa digitaaliseen turvallisuuteen liittyva strateginen riski on vihamielinen kybertoiminta,
joka kattaa mm. identiteettivarkaudet, palvelunestohyokkaykset ja vakoilun. Kyberturvallisuusstrategia nostaa esiin
jarjestaytyneen rikollisuuden ja valtiolliset toimijat merkittavimpin& kyberturvallisuutta uhkaavina tekijoina. Riskienhallintaa varten
Australian hallitus on julkaissut riskienhallinnan viitekehyksen, joka noudattaa kansainvalista riskienhallinnan standardia
(1ISO31000).

Digitaalisen turvallisuuden kehityskohteet

Kehitettavina alueina on tunnistettu julkishallinnon ja elinkeinoelamén kyberturvallisuus, digitaalisen kaupank&ynnin turvaaminen,
kyberrikollisuuden torjunta ja digitaalisen turvallisuuden tietoisuuden ja osaamisen kehittdminen koko yhteiskunnassa (cyber-
aware community). Ukrainan sahkdn kantaverkkoon kohdistunutta kyberhyokkaysta ja laajalle levinneita kiristyshaittaohjelmia
(WannaCry, NotPetya) on kaytetty esimerkkeina uusista uhkista. Toisaalta EU:n NIS-direktiivi ja Ison-Britannian aktiivinen
kyberpuolustus on nostettu esimerkeiksi kansainvélisen yhteistyon keinoista, joilla kansallista kyberturvallisuutta voidaan
parantaa.

Australian kriittisen infrastruktuurin suojaamisen strategiassa linjataan kaksi paatavoitetta: 1) kriittisen infrastruktuurin omistajien
ja kayttajien toiminnan jatkuvuuteen vaikuttavien riskien tehokas hallinta ja 2) naiden toimijoiden toiminnan jatkuvuuden hallinnan
parantaminen vastustuskykya (resilienssid) kehittamalla. Tavoitteiden saavuttamisen edellytyksin& ovat tiivis julkishallinnon ja
liike-elaman valinen yhteisty0 seka kehittynyt ja kattava riskienhallinta. Yhteistydn perustana on tiedon jakamisen verkosto (The
Trusted Information Sharing Network, TISN), jonka puitteissa kriittisen infrastruktuurin toimijat voivat vaihtaa luottamuksellisia
tietoja resilienssin kehittdémiseksi. TISN:ssa on sekéa toimialoja leikkaavia asiantuntijaryhmia etta toimialakohtaisia (mm. energia,
rahoitus ja kuljetukset) ryhmia.
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Digiturvalisuuden indeksgia/ Digital Society Indexes

DESI CGlI NCSI CRI
The Digital Economy ITU Global National Cyber KPMG Change
& Society Index Cybersecurity Security Index Readiness Index
(n=28) Index (n=175) (n=131) (n=140)
Sijoitus n/a 10 33 14
Indeksiluku = 0,95 0,76 0,91

IndexSien keskiarvo / Index average
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Digiturvalisuuden vanvuuaen ja kenityskonteet

Vahvuudet Kehityskohteet

4b

riskiperusteinen - turvallisuusstrategioiden
kyberturvallisuuden arviointimalli, vaatimustenmukaisuuden
joka perustuu kansainvéliseen toteutuminen

ISO/IEC 31000 -

standardikokonaisuuteen

Kypsyysmalli

kyberturvallisuushairididen

hallintaan (Essential Eight Maturity

Model)

kyberturvallisuusstrategiassa

maaritelladn konkreettisia

tavoitteita

strategiassa kuvattujen

tavoitteiden toteutumisesta

raportoidaan vuosittain



Maakontanen ynteenveto - ISo-britannia

Digitaalinen yhteiskunta

Kyberturvallisuusstrategian mukaan kyberturvallisuus on tietojarjestelmien (laitteet, ohjelmistot ja infrastruktuuri), niiden
sisaltdmien tietojen ja niiden tuottamien palveluiden suojaaminen luvattomalta kaytélta, vahingonteoilta tai vaarinkaytolta.
Kyberturvallisuus kattaa liséksi kansainvélisten toimijoiden tahallisesti tai tuottamuksellisesti aiheuttamat vahingot (esimerkiksi
puutteellisten turvallisuuskaytantojen takia).

Johtaminen ja yhteistoiminta

Ison-Britannian kyberturvallisuuden koordinointi on paaministerin toimiston (Cabinet Office) vastuulla, mutta operatiivisista
tehtavista vastaa ulkoministerion ohjaama GCHQ. Kansallisen turvallisuusneuvosto (National Security Council) on neuvoa-antava
elin, joka késittelee kansalliseen turvallisuuteen liittyvia valtion tavoitteita ja koordinoi Ison-Britannian kokonaisturvallisuutta.
Turvallisuuteen, puolustukseen ja ulkosuhteisiin liittyvien tiedustelutietojen analysoinnista vastaa Joint Intelligence Committee.
Turvallisuus- ja tiedusteluorganisaatioiden operatiivista toimintaa ja hallintoa arvioi parlamentaarinen Intelligence and Security
Committee.

Kansallinen kyberturvallisuuskeskus (NCSC) on perustettu vuonna 2016, kun osa GCHQ:n toiminnoista, CERT-UK ja kansallisen
infrastruktuurin suojaamisesta vastaava virasto (Centre for Protection of National Infrastructure, CPNI) koottiin yhteen. NCSC:n
paatehtavia ovat kyberturvallisuuteen liittyva ohjeistus ja koulutus, kyberuhkien torjunta, kybertoimintakyvyn yllapito ja
tietoverkkojen suojaaminen (seka julkiset ettd yksityiset verkot). NCSC laatii kohdennettua ohjeistusta niin yksildille ja perheille,
pk-yrityksille, suuryrityksille, julkiselle sektorille ja kyberturva-ammattilaisille.

Tilannekuva ja toimintaympariston uhat

National Risk Register vuodelta 2017 on salassa pidettavéan kansallisen riskiarvion julkinen versio. Yhtend sen osana ovat
hyokkaykset yhteiskuntaa kohtaan ja kyberhydkkaykset on tunnistettu yhdeksi hyokkayskanavaksi. Riskiarvion mukaan
kybertoimintaymparisto ("cyberspace") on seka talouden etté yhteiskunnan oleellinen osa. Kyberhyokkaysten seurauksina on
tunnistettu tiedon saatavuuden, luottamuksellisuuden tai eheyden menetys, palvelukatkot, taloudelliset vahingot tai mainehaitat.
Aarimmaisessi tilanteessa seurauksena voi olla ihmishenkien menetys. Riskiraportissa suositellaan vastatoimiksi mm.
strategioiden havainnointikyvyn sek& osaamisen ja tietoisuuden kehittdmista.

Digitaalisen turvallisuuden kehityskohteet

Isossa-Britanniassa panostetaan erittéin laajasti koko yhteiskunnan kyberturvallisuuden tietoisuuden kehittémiseen ja
koulutukseen NCSC koordinoi kyberturvallisuuden kyberturvallisuuden koulutusta. CyberFirst-ohjelmassa on 11-19 -vuotiaille
suunnattuja kursseja ja NCSC on sertifioinut useita eri yliopistojen kyberturvallisuuden kandidaatti- ja maisteriohjelmia. Industry
100 -ohjelmassa yritysten asiantuntijoita tydskentelee NCSC:ssa lyhytaikaisen jakson. Ohjelman tarkoitus on kehittdd NCSC:n
omaa toimintaa tuomalla sinne uusia ndkemyksia. Toimialan hy6tyind on laajojen yhteistydverkostojen syntyminen ja tiedonvaihto
muiden toimijoiden kanssa. Yhteistoiminnalla arvioidaan olevan sekd NCSC:&é etté ohjelmaan liittyvia yrityksia hyodyttavia
imagovaikutuksia.

NCSC:lla on kattava sertifiointiohjelma, joka kattaa tuotteita (esim. salaustuotteet), palveluja (esim. konsultointi,
tunkeutumistestaus) sek& osaamista ja taitoja (esim. kyberturvallisuuden maisteriohjelmat, asiantuntijoiden Cyber security
professionals (CCP) -sertifikaatti). Lisaksi on laadittu Cyber Essentials -ohjelma, joka tarjoaa valineet teknisen tietoturvan
itsearviointiin, mutta myds kaksi eri tasoista sertifikaattia vaatimustenmukaisuuden todentamiseksi. Osassa valtionhallintoa Cyber
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Vahvuudet

+ laaja kansallinen sertifiointiohjelma
(mm. Cyber Essentials, Certified
security professionals)

+ kyberturvallisuusyksikko kaikissa
paikallisissa poliisiosastoissa

+ Iso-Britannia on aktiivinen
kansainvalisessa yhteistydssa
kyberrikollisuuden torjunnassa

+ resursointi

+ kyberturvallisuusstrategiassa
konkreettisia tavoitteita, joiden
edistymista seurataan vuosittain

+ voimakas panostus
kyberturvallisuuden koulutukseen
ja tietoisuuden kasvattamiseen
koko yhteiskunnassa

Kehityskohteet

- loT-laitteiden turvallisuus yleisesti
- osaamisen kehittdminen
(kansalainen, valtiohallinto)



Maakontanen ynieenveto - ISrael

Digitaalinen yhteiskunta

Israelissa kyberturvallisuus kattaa digitaalisen turvallisuuden osa-alueet. Tietosuojaa arvioidaan henkilttietoja sisaltavien
tietokantojen kolmiportaiseen asteikkoon perustuvan luokittelun kautta (high, medium, basic).

Johtaminen ja yhteistoiminta

Valtionhallinnon ote maan tietoturvallisuuden kehittdmiseen on tiukka. "Kansallinen tietoturvavirasto” on suoraan paaministerin
laajoilla valtuuksilla toimiva ylatason koordinoiva yksikkd, minka liséksi parlamentilla on kyberpuolustuskomitea. Israelin salainen
poliisi (Israel Security Agency) ja sen kyberosasto keskittyvat mm. vakoilu- ja hyokkaysteknologioiden torjumiseen ja
kehittamiseen. Oikeusministeri6lla on oma kyberrikollisuuteen keskittyva jaostonsa. Lisaksi on muuta sektorikohtaista
kyberturvallisuustoimintaa. Vuonna 2018 toimintansa aloitti Israelin kansallinen kyberdirektoraatti (Israel National Cyber
Directorate), kun kaksi aiemmin erillisena viranomaisen toiminutta kyberturvallisuusvirastoa yhdistettiin. Virasto vastaa keskitetysti
kaikista siviiliyhteiskunnan kyberpuolustuksen toiminnoista, kuten politiikkojen maéarittelysta, teknologian kehittamisesta ja
operatiivisesta kybertoimintaympariston suojaamisesta.

Tilannekuva ja toimintaymparistén uhat

Israelin poliittinen ymparistd on haastava ja Israel kokee olevansa jatkuvasti sotatilassa. Koko yhteiskunta panostaa merkittavasti
sotilaalliseen toimintaan, terrorismin torjuntaan ja tiedustelutoimintaan. Kyberturvallisuuden osaajia pyritéan valikoimaan hallinnon
tehtéviin jo koulutuspolun alkuvaiheessa, mutta tasta huolimatta osaamisvajetta pidetd&n ongelmana. Israel rakentaa seka
puolustavaa etta hyokkayksellisté toimintakykya.

Digitaalisen turvallisuuden kehityskohteet

Israeli on systemaattisesti kehitt&nyt vahvaa globaalia tietoturvallisuusteknologiaa tuottavaa yritysklusteria, jonka liikevaihto 2017
oli kolmen miljardin dollarin luokkaa. Be’er Shevaan perustetu klusteri kokoaa yhteen kansallisia ja kansainvalisia yrityksia,
oppilaitoksia ja hallinnon osia.

Israelin kokemat turvallisuusuhkat ja sen geopoliittinen asema ovat kyberturvallisuuteen panostamisen taustalla. Israel on
teknologisesti selvasti edella niita Lahi-ldén valtioita ja toimijoita, jotka se kokee uhkikseen, joten myo6s hyokkayksellista
kyberympéariston toimintakykya on kehitetty. Tunnettuja, Iranin uraanirikastamoja vastaan kohdistettuja kyberhyokkayksia
pidetédan melko yleisesti Israelin ideoimina.
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Maakontanen ynieenveto - RUOLS

Digitaalinen yhteiskunta

Digiturvallisuudelle ei ole yksikasitteistd madritelmad, mutta se kattaa erilaisia yksityisen ja julkisen sektorin toimenpiteité, joiden
avulla taataan digitaalisten palveluiden luotettavuus, luodaan edellytykset sille, etta palveluita halutaan kayttéa ja varmistetaan
digitaalisten jarjestelmien turvallisuus.

Johtaminen ja yhteistoiminta

Ruotsissa digitaalisen turvallisuuden vastuita on hajautettu laajasti valtion- ja aluehallintoon. Keskeisié viranomaisia, joille on
maaratty digitaaliseen turvallisuuteen liittyvia vastuita, ovat varautumisesta ja kriisinhallinnasta vastaava Myndigheten for
samhallsskydd och beredskap (MSB), tietosuojaviranomainen Datainspektionen ja valtionhallinnon digitalisointia koordinoiva
DIGG. MSB:ssa teknisesta kyberturvallisuudesta vastaa erillinen osasto. Valtakunnallinen varautumisharjoitusten koordinointi ja
strategisten analyysien laatiminen on sijoitettu kriisivalmiuden ja siviilipuolustuksen osastolle. Ruotsin CERT-SE-toiminto on
sijoitettu MSB:hen. Hallitus on antanut MSB:lle tehtévaksi yhdessé signaalitiedustelulaitoksen (FRA), puolustusvoimien ja
turvallisuuspoliisin kanssa valmistella uuden kyberturvallisuuskeskuksen perustamista vuonna 2020. Uuden viranomaisen on
tarkoitus vahvistaa Ruotsin kykya estaa ja havaita kyberturvallisuusuhkia, reagoida niihin seka véahentéa haavoittuvuuksia.
Viraston on liséksi tarkoitus tuottaa riskien, uhkien ja haavoittuvuuksien tilannekuvaa julkiselle sektorille ja yrityksille ja toimia
hallituksen neuvonantajana kyberturvallisuusasioissa.

Tilannekuva ja toimintaympariston uhat

Strategian kuusi tavoitetta ovat: 1) tieto- ja kyberturvallisuuden jarjestelmallinen kehittdminen, 2) tietoverkkojen, tuotteiden ja
jarjestelmien turvallisuuden parantaminen, 3) kyberhydkkaysten ja -héirididen havainnointi, torjunta ja hallinta, 4) IT-alaan liittyvan
rikollisuuden torjunta, 5) osaamisen kehittdminen ja 6) kansainvalinen yhteistyd. Strategia ei sisélla riskiarvioita, vaan siina on
kuvattu joitain tyypillisimpi& uhkia, kuten esimerkiksi erilaiset tietomurrot ja petokset. Valtiollisten ja valtioiden tukemien toimijoiden
vihamielinen vaikuttaminen (kybervakoilu, kyberhyokkaykset, informaatiovaikuttaminen) voi vahingoittaa Ruotsin taloudellisia
intresseja, kriittista infrastruktuuria, Ruotsin puolustuskykya tai yritystoimintaa. Kyberhyokkaysten vaikutusta verrataan suoraan
aseelliseen vaikuttamiseen.

Digitaalisen turvallisuuden kehityskohteet

Ruotsin strategisissa suunnitelmissa on tunnistettu kaikkien toimijoiden (hallinto, yritykset, kansalaiset) yhteinen vastuu
digitaalisesta turvallisuudesta. Yritysten merkitys teknologian kehittgjiné ja yhteiskunnallisesti téarkeiden toimintojen omistajina on
tunnistettu. Julkishallinnon ja elinkeinoelaméan vuoropuhelua pidetaén tarkeana ja sité varten MSB on organisoinut
sektorikohtaisia tiedonvaihtofoorumeita (Forum for informationsdelning, FIDI). Viranomaisyhteistyotéa varten MSB yllapitad SAMFI-
tydbryhmaa (Samverkansgruppen for informationssékerhet), jossa ovat mukana keskushallinnon virastot, joilla on
tietoturvallisuuteen liittyvid. Julkishallinnon ja yksityissektorin yhteisty® perustuu kuitenkin vapaaehtoisuuteen, eika yksityisen
sektorin tehtévia tai vastuita digitaalisen yhteiskunnan turvaamisessa ole kuvattu kovinkaan tarkasti.

Ruotsin digitalisaatiostrategiassa (N2017/03643/D) on kuvattu viisi painopistetta kestavan digitalisoidun yhteiskunnan
saavuttamiseksi: digitaalinen osaaminen, digiturvallisuus, digitaaliset innovaatiot, johtaminen digitalisaation avulla ja digitaalinen
infrastruktuuri. Kullekin osa-alueelle on kirjattu hyvin yleinen tavoite (esim. D-kompetens: jokainen pystyy kehittaméaan ja
soveltamaan omaa digitaalista osaamistaan ja D-infrastruktur: nopeat laajakaistayhteydet ja vakaat mobiilipalvelut ovat kaikkien
saatavilla). Vaikka osatavoitteita on strategiassa kirjoitettu auki, on varsinaisia konkreettisia toimenpiteitd maaritelty vain vahan,
eikd aikatauluja tai mittareita 10ydy.
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Digiturvalisuuden vanvuuaen ja kenityskonteet

Vahvuudet

4b

an

harjoitustoiminnan keskitetty
koordinointi

kattava yhteiskunnan
digitalisaatiostrategia

uuden kyberturvallisuuskeskuksen
perustaminen 2020

elintarkeiden toimintojen
yllapitajien velvoite toimittaa
jatkuvuussuunnitelmat MSB:hen

Kehityskohteet

pitkalle viety vastuiden
hajauttaminen hankaloittaa
jarjestelmallista digitaalisen
turvallisuuden kehittamista
tieto- ja kyberturvallisuuden
integrointi osaksi valtionhallinnon
organisaatioiden ydintoimintaa
yhtendista kuvaa yhteiskunnan
strategisista riskeista ei ole
julkaistu

julkishallinnossa ei ole kaytéssa
systemaattista riskien
hallintamenettelya



Maakontanenynieenveto - saksa

Digitaalinen yhteiskunta

Saksassa termia digiturvallisuus (digitale Sicherheit) kdytetaan yleensa, kun tarkoitetaan kuluttajien tietoturvallista toimintaa
digitaalisessa toimintaympéristdssa ja tietotekniikan parissa. Saksan korkeimman tietoturvaviranomaisen BSI:n kayttamassa
terminologiassa kyberturvallisuus (Cyber-Sicherheit) ulottuu kaikkiin tieto- ja viestintatekniikkaa koskevan tietoturvan nékokohtiin.
Kyberturvallisuus kattaa kaiken Internetiin ja vastaaviin verkkoihin liitetyn tietotekniikan. Se sisaltad myos viestinnan, sovellukset,
prosessit ja niihin perustuvan prosessoidun tiedon.

Johtaminen ja yhteistoiminta

Kyberturvallisuus on monesta muusta viranomaistoiminnasta poiketen keskitetty liittovaltion eika osavaltioiden viranomaisille.
Keskeinen valvontaviranomainen on Bundesamt fiir Sicherheit in der Informationstechnik (BSI) ja puolustushallinnon osalta
puolustusministerid (Ministerium fir Verteidigung). Tietosuojassa kansallisen valvontaviranomaisen Bundesbeauftragter fir den
Datenschutz und die Informationsfreiheit (Bdfl) liséksi jokaisessa 16 osavaltiossa on oma paikallisviranomainen.

Saksassa julkishallinto osallistaa myds yksityissektoria kyberturvallisuuskeskusteluun ja kyberturvallisuustietoisuuden
parantaminseen ja on perustanut taté tarkoitusta varten yhteistoimintaelimia, kuten Allianz fir Cyber-Sicherheit ja Cyber-
Sicherheitsrat.

Saksassa on kehitetty tietoturvan hallintajarjestelméana (ISMS) IT-Grundschutz, joka kattaa yhtélaisesti tekniset, organisatoriset,
infrastruktuuriset ja henkildstoon liittyvat nakdkulmat. IT-Grundschutz tarjoaa jarjestelmallisen 1&hestymistavan tietoturvaan ja on
yhteensopiva ISO/IEC 27001 -standardin kanssa. Hallintajarjestelmaa voi soveltaa julkisen sektorin liséksi yksityissektorilla, mutta
yksityissektorilla sen soveltaminen ei ole pakollista.

Saksa on ollut edelldkavija NIS-direktiivin kattaman kriittisen infrastruktuurin maarittelyssa. Nationale Strategie zum Schutz
Kritischer Infrastrukturen (KRITIS-Strategie) eli Kansallinen strategia kriittisen infrastruktuurin suojelemiseksi on vuodelta 2009.
Kriittiseen infrastruktuuriin kuuluvat strategian mukaan: energiahuolto, tieto- ja viestintétekniikka, liikenne, juomavesi ja
viemarointi, terveydenhuolto, ravitsemus elintarvikehuolto, héaté- ja pelastuspalvelut, katastrofeihin varautuminen, parlamentti,
liittohallitus, hallinto, oikeuslaitos, rahoitus- ja vakuutustoiminta sek& media (joukkoviestimet) ja kulttuuriperinto.

Digitaalisen turvallisuuden kehityskohteet

Vuoden 2016 Kyberturvallisuusstrategiassa on nelja painopistealuetta: turvallinen ja itseohjautuva (itsenéinen) toiminta
digitalisoituneessa ymparistdssé, valtion ja talouselaméan vélisen yhteistyon vahvistaminen, tehokas ja kestava julkinen
tietoverkkoturvallisuuden arkkitehtuuri seké Saksan aktiivinen osallistuminen eurooppalaiseen ja kansainvéliseen
kyberturvallisuuspolitikkaan. Kyberturvallisuusstrategiasta on johdettu kaytannonlaheinen toimintasuunnitelma ja kaytannon
tavoitteita.
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Vahvuudet
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viranomaisjarjestelmien ja
verkkojen tietoturva on nostettu
perustuslain tasolle

laaja standardikokoelma
digiturvallisuuden hallintaan (1T-
Grundschutz)

kyberturvallisuuden strategia
koskee myds kansalaisia ja
talouselaméaa

kriittisen infrastruktuurin toimialoilla
vahva yhteistyd julkishallinnon ja
yksityisen sektorin valilla
kansalaisten digivalmiuksia
tutkitaan vuosittain (digital index)
tietosuojaviranomaisilla merkittavat
resurssit (laaja henkildsto)

Kehityskohteet

julkishallinto jarjestaa digitaalisia
kansalaispalveluita niukasti
littovaltion ja osavaltioiden
viranomaisten valinen yhteistyd on
byrokraattista ja hierarkkista,
koordinointi syd resursseja




Maakontanen ynteenveto - Venda

Digitaalinen yhteiskunta seka johtaminen ja yhteistoiminta

Venajan kekskeinen digiturvallisuutta méaaritteleva dokumenttin on Venajan ulkoministerion (MMHUCTEPCTBO MHOCTPaHHbIX AeN
Poccuiickon ®epepaumn) julkaisema tietoturvallisuusdoktriini. Sen mukaan tietoturvallisuus on yksityisten kansalaisten,
yhteiskunnan ja valtion suojaamista sisdisilta ja ulkoisilta turvallisuusuhilta. Erilaiset valtionhallinnon organisaatiot ja
paikallisviranomaiset kayttavat mm. lainsaadantoa, teknologioita, analyyttisia ja organisatorisia keinoja seka tiedustelua ja
vastatiedustelua uhkien ennustamiseksi, havaitsemiseksi ja torjumiseksi seka vaikutusten vahentamiseksi. Vengjalla on myods
tarkea "Digitaalisen talouden ohjelma”, joka kasittelee talouden modernisoimista ja digitalisoitumista yleensa.

Tilannekuva ja toimintaymparistén uhat

Tietoturvallisuusdoktriinin mukaan muiden valtioiden informaatiovaikuttaminen ja teknologisten kykyjen kasvattaminen ovat
Venajalle merkittavia poliittisia ja sotilaallisia uhkia, joilla valtion vakautta ja itsemaaraamisoikeutta pyritdan horjuttamaan.
Terroristiryhmittymien ja aariliikkeiden vihamielinen toiminta digitaalisessa toimintaympéaristdssa seka kyberrikollisuuden
vaikutukset erityisesti luotto- ja rahoitussektorilla katsotaan olevan lisddntymassa. Doktriinin mukaan Venajén riippuvuus
ulkomaisista ICT-teknologioista asettaa Venajan sosio-ekonomisen kehityksen riippuvaiseksi muiden valtioiden tarvoitteista.

Digitaalisen turvallisuuden kehityskohteet

Vengja on maaritellyt tietoturvallisuudelle strategisia tavoitteita mm. puolustuksen, valtion turvallisuuden, vakauden,
itsemaaraémisoikeuden ja alueellisen koskemattomuuden seka talouden nakdkulmista. Tavoitteissa korostetaan erityisesti
ulkopuolelta tulevien uhkien ennakointia, tunnistamista ja torjumista. Esimerkkina tilannekuvan kehittamisestéa on hydkkayksia
havaitseva, l&ahinnd Suomen HAVAROa vastaava GosSOPKA-jarjestelma. Tutkimusta ja kehitystd kohdennetaan Vengjan omien
teknologioiden kehittdmiseen véahentdm&an riippuvuutta muista valtioista.

Vengjan "ltsendinen Runet’-hankkeen tarkoituksen on varmistaa Vendajan sisaisen tietoverkon toimivuus kriisitilanteessa.
Lainsdadannolla pyritddn varmistamaan, etté tietoliikenneoperaattorit pystyvat takaamaan Vengjan sisaisen verkon toiminnan,
vaikka se erotettaisiin muusta maailmasta kriisitilanteessa joko valtion omien tarpeiden tai ulkopuolisten tekijdiden perusteella.

Tietosuojaan liittyy vaatimus, jonka mukaan Internet-palveluista kerattavat kayttajien henkilétiedot on talletettava myds venalaisille
palvelimille. Tietojen siirtdmista edelleen kolmansiin maihin ei ole kielletty, mutta kayttajatietojen on kuitenkin pysyttava Venajalla,
jossa valtio voi kontrolloida niité tarpeen mukaan.

Vengja ei ole liittynyt kaikkiin kansainvalisiin sopimuksiin kuten esimerkiksi poliisin mahdollisuuteen tutkia kyberrikollisuutta
maasta toiseen. Vendja vaikuttaa pelkaavan, etté se vaarantaisi valtion kansallisen itsemaaraamisoikeutta.
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Maakontanen ynteenveto - Viro

Digitaalinen yhteiskunta

Viron kansallisessa kyberturvallisuusstrategiassa 2019—2022 kyberturvallisuus maaritellaén seuraavasti: kyberturvallisuus on tila,
jossa tietoverkko ja tietojarjestelmat on suojattu siten, etté uhkat eivat toteutuisi. Viron kyberturvallisuutta koskee myds toinen
linjausdokumentti Viron Digitaalinen agenda 2020 (péivitetty vuonna 2018).

Johtaminen ja yhteistoiminta

Kyberturvallisuuden politiikan yleisesta koordinoinnista vastaa talous- ja viestintaministerié (vuoteen 2011 saakka
puolustusministerid). Cyber Security Council of the Security Committee of the Government tukee strategisen tason virastojen
valista yhteisty6ta ja valvoo kyberturvallisuusstrategian tavoitteiden toteutumista. The Information System Authority (RIA) hoitaa ja
suojaa valtion Internet-verkkoa ja varmistaa turvalliset e-vaalit.

Tilannekuva ja toimintaymparistén uhat

Viro on varautunut valtion digitaalisen jatkuvuuden toiminnan jatkamiseen tilanteessa, jossa valtio on menettanyt alueensa
maantieteellisen hallinnan. Virolla on Luxemburgin kanssa sopimus tieto- ja tietojarjestelmien sailyttamisesté (ns. Data Embassy)
laaja-alaisen kyberhyokkayksen, luonnonkatastrofin tai tavanomaisesta datakeskukseen kohdistuvan tavanomaisen hyokkayksen
varalle.

Digitaalisen turvallisuuden kehityskohteet

Viron kyberturvallisuusstrategia asettaa nelja tavoitetta: 1) Viro on kestava digitaalinen yhteiskunta, joka luottaa vahvaan
teknologiseen kestavyyteen ja valmiuteen, 2) Viron kyberturvallisuusteollisuus on vahva, innovatiivinen, tutkimuskeskeinen ja
globaalisti kilpailukykyinen ja se kattaa kaikki Viron avaintaidot, 3) Viro on luotettava ja kykeneva kumppani kansainvélisesti ja 4)
Viron kyberosaamisen taso on korkea yhteiskunnassa ja maa varmistaa riittdvan ja tulevaisuuteen suuntautuvan
kyberturvallisuuskyvykkyyden. Strategia on horisontaalinen eli se kattaa kaikki osallistuvat sidosryhmaét Virossa: julkisen sektorin
(seka siviili ettd puolustus), valttamattomat palveluntarjoajat, alakohtaiset yrittdjat ja korkeakouluja. Strategian tarkoituksena on
sopia ja luoda olosuhteet kattavan, systemaattisen ja osallistavan alakohtaisen politiikan toteuttamiselle.

Kyberpuolustuksen kehittdmisessé on kolme painopistealuetta: 1) kriittinen infrastruktuuri ja elintérkeét palvelut, 2)
kyberrikollisuuden torjunta seka 3) kansallinen puolustus. Riittdvan kyberturvallisuuden tason varmistamisella halutaan myos
houkutella ulkomaisia investointeja Viroon. Kyberturvallisuuspolitiikkojen taytantddnpanossa talous- ja viestintaministeriolla on
kolme yhteistybkumppania: Cyber defence unit of the Defence League (vapaaehtoinen kyberturvallisuusjérjestd), International
Centre for Defence Studies sek& Estonian Information System’s Authority (EISA).

Viro on ottanut mallia Saksan IT-Grundschutzista, kun se on laatinut oman ISKE-tietoturvamallin. Virolla on myds RIHA-portaali,
johon on koottu listaus kaikista julkisista tietojarjestelmisté. Eesti.ee —portaali on kansallinen vayla Viron julkisiin digipalveluihin
seka valtiolliseen julkiseen tietoon.
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YNieenveto KV-vertaiunjontopaatoksiStaja SUoSIUKSISa

SR . - » Digitaalisen infrastruktuurin tulee olla osa palvelurakenteita ja digitaalisen turvallisuuden osa
DIQI[HE]HHBH yn[BISKUfl[E] ]8 palvelukokonaisuutta. Palveluntarjoajan tulee vastata digitaalisen turvallisuuden vaatimuksiin ja taata turvallinen

doitagisentunvalisuudenkagite. Pverm e

»  Suomen tulee systemaattisesti edellyttéda digitaalisen turvallisuuden standardien ja kriteeristdjen noudattamista
seka varmistaa kansallisten kriteerien kansainvalinen yhteensopivuus.

e i «  Verrokkivaltioiden digitaalisen turvallisuuden osa-alueita koskeva lainsdadanto ei ole kovin yhtenainen.
LalﬂSaadaﬂ[(] Kyberturvallisuuden merkitys on kuitenkin tunnistettu laajasti ja monissa maissa ja lainsdadantéa on pyritty
kehittamaan vastaamaan digitaalisen toimintaympariston nopeita muutoksia.

» Digitaaliseen turvallisuuteen liittyvan lainsd&ddannon on oltava kansainvalista, mika edellyttdd Suomen aktiivista
osallistumista EU:n sdadosvalmisteluun. Suomen tulee seurata yhteiskunnan saantelyn tarvetta ja reagoida
nopeasti muutostarpeisiin esimerkiksi keinoalyn ja data-analytiikan kayton osalta.

. . *  Verrokkivaltiot ovat siirtymasséa kohti keskitettya johtamista, jossa virastoja yhdistetadn suuremmiksi
JUnlamIﬂeﬂ ]8 kokonaisuuksiksi. Verrokkimaissa kansallisen kyberturvallisuuden aktiivisina toimijoina tunnistetaan yleisesti
VHIBISIOImIﬂ[EI SBK@ julkishallinto, elinkeinoelama, korkeakoulut ja tutkimuslaitokset seké kansalaiset.

+ Kansainvélinen yhteistoiminta edellyttaa selkeita vastuualueita ja rooleja. Suomen tulee arvioida digiturvallisuuden
Kansamva"nen [O|m|n[a johtamisrakenteita, vastuita ja rooleja seka uudistaa niita vastaamaan kansainvalista kehitysta. Koordinointi- ja
toteutusvastuut voidaan jakaa osiin, mutta vastuualueet tulee méaarittaa selkedasti toimivan kansallisen ja
kansainvalisen yhteistyon takaamiseksi. Suomen tulee lisata yhteistoimintaa edella mainittujen
kyberturvallisuuden aktiivisten toimijoiden valilla.
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Talous ja teknologia

Kansalainen, Nenkiostoja
0saaminen

Strategiset injauksetja
toimintaympariston unka-arviot

Verrokkivaltioiden digiturvallisuuteen kohdistettujen investointien arvioiminen on kerétyn tiedon pohjalta
mahdotonta. Verrokkivaltioiden osalta havaittiin kuitenkin tarve investointien tuottavuuden mittaamiseen.

Suomen tulee varmistaa, etté digiturvallisuuden kehityshankkeiden tavoitteet hyodyttavat yhteiskuntaa ja ne ovat
mitattavissa. Mittaustuloksia ja riskianalyyseja tulee soveltaa tulevien investointiohjelmien suunnittelussa.

Yhteiskunnan palveluissa kaytettavélle teknologialle on asetettava digitaalisen turvallisuuden minimivaatimukset ja
niiden toteutumista on valvottava.

Digitaalisen turvallisuuden osaamisen kehittaminen on mukana lahes kaikkien verrokkivaltioiden
kyberturvallisuusstrategioissa.

Kaikilla yhteiskunnan osilla — hallinnolla, kansalaisilla ja yhteisgilla — tulee olla aktiivinen rooli kyberturvallisuuden
toimijoina ja digiturvallisuustaitojen kehittdminen tulee olla strateginen painopiste koko yhteiskunnan laajuisesti.

Verrokkivaltioiden uhka-analyysit ovat paasaantoisesti samankaltaisia keskenaan, mutta kokonaisuus ei ole
erityisen selkea yhdellakaan tarkastellulla valtiolla.

Tiivista yhteisty6ta viranomaisten ja elinkeinoelaméan valilla korostetaan lahes kaikkien verrokkivaltioiden
strategioissa.

Suomen tulee kuvata digitaaliseen turvallisuuteen liittyvat uhat selkeésti kaikkien yhteiskunnan osien
ymmartamaan muotoon. Uhkien vaikutusten pienentamiseen liittyvat strategiset linjaukset tulee avata
toimeenpanosuunnitelmassa konkreettisiksi operatiivisiksi tehtaviksi.

Hallinnolle, kansalaisille ja yhteisdille on tarjottava tunnistettuihin digiturvallisuuden hairiétilanteisiin apua. Iso-
Britannia on esimerkiksi perustanut kyberyksikon kaikkiin paikallisiin poliisiosastoihin.
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