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JulkICT-osasto

Tuija Kuusisto
Digitaalisen turvallisuuden strateginen johtoryhma
Aika 07.05.2020 klo 9-11
Paikka skype
Osallistujat alivaltiosihteeri P&ivi Nerg, valtiovarainministerio, puheenjohtaja

ylijohtaja, ICT-johtaja Anna-Maija Karjalainen, valtiovarainministerio, varapuheenjohtaja
yksikdn paallikkd, budjettineuvos Tomi Hyténen, valtiovarainministerio

osastopaallikké Janne Kerkeld, valtioneuvoston kanslia

alivaltiosihteeri Pekka Puustinen, ulkoministerio

tietohallintojohtaja Teemu Anttila, ylijohtaja Raimo Jyvasjarven tilalla, puolustusministerio
ylijohtaja Jukka Aalto, sisdministerid, klo 10.30 saakka

osastopaallikkd, ylijohtaja Laura Vilkkonen, liikenne- ja viestintdministerio
kyberturvallisuusjohtaja Rauli Paananen, liikenne- ja viestintaministerio

hallitusneuvos Kari Klemm, ty6- ja elinkeinoministeri®

tietoyhteiskunta-asiain johtaja Tommi Karttaavi, Kuntaliitto

kaupunginjohtaja Lauri Inna, Salo

tybelamaprofessori Jarno Limnell, Aalto-yliopisto, klo 9.50 saakka

paasihteeri Vesa Valtonen, Turvallisuuskomitea

paajohtaja Janne Viskari, Digi- ja vaestotietovirasto

tietohallintoneuvos Tuija Kuusisto, valtiovarainministerid, sihteeri

johtava eritysasiantuntija Kimmo Rousku, Digi- ja vaestétietovirasto, sihteeri

Erikseen kutsutut esittelijat:
kybersuurlahettilas Janne Taalas, ulkoministerid, kohta 3
suunnittelija Jani Pyrr, valtiovarainministerio, kohta 6
konsultti Karri Tomula, KPMG, kohta 7

Poissa
strategiajohtaja, ylijohtaja Liisa-Maria Voipio-Pulkki, sosiaali- ja terveysministerio
johtaja Sauli Savisalo, Huoltovarmuuskeskus

1 Kokouksen avaus ja muutosten toteaminen ryhman jasenten osalta

Puheenjohtaja, alivaltiosihteeri Paivi Nerg toivotti osallistujat tervetulleiksi ko-
koukseen. Todettiin, ettd ryhmén jasen on myos kyberturvallisuusjohtaja Rauli
Paananen liikenne- ja viestintaministeriosta.

2 Edellisen kokouksen poytakirjan hyvaksyminen

Hyvaksyttiin edellisen kokouksen 10.2.2020 poéytakirja. Sihteeri, tietohallinto-
neuvos Tuija Kuusisto kertoi, etté edellisessa kokouksessa paatetysti digitaali-
sen turvallisuuden kansainvaliseen vertailuraporttiin on lisatty Suomesta laa-
dittu analyysi. Tdma analyysi laadittiin samalla tavalla kuin verrokkivaltioiden
analyysit. Vertailuraportin suosituksia myds tdsmennettiin, ja tAsmennettyihin
suosituksiin ja niissa esitettyjen havaintojen tilanteen kehittymiseen palataan
ryhméan mydhemmissé kokouksissa.

3 Ulkoministerion néakdkulma digitaaliseen turvallisuuteen
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Kybersuurlahettilas Janne Taalas kertoi YK:ssa ja laajemminkin kansainvali-
sissa organisaatioissa ja keskusteluissa esilla olevista digitaaliseen turvallisuu-
teen ja kyberturvallisuuteen liittyvista asioista. Teknologioiden kehittyminen ja
luottamus seka julkisen hallinnon toimijoiden keskuudessa etta yksityisen sek-
torin ja julkisen hallinnon toimijoiden valilla ovat merkittavassa roolissa. Ryhma
merkitsi tiedoksi esitetyt nakokulmat.

4 Vahti-toiminnan tavoitteet vuodelle 2020

Paajohtaja Janne Viskari Digi- ja vaestotietovirastosta (DVV) kertoi tdna
vuonna kaynnistyneen Vahti-johtoryhman toiminnasta. Johtoryhméassa on 53
johtaja- ja esimiestason jasentd ja varajasenta seka DVV:n henkildista koos-
tuva sihteerist6. Johtoryhma on kokoontunut kaksi kertaa, viimeisimmassa ko-
kouksessa kasiteltin mm. COVID19 vaikutuksia eri julkisen hallinnon organi-
saatioiden seké koko yhteiskunnan toimintaan digitaalisen turvallisuuden na-
kokulmasta.

Johtava asiantuntija, Vahti-péasihteeri Kimmo Rousku kertoi Vahti-asiantunti-
javerkoston toiminnasta. Verkostoon on ilmoittautunut yli 500 julkisen hallinnon
henkiloa. Verkosto jarjestaa saannollisia kuukausikatsauksia, seka seminaa-
reja ja tydpajoja. Parhaillaan menossa ovat teemoitetut tyOpajat, joista suosi-
tuimmaksi on osoittautunut pilvipalveluiden digitaalista turvallisuutta kasitte-
leva tyopaja. Ryhma merkitsi tiedoksi Vahti-johtoryhman tavoitteet vuodelle
2020.

5 Julkisen hallinnon digitaalisen turvallisuuden toimeenpanosuunnitelma 2020-2023 (Haukka)

Tietohallintoneuvos Tuija Kuusisto esitteli Julkisen hallinnon digitaalisen turval-
lisuuden toimeenpanosuunnitelman 2020-2023 (Haukka) tehtavien tilannetta
ja riskeja. Toimeenpanosuunnitelman 19 tehtavasta tana vuonna aloitettavaksi
suunnitellut 8 tehtavaa ovat kaikki kaynnistyneet, ja yksi tehtava eli Vahti-joh-
toryhmé&n on asetettu ja toimii on jo toteutunut. Merkittavimmiksi riskeiksi on
arvioitu se, etta digitaalisen turvallisuuden strateginen riskianalyysi ei tunnista
olennaisia ja vaikuttavia riskejd, ja sen tietopohja ei ole riittdvan kattava seka
se, ettd kuntakentan heterogeenisyydesta johtuen kuntien digitaalisen turvalli-
suuden palvelujen kehittdminen ja kayttdonotto ei onnistu, ja resurssit eivat
riitd. Keskusteltiin riskien vahentamisen toimenpiteista, joista keskeisena on
laaja yhteistyd. Todettiin, ettd Haukka-suunnitelman keskisia tavoitteita ja fo-
kusta pitaisi viela kiteyttaa, ja liittd& vuosikelloon, ja yhteistyéhon voisi kannus-
taa positiivisella palkitsemisella. Ryhméa merkitsi tiedoksi Haukka-toimeenpa-
nosuunnitelman tilanteen.

6 Digitaalisen turvallisuuden kustannus-vaikuttavuusmalli, tulokset ja jatkotoimenpiteet

Suunnittelija Jani Pyrr6 valtiovarainministeriosta esitteli digitaalisen turvallisuu-
den kustannus-vaikuttavuusmalliluonnoksen. Esiselvitys julkaistaan touko-
kuussa. Todettiin, etté taloudellisen vaikuttavuuden arvioiminen on merkitta-
vaa. Arviointimenettelysta ei kuitenkaan tulisi tehda liilan raskasta. Ryhma mer-
kitsi tiedoksi digitaalisen turvallisuuden kustannus-vaikuttavuusmalliluonnok-
sen jatkotoimenpiteineen.

7 Digitaalisen turvallisuuden strateginen riskiarviomalli ja haastattelut, 15 min

Konsultti Karri Tomula KPMG:sta esitteli digitaalisen turvallisuuden strategisen
riskiarviomalli- ja -prosessiluonnokset seka niiden kehittamiseen liittyvat haas-
tattelut. Todettiin, etté riskiarviota laadittaessa on huomioitava kaikki jo tehdyt
uhka- ja riskiarviot seka litynnat yksityisen sektorin toimijoihin. Riskiarvio on
tehtava laajassa yhteistoiminnassa. Ryhman jasenet pyrkivat osallistumaan
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mallia koskevaan valtiovarainministerion virkamiesten suorittamaan haastatte-
luun keséakuussa.

8 #Digiturvakompassi podcast ja muu ryhman viestinta

9 Mahdolliset muut asiat

Liitteet

Tietohallintoneuvos Tuija Kuusisto kertoi, etta johtoryhman jasenista alivaltio-
sihteeri Paivi Nerg, paasihteeri Vesa Valtonen, tydelaméprofessori Jarno Lim-
nell sekd paajohtaja Janne Viskari ovat kertoneet nakemyksistaan julkisen hal-
linnon digitaalisesta turvallisuudesta #digiturvakompassi podcast -sarjassa.
Podcastien tallennus jatkuu ensi viikolla. Ryhma paatti, ettd poytakirjat kirjoite-
taan informatiivisesti ja ne julkaistaan hankeikkunassa.

Seuraavat kokoukset ovat:

Syyskuu
Kyberturvallisuusjohtajan katsaus

e Suojelupoliisin katsaus

¢ Yhteistoimintamalli ja vastuut, |ahetekeskustelu

¢ Digitaalisen turvallisuuden strateginen riskiarviomalli, johtoryhman jasen-
ten haastattelujen perusteella

Marraskuu

¢ Digitaalisen turvallisuuden strateginen riskiarvio ja sen pohjalta tehtavat
toimenpiteet

e Digi- ja vaestttietovirasto: Vahti-toiminnan edistyminen ja tavoitteet vuo-
delle 2021

¢ Haukka-toimeenpanosuunnitelman tilanne

Liséksi katsaus kuntien nakokulmasta sijoitetaan joko syyskuun tai marras-
kuun kokoukseen.

Kaupunginjohtaja Lauri Inna on siirtymassa uusiin tehtéaviin. Puheenjohtaja
kiitti kaupunginjohtaja Lauri Innaa osallistumisesta ryhman toimintaan. Todet-
tiin, ettd Kuntaliitto esittdaa kaupunginjohtaja Innan seuraajan ryhméassa.

Esitysmateriaali kohdassa 4: Vahti-toiminnan tavoitteet 2020

Esitysmateriaali kohdassa 5: Julkisen hallinnon digitaalisen turvallisuuden toi-
meenpanosuunnitelman 2020-2023 (Haukka) tilanne ja riskit

Esitysmateriaali kohdassa 6: Digitaalisen turvallisuuden kustannus-vaikutta-
vuusmalli, tulokset ja jatkotoimenpiteet

Esitysmateriaali kohdassa 7: Digitaalisen turvallisuuden strateginen riskiar-
viomalli ja haastattelut

Esitysmateriaali kohdassa 8: #Digiturvakompassi podcast ja muu ryhméan vies-
tinté



