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ELINTARVIKE-
HUOLTO

Alkutuotanto
Elintarviketeollisuus
Kauppa ja jakelu
KOVA -toimikunta

- 5 aluetoimikuntaa

- Kaukolampojaosto

- Kotimaisten poltto-
aineiden jaosto

Oljy

- Maakaasujaosto
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HUOLTOVARMUUSNEUVOSTO
HUOLTOVARMUUSKESKUS
|
® & 3
%
ENERGIA- TERVEYDEN-
HUOLTO LOGISTIIKKA HUOLTO FINANSSIALA
Voimatalous limakuljetus Terveydenhuolto Rahoitushuolto

Maakuljetus Vakuutus

Vesihuolto
Jatealan huolto-
varmuustoimikunta

Vesikuljetus

Huoltovarmuusorganisaatio muodostuu n. 1000 osallistujan yhteistoiminta-
ja asiantuntijaverkostosta - seka julkiselta, etta yksityiselta sektorilta.

TEOLLISUUS

Kemia

Metsa

MIL

Muovi ja kumi

Rakennus
- 6 aluetoimikuntaa

Teknologia

L]

MUUT

Digi
Media

Huoltovarmuuskriittiset yritykset

Alueellisen varautumisen yhteistoiminta
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DIGITAALINEN ‘
OHJELMAN ESITTELY TURVALLISUUS 2030

OHJELMAN LAHTOKOHTA

Yhteiskunnan digitalisoituminen

Verkostojen ja jarjestelmien kansainvilisyys > DIGITAALINEN
JEn Ja it v TURVALLISUUS 2030

Tulevaisuuden ennakointi

I Kokonaisvaltainen varautuminen vaatii yhteistoimintaa




OHJELMAN ESITTELY

OHJELMAN VIITEKEHYS

TOIMINTAYMPARISTON MUUTOKSET

Ohjelman taustaoletukset: Nakemys toimintaympariston
kehityksesta ja vaikutuksista kyberturvallisuuteen

Digitalisaation rooll yhtelskunnasss

EDELLISEN OHJELMASUUNNITELMAN OPIT
KYBER 2020 -ohjelman pohjalta tehdyt havainnot

YRITYSTEN TARPEET

Projektien tunnistaminen ja maarittely yhteistydssa yritysten
kanssa

=
o

Digitaalinen turvallisuus

VISIO

Tavoitetila

STRATEGISET

PAINOPISTEET
2020-2025

Painopisteisiin liittyvat aihealueet,
projektit ja tahtotilat 2025

PROJEKTIT

Ensisijaiset projektit, projektien aihealueet
seka muille sidosryhmille viestittavat
projekti-ideat

OHJELMAN JOHTAMINEN

Ohjelman johtaminen ja seuranta seka
keskeiset sidosryhmat

4

DEMANN 2030 W

ASIANTUNTIJOIDEN NAKEMYS

Elinkeinoelaman, Huoltovarmuuskeskuksen, Kyberturvallisuus-
keskuksen ja ulkopuolisten asiantuntijoiden nakemykseen
pohjaavat paatokset

Osallistaminen haastattelujen kautta

TAUSTAMATERIAALIT

Keskeisten Huoltovarmuuskeskuksen, Kyberturvallisuus-
keskuksen ja toimialojen julkaisujen ja niiden asettamien
reunaehtojen huomioonottaminen.

HUOLTOVARMUUDEN
SKENAARIOT 2030
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DIGITAALINEN ‘
OHJELMAN ESITTELY TURVALLISUUS 2030

OHJELMAN VISIO

Yhteiskuntamme kriittiset toiminnot kestavat

&

kyberhairiot

. e e e Yrityksilla ja viranomaisilla on Kansainvalinen yhteistyo
Yritykset tietavat mihin . . . e : :
o e tahto, yhteistydverkostot ja taydentaa kansallista osaamista
varautua ja miten, sietavat . . . . R e .
o - yhteiset toimintamallit ja kykya havainnoida ja torjua
kyberiskuja ja palautuvat niista o L
- : kriittisten toimintojen huoltovarmuuden kannalta
toimintakuntoon nopeasti. L e e )
suojaamiseksi. kriittisid uhkia.

Vision kulmakivet




DIGITAALINEN ‘
OHJELMAN ESITTELY TURVALLISUUS 2030

OHJELMAN KOKONAISUUS
Toimintaympariston VARAUTUMINEN

muutos
Kriittisen digitaalisen infrastruktuurin ja palvelujen

riippuvuudet ymmarretaan niiden toiminnan
turvaamiseksi

* Digitaalisten ekosysteemien
hallinta on globaalia

* Riippuvuus automaatiosta,
koneoppimisesta ja
tekoalysta

TOIMINTAKYKY VISIO

Yhteiskuntamme
kriittiset

* Riskienhallinta Tiedonvaihtoa tukee kattava havainnointi- ja
kompleksisessa analysointikyky, johon riittavat tyokalut

infrastruktuurissa .

toiminnot

YHTEISTYOVERKOSTOT kestavit

kyberhairiot

monimutkaistuu

e Hairioiden leviaminen

) ) Tiedonvaihtoverkostot toimivat aktiivisesti
hallitsemattomasti

maadritetyin tiedonjakomallein ja vastuin
* Kriittiset toiminnot ovat

kumppaniverkostossa

TULEVAISUUS

Huoltovarmuuteen vaikuttavia nousevia ilmioita
tutkitaan yhteistyossa yritysten, tutkimus- ja
oppilaitosten kesken

* Luottamus
digitaalisiin palveluihin
kyseenalaistuu




DNy 2030 W
OHJELMAN TAVOITTEET

VARAUTUMINEN

* Ymmarretdan ja turvataan kriittisen digitaalisen
infrastruktuurin ja palvelujen riippuvuudet

YHTEISTYOVERKOSTOT

 Aktiiviset tiedonvaihtoverkostot kayttavat yhteisia
toimintamalleja tiedonjakoon

* Toimijat tuntevat verkostolliset vastuunsa ja
roolinsa

* Hallitaan kyberriskeja verkostoissa elinkaaren
lapi

* Kansainvalinen yhteistyo edistda kansallista
huoltovarmuutta

* Edistetdaan kyberymmarrysta ja —osaamista
yhteiskunnassa

* Hyoddynnetdan kansainvalisia tietovarantoja
aktiivisesti

TULEVAISUUS

* Tunnistetaan nousevien ilmioiden vaikutus
huoltovarmuuteen

 Toimialat reagoivat havaintoihin asianmukaisesti « Tutkimus- ja koulutusyhteisty6 yritysten,
* Tyovalineet tehostavat tiedonvaihtoa ja jaettua tutkimus- ja oppilaitosten kesken tuottaa tietoa
tilannekuvaa ja osaajia kriittisen infrastruktuurin tarpeisiin

* Saanndlliset harjoitukset ovat osa suunniteltua
varautumiskehitysta

TOIMINTAKYKY

Parannetaan havainnointi- ja
analysomtlkyvykkyytta

* Otetaan kayttoon laaja-alaisen
kyberhairiotilanteen toimintamalli

* Tutkimustuloksista valikoituu kehityskohteita
digitaalisen turvallisuuden edistamiseen




OHJELMAN ESITTELY

KEHITTAMISALUEET JA PROJEKTIT

DA 2030 W

(vuosi 2021 tavoitteena ~ 50 projektia, 50% kdynnistetty / valmistelussa, tarkemmin taustamateriaalissa)

Yhteiskunnan valmiudet
- HAVARO-havainnointitydkalu
- Kybermittari-arviontityokalu, jatko

- Kyberilmasto-
jarjestelmakokonaisuus

- Tiedonvaihtoverkostot (ISAC)

Toimialojen osaaminen
- Kyber-Terveys 3.0 kokonaisuus
- Kyber-Vesi 2.0 kokonaisuus

- Digi-HTA: hoitoteknologioiden
arviointien toteutus ja kehitys

Digitaalinen infrastruktuuri
- KV-yhteyksien varmistaminen
- PRS aikavastaanotin

- TV ja radio siirtoyhteyksien
varmennus

- Vaaratiedottaminen

Nousevien ilmididen
tutkimus
- Tutkimusyhteistyo ja selvitykset
- 5G Hackathon

- Tekoalyn tutkimus

Kuntien kyberturvallisuus

- Toteutusprojektit yhteistyossa
VM:n, DVV:n ja KTK:n kanssa

- Kuntien kyberturvallisuuden
edellytysten luomista
havainnoinnissa ja reagointikyvyssa

Kansainvalinen yhteistyo

- Kyberyhteistyd Ruotsin MSB:n
kanssa

- Eurooppalainen yhteistyo
- NATO-yhteistyo

Informaatiovaikuttamisen
tunnistaminen
- Esiselvitykset ja suunnittelutyo

- Projektihenkilo ja verkoston
muodostaminen

- Toiminnallinen ja tekninen toteutus

- Horisontaalinen poolityo

- Turvallisuusviranomaisten verkot

Muut ICT-sidonnaiset (eivat resurssilaskennassa)

- Turvalliset paikantamispalvelut, Galileo

- Suomen Huoltovarmuusdatan kehittaminen

Ohjelman johtaminen

- Ohjelman hallinta ja
toimenpiteiden koordinointi

- Viestinta ja tukitoiminnot




DEMANN 2030 W

KEHITTAMISALUEIDEN EDISTYMINEN VAIHEITTAIN
Cehitamsalue | Vaihel(20202022)ME | Vaihe2 (20232025) M€ | Summa wic

Yhteiskunnan valmiudet 18,6 21,8 40,4
Toimialojen osaaminen 7,45 9,75 17,2
Digitaalinen infrastruktuuri 19,7 21,9 41,6
Kansainvalinen yhteistyo 1,1 1,5 2,6
Nousevien ilmididen tutkimus 1,8 2,1 3,9
Kuntasektorin huoltovarmuus 4 6 10
Informaatiovaikuttamisen 2 3 5
tunnistaminen

Rahoitusreservi 1,5 8 9,5
Ohjelman johtaminen 2,25 2,25 4,5
Yhteensa 58,4M€ 76,3M€ 134,7M€

10




OHIELMAN ESITTELY DA 2030 W
OHJELMAN TAVOTTEIDEN PROJEKTITILANNE (14.1.2021)

(tarkemmin vuoden 2021 toteutussuunnitelmassa, erillinen presentaatio ja dokumentti)

ve Selitykset Tilanne
VARAUTUMINEN YHTEISTYOVERKOSTOT --
Sahk. viestin. Harjoitustoimin  Automaatio- Digi-HTA
j?kglu\./. ta.kehi.tys, kirja Kaynnissa 11
riskiario esiselvitys
KV Toimialojen Kyber-ENE 3 PRS-aika Kybersome
imialoj yber- -aika- - .
tietoliikennever  nykytilaselvitys vastaanotin i:l;(::lwtys Valmistelussa 14
kon varm. 3 2
. L ISAC- toimiala-  Kybersome
Informaatio- Aluksen KV-tietoliiken- TIETO22 harjoitukset
resilienssi varustelu korj. neverkon varm.
kaytto 12ja4
TOIMINTAKYKY TULEVAISUUS
limiéseuranta  5G Hackathon Tekodly-
(tyokalu) selvitys

HAVARO2.0 KTK DNS Jakamo- Kyber-Terveys
esiselvitys tietokanta 3.0 6%
Kyberilmasto Kybermittari, Vaaratiedotta

jatkokehitys minen B




DA 2030 W

OHJELMAN VAIHEISTUKSEN PERIAATEKUVA

2020 2021 2022 2023 2024 2025 2026
: I o A o . LA 150
Valmistelu : | : . | . . . : . . . | : | L ! |
Maaritys, tavoitteet ' | ' I : I I I ' ' I I I
125
Kyber2020
Paatos, projektisiirrot DT2030 loppuraportti
100
Vaihe 1 Vaihe 3?
Kaynnistys, projektiohjaus, vaiheen 2 suunnittelu M%iérittyy
vaiheessa 2
: 50
! ! | | | | | ! 25
! I I l : : ; : | | : : : : : ! : 0
Ohjelman rahoituskehys M€
2020 - 2022 2023 - 2025
HVK hallitus hyvaksynta tavoitteille ja Hallintopaatos projektin toteuttamisesta ja

rahoituskehykselle kaytettavaksi

‘ HVK hallitus vuositoimintasuunnitelman paatos Projektisalkun tayttyminen ja varojen sitominen




OHJELMAN ESITTELY

KANSAINVALISYYS JA SIDOKSET OHJELMIIN

ENERGIA 2030

LOGISTIIKKA 2030

ALUE 2030
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Kansainvalisyys

Suomesta ldhtevat/tulevat
tietoliikenneyhteydet ja sahkoyhteydet
turvaavat huoltovarmuutta

Pohjoismainen ja EU-yhteistyd
elintarkeiden toimintojen suojaamiseksi

Parhaiden ratkaisumallien peilaaminen
globaalisti

Muut ohjelmat

Toimiva digi-infrastruktuuri varmistaa
muiden ohjelmien tavoitteita

Toimialaille ja aluekehityskohtaisesti
(kunnat) kyberorientoituneita ja sita
tukevia projekteja

Tulevaisuusselvitykset tukevat kaikkien
ohjelmien ratkaisukeskeisia projekteja

DIGITAALINEN
TURVALLISUUS

2030V




DsmNeN 2030 W
OHJELMAN SIDOKSET HUOLTOVARMUUDEN JA
KYBERTURVALLISUUDEN OHJAUKSEEN

LAKI HUOLTOVARMUUDEN TURVAAMISESTA KANSALLINEN KYBERSTRATEGIA (2019)
(1390/1992) DT2030-ohjelma on osa kyberstrategian toteutusta kriittisen
HVK:n ja DT2030 -ohjelman toiminnan perusta infrastruktuurin osalta

HUOLTOVARMUUSKESKUKSESTA (2008) TOIMEENPANOSUUNNITELMA (2021-)

Madrittad HVK:n tehtavat, jolla ohjelmaa toteutetaan Huomioi DT2030 -ohjelmassa toteutettavat kokonaisuudet

VALTIONEUVOSTON ASETUS ‘ l ’ KANSALLINEN KYBERSTRATEGIAN

VALTIONEUVOSTON PAATOS | Digitaalinen thrvalllsuus HAUKKA-OHJELMA (2020-2023)
HUOLTOVARMUUDEN TAVOTTEISTA (1048/2018) 2030 —ohjelma DT2030 kohde on kriittinen infrastruktuuri, HAUKAN julkinen
Maarittaa huoltovarmuuden tavoitteet osana YTS:n tavoitteita Edistad kansallisesti kriittisen hallinto. Kohteiden paallekkaisyyksissd tehddan yhteistyota.

infrastruktuurin kyberturvallisuutta

NIS DIREKTIIVI JA SEN IMPLEMENTOINTI — -
LAINSAADANTOON (2021) ’ SUOMEN TIETOTURVALLISUUSSTRATEGIA (2016)
Ohjelma tukee ja tiydentas kriittistd elinkeinoelmasa t t Ohjelma edistaa osin strategiassa mainittuja tavoitteita kriittisen
lainsasdintsvelvoitteiden toteuttamissa infrastruktuurin toimijoiden nakdkulmasta.

YTS — YHTEISKUNNAN
TURVALLISUUSSTRATEGIA (2017)

Ohjelman kautta toteutetaan varautumisen kansallisia
periaatteita toimialoilla digitaalista turvallisuutta edistaen

KANSALLINEN RISKIARVIO (2018)

Ohjelmassa toimenpiteita riskiarvioihin, joita digitaalisen
turvallisuudesta nostettu kansallisissa uhka- ja hairidtilanteissa.
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OHJELMAN ESITTELY

OHJELMAN RISKIT

OHJELMAN SISAISET RISKIT

DEANN 2030 W

OHJELMAN ULKOISET RISKIT

Projektien ohjaus-, toteutus- ja seurantaresurssit
riittamattomat

Kaikkein vaikuttavimpien toimenpiteiden valinta:
Tavoiteltava digitaalisen huoltovarmuuden taso on erittain
vaikea maaritella toimialoilla

Projektien valinta niin, etta selvitysten tulokset ovat
jatkojalostettavissa kaytannon toteutuksiin

Kansainvalisen yhteystyon luominen projektien kannalta
hyotya tuottavaksi

15

Digitaalisen toimintaympariston muutos ylittaa ohjelman
jouston

Suuret kansalliset muutokset huoltovarmuuden ja/tai
kyberturvallisuuden organisoinnissa voivat merkittavasti
vaikuttaa ohjelman toteutusasetelmaan

Sidosryhmien sitoutuneisuus tyokalujen ja toimintamallien
kehitykseen

Informaatiovaikuttamisen tunnistaminen poliittisesti ja
lehdistévapauden kannalta herkka kokonaisuus,

toimintoon kohdistuu runsaasti huomiota ja paineita,
edellyttaa luottamuksen rakentumista



OHJELMAN ESITTELY

DN 2030 W

OHJELMAN VUOSITTAISSUUNNITELMA

Q1: Tammikuu - Maaliskuu

e Ohjelmakuvauksen tarkastus/
Ohjelman uuden vaiheen
kaynnistys

Q2: Huhtikuu - Kesakuu

¢ Ohjelman toteutus

Q4: Lokakuu - Joulukuu

* Ohjelman etenemisen
valitarkastus/valiraportti

e HVK budjettihyvaksynta

Q3: Heinakuu - Syyskuu

¢ HVK Budjetointisuunnittelu

16

Lisdksi huomioidaan:

- Digitalinen turvallisuus 2030
ohjelman esittely vuosittain HVK
hallitukselle

- HVK:n ohjelmatoimisto tarkentaa
ajankohdan yhtenadistaessa
ohjelmien aikataulut




OHJELMAN ESITTELY

OHJELMAN OHJAUS JA PAATOKSENTEKO

Ohjelman ohjaus Ohjelman toteutus

HVK Hallitus

Ohjelman, vaiheiden ja vuosibudjetin hyvaksynta
Vuosittainen tavoitteiden seuraaminen

4 \ 4 Toimitusjohtaja
HVK johtoryhma Hyvéksyy rahoituskehyksen mukaiset projektit
Tavoitteiden eteneminen kvartaaleittain A *
Ohjaus osana HVK ohjelmatyota D |
. . e . . —
OhJEIman Ohlausryhma Johtaa ohjelmakokonaisuutta johtoryhma
Ohjelmajohtaja, sidosryhma edustajat,
ohjelmapaaillikko sihteerina 7'\ *
Ohjelman tavoitteiden seuranta kvartaaleittain ja Valmi = . = . . .
isteluryhma Ohjelmaryhma
uusien projektivalintojen ohjaus kehykseen ] erts y J . M . DIngOOlIn
Ohjelmapaillikkd, HVK:n == HVK:n valmisteluryhma kyber- ja ICT-
ohjelmatyontekijit <= ja keskeiset sidosryhmit .
ryhmat
Uusien projektien Uusien projektiaihioiden
kdynnistys ja ideoiden valinta
tarkastus Projektien etenemisen ja —
Projektien etenemisen tuotosten seuranta <Cmm——
seuranta
Projekti- Projekti- Toimialojen
ohjausryhmat ohjausryhmat » yhteistyo-
Projektitoteutus Projektitoteutus f verkostot
onpausrymma e
Projektitoteutus Projektitoteutus

DN 2030 W

Neuvonantajaryhmat ja foorumit

KV-vertailu

Tyopajat

Ohjelman valitarkastelun
ja tavotteiden
asetantaan. Projektien
tavot

KV-yhteistyo
Soveltuvien projektien ja
toimialojen osalta



OHJELMAN TEKUAT ismaLNeN 2030 §

TURVALLISUUS

Huoltovarmuuskeskus Keskeiset sidosryhmat

TRATICCM

Lilkenne- ja viestintavirasto
Kyberturvallisuuskeskus

Ohjelmajohtaja

Sauli Savisal IO
aull >avisalo HUOLTOVARMUUSORGANISAATIO 5.‘0 ‘.
DIGIPOOLI ""'.

Y

+ Muut viranomaiset ja
elinkeinoelaman edustajat

Varautumispaallikkd Varautumispaallikké Varautumispaallikko
Katja Ahola Tuomas Seppala Marja Marttinen
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Kiitos Yhteystiedot

Infrastruktuuriosaston

) i : i - Huoltovarmuuskeskus
johtaja Sauli Savisalo “.g:c.
R : q
Sauli.savisalo@nesa.fi .\.'%.% Aleksanterinkatu 48A, 7 krs.
a2 FI-00100 HELSINKI
HUOLTOVARMUUSKESKUS PUh: 02950 51000
» nesa.fi

VARMUUDEN » huoltovarmuus.fi
VUOKSI » varmuudenvuoksi.fi



http://www.nesa.fi/
http://www.huoltovarmuus.fi/
http://www.varmuudenvuoksi.fi/

