Poytéakirja 1(3)

. VN/1557/2020
VALTIOVARAINMINISTERIO
25.11.2021
JulkICT-osasto
Tuija Kuusisto
Digitaalisen turvallisuuden strateginen johtoryhma
Aika 25.11.2021 klo 14-16
Paikka Skype
Osallistujat alivaltiosihteeri Paivi Nerg, valtiovarainministerié, puheenjohtaja
ICT-johtaja, ylijohtaja Jarkko Levasma, valtiovarainministerid, varapuheenjoh-
taja

budjettineuvos, yksikon paallikké Tomi Hyténen, valtiovarainministerio
ylijohtaja Raimo Jyvasjani, puolustusministerio

ylijohtaja Jukka Aalto, sisdministerio

osastopaallikko, ylijohtaja Laura Eiro, liikenne- ja viestintdministerio
kyberturvallisuusjohtaja Rauli Paananen, liikenne- ja viestintdministerio
johtaja Minna Saario, sosiaali- ja terveysministerio

hallitusneuvos Kari Klemm, tyo- ja elinkeinoministerio
tietoyhteiskunta-asiain johtaja Tommi Karttaavi, Kuntaliitto

paasihteeri Petri Toivonen, Turvallisuuskomitea

pagjohtaja Janne Viskari, Digi- ja vaestotietovirasto, poissa
tietohallintoneuvos Tuija Kuusisto, valtiovarainministerio, sihteeri
johtava eritysasiantuntija Kimmo Rousku, Digi- ja vaestotietovirasto, sihteeri

Poissa alivaltiosinteeri Pekka Puustinen, ulkoministerio
osastopaallikkd Janne Kerkeld, valtioneuvoston kanslia
kaupunginjohtaja Ritva Viljanen, Vantaa
tyoelaméaprofessori Jarno Limnell, Aalto-yliopisto
johtaja Sauli Savisalo, Huoltovarmuuskeskus

1 Kokouksen avaus

Puheenjohtaja avs Péivi Nerg avasi kokouksen. Todettiin, ettd sosiaali- ja ter-
veysministeriosta ryhman kokouksiin osallistuu jatkossa johtaja Minna Saario.

2 Edellisen kokouksen pdytéakirjan hyvaksyminen

Hyvaksyttiin edellisen kokouksen 8.10.2021 poytakirja.

3 Tietoturvan ja tietosuojan parantaminen yhteiskunnan kriittisilla toimialoilla (Titukri) —keskeiset
toimenpiteet ja niiden edistamiseksi tarvittavat toimet

Ylijohtaja Laura Eiro esitteli valtioneuvoston periaatepaatoksen 10.6.2021 tie-
toturnvan ja tietosuojan parantaminen yhteiskunnan kriittisilla toimialoilla toi-
menpiteiden tilanteen. LVM:n prioriteettina on Toimenpiteen 1 Laki viran-
omaisten yhteistoiminnasta laajamittaisten kyberhairidtilanteidenehkaisemi-
sessdé ja sehittamisessa eli ns. Kyber-PTR kaynnistdminen. Keskusteltiin Ky-
ber-PTR —toimenpiteen tiukasta aikataulusta, jossa hallituksen esitys (HE) an-
nettaisiin eduskunnalle jo wvuoden 22 lopussa. Keskustelussa herasi mygds ky-
symys siitd, etta ketka toimijat osallistuvat Kyber-PTR-valmisteluun. Ylijohtaja
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Eiro kertoi, etta Kyber-PTR:ssa tarkoitus on keskittya kriittisiin kyberhairiétilan-
teisiin, ja muiden ministerididen kanssa keskustelut on tarkoitus aloittaa lahi-
viikkoina. Kyber-PTR liittyy myds Kyberstrategian kehittamisohjelman toimen-
piteisiin. Tilannekatsaus merkittiin tiedoksi. Liite 1.

4 Kyberturvallisuusstrategian kehittamisohjelma, keskeiset toimenpiteet ja niiden edistamiseksi

tarvittavat toimet

Kyberturvallisuusjohtaja Rauli Paananen esitteli kybertunvallisuusstrategian
kehittdmisohjelman tilanteen. Liite 2. Han kertoi, ettd usea toimenpide on tar-
koitus toteuttaa yhdessa FISCin kanssa, jonka toiminnanjohtaja siirtyi syksyn
alussa uusiin tehtéviin, eika uutta toiminnanjohtajaa ei ole viela nimitetty. Toi-
menpiteitd on edistetty kaytettavissa olleen rahoituksen puitteissa. Rahoitusta
on myoénnetty wuoden 2022 loppuun. Tilanne merkittiin tiedoksi. SM:ss& on
kaynnistetty selvitystyo toimintaedellytyksista kybertunvallisuuden varmista-
miseksi ja kyberrikollisuuden torjumiseksi, ja siihen on tarkoitus kutsua myés
muiden hallinnonalojen viranomaisia. PLM ndkee SM:n kanssa tehtavan yh-
teistytn keskeisend. PLM myds luo oman hallinnonalansa sisaista jarjestayty-
mista tukemaa yhteistyota.

5 Haukka: Strateginen riskiarvio syksy 2021

Tietohallintoneuvos Tuija Kuusisto esitteli Haukka/Judo-hankkeessa VM:n ja
DVV:n yhteistyona valmistellun digitaalisen turvallisuuden strategisen riskiar-
vion. Liite 3. Keskustelussa todettiin, etta esitetty riskiarnvio on erinomainen tar-
kastelu, ja oikea tilannekuva ja anio sote-palvelujenkin osalta. Pilvipalveluihin
liittyvien riskien osalta todettiin, etta henkil6tietojen kasittelyn osalta kyse on
enemman juridisista kuin tunvallisuuteen liittyvista asioista. Pilvipalveluihin liit-
tyvien henkil6tietojen kasittelyn haasteiden yhteista ratkomista pidettiin olen-
naisena, ja todettiin tarve yhteiselle tarkastelulle. Sote-palvelujen osalta riski-
vaittamaa "Saadosten, maaraysten ja ohjeiden ylimitoitus, ajantasaisuuden
puute, virheellisyys, muutosten nopeus tai muut saantelyn laatuun liittyvat omi-
naisuudet aiheuttavat kohtuuttomia velwitteita” pidettiin tarkeana. Paatettiin
toteuttaa riskianion perusteella toteutettaviksi ehdotetut toimenpiteet.

6 Toimintasuunnitelma 2022

Tietohallintoneuvos Tuija Kuusisto esitteli digitaalisen turvallisuuden strategi-
sen johtoryhman toimintasuunnitelman wodelle 2022. Se hyvaksyttiin. Liite 4.

7 Vahti-toimintasuunnitelma 2022, luonnos

8 Mahdolliset muut asiat

Vahti-paasihteeri Kimmo Rousku esitteli Vahti-toimintasuunnitelman luonnok-
sen wiodelle 2022. Liite 5. Todettiin, ettd #digiturvaviikko on huikea. Siina so-
siaalinen media wi tukea hienosti digiturva-tietoisuuden edistamista.

Seuraavat kokoukset:

e 11.2.2022 klo 13-15
e Valtorin tietotunallisuuden kehittaminen, ja edistamiseksi tanvtta-
vat toimet
o Haukka ja Judo-hankkeiden tydsuunnitelma 2022 ja tehtavien
edistamiseksi tanittavat toimet
e NIS2.0 kansallinen toimeenpano



Liitteet

Liite 1
Liite 2
Liite 3
Liite 4
Liite 5
Liite 6
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e 12.4.2022 klo 14-16
o Titukri, keskeiset toimenpiteet ja niiden edistdmiseksi tarvittavat
toimet
o Kybertunallisuusstrategian kehittamisohjelma, keskeiset toimenpi-
teet ja niiden edistamiseksi tanittavat toimet
e Kuntien digitaalisen turvallisuuden palvelujen tiekartta, ja palvelu-
jen edistamiseksi tanittavat toimet

Tiedoksi: Tiedonhallintalautakunnan suositusluonnos Turvallisuusluokiteltavien
asiakirjojen kasittely pilvipalveluissa on ollut lausuttavana lausuntopalvelussa
15.11. saakka, ja esitellaan Tiedonhallintalautakunnalle 13.12.2021.

Titukri tilannekatsaus

Kyberturvallisuuden kehittamisohjelma

Digitaalisen turvallisuuden strateginen riskiarvio, syksy 2021.

Digitaalisen tunallisuuden strategisen johtoryhméan toimintasuunnitelma 2022.
Vahti-toiminta wionna 2022

Haukka-hankeen edistymisen seuranta-excel



