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Digitaalisen turvallisuuden strateginen johtoryhma
Aika 12.02.2021 klo 14-16
Paikka skype
Osallistujat alivaltiosihteeri Paivi Nerg, valtiovarainministerié, puheenjohtaja
ylijohtaja, ICT-johtaja Anna-Maija Karjalainen, valtiovarainministerio, varapu-
heenjohtaja

osastopaallikko Janne Kerkeld, valtioneuvoston kanslia

alivaltiosihteeri Pekka Puustinen, ulkoministerio

ylijohtaja Raimo Jyvasjani, puolustusministerio, poistui klo 15.10
tietohallintojohtaja Tapio Aaltonen, ylijohtaja Jukka Aallon sijaisena, sisdminis-
terio

osastopaallikko, ylijohtaja Laura Vilkkonen, liikenne- ja viestintdministerio, pois-
tui klo 15.10

kybertunvallisuusjohtaja Rauli Paananen, liikenne- ja viestintdministerio
strategiajohtaja, ylijohtaja Liisa-Maria Voipio-Pulkki, sosiaali- ja terveysministe-
rio, poistui klo 15.10

hallitusneuvos Kari Klemm, ty6- ja elinkeinoministeri
tietoyhteiskunta-asiain johtaja Tommi Karttaavi, Kuntaliitto

kaupunginjohtaja Ritva Viljanen, Vantaa

paasihteeri Petri Toivonen, Turvallisuuskomitea

paajohtaja Janne Viskari, Digi- ja vaestotietovirasto

tietohallintoneuvos Tuija Kuusisto, valtiovarainministerio, sihteeri

johtava eritysasiantuntija Kimmo Rousku, Digi- ja vaestétietovirasto, sihteeri

Erikseen kutsutut esittelijat:
toimitusjohtaja Pasi Lehmus, Valtori, kohta 5
erityisasiantuntija Niko Makila, valtiovarainministerid, kohta 6

Poissa
ylijohtaja Jukka Aalto, siséministeri®
johtaja Sauli Savisalo, Huoltovarmuuskeskus
tyoelaméprofessori Jarno Limnell, Aalto-yliopisto

1 Kokouksen avaus

Puheenjohtaja avs Pé&ivi Nerg avasi kokouksen.

2 Edellisen kokouksen pdéytakirjan hyvaksyminen

Hyvaksyttiin edellisen kokouksen 9.12.2020 poytéakirja.

3 Valtioneuvoston kanslian katsaus digitaaliseen turvallisuuteen
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Osastopaallikko Janne Kerkela esitti katsauksen valtioneuvoston ja sen minis-
terididen digitaaliseen turvallisuuteen. Han korosti sitovien méaraysten ja oh-
jeiden merkitysta. Valtioneuvoston yhteiset palvelut auditoidaan ennen kéayt-
toonottoa hyvaksytyn aniointilaitoksen toimesta, tavoitteena Katakri-kriteeris-
ton TLIV-tason saawttaminen. Valtiosihteeri paattda jaannosriskeista ja kayt-
toonotosta. Virallisen anviointityon resurssihaasteet tunnistaen hyvaksytyn ar-
viointilaitoksen eli ulkopuolisen anioinnin suorittamista tulisi edelleen laajentaa
valtionhallinnossa. Kybertunallisuusjohtaja Paananen toi esille, ettd EU Rest-
reint —aineiston jakamiseen kaytetyn Doreu-jakelujarjestelman auditointipro-
sessia on hoidettu valtioneuvoston kansliassa esimerkillisesti. Osastopaallikkd
Kerkela nosti esille kysymyksen siit, ettd kuka vastaa ja kenella on kywkkyy-
det tuottaa korkeammin luokitellun aineiston kasittely -ympéaristoja.

Katsaus merkittiin tiedoksi. Liite 1.

4 Selvitys tietoturvan ja tietosuojan parantamiseksi yhteiskunnan kriittisilla toimialoilla

Ylijohtaja Laura Vilkkonen kertoi tietoturvan ja tietosuojan parantamiseksi yh-
teiskunnan kriittisilla toimialoilla laaditun selvityksen keskeisesta sisallosta. Ky-
seessa on selvitys joka kaynnistyi Vastaamo —tapauksen jalkeen. Selitys
kaynnistettiin, jotta vastaavat tapaukset ja tietomurrot woitaisiin ehkaista. Selvi-
tys valmisteltiin kahdessa kuukaudessa. Sehityksen rajaus noudattaa tieto- ja
verkkodirektiivin luetteloa. Se ei ole kaiken kattava katsaus siitd mita kybertur-
vallisuuden eteen Suomessa tulisi tehda. Kyberturvallisuus liittyy kaikkeen di-
gitaaliseen toimintaan. Tyoryhmassa tunnistettiin 36 toimenpidettd, jotka voi-
daan kiteyttdd kolmeen teemaan: viranomaisyhteistyd, lainsaadannolliset vaa-
timukset ja viranomaisresurssit. Meilla on paljon toimialoja Suomessa, jossa
kyberturvallisuudessa on parannettavaa. Kybertunallisuuskeskus tekee tiivista
yhteisty6ta yhteistydsopimuksiin perustuen. Idea on tehdd samanlainen laki
yhteistyOsta kybertunallisuustilanteissa kuin poliisi-tulli-raja eli PTR-
yhteistyOsta on saddetty. Yhteistyd on vahwus, ja me kaikki tukeudumme toi-
siimme ja tanitsemme yhteiskunnassa sitd, etta kaikki ottavat kyberturvallisuu-
den vakavasti ja tekevit yhteisty6ta.

Selkeasti parempi tietoturvakulttuuri vaikuttaa olevan niilla toimialoilla joissa
sitovat tietotunallisuusvaatimukset on annettu saantelysséa tai siihen perustu-
vissa sitovissa ohjeissa. Esimerkiksi kunnissa, joille on asetettu paljon lakis&a-
teisia tehtavia, niin tietoturvallisuus jaa taka-alalle, koska tietotunvallisuusvaati-
muksia ei ole asetettu lainsaadanndssa. Viranomaisresurssien osalta valvon-
nassa on selkeité puutteita. Esimerkiksi automaattisella kameravalvonnalla on
liikenteessa iso merkitys, silla ihmisten lainkuuliaisuuteen vaikuttaa merkitta-
vasti kiinnijadmisen riski. Ty jatkuu siten, etta tyoryhman raportin pohjalta on
valmisteltu valtioneuvoston periaatepdatds, joka on tulossa pian lausunnolle.
Tanvittava lainvalmistelutyd on kaynnistymassa kyberturvallisuusalan yhteis-
tyon osalta liikkenne- ja viestintaministerion johdolla mahdollisimman pikaisesti.

Kyberturvallisuusstrategian kehittdmisohjelma (KYBERKEHO) on jo kayn-
nissa. Se on pitkan aikavalin ohjelma, jolla yli hallituskausien vahvistetaan ky-
bertunvallisuutta yhteiskunnassa. Turvallisuuskomitean paésihteeri Toivonen
kertoi, etta turvallisuuskomitea on kasitellyt kokouksessaan 8.2.2021 KYBER-
KEHOa ja lausuntokierroksella esille nousseita nakdkulmia. Turvallisuuskomi-
tean kokouksessa sovittiin, ettd asiat huomioidaan nyt kehittdmisohjelman val-
mistelussa antaen siten perusteet jatkotoiminnalle seka mahdollistaen kehitta-
misohjelman etenemisen aikataulussaan.
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Tietoyhteiskuntajohtaja Karttaavi totesi, ettéa kuntien kywkkyytté ja valmiutta
digitunvallisuuden osalla pitdd nostaa. Keinoina ei tule olla pakottawus ja
sanktiot vaan yhteiset palvelut ja laajempi yhteistyo.

Paajohtaja Viskari totesi, ettd kustannusten ja vaikuttavuuden osalta tulisi
edetd ennen poliittista paatoksentekoa. Tulisi anioida mika on kunkin riskin
kustannus verrattuna sen poistamisen aiheuttamiin kustannuksiin. Vaikuttaa
ettéd joidenkin riskien osalta kustannukset riskien poistamiseksi ovat suurem-
mat kuin riskien mahdollisen toteutumisen kustannukset.

Kybertunallisuusjohtaja Paananen totesi, etta vaatimukset ovat 10% ja 90%
on valvontaa.

Selvitys merkittiin tiedoksi. Liitteet 2a ja 2b.
5 Valtorin katsaus digitaalisen turvallisuuden kehittdmisesta

Toimitusjohtaja Pasi Lehmus antoi katsauksen Valtorin digitaalisen turvallisuu-
den kehittamisesta. Valtorin kokonaisturvallisuuden hallintajarjestelma, jonka
osana I1ISO27001-sertifioitu tietoturvallisuuden hallintajarjestelmd, laajennetaan
2021 aikana kattamaan Valtorin tietoturvapalvelut. Valtorin henkiléstén mah-
dollisuuksia etatython on laajennettu korona-aikana, mika on lisannyt tyotyyty-
vaisyytta. Parhaillaan pohditaan, widaanko jatkossakin hyddyntaa laajempia
etatyomahdollisuuksia. Valtorin keskeiset palvelut ovat turvallisia. Jotkut van-
hat jarjestelmat ovat haasteellisia tietoturvallisuuden osalta, ja niitd koskeva
parantaminen on tyon alla. Tanitaan my6s uusia pilviteknologiaa hyddyntavia
ratkaisuja. Valtorin kuluvan vuoden tawoitteissa on erikseen asetettu mittarit
my®6s palvelujen vaatimuksenmukaisuuden todentamisen seka tietosuojapoik-
keamien mé&aran osalta.

Kyberturvallisuusjohtaja Paananen korosti, etta han pitdd Valtorin tietoturvatoi-
menpiteita erittain tarkeind. Tietoyhteiskuntajohtaja Karttaavi totesi, etté pilvi-
teknologioiden hyddyntaminen on keskeistd myds kuntien osalta. Kyberturval-
lisuusjohtaja Paananen totesi, ettd kansainvalisten tietojen kasittelya varten ei
tulisi rakentaa erillisjarjestelmia. Ylijohtaja Kerkel& kiitti Valtoria hyvasta edisty-
misestd, ja korosti ulkopuolisen anioinnin tarkeytta kaikkien Valtorin palvelu-
jen osalta.

Merkittiin tiedoksi Valtorin katsaus ja siita kayty keskustelu. Liite 3.

6 Haukka: Digitaalisen turvallisuuden arvioinnin kehittdminen, raporttiluonnos

Tietohallintoneuvos Tuija Kuusisto ja erityisasiantuntija Niko Makila kertoivat
digitaalisen turvallisuuden anvioinnin kehittamista koskevan selitystyon tilan-
teesta ja keskeisista havainnoista seké kehitysehdotuksista. Kyberturvallisuus-
johtaja Paananen ja padjohtaja Viskari korostivat, etta valmistelussa ennen
lausuntopyyntda on paremmin huomioitava toimijat, joita kehitysehdotukset
koskevat. Kyberturvallisuusjohtaja Paananen totesi, etté selitysluonnos sisél-
taa virheita ja lilkenne- ja viestintdministerio wimakkaasti paheksuu sita, etta
sehitysluonnos on laitettu lausuntopalveluun ennen sen kasittelya liikenne- ja
viestintaministerion kanssa.

Paatettiin ettd valmis loppuraportti esitelladn tassa johtoryhméassa huhtikuun
kokouksessa. Sen valmistelussa huomioidaan tasséa kokouksessa esitetyt na-
kemykset. Liite 4.
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Seuraavat kokoukset:

e 16.04.2021

e 9/21

HVK Kyber 2030

Kyberturvallisuusstrategian kehittéamisohjelma
Digitaalisen tunvallisuuden strateginen riskianio
Kuntien digiturvapalvelut

Haukka-toimeenpanon edistyminen

Tietosuojavaltuutetun katsaus julkisen hallinnon tietosuojakysy-
myksiin

Kybertunallisuuskeskuksen katsaus digitaaliseen turvallisuuteen
VN periaatepaatoksen 8.4.20 linjausten seuranta ja mahdolliset

paivitystarpeet

Digitaalisen turvallisuuden strateginen riskianiomalli

Tiedoksi Kuntien digitaalisen turvallisuuden riskikyselyn tulokset, julkaistu ra-
portti, liite 5.

Liitteet Liite 1 STIV Valtioneuwoston ja sen ministerididen katsaus digitaaliseen turvallisuuteen
Liite 2a ja 2b Tietoturvan ja tietosuojan parantaminen yhteiskunnan kriittisilla toimialoilla, esi-
tysmateriaali ja tyéryhman loppuraportti
Liite 3 Valtorin katsaus digitaalisen turvallisuuden kehittamisesta
Liite 4 Digitaalisen turvallisuuden anioinnin kehitystarpeet
Liite 5 Kuntien digitaalisen turvallisuuden riskikyselyn tulokset, julkaistu raportti



