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JulkICT-osasto
Tuija Kuusisto
Digitaalisen turvallisuuden strateginen johtoryhma
Aika 08.10.2021 klo 13-15
Paikka skype
Osallistujat alivaltiosihteeri Paivi Nerg, valtiovarainministerié, puheenjohtaja
ICT-johtaja, ylijohtaja Jarkko Levasma, valtiovarainministerid, varapuheenjoh-
taja

budjettineuvos, yksikon paallikké Tomi Hyténen, valtiovarainministerio
alivaltiosihteeri Pekka Puustinen, ulkoministerio

osastopaallikko Janne Kerkeld, valtioneuvoston kanslia

ylijohtaja Raimo Jyvéasjarven sijaisena tietohallintojohtaja Mikko Soikkeli, puo-
lustusministeri®

ylijohtaja Jukka Aallon varajdsenena kansallisen turvallisuuden yksikdn johtaja
Petri Knape, sisdministerio

osastopaallikko, ylijohtaja Laura Eiro, liikenne- ja viestintaministerio

ylijohtaja Liisa-Maria Voipio-Pulkin varajasenend johtaja Minna Saario, sosiaali-
ja tenveysministerio

hallitusneuvos Kari Klemm, ty6- ja elinkeinoministeri
tietoyhteiskunta-asiain johtaja Tommi Karttaavi, Kuntaliitto

johtaja Sauli Savisalo, Huoltovarmuuskeskus

tietohallintoneuvos Tuija Kuusisto, valtiovarainministerio, sihteeri

johtava eritysasiantuntija Kimmo Rousku, Digi- ja vaestétietovirasto, sihteeri

Erikseen kutsutut esittelijat:varautumispaalikkéd Tuomas Seppald, Huoltovarmuuskeskus, kohta 3
erityisasiantuntija Niko Makila, valtiovarainministerid, kohta 4
yksikdn paallikké Jan Wikholm, Likenne- ja viestintavirasto, kohta 6
ylijohtaja Sauli Pahlman, Liikenne- ja viestintévirasto, kohta 6

Poissa ylijohtaja Jukka Aalto, sisaministerio
kyberturvallisuusjohtaja Rauli Paanen, likenne- ja viestintavirasto
ylijohtaja Liisa-Maria Voipio-Pulkki, sosiaali- ja terveysministerio
kaupunginjohtaja Ritva Viljanen, Vantaa
paasihteeri Petri Toivonen, Turvallisuuskomitea
tyoelamaprofessori Jarno Limnell, Aalto-yliopisto
paajohtaja Janne Viskari, Digi- ja vaestotietovirasto

1 Kokouksen avaus

Puheenjohtaja avs Péaivi Nerg avasi kokouksen.

2 Edellisen kokouksen poytéakirjan hyvaksyminen

Hyvaksyttiin edellisen kokouksen 11.06.2021 poytakirja.
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3 Turvallisen etdkayttoratkaisun vaatimukset

Johtaja Sauli Savisalo ja varautumispaallikké Tuomas Seppald Huoltovar-
muuskeskuksesta kertoivat turvallisen etékayttoratkaisun vaatimuksista. To-
dettiin, etté vaatimukset on asetettu yksityissektoria varten. Esitys ja siita kayty
keskustelu merkittiin tiedoksi. Liite 1.

4 Digitaalisen turvallisuuden strategisen johtoryhman nakemyksia digitaalisen turvallisuuden
edistamisesta

Tietohallintoneuvos Tuija Kuusisto valtiovarainministeriosta esitteli strategisen
johtoryhmén haastattelujen perusteella laaditun yhteenvedon. Merkittiin johto-
ryhmén jasenille jaettu haastattelujen yhteenvetoraportti tiedoksi. Merkittiin tie-
doksi haastattelujen yhteenvedon esittelymateriaali, ja paatettiin karkitoimenpi-
teistd, joita johtoryhma seuraa ja keskustelee. Seurattavat karkitoimenpiteet
ovat: Tietoturvan ja tietosuojan parantaminen yhteiskunnan kriittisilla toi-
mialoilla (TiTuKri), Haukka/Judo-hanke, Kyberstrategian kehittamisohjelma,
Valtorin digitaalisen turvallisuuden kehittdminen, seka kuntien digitaalisen tur-
vallisuuden kehittdminen. Johtoryhman seuraavien kokousten esityslistoista
naille aiheille varataan noin 80%. Tarkoituksena on erityisesti keskustella ka-
peikoista ja haasteista karkitoimenpiteiden eri osa-alueiden jatehtavien toteut-
tamisessa, ja yhdessa linjata siten etta haasteista ja kapeikoista paastaan ete-
nemaan. Liite 2.

5 Vahti-johtoryhmasséa késitelty aihe: Organisaatioiden digiturvakyselyn tulokset ja toimenpiteet

Vahti-paasihteeri Kimmo Rousku Digi- ja vAestétietovirastosta esitteli organi-
saatioiden digiturvakyselyn tulokset ja toimenpiteet. Kysely on esitelty ja toi-
menpiteitd on valmisteltu Vahti-johtoryhmdassa ja Valtion tietohallinnon yhteis-
tyoryhméassa. Kimmo Rousku kertoi etta digiturvaviikolle 25.10.-29.10.21 ase-
tettu 500 organisaation tawite saawutetaan ja saadaan 4000 henkilda digitur-
vavikon piiriin. Nahtiin tarve yhteiselle riskienhallinnalle, ja korostettiin etta
tieto yhteisista riskeista ja niiden vaikutuksista on olennaista. Pitéisi panostaa
yhteisten palvelujen laatuun ja tietosuojaan, ja huolehtia yhteisten palvelujen
auditoinneista. Todettiin, ettd osaamista kehittamalla ja harjoittelemalla, seka
johdon ymmarryksen kehittamisella paastaan hyvin eteenpéin. Merkittiin tie-
doksi organisaatioiden digiturvakyselyn tulokset ja toimenpiteet ja siita kayty
keskustelu. Liite 3.

6 Esimerkki onnistuneesta kyberhydkkayksestéa

Ylijohtaja Sauli Pahlman ja yksikon paallikkoé Jan Wikholm Liikenne- ja viestin-
taviraston Kyberturvallisuuskeskuksesta esittelivat esimerkin onnistuneesta
kyberhytkkayksesta. Merkittiin tiedoksi esimerkki onnistuneesta kyberhy6k-
kayksesta ja siita kayty keskustelu. Liite 4.

7 Mahdolliset muut asiat

Seuraavat kokoukset:

e 25.11.2021 klo 14-16

Titukri, keskeiset toimenpiteet

Kyberstrategian kehittdmisohjelma, keskeiset toimenpiteet
Haukka: Digitaalisen turvallisuuden strateginen riskiarvio
Vahti-toimintasuunnitelma 2022

e Helmikuu 2022



Liitteet

Liite 1
Liite 2
Liite 3
Liite 4
Liite 5
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Kuntien digitaalisen turvallisuuden kehittaminen
Valtorin tietotunallisuuden kehittamisohjelma
Titukri, keskeiset toimenpiteet

NIS2.0 kansallinen toimeenpano

Tiedoksi: Haukka-hankkeessa on valmistunut 10.6. kokouksen jalkeen seuraa-

vat sehitykseti:

e Digiturvakompassipodcast 1-21 yhteenvetoraportti, 24.8.2021

e Selvitys digitaalisen tunallisuuden kansainvalisestd aniointilainsaadan-
nosta, 3.9.2021.

Tunallisen etakayttoratkaisun vaatimukset

Digitaalisen tunallisuuden strategisen johtoryhméan haastattelujen yhteenvedon
esitysmateriaali

Organisaation Digiturvakysely —tulokset ja keskeiset havainnot

Esimerkki onnistuneesta kyberhyokkayksesta

Haukka-hankeen edistymisen seuranta-excel


https://vm.fi/documents/10623/12394/Julkinen+Digiturvapodcast_yhteenvetoraportti_valmis.pdf/40f0c7f9-cc8e-75ba-8262-56441de47e2c/Julkinen+Digiturvapodcast_yhteenvetoraportti_valmis.pdf?t=1631081268089
https://vm.fi/documents/10623/0/Selvitys+digitaalisen+turvallisuuden+kansainv%C3%A4lisest%C3%A4+arviointilains%C3%A4%C3%A4d%C3%A4nn%C3%B6st%C3%A4.pdf/371a27df-162c-b437-a6b6-865dc78d8aa7/Selvitys+digitaalisen+turvallisuuden+kansainv%C3%A4lisest%C3%A4+arviointilains%C3%A4%C3%A4d%C3%A4nn%C3%B6st%C3%A4.pdf?t=1632219822945
https://vm.fi/documents/10623/0/Selvitys+digitaalisen+turvallisuuden+kansainv%C3%A4lisest%C3%A4+arviointilains%C3%A4%C3%A4d%C3%A4nn%C3%B6st%C3%A4.pdf/371a27df-162c-b437-a6b6-865dc78d8aa7/Selvitys+digitaalisen+turvallisuuden+kansainv%C3%A4lisest%C3%A4+arviointilains%C3%A4%C3%A4d%C3%A4nn%C3%B6st%C3%A4.pdf?t=1632219822945

