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Nakyma digikOkOnaiSUUteen (Digijohtaja Mika Nordman)

Kaynnissa olevia toimenpiteita

* Tulosohjaukseen liittyvien
digitulostavoitteiden koostaminen

« Digiteemojen lapikaynti virastojen, osastojen
ja muiden sidosryhmien kanssa

« Digivisiotyon pilotti KKV:n kanssa

« Digitalisaation ohjaus- ja hallintamalli

« Digihankkeiden edistaminen

Digipainopisteiden edistaminen
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Tuleviatoimenpiteita

* Digivisioty6n laajentaminen,
digipalveluiden tiekartta

« Digihankkeiden jatkuvaluonteisen
arviointitoiminnon kaynnistdminen
hankkeiden johtamisen tueksi

» Tieto-ja kyberturvallisuuteen keskittyvan
foorumin kaynnistaminen

+ _Ministerion "digiasiantuntijafoorumi”

Erityistda huomioitavaa

Hallinnonalan karkidigihankkeen (TEdigi)
jatkon linjaavat toimenpiteet, mm.
jatkovuosien rahoitus

”Data-, digi- ja tietopolitiikan pysyvan
sihteeriston asettaminen”: ministerion
askelmerkeista sopiminen, mm. edustajat,
TEM-toimintamalli, TEM-agenda
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Odotusten ja painopisteiden kytkenta
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TEM:n hallinnonalan
digitalisaation kypsyystasoarviointi

Arviointimenetelméaja kyberturvallisuusjatietosuoja —osa-alue
V 2020
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Arvioinnin tausta ja tavoitteet

Arvioinnin tavoitteena oli TEM:n hallinnonalan digikypsyysasteen arviointi

Arvioinnin tausta Arvioinnin tavoitteet

* TEM:n hallinnonalan digitalisaation ohjauksen tavoitetilan 1. Muodostaa kokonaiskuva TEM:n
saavuttamiseksi ja valtioneuvostotasoisen vaikuttamisen tueksi hallinnonalan digitalisaation kyvykkyyksien
laadittiin ja k&ynnistettiin vuonna 2019 ylihallituskautinen, vuodet kypsyystasosta eli digikypsyydesta vuoden
2019-2025 kattava dTEM-toimenpideohjelma. Ohjelmassa 2020 loppupuolella.
maéaadriteltiin yhteinen tahtotila ja tavoitteet digikehityksen

2. Vertailla hallinnonalan digikypsyyden
kehitysta vuoden 2018 arvioituun
+ dTEM-ohjelman kaynnistadmisen tueksi toteutettiin syksylla 2018 digikypsyyteen.
dTEM-esiselvitys. Esiselvityksessa arvioitiin TEM:n
hallinnonalan digitalisaation kyvykkyyksien kypsyystaso el

ohjaukseen.

hallinnonalan digikypsyystaso vuoden 2018 lopussa ja luotiin Lisaksi selvitettiin toimintaympériston muutosten
hallinnonalan digipysaytyskuva. vaikutuksia digikyvykkyyksien kehittymiseen seka
TEM:n digitalisaation ohjauksen ja tuen

* Osana dTEM-toimenpideohjelman ja hallinnonalan
digitalisaation muutoksen seurantaatoteutettiin syksylla 2020
TEM:n hallinnonalan digikypsyyden uudelleenarviointi.

kehitystarpeita.



Arvioinnin laajuus

Selvityksessa tarkasteltiin 11 TEM:n hallinnonalan toimijaa.
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TE-toimistot kokonaisuutena

Erotuksena vuoden 2018 arviointin KEHA-keskus arvioitin omana kokonaisuutenaan ja ELY-keskukset E-, L- ja Y-
vastuualueittain omina kokonaisuuksinaan.



Digikypsyysviitekehys

Digikypsyyden viitekehyksessa on 10 osa-aluetta ja yhteensa 61 alakohtaa,

joiden perusteella digikypsyyden arviointi suoritettiin.
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1. Digivisio ja -strategia 2. Digitalisaation ohjausja 3. Henkil6std ja digiosaaminen 4. Organisaatio ja kulttuuri

Y mmarrys
Priorisointi
Itsetuntemus
Digistrategia
Ambitiotaso
Resurssit

(®)

6. Hankintaja kehittiminen

Hankintaosaaminen ja prosessit
Hankintamalit ja kumppanit

Palv elukehitys
Poikkihallinnollinen palvelukehitys
Uudelleenkayttd

Ekosy steemi

Palv eluomistajuus

johtaminen

Toimeenpano
Johtaminen
Ohjausmalli
Mittarit
Viestinta

S

7. Palvelutjaprosessit

Sahkoiset palvelut
Palv elukanavat
Palv elupolku
Asiakaspalvelu
Lapinakyvyys
Lean
Automatisaatio

Digiosaaminen
Osaamistarpeet
Osaamisen kehittdminen
Asenne ja motivaatio

)

8. Asiakaslahtoisyys

Asiakaslahtoisyys
Asiakasymmarrys
Sujuv oittaminen
Saav utettavuus

Y hteiskehittaminen
Lapinakyvyys

Asenne teknologiaan
Riskinsietokyky
Kokeilut
Itseohjautuvuus

Innov ointi

Y hteisty6

Fyysinen tydympéristd

9. Tieto

Tiedonhallinta

Y hteiskayttdisyys
Poikkihallinnollisuus
Oikea-aikaisuus
Tiedolla johtaminen
Av oin tieto

5. Arkkitehtuurijateknologia

Kokonaisarkkitehtuuri
Johtaminen ja kehittdminen
Alustat

Integrointi ja rajapinnat
Sov ellukset

Laitteet

©

10. Kyberturvallisuus ja
tietosuoja

Y mmarrys
Itsetuntemus
Torjunta
Varautuminen
Poikkeustilanteet
Turv allisuus
Tietosuoja




Arvioinnin tiedonhankintamenetelmat

Arviointi perustui erittain laajaan tietopohjaan ja arviointi toteutettiin
vertailukelpoisella menetelmalla vuoden 2018 arviointiin verrattuna.

1. 2. 3.
Sahkaoinen Aineisto- Ryhma-
itsearviointikysely analyysi haastattelut
» TEM-konsernin toimijoiden osasto- ja * Tietopyynto relevanteista * Ryhmahaastattelu kunkin TEM-
ryhmapaallikoille. dokumenteista TEM-konsernin konsernin toimijan edustajien kanssa.
toimijoille.

+ 167 vastaajaa (vastausprosentti 44 %) « P&a-/ylijohtajat ja tietohallintojohtajat +

. 2016 awinta vastausta. * Analysoitiin yli 250 asiakirjaa. muita asiantuntijoita

* 13 ryhmahaastattelua
* 33 henkilda.

9/2020 - 11/2020



Digikypsyyden itsearvio 2020

Hallinnonalan digikypsyysaste on itsearvioinnin perusteella kasvanut maltillisesti

kahden vuoden aikana.

« TEM hallinnonalan toimijoiden
itseanioinnin perusteella
hallinnonalan digikypsyys wonna
2020 on 3,27.

« Digikypsyyden taso on parantunut
(+0,26) verrattuna vuoteen 2018.

* Vuoden 2018 lopussa
digikypsyyden itseanvio sijoittui
aivan kypsyystason 3 "Kehittyva”
alkupaahan, ja wuoden 2020
anoinnissa on kypsyystaso on
[&htenyt kehittymaan kohti tasoa 4
"Hallittu”.

» Hallinnonalan digikypsyysaste on
hallinnonalan toimijoiden
digikypsyysasteiden keskiarnvo.

1
Heikko

« Digitalisaatioon vaadittaia

kywiyyksia eiole

olemassa.

o Kywkkyyksien

kehittdmistarpeita ei ole
tunnistetu.

« Digitalisaatiossa jagdaan

jalkeen omasta
vertailuryhmasta.

2
Kaynnistyv a

Digitalisaatioon vaadittavien «

kywkkyyksien
kehitystarpeet on osittain
tunnistettu.

* Kywkyyksien kehittdminen <

on kaynnistetty

« Kywkiyydet ovat kuitenkin

viela heikkoja.

TEM-hallinnonala
(itsearvio, 2020)

3,27

3
Kehittyv &

Digitalisaatioon vaadittavien «

kywkkyyksien
kehitystarpeet on laajasti
tunnistettu.

Digitalisaation vaatimia
kywiyyksia on olemassa
osittain jo hyvélla tasolla.

* Kywkyyksia kehitetdan

liséa aktiivisesti.

4
Hallittu

Digitalisaation kywkkyydet
ovat jo pitkélle kehittyneella
tasolla.

« Digitalisaatio on osa

normaalia toimintaa.

*  Kywkyyksien kehittdminen

kohdistuu niiden jatkuvaan
parantamiseen.

_‘

5
Optimoitu

« Digitalisaation kywkkyydet

ovat erittain korkealla,
optimoidulla, tasolla.

« Digitalisaatiossa

keskitytéén toimintaa
radikaalisti transformoiviin
jainnovatiivisiin muutoksiin.

« Digitalisaatiossa ollaan

omassa \ertailuryhmassa
jopa johtavalla tasolla.



Digikypsyyden itsearvio 2020 vs. 2018

Digikypsyysaste on kasvanut itsearvioinnin perusteella kahden vuoden aikana
kaikilla digikypsyyden osa-alueilla.

Digikypsyysasteen itseanioinnin osa- Digikypsyys
aluekohtaiset merkittavimmat Itsearviointien vertailu 2020 ja 2018
muutokset vuoden 2018 anointiin

verrattuna: 1. Dighisioja swategia T
2. Ohjaus ja johtaminen (+0,27) 2. Digitalisaation ohjaus ja johtaminen W
o . 3. Henkilosto ja digiosaaminen W 31
3. Henkildsto ja digiosaaminen ’
(+0,38) 4.Organisaatio ja kulttuuri ——
5. Arkkitehtuuri ja teknologia T —— 3,3
o . 6. Hankinta ja kehittaminen I S
10. Kybertuvallisuus ja tietosuoja ’
(+0,38) 7. Palvelut ja prosessit % 3,1
8. Asiakaslahtoisyys D o
9. Ticto R T
10. Kyberturvalisuus ja tietosuoja e o 3.1

4. Organisaatio ja kulttuuri (+0,32)

3,3

2 3 4
H |tsearvio 2020 # |tsearvio 2018
n(2020)=167 n(2018)=55

Huom. Digikypsyyden arviointiasteikko on 1-5. Kuvaajassa asteikko on rajattu suppeammaksi tarkastelun helpottamiseksi.




Vahvuudet ja kehityskohteet

Y hteenveto Kyber -osa-alueen vahvuuksista, kehityskohteista ja muutoksista.

10. Kyberturvallisuus ja tietosuoja

* Kybertuvallisuuden ja tietosuojan riskit ja kehitystarpeiden merkitys tunnistetaan
* Resursointia lisétty rekrytoineilla

« Torjunta on proaktiivista, esim. auditointien ja harjoitusten kautta

* Henkil6st6a koulutetaan

* Kybertunallisuuteen ja tietosuojaan alettu kiinnittéa aikaisempaa enemman huomiota

g * Tiedonhallintalaki parantunut kybertuvallisuuden ja tietosuojan paincarnoa
IS E * [tsetuntemus on parantunut
22 <Uhkien ja hydkkaysten maara on lisaantynyt
S
>
= *Henkiloston kyberturvallisuus ja tietosuojaosaaminen on edelleen varsin vaihtelevaa
£« Tekninen suojautuminen on monesti toimittajan vastuulla, eiké osaamista/ymmarrysta ole sisaisesti
o
g
=
(]
X

Huom Havainnot kuvaavat hallinnonalan keskimééraistatilannetta. Organisaatiokohtaisia poikkeavuuksia voi esiintya.

Vahvuudet, kehityskohteet ja muutokset on kuvattu tarkemmalla tasolla liitteissa 2 ja 3.



Kehityssuositukset

Suositukset

10. Kyberturvallisuus ja tietosuoja @

Hallinnonalantaso
 Perustetaan hallinnonalantasoinentietoturva-jatietosuoja-asioiden yhteisty6foorumi, jossa
voidaan vaihtaatietoa, jakaa hyvia kaytantoja ja suunnitella yhteisia kehitystoimenpiteita.

» Maaritellaan ja otetaan kaytt6on hallinnonalan y hteisetkyberturvallisuus-ja
tietosuojalinjaukset.

Toimijakohtainen taso

* Varmistetaan, etta organisaatiolla on kattava valmius-javarautumis- seka
viestintasuunnitelmahairio- ja poikkeustilanteisiin.

» Harjoitellaan toimintaa hairio- ja poikkeustilanteissa esimerkiksi osallistumalla digi- ja
vaestotietoviraston Taisto-harjoituksiin saannollisesti.

« Varmistetaan, etta henkilostolla on riittavat arjen ky berturva- jatietosuojataidot toteuttamalla
jatkuvia koulutuksia ja varmistamalla riittdva viestinta.

« Varmistetaan, etta asiakkailla on helppo tapa sahkdisesti luvittaaomien tietojensa kayttaminen
palveluiden ja toiminnan kehittamiseksi (omadata).

Huom Suosituksetkuvaavat hallinnonalan keskiméardisté tilannetta. Organisaatiokohtaisia poikkeavuuksia voi esiintya.




