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Haastattelut maalis- ja huhtikuussa 2020, johtopaatokset

Haastateltu: 7 ministeriota, Vero, Valtori, 2 kuntaa

Keskeiset havainnot

Digitaalisen turvallisuuden kustannuksia ei pystyta tarkasti erottamaan muista tieto- ja viestintatekniikan
kustannuksista

Asiakkaan roolissa virastot eivat valttamatta ole tietoisia palveluntarjoajien digiturvallisuuden vaikuttavuudesta
tai kustannuksista.

Riskiarvioinnin perusteella tunnistetaan toiminnan nakdkulmasta merkittavimmat digiturvan riskit
Priorisoitujen riskien pienentdmiseksi kohdennetaan resursseja

Kustannus-vaikuttavuuden arviointi koetaan tarkeana kehityskohteena

Johtopaatokset kirjallisuuden ja haastattelujen perusteella

Luotava julkisen hallinnon yhtenainen riskianalyysiperusteinen digiturvan kustannus-
vaikuttavuusmallipohja ja ohjeistettava sen kaytto

Tama tapahtuu taydentamalla digiturvan ndkdkulmasta tehtavaa
riskianalyysimenettelya potentiaalisten menetysten ja niiden pienentamisen
euromaaraisilla arvioinneilla
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Organisaatiotason kustannus-vaikuttavuusanalyysimalli
- taloudellinen vaikuttavuus Riskien pienentéminen

yhdessa voisi vahentas
kustannuksia?

Digitaalisen turvallisuuden vaikuttavuus

Turvattaviin Uusien . e me e
kohteisiin teknologiociden ja Sl T Turvallisuus- Organisaation
kohdistuvien toimintatapojen oElel L kulttuurin maineen
riskien hyﬁdyntﬁrﬁa{en vaatimusten kehittaminen parantaminen
pienentaminen mahdollistaminen Lo L

« Organisaation digitaalisen turvallisuuden taloudellinen vaikuttavuus:

Potentiaalisten menetysten pienentamisen arvo € vahennettyna suojaustoimien eli riskien pienentdmisen aiheuttamat
kustannukset €

- Laaditaan vuosittain organisaation turvattavien kohteiden riskianalyysi asiantuntija-arviona
digiturvan nakoékulmasta huomioiden

* Riskien aiheuttama potentiaalisten menetysten arvo €

*  Menetysten pienentamisen arvo € ja sen aiheuttamat kustannukset €, esim. JTS kauden aikana

» Tietojen syoOtto ja katselu Tietokiri:n avulla % VALTIOVARAINMINISTERIO



Organisaatiotason kustannus-vaikuttavuusanalyysimalli
- laadullinen vaikuttavuus

Digitaalisen turvallisuuden vaikuttavuus

Turvattaviin
kohteisiin
kohdistuvien
riskien
pienentaminen

Uusien -
teknologioiden ja Lainsaadanndssa

Turvallisuus- Organisaation

— E asetettujen - -
toimintatapojen . kulttuurin maineen
hyodyntamisen :'ﬂ"ﬂﬂltll' "rlrﬁltg: kehittaminen parantaminen

mahdollistaminen

Laadullisten vaikuttavuustekijoiden kasittely vuosittain Tietokirin avulla

Esimerkki —luonnos:

Vaikuttavuuden osa-

alue

Indikaattori

Maininnat mediassa

Vaikuttavuuslaji

Ulkopuolisten
nakemykset
organisaation
digiturvasta

Palvelun turvalliseksi
kokevien kayttajien
osuus

Henkil6ston nakemykset
digiturvasta
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Tiedonhallintalain mukaiseen lausuntomenettelyyn
sisaltyvat kehityshankkeet — ehdotus

* LausuntopyyntOaineiston malleihin sisallytettaisiin seuraavat
asiat:

o Digitaalisen turvallisuuden kustannusten arviointipohja

— Esimerkiksi arvioitujen eri vaihtoehtojen kustannukset yhteiskunnalle, huomioiden myds
epasuorat haittakustannukset

Digitaalisen turvallisuuden kustannukset

Suunnittelu- Investointi- Kaytto- ja yllapito- Haitta- Muut
kustannukset kustannukset kustannukset kustannukset kustannukset

. Riskianalyysipohja digitaalisen turvallisuuden nakdkulmasta: Kaytossa oleva
riskiarviopohja taydennettyna riskien aiheuttamien potentiaalisten menetysten arvoilla
€ seka menetysten pienentdmisen arvoilla € ja pienentamisen aiheuttamillz -
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Jatkotoimenpiteet

Esiselvitysraportti julkaistaan toukokuussa 2020

Mallin viimeistely ja tarkennus, ja mahdollisen suosituksen
laadinta vuosina 2020-2021

Mallia pilotoidaan tiedonhallintalain mukaisessa lausuntomenettelyssa kasitellyn
hankkeen aineiston perusteella

Mallin toteutus DVV:n JUDO-hankkeessa Tietokiri-alustalle
vuonna 2021
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