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Erikseen kutsutut esittelijat:

Poissa

1 Kokouksen avaus

12.11.2020 klo 11-13
skype

alivaltiosihteeri Péivi Nerg, valtiovarainministerid, puheenjohtaja

ylijohtaja, ICT-johtaja Anna-Maija Karjalainen, valtiovarainministerio, varapu-
heenjohtaja

osastopaallikké Janne Kerkeld, valtioneuvoston kanslia

alivaltiosihteeri Pekka Puustinen, ulkoministerio

ylijohtaja Raimo Jyvasjarvi, puolustusministerit

ylijohtaja Jukka Aalto, sisaministerio

kyberturvallisuusjohtaja Rauli Paananen, liikenne- ja viestintdministerio
strategiajohtaja, ylijohtaja Liisa-Maria Voipio-Pulkki, sosiaali- ja terveysministe-
ro

kaupunginjohtaja Ritva Viljanen, Vantaa

paasihteeri Petri Toivonen, Turvallisuuskomitea

paajohtaja Janne Viskari, Digi- ja vaestotietovirasto

tietohallintoneuvos Tuija Kuusisto, valtiovarainministerid, sihteeri

johtava eritysasiantuntija Kimmo Rousku, Digi- ja vaestotietovirasto, sihteeri

tietohallintoneuvos Aku Hilve, kohta 3
tietoturvapaallikké Kari Nykanen, kohta 5
erityisasiantuntija Niko Makila, valtiovarainministeri®, kohta 6

osastopaallikko, ylijohtaja Laura Vilkkonen, liikenne- ja viestintdministerio
hallitusneuvos Kari Klemm, tyo- ja elinkeinoministerié
tietoyhteiskunta-asioiden johtaja Tommi Karttaavi, Kuntaliitto
tydelaméaprofessori Jarno Limnell, Aalto yliopisto

johtaja Sauli Savisalo, Huoltovarmuuskeskus

Puheenjohtaja avs Paivi Nerg avasi kokouksen ja heréatti kysymyksen viimeai-
kaisten vaikeiden tietosuojaloukkausten valossa siitd, ettd onko tehty tarpeeksi
digitaalisen turvallisuuden alueella?

2 Edellisen kokouksen poytékirjan hyvéksyminen

Hyvéksyttiin edellisen kokouksen 18.9.2020 poytakirja.

3 Valtorin TORI-palvelujen tietoturvallisuuden edistdminen
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Tietohallintoneuvos Aku Hilve valtiovarainministeriosta esitteli Valtorin TORI-
palvelujen tietoturvallisuuden edistamisen tilannetta ja tulevia kehittdmistoi-
menpiteitd, liite 1 (Salassa pidettava).

Toteutettuja ja kaynnistettyja valtiovarainministerion ohjaustoimenpiteité koko-
naisturvallisuuden kehittdmiseksi ovat mm. seuraavat:
1) Pyydetty ja saatu Valtorilta nykytilan kuvaus Tori-palvelujen tietoturvan
todentamisen tilanteesta.
2) Puollettu tietoturvallisuuden kehittdmisen lisdrahoitusta Valtorin kehyk-
seen 2022-2025.
3) Valmisteilla on ohjauskirje Valtorille tietoturvallisuuden kehittdmis- ja
arviointikohdista.

Keskusteltiin Valtorin palvelujen arvioinnista, ja turvallisuusluokiteltavien tieto-
jen kasittelyssa kaytettavien palvelujen hyvaksynta- ja paatosprosesseista
seka naissa prosesseissa syntyvista asiakirjoista. Merkittiin tiedoksi Valtorin
TORI-palvelujen tietoturvallisuuden edistamistoimet.

4 STM:n nakemyksia digitaaliseen turvallisuuteenkatsaus

Ylijohtaja Liisa-Maria Voipio-Pulkki sosiaali- ja terveysministeridsta esitteli kat-
sauksen digitaaliseen turvallisuuteen sosiaali- ja terveysalalla, liite 2. Todettiin,
ettd toiminnan laadukkuus ja sen valvonta muodostavat digitaalisen turvalli-
suuden perustan. Tuatiin esille lain sote-tietojen toissijaisesta kaytosta
(552/2019) edellyttama tietosuojan korkean tason asiantuntijaryhma keinona
tietosuojan varmistamisessa. Keskusteltiin tavoista yleisjohdon ja asiantuntijoi-
den valilla keskustella digitaalisesta turvallisuudesta ja ymmartaa vastuut.
Merkittiin tiedoksi ylijohtaja Liisa-Maria Voipio-Pulkin esitys ja siita kayty kes-
kustelu.

5 Vakavan digiturvauhkan toteutumisen aiheuttamat toiminnalliset vaikutukset kunnassa

Tietoturvap&allikkd Kari Nykadnen Oulun kaupungista esitteli tapausesimerk-
keja vakavan digiturvauhkan toteutumisen mahdollisesti aiheuttamista toimin-
nallisista vaikutuksista kunnassa. Han kertoi myds Oulun kaupungin menette-
lytavoista ja kaytanteista naihin uhkiin varautumisessa. Liite 3. Merkittiin tie-
doksi vakavan digiturvauhkan toteutumisen toiminnallisten vaikutusten kuvaus.

6 Haukka-toimeenpanon edistyminen, yhteistoimintamallin kehittamisen fokusointi

7 Mahdolliset muut asiat

Tietohallintoneuvosto Tuija Kuusisto ja erityisasiantuntija Niko Makil& valtiova-
rainministeriosta esittelivat Haukka-toimeenpanon edistymisen tilanteen seka
ehdotuksen yhteistoimintamallin kehittdmisen fokusoimiseksi valtio-kunta alu-
eelle. Johtava erityisasiantuntija Kimmo Rousku kertoi digi- ja vaestétietoviras-
ton digitaalisen turvallisuuden verkkokursseista seké digiturvaviikon onnistumi-
sesta. Merkittiin tiedoksi Haukka-toimeenpanon tilanne. Paatettiin valita yh-
teistoimintamallin kehittAmisen ensimmaiseksi alueeksi digitaalisen turvallisuu-
den valtio-kunta yhteistoiminta, liitteet 4 ja 5.

Seuraavat kokoukset:

Joulukuu, 9.12. klo 14-16
e Keskusrikospoliisin katsaus

e Digi- ja vaestétietovirasto: Vahti-toiminnan edistyminen ja tavoitteet vuo-
delle 2021



Liitteet
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Kuntien digitaalinen turvallisuus

Toimintasuunnitelma vuodelle 2021

Haukka: Digitaalisen turvallisuuden strateginen riskiarvio ja sen pohjalta
tehtéavat toimenpiteet, toinen kasittely; ehdotukset kuntien digiturvapalve-
luiksi; tietoturvallisuusarkkitehtuurin tavoitteet

Helmikuu 2021

Valtioneuvoston kanslian katsaus digitaaliseen turvallisuuteen
Kyberturvallisuusstrategian kehittamisohjelma

Tietoturvallisuuden arvioinnin seka varautumisen saaddsten arviointi
Digitaalisen turvallisuuden valtio-kunta yhteistoimintamalli

Liite 1

Liite 2

Liite 3

Liite 4

Liite 5

Esitysmateriaali kohdassa 3: Valtorin TORI-palvelujen tietoturval-
lisuuden edistaminen, salassa pidettava

Esitysmateriaali kohdassa 4: Sosiaali- ja terveysalan digitaalinen
turvallisuus

Esitysmateriaali kohdassa 5: Vakavan digiturvauhkan toteutumi-
sen aiheuttamat toiminnalliset vaikutukset kunnassa
Esitysmateriaali kohdassa 6: Haukka-toimeenpanon edistyminen,
yhteistoimintamallin fokusointi

Julkisen hallinnon digitaalisen turvallisuuden kansallisen harjoi-
tustoiminnan nykytilan kuvaus 9/2020



