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1. Digitaalisen turvallisuuden johtoryhman tarkoitus ja tavoitteet

Digitalisoitumisen nopea edistyminen, tietojen laittomaan kayttéon ja virheellisilla tiedoilla vai-
kuttamiseen liittyvat uhat seka lisdantynyt kansallinen ja kansainvalinen keskinaisriippuvuus
asettavat uusia vaatimuksia koko julkisen hallinnon digitaaliselle turvallisuudelle ja sen ohjauk-
selle. Suomi on varakkaana yhteiskuntana yksi digitaalisen rikollisuuden karkikohdemaista,
mika korostaa tarvetta suojautua digitaalisilta uhilta. Yhteiskuntamme perustuu keskinaiselle
luottamukselle turvallisuuden hallinnasta. Turvallisuusongelmat julkisen hallinnon digitaalisissa
palveluissa voivat rapauttaa kansalaisten ja yhteistjen luottamusta viranomaisiin.

Digitaalisen turvallisuuden tavoitteena on kokonaisturvallisuuden viitekehyksesséa suojata kan-
salaisia, yhteisoja ja yhteiskuntaa niilta riskeilta ja uhilta, jotka voivat kohdistua tietoihin, palve-
luihin ja yhteiskunnan toimintaan digitaalisessa toimintaymparistdssa. Kansalaisten, yritysten ja
yhteisojen tulee voida luottaa eettisesti kestéaviin, avointa ja lapinakyvaa toimintaa tukeviin ja
turvallisiin julkisen hallinnon palveluihin. Yhteiskuntamme on yh& enemmaén riippuvainen digi-
taalisista jarjestelmista ja tietoverkoista, mika sekin lisda digitaalisen turvallisuuden merkitysta.
Digitalisoitumiseen seka digitaalisen toiminnan ja palveluiden turvaamiseen on siten panostet-
tava tasapainoisesti.

Valtiovarainministerion tehtaviin kuuluvat julkisen hallinnon tietopolitiikan, tiedonhallinnan ja
sahkoisen asioinnin yleiset perusteet. Tahan liittyen valtiovarainministerio valmistelee julkisen
hallinnon ICT-infrastruktuurin, digitaalisten palveluiden ja tietojen digitaalisen turvallisuuden
yleisid perusteita ja vaatimuksia, seka julkisen hallinnon digitaalisen turvallisuuden linjauksia,
saadoksia ja kehittdmisohjelmia ja ohjaa naiden toimeenpanoa, seké asettaa tarvittavat johto-
ryhmat ja yhteistydverkostot.

Valtiovarainministeri¢ on asettanut julkisen hallinnon digitaalisen turvallisuuden strategisen joh-
toryhman toimikaudeksi 01.01.2020 — 31.12.2024 digitalisoitumisen ja digitaalisen turvallisuu-
den tasapainoista edistamista varten. Ryhman puheenjohtaja toimii alivaltiosihteeri Paivi Nerg,
ja varapuheenjohtajana ICT-johtaja, ylijohtaja Anna-Maija Karjalainen. Ryhman jasenina minis-
terididen ylijohtajia seka Kuntaliiton ja kuntien johtoa. Ryhmén tehtdvéna on arvioida ja koordi-
noida toimenpiteita koskien strategisia julkisen hallinnon digitaalisen turvallisuuden riskeja seka
luoda ja koordinoida kansallisen strategisen tason digitaalisen turvallisuuden yhteistoimintamal-
lia.

2. Tehtavat
2.1. Tehtavaalueet
Asettamispaatoksesséa kuvatut johtoryhmén tehtéavat ja niiden jdsentdminen on koottu tauluk-

koon 1. Taulukon ensimmaisessa sarakkeessa on tehtéavan kuvaus asettamispaattksessa, ja
toisessa sarakkeessa on tehtavan luokka ja tarkennukset. Tehtavat on luokiteltu tehtaviksi,
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jotka toteutetaan paasaantoisesti kerran toimikauden osalta, seka tehtaviksi, jotka toistuvat vuo-
sittain saanndllisesti yhden tai useamman kerran, seké muihin tehtaviin, joita kasitellaan tar-

peen mukaan.

Taulukko 1. Tehtavat

Tehtava

Tehtavan jasentaminen

Koordinoi julkisen hallinnon digitaalisen tur-
vallisuuden strategista riskiarviota.

1) Strateginen riskiarvio, vuosittain toistuva
tehtava, kasitelladn ryhmassa kaksi ker-
taa vuodessa 2Q ja 4Q.

2) Strateginen riskiarviomalli, laaditaan
Haukka-hankkeen valmistelemana, kasi-
telladn luonnoksia tarpeen mukaan, seka
vahvistetaan kerran toimikauden aikana.

Luo ja koordinoi toiminnan ja osaamisen ke-

hittdmisen kattavan kansallisen strategisen

tason digitaalisen turvallisuuden yhteistoimin-

tamallin.

e Valtion, kuntien ja kuntayhtymien toiminta
ja vastuut

¢ Julkisen hallinnon ja yksityisen sektorin
valinen yhteisty®

e Julkisen hallinnon ja
yhteistyo

e Kansainvalinen yhteistyo

tutkimuksen

Yhteistoimintamalli valmistellaan osa-alueit-
tain, luonnoksia kasitellaan tarpeen mukaan,
seka vahvistetaan osa-alueittain kerran toimi-
kauden aikana.

1) Valtion, kuntien ja kuntayhtymien toiminta
ja vastuut, vuonna 2020-21

2) Julkisen hallinnon ja yksityisen sektorin
valinen yhteisty6, vuonna 2021-22

3) Julkisen hallinnon ja tutkimuksen yhteis-
tyd, vuonna 2022-23

4) Kansainvalinen yhteisty6, vuonna 2022-
23

Arvioi julkisen hallinnon strategista digitaali-

sen turvallisuuden tilannetta.

e Asettaa ja seuraa tavoitteita

e Viestii turvallisuuden tilasta ja sen kehitty-
misesta

1) Arviointi: Vuosittain toistuva tehtava, kasi-
telladn ryhman jokaisessa kokouksessa:

a) Ryhmaan kuuluvien henkiléiden digi-
taalista turvallisuutta koskevat arviot.

b) Ryhmaén jasenten tunnistamien digi-
taalisen turvallisuuden aiheiden pe-
rusteella kayty keskustelu.

2) Tavoitteiden asettaminen ja seuranta:
Vuosittain toistuva tehtava, tavoitteita ka-
sitelldén kerran vuodessa 3Q, seka tar-
peen mukaan, ja Vahti-asioita 4Q:

a) VN periaatepaatoksen 8.4.2020
linjausten seuranta, ja Haukka-
toimeenpanosuunnitelman mah-
dollisten paivitystarpeiden kasit-
tely.

b) Vahti-toimintasuunnitelman kasit-
tely 4Q

¢) Muiden mahdollisten tavoitteiden
asettaminen ja seuranta.
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3) Viestintdsuunnitelma: Vuosittain toistuva
tehtava, kasitellaéan kerran vuodessa 2Q;
seka jatkuva viestinta:

a) #digiturvakompassipodcast —sar-
jan tuottaminen

b) Viestintd seminaareissa ja muissa
tapahtumissa, viestinta VM Jul-
KICT-uutiskirjeen kautta, poytakir-
jat julkisine liitteineen saatavilla
Hankeikkunasta

Arvioi, ohjaa, koordinoi ja valvoo keskeisia ke-
hitettavia digitaalisen turvallisuuden palveluja.

Haukka-toimeenpanosuunnitelman 2020-
2023 selvitys- ja toteutustehtavien perus-
teella valittavat palvelut, vuosittain toistuva
tehtava, kasitellaan 3Q, seka tarpeen mu-
kaan.

Valvoo digitaalisen turvallisuuden toimeenpa-
nosuunnitelman ja kuntien digitaalisen turval-
lisuuden tiekartan toteutumista.

Haukka-toimeenpanosuunnitelman 2020-
2023 toteuttamisen valvominen, vuosikelloon
sidottu tehtava, kasitellaan kaksi kertaa vuo-
dessa 2Q ja 4Q.

Johtoryhmé& toimii vuorovaikutuksessa valtiovarainministerion tiedonhallintalain 7 8:n nojalla
asettamien yhteistyéryhmien sek& Digi- ja vaestotietoviraston asettaman Vahti-johtoryhman, ja
toimintaympaériston eri asiantuntijaverkostojen ja ekosysteeminen kanssa.

Tehtavien toteutuminen vuonna 2020 seka suunnitelma vuodelle 2021

Taulukossa 2 on kuvattu ryhmén tehtavien toteuma vuonna 2020, seka suunnitelma vuodelle

2021.

Taulukko 2. Tehtavien vuoden 2020 toteuma ja suunnitelma vuodelle 2021

Tehtava Toteuma vuonna 2020

Suunnitelma 2021

Koordinoi julkisen | e
hallinnon digitaali-
sen turvallisuuden
strategista riskiar-
viota.

7.5. kokouksessa.

raportti 31.8.

riskiarviomalliluonnos, kasittely | o

e digiturva kustannus-vaikutta- .
vuusraportti, kasittely 7.5. ko-
kouksessa, julkaisu 1.6.

e riskiarviomalliin ja riskeihin liitty-
vat johtoryhman ja kuntien ICT-
yhtididen haastattelut 6-8/20,

e alustava riskiarviomalli ja ris-
kiarvio 18.9. kokouksessa.

e kuntien riskikysely 11/20

riskiarvion kasittely 4/21 ja
11/21 kokouksissa.

riskiarviomallin kuvaus val-
mis luonnos 2Q, kasittely
9/21 kokouksessa.
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kuntien riskiarvion kasittely
9.12. kokouksessa.

Luo ja koordinoi
toiminnan ja osaa-
misen  kehittami-
sen kattavan kan-
sallisen  strategi-
sen tason digitaali-
sen turvallisuuden
yhteistoimintamal-
lin.

e Valtion, kun-
tien ja kun-
tayhtymien toi-
minta ja vas-
tuut

e Julkisen hallin-
non ja yksityi-
sen  sektorin
vélinen yhteis-
tyo

e Julkisen hallin-
non ja
tutkimuksen
yhteistyo

e Kan-
sainvalinen
yhteistyo

yhteistoimintamallin perustei-
den esittely ja paatds kohdenta-
misesta ensimmaisessa vai-
heessa valtio-kunta rajapintaan
12.11. kokouksessa.

e valtio-kunta yhteistoiminta-
malliselvityksen esittely
4/21 kokouksessa, paatds
mahdollisista jatkotoimen-
piteista.

e Julkisen hallinnon ja yksityi-
sen sektorin yhteistydmalli-
selvityksen perusteet 9/21
kokouksessa, paattés mah-
dollisista jatkotoimenpi-
teista.

Arvioi julkisen hal-
linnon strategista
digitaalisen turval-

lisuuden tilan-

netta.

e Asettaa ja
seuraa
tavoitteita

e Viestii turvalli-
suuden tilasta
ja sen kehitty-
misesta

1) Digitaalista turvallisuutta koske-
vat arviot:

10.2. kokouksessa tutkimuksen
nakokulmia, ja KPMG:n kan-
sainvalinen vertailuraportti.

7.5. kokouksessa kybersuurla-
hettiladn ndkemyksia.

18.9. kokouksessa SUPOn ja
kyberturvallisuusjohtajan nake-
myksia.

12.11. kokouksessa Valtorin,
STM:n ja Oulun kaupungin na-
kemyksia.

9.12. kokouksessa KRP:n ja
Kuntaliiton ndkemyksia.

2) Tavoitteiden asettaminen ja seu-
ranta:

Vahti-toimintasuunnitelman ka-
sittely 7.5. kokouksessa.

1) Jokaisessa kokouksessa
keskustelu erikseen sovittavien
ryhmaan kuuluvien henkildiden
nakemysten, sekd ryhman tun-
nistamien aiheiden perusteella
kutsuttujen asiantuntijoiden na-
kemysten perusteella.

2) 9/21 kokouksessa VN peri-
aatepaatoksen 8.4.20 linjaus-
ten seuranta ja mahdolliset
paivitystarpeet; 12/21 kokouk-
sessa Vahti-toimintasuunni-
telma 2022.

3) #Digiturvakompassipodcast-
sarjaa jatketaan, ylimman joh-
don digiturvaseminaari jarjes-
tetddn syksylla 21, poytakirjat
julkisine liitteineen julkaistaan
Hankeikkunassa.
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e Haukka-toimeenpanosuunni-
telma luonnoksen kasittely

10.2. kokouksessa.
3) Viestinta

14 #digiturvakompassipodcas-
tia.

Ylimman johdon seminaari
14.10.

Poytakirjat julkisine liitteineen
julkaistu Hankeikkunassa.

dinoi

veluja.

Arvioi, ohjaa, koor-
ja valvoo
keskeisia kehitet-
tavia digitaalisen
turvallisuuden pal-

Kuntien digiturvapalvelujen ke-
hittdmisen tilanne, kasittely
9.12. kokouksessa.

Kuntien digiturvapalvelut,
kasittely 4/21 ja 9/21 ko-
kouksissa.

Valvoo

toimeenpano-
suunnitelman
kuntien

tiekartan
mista.

digitaali-
sen turvallisuuden

digitaali-
sen turvallisuuden
toteutu-

Haukka-toimeenpanon edisty-
minen, kasittely 7.5. ja 12.11.
kokouksissa.

Haukka-toimeenpanon
edistymisen valvonta 4/21
ja 12/21 kokouksissa.

ja

2.3.

Kokoukset ja alustavat aiheet vuonna 2021

Vuoden 2021 kokoussuunnitelma ja alustavat aiheet ovat seuraavat:

12.02.2

e 16.04.2
o

021

Valtioneuvoston kanslian katsaus digitaaliseen turvallisuuteen
Kyberturvallisuusstrategian kehittamisohjelma

Valtorin katsaus digitaalisen turvallisuuden kehittdmisesta
Tietoturvallisuuden arvioinnin seké& varautumisen sdadosten arviointi
Liikenne- ja viestintaministerion katsaus Titukri-raportista

021

HVK:n katsaus digitaaliseen turvallisuuteen

Tietosuojavaltuutetun katsaus julkisen hallinnon tietosuojakysymyksiin
Digitaalisen turvallisuuden strateginen riskiarvio

Kuntien digiturvapalvelut

Digitaalisen turvallisuuden valtio-kunta yhteistoimintamalliselvitysluonnos
Haukka-toimeenpanon edistyminen

Kyberturvallisuuskeskuksen katsaus digitaaliseen turvallisuuteen

VN periaatepaatoksen 8.4.20 linjausten seuranta ja mahdolliset paivitystarpeet

Kuntien digiturvapalvelut
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¢ Riskiarviomalliluonnos
e Julkisen hallinnon ja yksityisen sektorin yhteistydmalliselvityksen perusteet

e Ryhman jasenen katsaus digitaaliseen turvallisuuteen
e Digitaalisen turvallisuuden strateginen riskiarvio
e Tietoturvallisuuden arvioinnin seka varautumisen saadésmuutosehdotukset

¢ Ryhman jasenen katsaus digitaaliseen turvallisuuteen
e Vahti-toimintasuunnitelma 2022
e Haukka-toimeenpanon edistyminen

3. Osallistujat ja roolit

Johtoryhm&an on nimetty jasenid ministeridistd, Digi- ja vaestdtietovirastosta, Kuntaliitosta,
seka yhdesta kunnasta ja yliopistojen edustaja. Jasenille ei padsaantoisesti nimeta varajasenia.
Ryhma&an nimetty organisaatio voi harkintansa mukaan etukateen ilmoittamalla |&hettaé edusta-
jansa sijaistamaan nimettya jasentéa hanen ollessaan estynyt. Sihteeriston tehtéavia hoitavat val-
tiovarainministerion osoittamat henkilt.

Tavoitteiden ja tehtavien toteuttamiseksi ryhman toimintaan voi osallistua ulkopuolisia asiantun-
tijoita. Ryhmalla on mahdollisuus kaynnistaa tarpeelliseksi katsomiaan selvityksia ja tutkimuksia
tehtaviensa toteuttamiseksi. Taulukkoon 3 on koottu ryhman toimintaan osallistuvien roolit ja

tehtavat rynman kokousten osalta.

Taulukko 3. Ryhmaan osallistuvien roolit ja tehtavat

Rooli Kokouksen valmistelu Kokous Kokouksen jalkitoimenpiteet
Puheenjoh- o Ehdottaa aiheita kokouk- e Johtaa puhetta e Tarkistaa poytakirjan
taja sen asialistalle o Esittelee paatos/linjauseh- e Seuraa kokouksessa sovit-
o Hyvaksyy asialistan dotuksen tujen jatkotoimenpiteiden
toteutumista
Jasen o Ehdottaa aiheita kokouk- e Osallistuu kokoukseen e Viestii verkostoilleen asian
sen asialistalle asialistan mukaisesti kasittelysta ja kasittelyn tu-
o Perehtyy kokouksessa ka- loksesta
siteltéviin asioihin o Edistda kokouksessa sovit-
o Viestiin verkostoilleen kasi- tujen jatkotoimenpiteiden
teltavista asioista ja keréa toteutumista omassa orga-
verkostojen ndkemyksen nisaatiossa / verkostossa
niista
Asiantuntijat ¢ Valmistelee asian kasitte- o Esittelee asian kokouk- ¢ Vie saamansa huomiot, pa-
lyn Sihteeristdn kanssa sessa lautteen, kannanotot yms.
o Valmistelee késiteltdvan valmisteluunsa
asian kokoukseen
Paasihteeri ¢ Valmistelee ja esittelee ko- e Muotoilee kokouksen kan- o Laatii kokouspoytakirjan
kouksen asialistan puheen- nanotot jatkotoimenpiteité e Seuraa kokouksessa sovit-
johtajalle varten tujen jatkotoimenpiteiden
o Valmistelee kokouksessa o Vastaa kokouksen asiahal- toteutumista
kasiteltavin asioiden kasit- linnasta ja kokousjarjeste-
telyn Asiantuntijan kanssa lyista
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Valmistelee ehdotuksen
asian kasittelysté kokouk-
sessa

heita ryhmaélle
Kommentoi kéasiteltavia asi-

Sihteeristo Osallistuu kokouksen val- o Kirjaa kokouksen kulun ja Seuraa kokouksessa sovit-
misteluun paésihteerin joh- paatokset tujen jatkotoimenpiteiden
dolla e Osallistuu kokouksen kan- toteutumista
Informoi verkostoja tulevien nanottojen valmisteluun Informoi verkostoja asioi-
kokousten asioista den kasittelysta

Viestinta Valmistelee asialistasta Valmistelee kokouksen k&-
viestintaaineiston sittelysta viestintaaineiston
Huolehtii viestintdsuunnitel- Huolehtii viestintdsuunnitel-
man mukaisista toimenpi- man mukaisista toimenpi-
teista teista

Verkosto Ehdottaa kasiteltavia ai- Seuraa kokouksessa sovit-

tujen jatkotoimenpiteiden
toteutumista

oista

4. Tyo6skentelytavat ja kaytanteet

4.1.

4.2.

Tiedonhallinta ja tyoskentelyvélineet

Valtioneuvoston Hankeikkunassa yllapidetdan perustietoja digitaalisen turvallisuuden strategi-
sesta johtoryhmasta. Yhteistyoryhman Hankeikkunan tunnus on VM025:00/2020.

Kokousmateriaalit valmistellaan valtiovarainministerion tyovalinein. Kokousmateriaalit sailyte-
tédan ja jaetaan osallistujille ryhman Tiimeri-tyotilassa "VM Digiturva str jory”, jossa voidaan ja-
kaa korkeintaan TLIV materiaaleja. Lisdksi kokousmateriaaleja jaetaan tarpeellisin osin sahko-
postitse ja salassa pidettavien aineistojen osalta turvasahkopostitse. Tydtila on avoin ryhman
jasenille. Mikali jasen on estynyt osallistumaan kokoukseen, tulee hanen huolehtia kokousai-
neiston jakamisesta mahdolliselle sijaiselle. Asialista ja liitteet toimitetaan jasenille vahintaan
viikkoa ennen kokousta.

Julkiset kokousmateriaalit (pOytakirja ja liitteet tarpeen mukaan) julkaistaan kokousten jalkeen
valtioneuvoston yhteisessé Hankeikkunassa. Kokousaineistojen arkistointi toteutetaan valtio-
neuvoston ohjeiden mukaisesti.

Toimikauden viestintdsuunnitelma

Johtoryhman perusviestinté toteutetaan valtiovarainministerion sivuston (www.vm.fi) kautta. Si-
vustolla https://vm.fi/digitaalisen-turvallisuuden-ohjaus on perustiedot johtoryhmasta seka linkit
tyoskentelyn keskeisille muille sivustoille.



https://vm.fi/digitaalisen-turvallisuuden-ohjaus

Jakelu

Tiedoksi
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Johtoryhman keskeiset tuotokset, esimerkiksi kannanotot, julkaistaan valtiovarainministerion
vm.fi-sivustolla.

Valtiovarainministerio viestii yhteistydryhman tydsta ministerion sosiaalisen median kanavien
kautta. Johtoryhman jasenet viestivat osaltaan kasiteltavista asioista sidostahoille ja kasittele-
vat niita eri tahojen kanssa.

Johtoryhman jasenten nakemyksia viestitaan #digiturvakompassi-podcast —sarjan kautta, joka
on saatavilla https://vm_fi/digiturvakompassi-podcast sivun kautta, seka keskeisissa podcast-
palveluissa.

Digitaalisen turvallisuuden strategisen johtoryhman jasenet

Tiedonhallinnan yhteistydryhmien sihteeristd


https://vm.fi/digiturvakompassi-podcast

