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Julkisen hallinnon digitaalisen
turvallisuuden strateginen
riskiarviomalli

- luonnos




Julkisen hallinnon digitaalisen turvallisuuden strateginen

riskiarviomalli - vaiheistus
DVV & Tietokiri DVV& Vahti VM & DVV & Vahti STR JORY DVV & Vahti STR JORY

Tiedon kerays Tiedon luokittelu Tiedon analysointi Tiedon verifiointi Analyysin taydennys

Digiturvanakodkulma:
e Kansallinen riskiarvio
e Julk hall riskienhallinta

e TIKE, SUPO,
Traficom, DVV/Vahti

 JTS, TTS

e Kv-riskidata: WEF,
ISF, Enisa

The Global Risks

Report 2020

Luokitellaan riskit
(VM/riskienhallinta):

» Strateginen,
operatiivinen,
taloudellinen seka
vahinkoriski

Poimitaan digiturvan
nakokulmasta vaikuttavat
ja olennaiset riskit

Digiturvan ndkodkulmasta
poimitut riskit kasitellaan
paatoksenteon pohjaksi
riskikuvausmallin
mukaisesti

Strateginen johtoryhma
kasittelee riskikartan

Ylimman johdon
asiantuntija-arvio
riskikuvausmallin
mukaisesti

DVV ja Vahti-verkosto
taydentavat
riskienhallintatoimen-
piteet seka niihin liittyvat
kustannukset.
Arvioidaan riskien-

hallinnan
riippuvuussuhteita

Strateginen johtoryhméa
kasittelee riskit &
riippuvuussuhteet ja
seuraa toimenpiteita

Strategisen johtoryhman
jasenet sisallyttavat
riskiarvion mukaiset
toimenpiteet JTSja TTS
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Digitaalisen turvallisuuden riskikuvausmalliluonnos

- Digitaalisen turvallisuuden riskien
kuvaaminen ja seuranta edellyttavat
toistettavuutta.

 Malli sisaltaa

- digitaalisen turvallisuuden olennaiset ja

vaikuttavat riskit,
* arvion riskin kehityssuunnasta,

* riskin arviointiin liittyvat mittarit/kontrollit

seka
* hallintatoimenpiteet
kustannusarvioineen.

« KPMG:n konsulttituki keskittyy
riskikuvausmallin tarkentamiseen

Dynaaminen riskikartta

Digitaalinen ty0kalu monitahoisten strategisten i e
riskien pohdintaan ja yhteiseen analyysiin. P u S

Analyysin uusiminen saanndllisesti antaa
kuvan siita, miten esimerkiksi riskien
hallintatoimet ovat vaikuttaneet.

Yhteistoimintakartta

Dynaaminen tydkalu visualisoi esimerkiksi
riippuvuussuhteet ja yhteistoimintaketjut Caefig

osapuolten valilla. ) Y

Visualisoinnilla selkeytetdén kokonaiskuvaa ja
vastuita

Contractor

. - k.
Riskiluettelo i [l | [ pei Rk S [Pl [P
kuvaus ja todennakoisyys clevargoli  piteiden piteiden status
= e

Malli riskien ja hallintatoimenpiteiden
dokumentointiin
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Esimerkkeja tausta-aineistoista




Esimerkkeja riskianalyysin pohjadatasta —
World Economic Forum

: . Technological
* World Economic Forum on nostanut nelja

teknologiariskia viimeisimpaan raporttii. Erityisesti
digitaalisen infrastruktuurin vahingoittumisen
nahdaan yhtena vaikuttavimmista riskeista Cyberattacks

4.0 Information .

yhteiskunnan toiminnan kannalta. nirastructure

breakdown
, Data fraud or theft

« WEF raporttia voidaan hyddyntaa strategisen 4
tason kehittamistoimenpiteiden kohdentamiseen. o

3.5
L 4
R

Adverse consequences of Intended or unintended adverse consequences of technological advances such as artificial intelligence, geo- technological
technological advances engineering and synthetic biology causing human, environmental and economic damage advances
Breakdown of critical information Cyber dependency that increases vulnerability to outage of critical information infrastructure (e.g. internet, —
infrastructure and networks satellites) and networks, causing widespread disruption Q

8
Large-scale cyberattacks Large-scale cyberattacks or malware causing large economic damage, geopolitical tensions or widespread loss E

of trust in the internet —

Massive incident of data fraud or Wrongful exploitation of private or official data that takes place on an unprecedented scale Lk | h d 3.0 3.5 4.0
theft ikelihoo
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Esimerkkeja riskianalyysin pohjadatasta —
Information Security Forum - s @

Information Security Forum julkaisee
vuosittain yhdeksan lyhyen aikavalin

uhkakuvaa perustuen puamented
Jjasenorganisaatioiden uhka-arvioihin — ] realt
. . y L . w Forgotten Things bites
- Uhkakuvia voidaan hyddyntaa taktisella < back | |
. . . . < Robo-helpers help BFhawnuraI analytics
taSO”a kehltyStOImenpltelden § themselves to data g;iﬂ:zrsicnnsumer
kohdentamiseen. . A N/
= e digital generation
= become the scammer’s
- Threat radar (oikealla) ei ole riskimatriisi. < dream
Tutka antaa kuvan siitd, miten valmiita
organisaatiot ovat kohtaamaan tulevia @) pusnes security o he
uhkla e Deepfakes tell true lies brink
. Extreme weather
wrn}::rsa:tarﬂzfuc:: e Activists expose

digital ethics abuse

IMPACT
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Strategisen johtoryhman jasenten haastattelut
kesakuussa skypessa




Alustavat haastattelukysymykset

1) Mita tietoa digiturvan riskeista ja mahdollisuuksista puuttuu tai on
liian vahan?

2) Kuka tdman tiedon voisi tuottaa? Kuinka usein tama tieto paivittyy?
3) Mita digiturvan vaikuttavuudesta ei tiedeta riittavasti?

4) Mitd muuta tietoa strategisen riskiarvion tulee sisaltda? Mista tama
tieto saadaan? Kuinka usein tieto paivittyy? Kuka tiedon tuottaa?

5) Mita nakemyksia alustava riskiarviomallin vaiheistus ja
riskiarviomallikuvaus herattavat?

* VM ottaa yhteytta ja sopil haastatteluajan
- Haastattelijat: Tuija Kuusisto, Jani Pyrro ja Milkka Hatinen VM:sta



