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Paikka skype
Osallistujat alivaltiosihteeri Paivi Nerg, valtiovarainministerié, puheenjohtaja
ylijohtaja, ICT-johtaja Anna-Maija Karjalainen, valtiovarainministerio, varapu-
heenjohtaja

osastopaallikko Janne Kerkeld, valtioneuvoston kanslia

alivaltiosihteeri Pekka Puustinen, ulkoministerio

tietohallintojohtaja Mikko Soikkeli, ylijohtaja Raimo Jyvasjarven sijaisena, puo-
lustusministeri®

ylijohtaja Jukka Aalto, sisdministerio

osastopaallikko, ylijohtaja Laura Vilkkonen, liikenne- ja viestintdministerio
strategiajohtaja, ylijohtaja Liisa-Maria Voipio-Pulkki, sosiaali- ja terveysministe-
ro

hallitusneuvos Kari Klemm, ty6- ja elinkeinoministerio
tietoyhteiskunta-asiain johtaja Tommi Karttaavi, Kuntaliitto

kaupunginjohtaja Ritva Viljanen, Vantaa, poissa

tybelamaprofessori Jarno Limnell, Aalto-yliopisto

paasihteeri Petri Toivonen, Turvallisuuskomitea

johtaja Sauli Savisalo, Huoltovarmuuskeskus

paajohtaja Janne Viskari, Digi- ja vaestotietovirasto

tietohallintoneuvos Tuija Kuusisto, valtiovarainministerio, sihteeri

johtava eritysasiantuntija Kimmo Rousku, Digi- ja vaestétietovirasto, sihteeri

Erikseen kutsutut esittelijat:
johtava asiantuntija Kirsi Janhunen, DVV, kohta 5
erityisasiantuntija Niko Makila, valtiovarainministerid, kohta 6

Poissa
ylijohtaja Raimo Jyvésjarvi, puolustusministeriod
kyberturvallisuusjohtaja Rauli Paananen, likenne- ja viestintdministerio

1 Kokouksen avaus

Puheenjohtaja avs Péivi Nerg avasi kokouksen.

2 Edellisen kokouksen pdytéakirjan hyvaksyminen

Hyvaksyttiin edellisen kokouksen 12.2.2021 pdytékirja.

3 Digitaalinen turvallisuus 2030-ohjelma
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Johtaja Sauli Savisalo esitti Huoltovarmuuskeskuksen digitaalisen turvallisuu-
den 2030 —ohjelmaa (DT2030). Han totesi, ettd DT2030-ohjelman tawitteena
on se, ettd yhteiskunnan kriittiset jarjestelmat kestavat yhteiskuntaa uhkaavat
hairitt, paafokuksessa ovat normaalilainsd&ddannon piirissa tapahtuvat hairiot.
DT2030-ohjelmaa ohjaa Huoltovarmuuskeskuksen hallitus. DT2030-ohjelman
ja Haukka-ohjelman valilla on yhteistydsuhde: ohjelmasta on tarkoitus rahoit-
taa mm. kuntien digitaalisen tunvallisuuden edistamista. DT2030-ohjelman oh-
jausryhmaan tanitaan siten Haukka-ohjelman edustaja. DT2030-ohjelmasta
on jo valmistunut nelja projektia. Liitteet 1 ja 2.

Johtaja Tommi Karttaavi kysyi, ettd mita kuntia koskevat projektit sisaltavat, ja
onko Kuntaliitto niissa mukana? Johtaja Savisalo totesi, etta Kuntaliitto on mu-
kana, ja ettd DT2030-ohjelma tahtoo kuulla viiden wvuoden kehittdmiskaaren
kuntien digiturvapalveluiden kehittdmisen osalta Digi- ja vaestoétietovirastolta,
joka on sehittanyt asiaa kuntien, Traficomin ja Kuntaliiton kanssa. Hallitusneu-
wvos Kari Klemm korosti, etté esitys oli erinomainen ja siind oli mm. suhteet eri
strategioihin oli hyvin kuvattu. Strategiajohtaja Voipio-Pulkki kertoi, ettd Euroo-
pan Komissiossa on valmistelussa Sitran koordinoimana asetusehdotus jasen-
valtioiden arkaluontoisen tiedon toisiokaytdsta, malli tdhén on tullut Suomesta.
Paine rajat ylittavaan tiedon hyotykayttéon on suuri. Johtaja Savisalo korosti,
ettd Huoltovarmuuskeskus tekee yhteiskunnan riskienhallintaa ja tehtavéana on
auttaa toimijoita eri tehtavissa, vastuu on toimijoilla.

Merkittiin tiedoksi HVK:n Digitaalinen tunallisuus-ohjelma ja siita kayty kes-
kustelu.

4 Haukka: Julkisen hallinnon digitaalisen turvallisuuden strateginen riskiarvio

Tietohallintoneuvos Tuija Kuusisto ja johtava erityisasiantuntija Kimmo Rousku
ja esittivat ndkemyksia julkisen hallinnon digitaalisen turvallisuuden riskiani-
osta ja sen etenemissuunnitelmasta. Liite 3a ja 3b.

Puheenjohtaja Nerg pohti, ettd onko riskit tunnistettu riittdvan hyvin ja enna-
koivasti, jotta resurssipanostukset kohdistettiin oikeisiin kohteisiin. P&ajohtaja
Viskari korosti, ettd tulevaisuudessa toteutuneiden kansalaisiin kohdistuneisiin
huijausten maara tullee kasvamaan. Ylijohtaja Voipio-Pulkki kertoi, etté haas-
teena on se, kuinka paljon widaan panostaa tieto- ja kyberturvallisuuteen ja
toisaalta tiedon saatawuteen; paine esimerkiksi saada tietoa tutkimuksen
kayttdon on laaja. Ylijohtaja Vilkkonen korosti erityisesti arkaluonteisten tieto-
jen suojaamisen merkitysta, yhteiskunta ei pitkalla aikavalilla kesta ark aluon-
teisten tietojen wuotamista julkisuuteen. Puheenjohtaja Nerg totesi, etta tilan-
nekuva ryhtyy selkiintymaan, mutta edelleen nahdaan riskeja olevan.

Hyvaksyttiin julkisen hallinnon digitaalisen turvallisuuden riskianio ja ete-
nemissuunnitelma.

5 Haukka: Kuntien digiturvapalvelut

Johtava erityisasiantuntija Kirsi Janhunen Digi- ja vaestétietovirastosta esitti
kuntien digiturvapalveluiden kehittdmissuunnitelman. Liite 4.

Johtaja Karttaavi Kiitti hyvasta esityksestd, ja totesi ettéd on hienoa etta asiat
menevat eteenpain. Han totesi, etta esitetyt resurssit ovat kuitenkin niukkoja
kun koko kuntasektoria mietitaan. Ylijohtaja Voipio-Pulkki poistui kokouksesta
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kun esille tuli DigiFinlandia koskevia asioita. Todettiin, ettd mahdollisia palvelu-
tarjogjia tarkastellaan mythemmin tarkemmin. Pyydettiin ylijohtaja Voipio-
Pulkki takaisin kokoukseen.

Merkittiin tiedoksi kuntien digiturvapalveluiden kehittdmissuunnitelma.

6 Haukka: Toimeenpanon edistyminen

7 Mahdolliset muut asiat

Liitteet

Liite 1
Liite 2
Liite 3a
Liite 3b
Liite 4
Liite 5

Tietohallintoneuvos Tuija Kuusisto ja erityisasiantuntija Niko Makil& esittivat
Haukka-toimeenpanon edistymisen. Ylijohtaja Vikkonen korosti, etté Digitaali-
sen tunallisuuden anioinnin nykytila- kehittdmisehdotukset raportista on kes-
kusteltava liikenne- ja viestintaministerion kanssa. Erityisasiantuntija Niko Ma-
kila kertoi, etté tyota kasitellaan sdanndllisesti Haukka-saadosvalmistelun
koordinaatioryhmésséa, johon liikenne- ja viestintdministerié on asettanut edus-
taja ja varaedustajan. Ylijohtaja Karjalainen totesi, etta han on yhteydessa asi-
asta liikenne- ja viestintdministeridon. Liite 5.

Merkittiin tiedoksi Haukka-toimeenpanon edistyminen, ja valmistuneet raportit.

Ylijohtaja Karjalainen totesi, ettd tama oli hanen viimeinen kokouksensa nykyi-
sessda tehtdvassa, joka paattyy 30.5.2021. Paasihteeri Toivonen pyysi, etté
seuraavan kokouksen asialistalle lisataéan yhteiskunnan turvallisuusstrategian
paivitystyon kasittely.

Seuraavat kokoukset:

e 11.6.2021 klo 13.30-15.30

e Tietosuojavaltuutetun katsaus julkisen hallinnon tietosuojakysy-
myksiin
Tyo- ja elinkeinoministerion katsaus digitaaliseen turvallisuuteen
Kybertunallisuuden kehittamisohjelmasta
Yhteiskunnan turvallisuusstrategian paivitystyd, mahdollisesti
VN periaatepaatoksen 8.4.20 linjausten seuranta ja mahdolliset
paivitystarpeet
o Digitaalisen turvallisuuden kunta-valtio yhteistoimintamalli

e 8.10.2021 klo 13-15
o Kyberturvallisuuskeskuksen katsaus digitaaliseen turvallisuuteen
o Digitaalisen turvallisuuden strateginen riskianvio ja riskianiomalli
o Julkisen hallinnon digitaalisen turvallisuuden anvointikriteeristo

Digitaalinen turvallisuus 2030 ohjelman esittely

Digitaalinen turvallisuus 2030 ohjelman seuranta

Julkisen hallinnon digitaalisen turvallisuuden riskianio ja etenemissuunnitelma
Uhkatilanteen muutos

Kuntien digiturvapalveluita koskeva sehitys

Haukka-toimeenpanon edistyminen ja valmistuneet selvitykset ja raportit



