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FiComin lausunto toimivaltaisista viranomaisista terroristisen
verkkosisallon leviamisen estamisessa

Sisaministerio on pyytanyt FiComilta lausuntoa luonnoksesta laiksi toimivaltaisista viranomaisista
terroristisen verkkosisallon levidmisen estamiseen liittyen. FiCom kiittaa mahdollisuudesta tulla kuulluksi ja
esittaa kunnioittavasti seuraavaa:

FiComin keskeiset viestit

e Tehtdvat soveltuvat esityksessa ehdotetuille viranomaisille, kunhan riittdvistd resursseista ja
tehtdvien vaatimasta asiantuntemuksesta huolehditaan. Erityisesti rajat ylittdvissa tilanteissa toisen
jasenvaltion toimivaltaisen viranomaisen tekemien poistamismadraysten arviointiin tulee kiinnittaa
huomiota.

e Viranomaisten yksikoita ei valttamattd tarvitse yksiloida lainsdadannossd, mutta ne tulee olla
palveluntarjoajien tiedossa ennen kuin asetusta ja lakia aletaan soveltaa.

e Tulevien arviointipyyntdjen maara on arvioitu liian alhaiseksi.

e On tarkeda, etta rikemaksun suuruus perustuu ehdotettavassa laissakin kokonaisarviointiin, ja
suuruutta arvioitaessa on otettava huomioon esimerkiksi sailytyspalvelun tarjoajan luonne ja koko.

Toimivaltaiset viranomaiset

Esitysluonnoksessa hyddynnetdan verkossa tapahtuvaan terroristisen sisallon levittdmiseen puuttumisesta
annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2021/784 sallimaa liikkkumavaraa viranomaisten
nimedmisessa. Luonnoksessa ehdotetaan, ettd 12 artiklassa tarkoitetuksi toimivaltaiseksi viranomaiseksi,
joka antaa poistamismaaraykset 3 artiklan nojalla, nimetdan poliisi. Poliisista nimettaisiin myds 12 artiklan 2
kohdan mukainen yhteyspiste kasittelemaan sen tekemiin poistamismaarayksiin liittyvat selvennyspyynnot
ja palautteet. Toimivaltaiseksi viranomaiseksi rajat ylittavissa tilanteissa toisen jasenvaltion toimivaltaisen
viranomaisen tekemien poistamismaardysten arviointiin 4 artiklan nojalla ehdotetaan nimettavaksi myos
poliisi, samoin kuin toimivaltaiseksi viranomaiseksi seuraamusten maaraamiseen.

Esitysluonnoksessa on todettu terroristista verkkosisadltod koskevan asetuksen sdantelyssa olevan tiettyja
yhtaldisyyksia sahkoisen viestinndn palveluista annetun lain 185 §:n tiedon saannin estoa koskevaan
madraykseen. SVPL 185 §:n sdannodstda on 1.1.2021 voimaan tulleella muutoksella muutettu niin, etta
madrays voidaan syyttdjan tai tutkinnanjohtajan hakemuksesta kohdistaa myos tietoa valittavaan
teleyritykseen, jos pykdlan 1 momentin mukaista tietoyhteiskunnan palvelun tarjoajaa ei pystyta
tunnistamaan, tai jos se on sijoittautunut Suomen lainkdyttovallan ulkopuolelle ja on ilmeistd, etta
madrayksen kohteena olevan tiedon pitaminen yleisdn saatavilla tai sen valittdminen on rikos, josta ankarin
saadetty rangaistus on vahintaan kaksi vuotta vankeutta. SVPL 185 § osalta toimivaltainen viranomainen on
tuomioistuin, joka suorittaa suoraan vapaaseen tiedonvilitykseen sekd sananvapauteen vaikuttavien,
syyttdjan tai tutkinnanjohtajan hakemien maardaysten osalta huolellista perusoikeuspunnintaa. Kuten
esitysluonnoksessakin todetaan, toimivaltaiseksi viranomaiseksi poistamismaardysten osalta esitettavalla
poliisilla on ollut enemman tutkinnallisia tehtavia, kun taas poistamismaaraysten osalta kyse on paatosten
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tekemisestd laittomasta sisdllostd, joka on aiemmin SVPL 185 § kaltaisissa tapauksissa kuulunut
tuomioistuimelle. Vaikka FiCom pitaakin poliisia luontevana valintana toimivaltaiseksi viranomaiseksi sille
nyt ehdotettujen tehtdvien osalta, tulee erityisesti rajat ylittdvissa tilanteissa toisen jasenvaltion
toimivaltaisen viranomaisen tekemien poistamismaaraysten arviointiin kiinnittaa erityshuomiota. Asetus
jattaa monin paikoin tulkintakysymyksia avoimiksi, joten vastaukset on haettava viranomaistulkinnan kautta.
Tehtdvien vaatimasta asiantuntemuksesta on huolehdittava.

Toimivaltaiseksi viranomaiseksi erityistoimenpiteiden valvontaan ehdotetaan Liikenne ja viestintdvirasto
Traficomia. Traficom valvoo muun muassa lakia sdhkdisistd viestintdpalveluista (917/2014) ja Traficomin
Kyberturvallisuuskeskus valvoo muun muassa viestintaverkkojen ja palveluiden toimintavarmuutta. FiCom
yhtyy esitysluonnoksen arvioon siita, etta viestintdpalveluiden valvontaan liittyvien muiden tehtdviensa
johdosta Traficomilla on paras asiantuntemus ja valmiudet tehda sdilytyspalveluntarjoajien
erityistoimenpiteiden kayttoon ottamista koskevia paatoksia ja valvoa ilmoitettujen erityistoimenpiteiden
riittavyytta asetuksen 5 artiklan mukaisesti. Myos Traficomin resurssien riittavyydesta on huolehdittava sille
tulevien uusien tehtavien hoitamiseksi.

FiCom kannattaa myo0s sita, etta esitysluonnoksen mukaan laissa saadettaisiin yleisella tasolla asetuksen
mukaisten tehtdvien hoitaminen tiettyjen viranomaisten tehtavaksi, jotta sdantelya ei tarvitsisi muuttaa aina,
kun organisaatioiden nimikkeet muuttuvat. FiCom kuitenkin muistuttaa, etta vaikka esityksessa ei olekaan
yksilGity sitd, mika poliisin tai Traficomin yksikkoé vastaisi asetuksessa saddetyista tehtavista, tulee niiden
olla palveluntarjoajien tiedossa ennen kuin asetusta ja lakia aletaan soveltaa.

Esityksen vaikutukset

Esitysluonnoksessa on arvioitu, ettd niihin jasenvaltioihin, joihin on sijoittautunut useita tai suuria
sdilytyspalveluntarjoajia, kuten Saksaan, Alankomaihin, Ranskaan ja Irlantiin, kohdistuisi myds enemman
asetuksen  mukaisia tehtdvia. Toisaalta asetuksen vaikutusarvioinnin mukaan pienemmat
sailytyspalveluntarjoajat voivat olla haavoittuvampia laittoman sisallon levittamiselle, joten my®os silld, minka
kokoisia sdilytyspalveluntarjoajia on sijoittunut jasenvaltioon tai asettanut sinne laillisen edustajansa, voi
vaikuttaa tulevaan tyomaardaan. Suomeen on esitysluonnoksen mukaan sijoittunut arviolta 1 000
sailytyspalveluntarjoajaa, jolloin komission vaikutusarvioinnin perusteella asetuksen mukaiset toimenpiteet
koskisivat naistd 1,5 — 4 %:a, eli 15 — 40 sailytyspalveluntarjoajaa. Vaikka sdilytyspalveluntarjoajien maara ei
ole joihinkin muihin jasenvaltioihin verrattuna suuri, tuovat asetuksen edellyttavat toimenpiteet kuitenkin
merkittavia lisdkustannuksia ja vaativat lisdd henkiloresursseja nykyiseen verrattuna. Vaikka asetuksen
mukaisia viranomaistehtavia ei olisikaan odotettavissa paljon, riittdvat resurssit ja asiantuntemus
sailytyspalveluntarjoajiin ja niiden prosesseihin sekda menettelyihin kohdistuviin tulkinta- ja valvontatehtaviin
tulee silti varmistaa.

Esitysluonnoksessa todetaan, ettd on luultavaa, ettd sailytyspalvelun tarjoaja tai sisallontarjoaja ei tule
pyytamaan arviointia jokaisesta tehdystd poistomaarayksestd, eli arviointipyyntoja tulee olemaan
oletettavasti vahemman kuin poistomaarayksia. Koska kyseessda on kuitenkin tdysin uudenlainen
palveluntarjoajiin kohdistuva lainsaddanto, FiComin arvion mukaan sailytyspalvelun tarjoajat tulevat
varsinkin alkuvaiheessa varmasti pyytamaan arviointia jokaisesta saamastaan poistomaarayksesta, kunnes
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pystyvat itse arvioimaan saamiensa maardysten kohtuullisuutta. Esitysluonnoksessa arviointipyyntojen
maara on arvioitu liian pieneksi.

Asetus ei velvoita toisen jasenvaltion toimivaltaisen viranomaisen tiedoksi toimitetun poistamismaarayksen
arviointiin oma-aloitteisesti, vaan kyseessa on asetuksen antama mahdollisuus. Varsinkin alkuvaiheessa olisi
kuitenkin erittdin toivottavaa, ettd Suomen kansallinen viranomainen arvioisi Suomeen sijoittautuneille
sdilytyspalveluntarjoajille toimitetut poistamismaaraykset ilman erillistd arviointipyyntda selvittadkseen,
rikkovatko ne asetusta tai perusoikeuskirjassa vahvistettuja perusoikeuksia vakavasti tai ilmeisesti. Suomion
omissa kannoissaan pitdnyt perusteltuna, ettd suorassakin yhteydenpidossa toisen jdsenvaltion
toimivaltaisen viranomaisen ja palveluntarjoajan valilld, my6s palveluntarjoajan sijaintimaan viranomaisilla
on asiassa rooli.

Rikemaksu asetuksen velvoitteiden rikkomisesta tai laiminlyénnista

Uuteen lakiin ehdotetaan sdddoksid seuraamuksista sailytyspalvelun tarjoajalle, joka tahallaan tai
huolimattomuudesta rikkoo tai laiminlyé asetuksen velvoitteita. On tarkead, ettd rikemaksun suuruus
perustuu ehdotettavassa laissakin kokonaisarviointiin, ja suuruutta arvioitaessa on otettava huomioon
asetuksen 18 artiklan 2 kohdan mukaisesti kaikki olennaiset olosuhteet, esimerkiksi sdilytyspalvelun
tarjoajan luonne ja koko; erityisesti se, onko kyseessa mikroyritys, pieni vai keskisuuri yritys.

Esitysluonnoksen mukaan oikeushenkildlle maarattava rikemaksu olisi vahintaan 1 000 euroa ja enintdaan 100
000 euroa, kun taas luonnolliselle henkildlle maarattava rikemaksu olisi vahintdaan 500 euroa ja enintdan 10
000 euroa. FiComin mielestd on perusteltua, ettd oikeushenkilélle ja luonnolliselle henkildlle maarattavat
seuraamukset ovat eri suuruiset. On myos tarkeaa, etta toimivaltainen viranomainen voisi jattaa rikemaksun
maaraamattd, jos: 1) sailytyspalvelun tarjoaja on oma-aloitteisesti ryhtynyt riittdviin toimenpiteisiin
velvoitteen laiminlydnnin korjaamiseksi valittdmasti sen havaitsemisen jdlkeen ja ilmoittanut siita
viivytyksettd toimivaltaiselle viranomaiselle, eikd laiminlyonti ole vakava tai toistuva; 2) velvoitteen
rikkomista on pidettdvd vahdisena; tai 3) rikemaksun méaardamistd on muutoin pidettdva ilmeisen
kohtuuttomana.

Rikemaksuksi asetuksen 3 artiklan 3 kohdan mukaisten velvoitteiden systemaattisesta ja jatkuvasta
noudattamatta jattdmisestd ehdotetaan enintdan neljad prosenttia sailytyspalvelun tarjoajan edellisen
tilikauden kokonaisliikevaihdosta. Ehdotettu vastaa asetuksen 18 artiklan 3 kohdassa sdaddettya velvoitetta
ja on hyva, etta silloin, kun kyse on huomattavista sanktioista, paatos tulee esitysluonnoksen mukaan tehda
toimivaltaisen viranomaisen monijasenisessa toimielimessa yksittdisen virkamiehen sijaan.

Lain ehdotetaan tulevan voimaan 7.6.2022, jolloin asetusta on alettava soveltaa. Lain voimaantulon
ajankohta on sinansa luonteva, mutta FiCom kiinnittdd huomiota lain valmistelun aikatauluun. Verkossa
tapahtuvaan terroristisen sisallon levittdmiseen puuttumisesta annettu Euroopan parlamentin ja neuvoston
asetus (EU) 2021/784 annettiin jo 29.4.2021 ja sisdministerid asetti vasta 19.11.2021 hankkeen
valmistelemaan ehdotusta uudeksi lainsaadanndksi. FiCom oli yhteydessa sisaministerioon useita kertoja niin
asetuksen antamisen jalkeen kuin myds hankkeen tultua lopulta asetetuksi, mutta tieto ehdotettavista
toimivaltaisista viranomaisista ja hallinnollisista seuraamuksista annettiin vasta 11.4.2022 lausuntopyynnon
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yhteydessa — siis alle kaksi kuukautta ennen kuin lain ehdotetaan tulevan voimaan. Lakiehdotus vaikuttaa
ehdotettavien toimivaltaisten viranomaisten lisdksi myos sailytyspalvelun tarjoajiin, mutta yritysten

kanssa ei ole kayty lainkaan keskustelua uuden lain vaikutuksista, mikd nakyy esimerkiksi virheellisissa
arvioissa arviointipyyntojen maarasta.
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