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Luonnos hallituksen esitykseksi eduskunnalle laiksi toimivaltaisista viranomaisista terroristisen
verkkosisiéllon levidmisen estdmiseen liittyen

Sisaministeri6é on pyytanyt Keskusrikospoliisin lausuntoa asiassa VN/24391/2021 luonnos
hallituksen esitykseksi eduskunnalle laiksi toimivaltaisista viranomaisista terroristisen
verkkosisallén levidmisen estdmiseen liittyen. Lakiehdotuksella taytédntédnpannaan Eu-
roopan parlamentin ja neuvoston antaman asetus (EU) 2021/1784 verkossa tapahtuvan
terroristen siséllon levittdmiseen puuttumisesta tarvittavilta osin.

Keskusrikospoliisi lausuu asiassa seuraavaa:

Toimivaltaiset viranomaiset

Toimivaltaiseksi viranomaiseksi terrorista verkkosisaltéa koskevien poistomaaraysten an-
tamiseen ja rajat ylittavissa tilanteissa toisen jasenvaltion toimivaltaisen viranomaisen
poistomaaraysten arviointiin ehdotetaan poliisia. Poliisia ehdotetaan toimivaltaiseksi vi-
ranomaiseksi liséksi hallinnollisten seuraamusten maaraamisen osalta. Hallinnollisia seu-
raamuksia voidaan maarata asetuksessa saadettyjen velvoitteiden rikkomisesta. Sen si-
jaan asetuksessa sdadettyjen erityistoimenpiteitd koskevien paatésten osalta toimival-
taiseksi viranomaiseksi esitetdan Liikenne- ja viestintavirastoa.

Asetuksen 13 artiklan mukaan jasenvaltioiden on varmistettava, etté niiden toimivaltaiset
viranomaiset suorittavat asetuksen mukaiset tehtévat objektiivisesti, syrjiméttémaésti ja pe-
rusoikeuksia tdysiméadraisesti kunnioittaen. Toimivaltaiset viranomaiset eivat saa pyrkia
saamaan tai ottaa vastaan 12 artiklan 1 kohdan mukaisten tehtévien hoitamista koskevia
ohjeita miltddn muulta elimelta.

Lausuttavana olevassa luonnoksessa hallituksen esitykseksi toimivaltaisista viranomai-
sista todetaan, ettd poistomaaraysten antaminen olisi tdysin uusi viranomaistehtava. Talta
osin Keskusrikospoliisi haluaa kuitenkin tuoda esille, ettd voimassa olevan lainsdadannon
mukaisesti tuomioistuimille on sédadetty toimivaltuus antaa verkkosisallén poistomaarayk-
sia vastaavia verkkoviestin jakelun keskeyttdmisméaéréyksid sananvapauden kayttami-
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sesta joukkoviestinnassa annetun lain (460/2003 vp) 18 §:n ja tiedon saannin estoa kos-
kevia méaéarédyksid sahkdisen viestinnan palveluista annetun lain (917/2014 vp) 185 §:n
perusteella.

Asetuksen 3 artiklan mukaisen poistamismaarayksen antaminen edellyttda, etta poliisilla
on osaamista arvioida verkkosiséltéa suhteessa asetuksessa maariteltyyn terroristisen tie-
tosisallon maaritelmaan. Tehtéva on poliisille uusi ja vaatii kouluttamista, jotta asetuksen
vaatimukset osataan ottaa tdysimaaraisesti huomioon. Liséksi poistamismaarayksiin liit-
tyen tulee tehda aktiivista kansainvalista viranomaisyhteisty6té paallekkaisten poistomaa-
raysten valttdmiseksi ja mahdollisten asiaan kytkeytyvien esitutkintojen selvittdmiseksi.

Asetuksen mukaista velvoitetta arvioida asetuksen 4 artiklan mukaisissa rajat ylittavissa
tilanteissa poistomaaraysta asetuksen maaraysten liséksi suhteessa Euroopan Unionin
perusoikeuskirjassa vahvistettuihin perusoikeuksiin on pidettdva erityisen haastavana ja
erityistd osaamista vaativana tehtdvana. Kyse on poliisille tdysin uudenlaisesta tehta-
vasta. Rajat ylittdvien poistamismaarayksien arviointi vaatii erityisesti juridista osaamista
ja ammattitaitoa. Keskusrikospoliisi arvioi, ettd kyseisen tehtdvan hoitaminen edellyttaa
vahintaan poliisin paallystétutkintoa tai oikeustieteellistad koulutusta.

Lopuksi on syyté todeta, ettéd lakiehdotuksessa puhutaan yleisella tasolla poliisista. Kes-
kusrikospoliisin ndkemyksen mukaan lakiehdotuksessa poliisille esitetyt asetuksen tay-
tantéénpanoon liittyvat tehtavat ovat kuitenkin erityisesti kansainvélisen luonteensa vuoksi
sellaisia, ettd ne olisi syyta keskittdd Keskusrikospoliisiin. Keskusrikospoliisi esittdakin
harkittavaksi, mikali kaikki mainitut tehtavat jaavat esitetyn mukaisesti poliisille, tulisiko ne
maaritella suoraan taytantédénpanolaissa nimenomaan Keskusrikospoliisin tehtavaksi.

Paatoksen antamiseen sovellettava laki

Asetuksen 9 artiklan 1 kohdan mukaan sailytyspalvelun tarjoajilla, jotka ovat saaneet 3
artiklan 1 kohdan nojalla annetun poistamisméaarayksen tai 4 artiklan 4 tai 5 artiklan 4, 6
tai 7 kohdan nojalla annetun paatdksen on oltava oikeus tehokkaisiin oikeussuojakeinoi-
hin. Saman artiklan 3 kohdan mukaan jasenvaltioiden on otettava kayttéén tehokkaita me-
nettelyja artiklassa tarkoitettujen oikeuksien kayttéa varten. Lausuttavana olevassa tay-
téantéénpanolaissa ei ole kuitenkaan mitdan viittaussaannosta asetuksen perusteella teh-
taviin paatoksiin sovellettavasta prosessilaista. Paatéksentekoon sovellettavan lain perus-
teella maaraytyvat paatéksen tekemisesséd noudatettavat menettelytavat seka erityisesti
paatéksen sovellettava muutoksenhakuséaéntely. Taytantédnpanolakiin tulisikin tehda va-
hintdan viittaus hallintolakiin ja todeta, ettd asetuksen perusteella annettaviin paatéksiin
sovelletaan hallintolain sdanndéksia soveltuvin osin.

Myéds sisélléntarjoajilla, joiden siséltd on poistettu tai siihen pédsy on estetty, on asetuksen
9 artiklan 2 kohdan mukaan oltava oikeus tehokkaisiin oikeussuojakeinoihin. Kyseiseen
oikeuteen on kuuluttava oikeus riitauttaa poistomaarays poistomaarayksen antaneen toi-
mivaltaisen viranomaisen jasenvaltion tuomioistuimissa ja oikeus riitauttaa 4 artiklan 4
kohdan nojalla annettu paatés paatdksen tehneen toimivaltaisen viranomaisen jasenval-
tion tuomioistuimissa. Taltakin osin taytantéénpanolakiin tulisi ottaa viittaussdannés muu-
toksenhakuun sovellettavasta lainsdadanndésta.
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Tiedonvaihtosaannokset

Asetuksen 14 artiklan 2 kohdan mukaisesti jasenvaltioiden toimivaltaisten viranomaisten
on vaihdettava tietoja, koordinoitava toimia ja tehtéava yhteistyété 12 artiklan 1 kohdan c
ja d alakohdassa tarkoitettujen toimivaltaisten viranomaisten kanssa 5 artiklan nojalla to-
teutettujen erityistoimenpiteiden ja 18 artiklan nojalla maarattyjen seuraamusten osalta.
Jasenvaltioiden on varmistettava, etta 12 artiklan 1 kohdan c ja d alakohdassa tarkoitetulla
toimivaltaisella viranomaisella on hallussaan kaikki asiaankuuluvat tiedot.

Nyt lausuttavana olevaan taytantéénpanolakiluonnokseen ei ole siséllytetty lainkaan toi-
mivaltaisia viranomaisia koskevia tiedonvaihtosdanndksia. Keskusrikospoliisin ndkemyk-
sen mukaan jaédkin epaselvaksi tayttaako edella mainittu 14 artiklan sdannés julkisuuslain
26 §:n vaatimuksen siitd, ettd salassa pidettévéan tiedon osalta tiedonsaantioikeudesta tu-
lee olla sdadetty laissa. Asiasta olisi syyta selvyyden vuoksi mainita taytantédnpanolaissa.

Resurssivaikutukset

Ehdotus aiheuttaisi poliisille merkittavia henkiléresurssi- ja koulutustarpeita. Erityisesti
henkiléresursseja vaativiksi tehtaviksi arvioidaan asetuksen 4 artiklan 3 kohdan mukainen
rajat ylittavien poistomaaraysten arviointiin liittyva tehtava seka 4 artiklan 4 kohdan mu-
kainen velvoite palveluntarjoajan pyynnésté tehda vastaava poistamismaaraysté koskeva
arviointi. Molemmista arvioinneista on laadittava perusteltu paatés. Liséksi paatéksen an-
tamiselle on asetettu molemmissa tapauksissa tiukka 72 tunnin aikaraja.

Todennékdisesti ainakaan tassa vaiheessa asetuksen ja taytantéénpanolain voimaantulo
ei aiheuttaisi jarjestelmakehityksesta aiheutuvia kustannuksia, silla Europol on kehittanyt
poistamismaaraysten valittdmiseen oman PERCi-jarjestelman. Jarjestelmaa ei ole tarkoi-
tus ainakaan tésséa vaiheessa integroida olemassa oleviin jarjestelmiin. Jarjestelméan kayt-
té6énotto vaatii kuitenkin koulutusta ja myés resurssivarautumista.

Kuten lakiehdotuksen perusteluissakin todetaan, niin resurssivaikutukset voivat viela li-
saantya, jos esimerkiksi joku kansainvalinen iso séilytyspalvelun tarjoaja sijoittaa asetuk-
sessa tarkoitetun toimipaikkansa tai laillisen edustajansa Suomeen taikka jos jotain jo
Suomessa sijaitsevaa sdilytyspalvelun tarjoajaa aletaan hyédyntaa terroristisen sisallén
levittdmiseksi.

Lausunnolla olevassa asetuksen taytantéénpanoa koskevassa lakiluonnoksessa poliisille
esitetdan 3 htv:td asetuksen mukaisiin tehtaviin. Kuten edella on jo todettu, poliisille esi-
tetdan erittéin vaativia ja perusoikeuksiin keskeisesti puuttuvia toimivaltuuksia. Keskusri-
kospoliisin ndkemyksen mukaan tehtaviin tulee varata riittavasti resursseja erityisesti huo-
mioiden vireilld olevat muut EU-lainsdadantéhankkeet, joissa on tarkoitus luoda velvoitta-
vaa saantelya mydés muun laittoman verkkosisallén osalta. Keskusrikospoliisi yhtyy Polii-
sihallituksen ndkemykseen siitd, ettd poliisille esitettyihin taytantéénpanotehtaviin tulisi
esittda 4 htv:td. Nain pystyttaisiin parhaiten turvaamaan asetuksen asettamat tiukat vaati-
mukset poistomaardysten arvioinnille rajat ylittdvissa tilanteissa sekéd asetuksen anta-
missa tiukoissa aikaraameissa.
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