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Hallituksen esitys eduskunnalle laiksi toimivaltaisista viranomaisista terroristisen verkko-
siséllon levifimisen estéimiseen liittyen

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan annettavaksi tarvittavat sddnndkset Euroopan parlamentin ja neuvoston
asetuksen (EU) 2021/784 verkossa tapahtuvaan terroristisen siséllon levittimiseen puuttumi-
sesta tdytdntoonpanemiseksi.

Esityksessé ehdotetaan, ettd asetuksessa sdddettyjen terroristista verkkosisiltdd koskevien pois-
tamlsmaaraysten ]a rajat yhttav1ssa tilanteissa toisen Jasenvaltlon toimivaltaisen viranomaisen
tekemien poistamisméirdysten arvioinnin osalta toimivaltainen viranomainen olisi poliisi.

Asetuksessa sdddettyjen erityistoimenpiteitd koskevien paitosten osalta toimivaltaiseksi viran-
omaiseksi esitetddn Liikenne ja viestintdvirastoa. Asetuksen mukaisten seuraamusten masraa-
misen osalta toimivaltaiseksi viranomaiseksi esitetddn poliisia. Laissa sdddettdisiin, ettd edelld
mainitut viranomaiset eivit saa tai pyri ottamaan vastaan asetuksen mukaisten tehtdviensa hoi-
tamista koskevia ohjeita miltddn muulta taholta.

Esityksessd ehdotetaan, etti laissa sdédettiisiin hallinnollisista seuraamuksista asetuksessa sadi-
dettyjen velvoitteiden rikkomisesta, toimivaltainen viranomainen niiden mairdamisessd olisi
poliisi.

Laki on tarkoitettu tulemaan voimaan mahdollisimman pian hyvéiksymisen jilkeen.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Euroopan parlamentin ja neuvoston 29.4.2021 annetulla asetuksella EU) 2021/784 verkossa ta-
pahtuvaan terroristisen siséllon levittdmiseen puuttumisesta (jaljempand asetus) vahvistetaan
yhdenmukaiset sddnnét puuttumiseksi sdilytyspalvelujen vadrinkayttoon verkossa tapahtuvan
terroristisen sisdllon levittdmiseen yleisolle.

Asetuksessa sdddetddn sddnndistd, joilla estetiddn sdilytyspalvelujen véarinkaytto terroristisen
sisdllon levittdmiseen verkossa, seka sdilytyspalvelun tarjoajien huolellisuusvelvollisuuksista ja
toimenpiteistd, joita jasenvaltioiden on toteutettava. Asetuksen perusteella sdilytyspalvelujen
tarjoajille syntyy tietyin edellytyksin velvollisuus poistaa palvelunsa kautta levitettivéaa aineis-
toa, jos sitd voidaan pitdd sisdlloltddn terroristisena.

Komission mukaan viimeaikaiset terrori-iskut ovat osoittaneet, ettd terroristit voivat kayttda in-
ternetid hyodykseen terrori-iskujen suunnittelussa, virvdyksessd, terroritoiminnan valmiste-
lussa seké pelon lietsomisessa. Terroristisen verkkosisédllon on osoitettu olevan keskeisessé ase-
massa radikalisoitumisessa ja niin sanottujen yksindisten susien Euroopassa viime aikoina te-
kemien useiden terrori-iskujen inspiroinnissa. Terroristisella sisillolld ei komission mukaan ole
ainoastaan negatiivisia vaikutuksia yksildihin ja yhteiskuntaan yleensd, vaan terroristisen verk-
kosisdllon levidminen myds vahentda kayttijien luottamusta internetiin sekd vaikuttaa yritysten
maineeseen ja litketoimintaan. Terroristit ovat hyddyntineet sekd suurempia sosiaalisen median
alustoja ettd pienempid palveluntarjoajia, jotka tarjoavat erityyppisia sailytyspalveluja. Interne-
tin vadrinkaytto korostaa verkkoalustojen yhteiskuntavastuuta suojella kdyttéjidén terroristisen
sisdllon ndkemiseltd ja muilta vakavilta turvallisuusriskeiltd, joita tillainen siséltd aiheuttaa
koko yhteiskunnalle.

Sdilytyspalvelun tarjoajat ovat viranomaisten pyynndsta ottaneet kayttoon tiettyjd toimenpiteita
torjuakseen terroristista sisdltod palveluissaan, ja ne ovat toimineet vapaachtoisuuteen perus-
tuen. Komission vuonna 2015 perustama EU:n internetfoorum on edistdnyt jdsenvaltioiden ja
séilytyspalvelun tarjoajien vilistd vapaaehtoisuuteen perustuvaa yhteistyota terroristisen sisél-
16n poistamiseksi ja tukenut kansalaisyhteiskunnan toimijoita kehittiméén terroristiselle verk-
kosisillolle vaihtoehtoisia narratiiveja. Komission mukaan vapaaehtoisuuteen perustuvat toi-
menpiteet eivit ole kuitenkaan osoittautuneet riittaviksi: kaikki palveluntarjoajat eivét ole osal-
listuneet toimintaan, eivétkd toimien laajuus ja tahti ole olleet riittdvid. Laittoman verkkosisél-
16n poistamiseen ei ole olemassa EU-tasolla harmonisoitua ja yhtendistd 1&hestymistapaa, vaan
asian késittely riippuu usein jasenvaltiosta, poistettavasta sisédllostd ja verkkoalustasta. Komis-
sion mukaan yhteistyotd EU:n internetfoorumin puitteissa olisi jatkettava tulevaisuudessakin,
mutta vapaachtoiset jarjestelyt ovat my0s osoittaneet rajallisuutensa. Asetuksen johdantokap-
paleessa 3 todetaan, ettd puuttuminen verkossa olevaan terroristiseen siséltoon, joka on osa laa-
jempaa laittoman verkkosisdllon ongelmaa, edellyttéa lainsdéddéannollisten, muiden kuin lainsaé-
dénndllisten ja vapaaehtoisten toimenpiteiden yhdistelméé, joka perustuu viranomaisten ja séi-
lytyspalveluntarjoajien yhteistyohon, jossa perusoikeuksia kunnioitetaan kaikilta osin.

Osa jasenvaltioista on jo ryhtynyt toimenpiteisiin laatimalla kansallista lainsdddantdd laittoman
verkkosiséllon poistamiseksi tai suunnittelee sen tekemistd. Eurooppa-neuvosto ehdotti kesa-
kuussa 2017, ettd laittoman sisallon poistamiseksi tulisi kehittdd uutta teknologiaa, joka tunnis-
taisi ja poistaisi siséllon automaattisesti. Tuolloin katsottiin, ettd téta tulisi tdydentdd asiaankuu-
luvalla EU-lainsdddanndll4, jos se olisi tarpeellista. Kesdkuussa 2018 Eurooppa-neuvosto piti
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tervetulleena komission aikomusta esitelld lainsdddéntdehdotus, jolla parannettaisiin mahdolli-
suuksia tunnistaa ja poistaa siséltod, joka yllyttda vihaan ja terroristisiin tekoihin.

1.2 Valmistelu
EU-sdddoksen valmistelu

Euroopan komissio antoi 12.9.2018 ehdotuksen Euroopan parlamentin ja neuvoston asetukseksi
verkossa tapahtuvan terroristisen sisdllon levittimisen estdmisestd (KOM(2018) 640). Sita ka-
siteltiin neuvoston terrorismitydryhmassé (Working Party on Terrorism, TWP). Asetusehdotuk-
sesta annettiin valtioneuvoston U-kirjelmd (U 98/2018 vp) eduskunnalle 15.11.2018 ja U-jatko-
kirjelma (UJ 6/2019) 4.9.2019. Liikenne- ja viestintdvaliokunta (LiVL 37/2018 vp), hallintova-
liokunta (HaVL 3/2019 vp) ja perustuslakivaliokunta (PeVL 43/2018 vp ja PeVL 4/2019 vp)
antoivat U-kirjelméstd lausuntonsa.

Hallituksen esityksen valmistelu

Hallituksen esityksen valmistelua varten asetettiin 19.11.2021 tydryhmad, jossa oli edustajia si-
sdministerion poliisiosastolta ja kansallisen turvallisuuden yksikdsté, liikenne- ja viestintdmi-
nisteriostd, Poliisihallituksesta, suojelupoliisista, keskusrikospoliisista ja Liikenne- ja viestinta-
virasto Traficomista.

2 EU-sidddoksen tavoitteet ja piddasiallinen sisdlto

Asetuksen tarkoituksena on estdd verkkoympériston hyodyntdminen terroristisessa tarkoituk-
sessa. Tavoitteena on, ettd terroristista propagandaa sisiltivé laiton verkkosisdltd poistetaan
mahdollisimman pian tai estetdin pédsy siihen, jotta estetddn sisdllon jakautuminen edelleen
muille verkkoalustoille.

Asetuksessa kéytetddn terrorismirikosdirektiivin (EU) 2017/541 terrorismirikoksen mééritel-
mai. Terroristista verkkosisdltod on materiaali, joka varvaa suorittamaan tai osallistumaan ter-
roristiseen rikokseen tai osallistumaan terroristisen jérjeston toimintaan tai houkuttelee tai kan-
nustaa tekeméén terroristisia rikoksia, kuten ithannoimalla terroristisia tekoja tai antaa ohjeita
terroristisen rikoksen suunnitelmaksi. Kyseinen materiaali voi sisdltia tekstid, kuvia, d4aninau-
hoitteita, videoita ja ldhetyksié terrorismirikoksista. Soveltamisalan ulkopuolelle on rajattu ma-
teriaali, jota jaetaan koulutukselliseen, journalistiseen, taiteelliseen tai tieteelliseen tarkoituk-
seen.

Séadntelyd sovelletaan kaikkiin sdilytyspalveluntarjoajiin, jotka tarjoavat palveluitaan EU:n alu-
eella. Sailytyspalvelu voi olla esimerkiksi sosiaalisen median, videoiden tai dénitallenteiden
alustan tarjoaminen yleisolle. Sahkopostit tai yksityiset viestipalvelut ja pilvipalvelut eivat ole
asetuksen soveltamisalassa, pilvipalvelut niiltd osin, kuin niissé ei levitetd yleisolle siséllontar-
joajan pyynnostd sdilytettyja tietoja.

Asetuksen taustalla on ajatus siitd, etté terroristinen verkkosisélto on vahingollisinta ensimmdi-
sind tunteina sen julkaisusta. Asetuksen mukaan terroristinen verkkosisélto tulee poistaa niin
pian kuin mahdollista ja viimeistidédn tunnin kuluessa. Asetuksessa séddetdin, ettd EU:n jésen-
valtioiden toimivaltaiset viranomaiset voivat antaa poistamismaérdyksié terroristisen verkko-
siséllon poistamisesta. Séilytyspalvelun tarjoajan tulee perustaa yhteyspiste, joka ottaa vastaan
poistamismadrdyksid sahkoisessd muodossa. Asetuksessa sdddetién tiedoista, joita toimivaltais-
ten viranomaisten tulee tdyttid poistamismédrdysten osalta. Poistamisméadrdyksen tulee sisiltié
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perustelut sille, miksi materiaalin katsotaan olevan terroristista verkkosiséltod, seké ohjeet muu-
toksenhakuun poistamismaérayksesta.

Asetuksessa sdddetdin rajat ylittdvien poistamismédrdysten arvioinneista. Kun séilytyspalvelun
tarjoajan on sijoittunut toiseen jdsenvaltioon tai sen laillinen edustaja on toisessa jdsenvaltiossa
kuin poistamisméardyksen antanut viranomainen, edelld mainitun viranomaisen tulee ldhettéa
kopio poistamisméériayksesté tiedoksi sallytyspalveluntar] oajan jasenvaltion toimivaltaiselle vi-
ranomaiselle. Jdsenvaltion toimivaltainen viranomainen voi arvioida poistamisméaardyksen lail-
lisuuden. Seka siilytyspalvelun tarjoajalla ettd sisdllon tarjoajalla on oikeus pyytéd niiden ja-
senvaltion toimivaltaista viranomaista arvioimaan toisen jdsenvaltion toimivaltiaisen viran-
omaisen poistamisméadrdystd ja toimivaltaisen viranomaisen tulee tehdd perusteltu péaétds 72
tunnin kuluessa pyynnon vastaanottamisesta, jotta varmistetaan, ettd virheellisesti poistettu si-
sélto palautetaan mahdollisimman nopeasti.

Asetuksessa sdddetddn erityistoimenpiteistd, joita terroristisen verkkosisdllon levittdmiseen
kéytettyjen sdilytyspalveluntarjoajien tulee ottaa kayttoon. Sdilytyspalveluntarjoaja paittda,
mitd toimenpiteitd se ottaa kdyttdon, niitd voivat olla esimerkiksi tekniset ja operatiiviset toi-
menpiteet ja mekanismit, kuten asianmukaiset henkildstoon liittyvét tai tekniset keinot ja me-
kanismit, joilla kdyttdjét voivat merkité vditettya terroristista siséltod tai ilmoittaa siitd sdilytys-
palvelun tarjoajalle. Sailytyspalveluntarjoajalle ei aseteta asetuksessa velvoitetta kayttdd auto-
matisoituja menetelmid tunnistaakseen tai poistaakseen sisiltod. Asetus siséltdd useita sadnnok-
sid, joiden tarkoituksena on taata perusoikeuksien, erityisesti sananvapauden toteutumista. Néité
ovat esimerkiksi séilytyspalvelun tarjoajien ja toimivaltaisen viranomaisten avoimuusselostuk-
set.

Asetus sisdltdd saannoksid seuraamuksista. Jasenvaltioiden on sdiadettdva asetuksen sddnnosten
rikkomisiin sovellettavista seuraamuksista ja toteutettava toimenpiteet niiden taytintodnpanon
varmistamiseksi.

2.1. Artiklakohtainen sisilto

Asetuksen 1 artiklassa sdddetddn kohteesta ja soveltamisalasta. Siind todetaan, ettd asetuksessa
vahvistetaan yhdenmukaiset sddnnot puuttumiseksi séilytyspalvelujen vaarinkdyttoon verkossa
tapahtuvan terroristisen sisillon levittdmiseen yleisolle. Néitd ovat a) kohtuullisia ja oikeasuh-
teisia huolellisuusvelvollisuuksia koskevat sddnnét, joita sdilytyspalvelun tarjoajien on nouda-
tettava puuttuakseen terroristisen sisdllon levittdmiseen yleisolle palvelujensa kautta ja varmis-
taakseen tarvittaessa téllaisen sisdllon poistamisen tai tillaiseen sisdltoon padsyn estdmisen jou-
tuisasti; b) toimenpiteet, jotka jasenvaltioiden on otettava kdytt6on unionin lainsdéddannon ja
asianmukaisten suojatoimien mukaisesti, jotta voidaan suojella perusoikeuksia, erityisesti sa-
nanvapautta ja tiedonvilityksen vapautta avoimessa ja demokraattisessa yhteiskunnassa, jotta i)
tunnistetaan terroristinen sisdlto ja varmistetaan, ettd sdilytyspalvelun tarjoajat poistavat terro-
ristisen siséllon joutuisasti; sekéd i) helpotetaan yhteisty6td muiden jédsenvaltioiden toimival-
taisten viranomaisten, sdilytyspalvelun tarjoajien ja tarvittaessa Europolin kanssa.

Asetuksen 1 artiklan 2 kohdassa todetaan, etti asetusta sovelletaan yleisolle tietoa levittiviin
sdilytyspalvelun tarjoajiin, siltd osin kuin ne tarjoavat palveluja unionissa, riippumatta siité,
missé niiden paatoimipaikka sijaitsee.

Asetuksen 1 artiklan 3. kohdan mukaan aineistoa, jota levitetdén yleisolle opetus-, journalismi-
, taide- tai tutkimustarkoituksessa tai terroritoiminnan ehkaisy- tai torjuntatarkoituksessa, mu-
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kaan luettuna aineisto, jossa esitetddn kédrkevia tai kiistanalaisia ndkemyksié julkisen keskuste-
lun yhteydessai, ei katsota terroristiseksi sisdlloksi. Aineiston levittdmisen todellinen tarkoitus
on arvioitava ja samalla on tutkittava, levitetddnkd aineistoa kyseisiin tarkoituksiin.

Asetuksen 2 artiklassa sdddetddn méaritelmistd. Asetuksessa sdilytyspalvelun tarjoajalla tarkoi-
tetaan sellaisten Euroopan parlamentin ja neuvoston direktiivin (EU) 2015/1535 teknisid méaa-
riyksid ja tietoyhteiskunnan palveluja koskevia méériyksié koskevien tietojen toimittamisessa
noudatettavasta menettelystd 1 artiklan b alakohdassa médriteltyjen palvelujen tarjoajaa, jotka
késittavit sisdllontarjoajien tarjoamien tietojen sdilytyksen ndiden pyynnostd. Edelld mainitun
direktiivin 1 artiklan b alakohdan mukaan direktiivissd tarkoitetaan palvelulla kaikkia tietoyh-
teiskunnan palveluja, toisin sanoen kaikkia etépalveluina séhkdisessd muodossa palvelun vas-
taanottajan henkilokohtaisesta pyynnosti toimitettavia palveluja, joista tavallisesti maksetaan
korvaus. Edelld mainitussa kohdassa tarkennetaan vield maaritelmaa niin, ettd tdssd méaaritel-
maéssé tarkoitetaan:

1) ’etdpalvelulla’ palvelua, joka toimitetaan siten, ettd osapuolet eivit ole samanaikaisesti l1dsné;

ii) ilmaisulla ’sédhkoisessd muodossa’ palvelua, joka ldhetetddn lahetyspaikasta ja vastaanote-
taan méadrdnpadssd tietoja elektronisesti késittelevien laitteiden (mukaan lukien digitaalinen
pakkaaminen) tai tietojen séilytyksen avulla ja joka ldhetetdén, siirretddn ja vastaanotetaan ko-
konaan linjoja, radioyhteytté, optisia tai muita elektromagneettisia vilineitd kéyttiden;

iii) ’palvelun vastaanottajan henkilokohtaisesta pyynnosté toimitettavalla palvelulla’ palvelua,
joka toimitetaan henkilokohtaisen pyynnon perusteella tapahtuvana tiedonsiirtona.

Siséllontarjoajalla tarkoitetaan kayttdjad, joka on tarjonnut tiedot, joita sdilytyspalvelun tarjoaja
séilyttdd tai on sdilyttinyt ja on levittidnyt yleisolle kdyttdjan pyynnosti. yleisolle levittdmiselld
tarkoitetaan tiedon asettamista mahdollisesti rajattoman henkiloméarin saataville sisillontarjo-
ajan pyynnostd. Palvelujen tarjoamisella unionissa tarkoitetaan sen mahdollistamista, ettd luon-
nolliset henkilot tai oikeushenkildt yhdessé tai useammassa jasenvaltiossa voivat kayttaa sellai-
sen sdilytyspalvelun tarjoajan palveluja, jolla on olennainen yhteys kyseiseen yhteen tai useam-
paan jdsenvaltioon. Olennaisella yhteydella tarkoitetaan sdilytyspalvelun tarjoajan yhteyttd yh-
teen tai useampaan jésenvaltion, joka johtuu joko sdilytyspalvelun tarjoajan S1J01ttautumlsesta
unioniin tai erityisisté tosiseikoista, kuten esimerkiksi: a) silld on merkittivd miérd sen palve-
lujen kéyttdjid yhdessa tai useammassa jasenvaltiossa; tai b) sen toiminnot on kohdennettu yh-
teen tai useampaan jisenvaltioon.

Terrorismirikoksilla tarkoitetaan Euroopan parlamentin ja neuvoston direktiivin (EU)
2017/541, terrorismin torjumisesta sekd neuvoston puitepditoksen 2002/475/YOS korvaami-
sesta sekd neuvoston pddtdksen 2005/671/YOS muuttamisesta (jdljempéna terrorismirikosdi-
rektiivi) 3 artiklassa méériteltyjd rikoksia. Terrorismirikosdirektiivin 3 artiklan mukaan jésen-
valtioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, ettd terrorismirikoksiksi
madritellddn seuraavat kansallisessa lainsdddannossa rikoksiksi maaritellyt tahalliset teot, jotka
luonteensa tai asiayhteytensd vuoksi voivat aiheuttaa vakavaa haittaa jollekin maalle tai kan-
sainviliselle jarjestolle, silloin kun ne tehdédén jossakin 2 kohdassa luetelluista tarkoituksista:

a) ihmishenkeen kohdistuvat hyokkéykset, jotka voivat aiheuttaa kuoleman;
b) henkilon ruumiillista koskemattomuutta loukkaavat hyokkaykset;

c) ithmisry0std tai panttivangin ottaminen;
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d) teot, jotka aiheuttavat hallinnollisille tai julkisille laitoksille, liikennejéirjestelmille, infra-
struktuureille tietojarjestelmdt mukaan luettuina, mannerjalustalla sijaitsevalle kiinteélle lau-
talle, julkisille paikoille tai yksityiselle omaisuudelle suuria tuhoja, jotka voivat saattaa vaaraan
ihmishenkid tai aiheuttaa huomattavia taloudellisia menetyksié;

e) ilma-alusten, alusten tai muiden joukkoliikenne- tai tavarankuljetusvélineiden haltuunotto;

g) vaarallisten aineiden vapauttaminen taikka tulipalojen, tulvien tai rdjédhdysten aiheuttaminen
siten, ettd thmishenkid saatetaan vaaraan;

h) vaarallisten aineiden vapauttaminen taikka tulipalojen, tulvien tai rdjéhdysten aiheuttaminen
siten, ettd thmishenkid saatetaan vaaraan;

i) Euroopan parlamentin ja neuvoston direktiivin 2013/40/EU 4 artiklassa tarkoitettu laiton jér-
jestelmén héirinté tapauksissa, joissa sovelletaan kyseisen direktiivin 9 artiklan 3 kohtaa tai 4
kohdan b tai ¢ alakohtaa, ja kyseisen direktiivin 5 artiklassa tarkoitettu laiton datan vahingoit-
taminen tapauksissa, joissa sovelletaan kyseisen direktiivin 9 artiklan 4 kohdan c alakohtaa;

j) jonkin a—i alakohdassa luetellun teon tekemiselld uhkaaminen.
2. Tarkoitukset, joihin 1 kohdassa viitataan, ovat
a) pelotella vakavasti viestod;

b) pakottaa aiheettomasti viranomaiset tai kansainvilinen jérjesto johonkin tekoon tai pidatty-
maén jostakin teosta;

¢) horjuttaa vakavasti jonkin maan tai kansainvilisen jarjeston poliittisia, perustuslaillisia, ta-
loudellisia tai yhteiskunnallisia perusrakenteita tai tuhota ne.

Suomessa terrorismirikoksista séddetddn rikoslain (39/1889) 34 a luvussa, johon kuuluvilla
sddnnoksillé terrorismirikosdirektiivin terrorismirikoksia koskevat médritelmét on pantu taytan-
toon.

Asetuksen 12 artiklassa sdddetdin toimivaltaisten viranomaisten nimeadmisesti. Artiklan 1 koh-
dan mukaan jdsenvaltion on nimettdva yksi tai useampi viranomainen, jonka toimivaltaan kuu-
luu: a) poistamismaérdysten antaminen 3 artiklan nojalla; b) poistamismdaraysten arviointi 4
artiklan nojalla; c) erityistoimenpiteiden toteuttamisen valvonta 5 artiklan nojalla; d) seuraa-
musten mddrddminen 18 artiklan nojalla.

Artiklan 12 kohdan 2 mukaan kunkin jasenvaltion on varmistettava, ettd nimetéén tai peruste-
taan 1 kohdan a alakohdassa, eli poistamismaérdysten antamiseen 3 artiklan nojalla tarkoitetun
toimivaltaisten viranomaisten yhteydessé oleva yhteyspiste késittelemdan kyseisen viranomai-
sen antamiin poistamismaarayksiin liittyvit selvennyspyynnot ja palautteet. Asetuksen 13 ar-
tiklan 1 kohdan mukaan jasenvaltioiden on varmistettava, ettd niiden toimivaltaisilla viranomai-
silla on tarvittavat valtuudet ja riittdvit resurssit timén asetuksen tavoitteiden saavuttamiseksi
ja tdmén asetuksen mukaisten velvoitteidensa tdyttdmiseksi. Artiklan 2 kohdan mukaan jésen-
valtioiden on varmistettava, ettd niiden toimivaltaiset viranomaiset suorittavat timén asetuksen
mukaiset tehtdvinsd objektiivisesti, syrjimittomasti ja perusoikeuksia tdysimaaraisesti kunni-
oittaen. Toimivaltaiset viranomaiset eivdt saa pyrkid saamaan tai ottaa vastaan 12 artiklan 1
kohdan mukaisten tehtiviensé hoitamista koskevia ohjeita miltdéin muulta elimelti. Artiklassa
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todetaan, ettd ensimmaéinen alakohta ei estd kansallisen valtiosddntooikeuden mukaista valvon-
taa.

Asetuksessa terroristisella sisdllolld tarkoitetaan yhta tai useampaa seuraavista aineistoista, eli
aineistoa, jossa: a) yllytetddn jonkin direktiivin (EU) 2017/541 3 artiklan 1 kohdan a—i alakoh-
dassa tarkoitetun rikoksen tekemiseen, jos téllainen aineisto esimerkiksi terroritekoja ihannoi-
malla edistééd suoraan tai vélillisesti terrorismirikosten tekemisté ja siten aiheuttaa yhden tai
useamman téllaisen rikoksen toteuttamisen vaaran; b) houkutellaan yksittiistad henkil6a tai hen-
kiloryhméa tekemaén jokin direktiivin (EU) 2017/541 3 artiklan 1 kohdan a—i alakohdassa lue-
teltu rikos tai edistdméén sitd; c) houkutellaan yksittéistad henkil6d tai henkiloryhméd osallistu-
maan terroristiryhmén toimintaan direktiivin (EU) 2017/541 4 artiklan b alakohdassa tarkoite-
tulla tavalla; d) annetaan ohjeita rdjahteiden, ampuma-aseiden tai muiden aseiden taikka myr-
kyllisten tai haitallisten aineiden valmistuksesta tai kdytdstéd tai muista menetelmista tai teknii-
koista, joiden tarkoituksena on tehdé jokin direktiivin (EU) 2017/541 3 artiklan 1 kohdan a—i
alakohdassa tarkoitettu terrorismirikos tai edisti sen tekemisté; e) uhataan tehdé jokin direktii-
vin (EU) 2017/541 3 artiklan 1 kohdan a—i alakohdassa tarkoitettu rikos.

Asetuksessa ehdoilla ja edellytyksillad tarkoitetaan kaikkia ehtoja, edellytyksid ja lausekkeita,
niiden nimityksesta tai muodosta riippumatta, joita sovelletaan sdilytyspalvelun tarjoajan ja sen
kayttdjien véliseen sopimussuhteeseen. Asetuksessa padtoimipaikalla tarkoitetaan sdilytyspal-
velun tarjoajan péadkonttoria tai sdédntomaéraistd kotipaikkaa, jossa harjoitetaan keskeisié talou-
dellisia toimintoja ja toiminnan mairdamisvaltaa.

Asetuksen 3 artiklassa sdddetddn poistamismaarayksistd. Sen 1 kohdan mukaan kunkin jésen-
valtion toimivaltaisilla viranomaisilla on valtuudet antaa poistamismaérays, jolla sdilytyspalve-
lun tarjoajia velvoitetaan poistamaan tietty terroristinen sisalto tai estiméédn padsy terroristiseen
sisdltoon kaikissa jasenvaltioissa. Jos toimivaltainen viranomainen ei ole aikaisemmin antanut
poistamismadraysté tietylle sdilytyspalvelun tarjoajalle, sen on annettava kyseiselle séilytyspal-
velun tarjoajalle tietoa menettelyistéd ja sovellettavista méérdajoista vihintdén 12 tuntia ennen
poistamismadrdyksen antamista. Ensimmadisti alakohtaa ei sovelleta asianmukaisesti perustel-
luissa hététapauksissa.

Artiklan 3 kohdan 3 mukaan siilytyspalvelun tarjoajien on poistettava terroristinen sisilto tai
estettdva padsy terroristiseen siséltoon kaikissa jdsenvaltioissa mahdollisimman pian ja joka ta-
pauksessa tunnin kuluessa poistamismédrdyksen vastaanottamisesta. Artiklan 4 kohdassa séa-
detdédn poistamismadrdystd koskevan asetuksen liitteend I olevan mallipohjan kaytostd. Poista-
mismédrdysten on sisdllettdva seuraavat seikat: a) poistamismadrdyksen antaneen toimivaltai-
sen viranomaisen tunnistetiedot ja kyseisen toimivaltaisen viranomaisen suorittama poistamis-
madrdyksen todentaminen; b) riittdvin yksityiskohtaiset perustelut sille, miksi kyseessi olevaa
sisiltod pidetdén terroristisena siséltond, ja viittaus 2 artiklan 7 kohdassa tarkoitettuun asian-
omaisen aineiston tyyppiin;

c) tarkka URL-osoite ja tarvittaessa lisdtietoja, joiden avulla terroristinen sisélté voidaan tun-
nistaa; d) viittaus tdhdn asetukseen poistamismaédrdyksen oikeusperustana; e) paivaimaara ja ai-
kaleima seké poistamisméérdyksen antaneen toimivaltaisen viranomaisen sihkoinen allekirjoi-
tus; f) helposti ymmaérrettivit tiedot séilytyspalvelun tarjoajan ja sisdllontarjoajan kdytettdvissé
olevista oikeussuojakeinoista, mukaan lukien tiedot toimivaltaiselle viranomaiselle osoitetta-
vasta muutoksenhausta sekd muutoksenhausta tuomioistuimessa ja muutoksenhaun méiéra-
ajoista; g) silloin kun se on tarpeellista ja oikeasuhteista, 11 artiklan 3 kohdan mukainen pa&tos
olla antamatta tietoja terroristisen siséllon poistamisesta tai sithen paésyn estamisesté.
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Artiklan 5 kohdan mukaan toimivaltaisen viranomaisen on osoitettava poistamismééraykset sdi-
lytyspalvelun tarjoajan péitoimipaikkaan tai senl7 artiklan mukaisesti nimeédmaélle lailliselle
edustajalle.

Kyseisen toimivaltaisen viranomaisen on toimitettava poistamisméérdys 15 artiklan 1 kohdassa
tarkoitettuun yhteyspisteeseen séhkoisesti tavalla, josta voi jadda kirjallinen todiste edellytyk-
silld, joiden ansiosta voidaan todentaa lahettdja sekd madrdyksen ldhettdmisen ja vastaanotta-
misen padivamééran ja ajankohdan oikeellisuus.

Artiklan 3 kohdan 6 mukaan sdilytyspalvelun tarjoajan on liitteessd I olevaa mallipohjaa kéyt-
tden ilmoitettava toimivaltaiselle viranomaiselle terroristisen siséllon poistamisesta tai terroris-
tiseen sisaltoon padsyn estimisestd kaikissa jasenvaltioissa ja erityisesti poistamisen tai padasyn
estdmisen ajankohdasta.

Artiklan 7 kohdassa sééddetdén ilmoituksesta siité, ettd poistamismaérdystd ei voida noudattaa.
Jos siilytyspalvelun tarjoaja ei voi noudattaa poistamismééraystd ylivoimaisen esteen tai séily-
tyspalvelun tarjoajasta johtumattoman tosiasiallisen mahdottomuuden vuoksi, mukaan lukien
objektiivisesti perusteltavissa olevat tekniset ja toiminnalliset syyt, sen on ilmoitettava asiasta
ilman aiheetonta viivéstystd poistamismédrdyksen antaneelle toimivaltaiselle viranomaiselle
kyseisistd syistd tdhan kdyttden liitteessd 11l olevaa mallipohjaa.

Edell4 3 kohdassa sdéddettyd madrdaikaa sovelletaan heti, kun timéin kohdan ensimmaiisessi ala-
kohdassa tarkoitettuja syitd ei enda ole.

Artiklan 8 kohdan mukaan, jos sdilytyspalvelun tarjoaja ei voi noudattaa poistamismaaraysta,
koska siind on ilmeisid virheitd tai siind ei ole riittdvasti tietoa midrdyksen taytintoon pane-
miseksi, sen on ilmoitettava asiasta poistamismairédyksen antaneelle toimivaltaiselle viranomai-
selle ilman aiheetonta viivastysti sekd pyydettidva tarvittavia selvennyksié kayttden liitteessa I11
olevaa mallipohjaa.

Edellad 3 kohdassa sdddettyd madraaika alkaa kulua heti, kun sdilytyspalvelujen tarjoaja on vas-
taanottanut tarpeelliset selvennykset.

Artiklan 9. kohdan mukaan poistamismairdyksestd tulee lopullinen, kun muutoksenhaun méaa-
rdaika on paittynyt eikd muutosta ole haettu kansallisen lainsddddnndn mukaisesti tai kun pois-
tamismaérdys on vahvistettu muutoksenhaun jilkeen.

Kun poistamismaérayksesta tulee lopullinen, poistamisméérdyksen antaneen toimivaltaisen vi-
ranomaisen on ilmoitettava asiasta 12 artiklan 1 kohdan ¢ alakohdassa tarkoitetulle sen jasen-
valtion toimivaltaiselle viranomaiselle, jossa sdilytyspalvelun tarjoajalla on pditoimipaikka tai
jossa sen laillinen edustaja asuu tai johon tdma on sijoittautunut.

Artiklassa 4 séddetddn rajat ylittaviin poistamismaaréyksiin sovellettavasta menettelystd. Sen 1
kohdassa sdddetéin, ettd jos séilytyspalvelun tarjoajan paétoimipaikka tai sen laillinen edustaja
ei sijaitse samassa Jasenvaltlossa kuin poistamisméérayksen antanut toimivaltainen viranomai-
nen, kyseisen viranomaisen on toimitettava samanaikaisesti poistamismairiyksen jéljennds sen
Jésenvaltion toimivaltaiselle viranomaiselle, jossa séilytyspalvelun tarjoajalla on péétoimi-
paikka tai jossa sen laillinen edustaja asuu tai johon tdima on sijoittautunut, jollei 3 artiklasta
muuta johdu.

Neljannen artiklan 2 kohdan mukaisesti, kun sdilytyspalvelun tarjoaja vastaanottaa téssé artik-
lassa tarkoitetun poistamisméérdyksen, sen on toteutettava 3 artiklassa séédetyt toimenpiteet ja
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liséksi tarvittavat toimenpiteet sen varmistamiseksi, ettd kyseinen siséltd voidaan palauttaa tai
padsy siithen voidaan sallia uudelleen tdmain artiklan 7 kohdan mukaisesti. Artiklan 3 kohdan
mukaan sen jésenvaltion toimivaltainen viranomainen, jossa séilytyspalvelun tarjoajalla on paa-
toimipaikka tai jossa sen laillinen edustaja asuu tai johon timaé on sijoittautunut, voi 72 tunnin
kuluessa poistamismédridyksen jédljennoksen vastaanottamisesta 1 kohdan mukaisesti arvioida
poistamismaérdyksen sen selvittdmiseksi, rikkooko se asetusta tai perusoikeuskirjassa vahvis-
tettuja perusoikeuksia vakavasti tai ilmeisesti. Jos se toteaa rikkomisen, sen on saman miirdajan
kuluessa tehtidvé asiasta perusteltu paatos.

Artiklan 4 kohdan mukaan sdilytyspalvelun tarjoajalla ja sisdllontarjoajalla on oikeus esittdd 48
tunnin kuluessa joko poistamisméadridyksen tai 11 artiklan 2 kohdassa tarkoitettujen tietojen vas-
taanottamisesta sen jasenvaltion toimivaltaiselle viranomaiselle, jossa séilytyspalvelun tarjo-
ajalla on péaatoimipaikka tai jossa sen laillinen edustaja asuu tai johon timéa on sijoittautunut,
perusteltu pyynto arvioida poistamisméadrdys tdmin artiklan 3 kohdan ensimméiisen alakohdan
mukaisesti.

Kyseisen toimivaltaisen viranomaisen on 72 tunnin kuluessa pyynndn vastaanottamisesta pois-
tamismadrayksen arvioituaan tehtdva perusteltu paatds, jossa se esittdd toteamuksensa siitd,
onko rikkominen todettu.

Kohdan 5 mukaan toimivaltaisen viranomaisen on ennen paétdksen tekemistd 3 kohdan toisen
alakohdan tai ennen péétoksen, jossa rikkominen todetaan, tekemisté 4 kohdan toisen alakohdan
nojalla ilmoitettava poistamisméirdyksen antaneelle toimivaltaiselle viranomaiselle aikomuk-
sestaan tehdé kyseinen paétos sekd esitettdva syyt tdhan.

Kohdan 6 mukaisesti kun sen jdsenvaltion toimivaltainen viranomainen, jossa sdilytyspalvelun
tarjoajalla on paédtoimipaikka tai jossa sen laillinen edustaja asuu tai johon tdmai on sijoittautu-
nut, tekee tarkoitetun perustellun pdédtoksen tdmin artiklan 3 tai 4 kohdan mukaisesti, sen on
viipyméittd toimitettava kyseinen paitds poistamismairdyksen antaneelle viranomaiselle, séily-
tyspalvelun tarjoajalle, siséllontarjoajalle, joka pyysi arviointia tdmén artiklan 4 kohdan mukai-
sesti, sekd 14 artiklan mukaisesti Europolille. Jos padtoksesséd todetaan timén artiklan 3 tai 4
kohdassa tarkoitettu rikkominen, poistamismairdyksen oikeudelliset vaikutukset lakkaavat.

Kohdan 7 mukaan saatuaan 6 kohdan mukaisesti toimitetun péaatoksen, jossa rikkominen tode-
taan, asianomaisen sdilytyspalvelun tarjoajan on vilittdmaisti palautettava poistettu sisélto tai
sallittava péésy siihen uudelleen, sanotun kuitenkaan vaikuttamatta tarjoajan mahdollisuuteen
valvoa omien ehtojen ja edellytystensa toteutumista unionin oikeuden ja kansallisen lainsdadén-
non mukaisesti.

Artiklassa 5 sdddetéén erityistoimenpiteistd. Sen 1 kohdan mukaan siilytyspalvelun tarjoajan,
jonka palveluja kéytetddin 4 kohdassa tarkoitetun terroristisen sisillon levittimiseen, on tapauk-
sen mukaan sisdllytettava ehtoihinsa ja edellytyksiinsd maarayksid, joilla puututaan sen palve-
lujen kayttoon terroristisen sisdllon levittdmiseen yleisolle, ja sovellettava niité.

Séilytyspalvelujen tarjoajan on toimittava huolellisesti, oikeasuhteisesti ja syrjimattomaésti ot-
taen kaikissa olosuhteissa asianmukaisesti huomioon kéyttijien perusoikeudet ja erityisesti sa-
nanvapauden ja tiedonvilityksen vapauden perustavanlaatuisen merkityksen avoimessa ja de-
mokraattisessa yhteiskunnassa ja valttden sellaisen aineiston poistamista, joka ei ole terroristista
siséltod.
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Artiklassa edellytetddn, ettd jos sdilytyspalvelun tarjoajan palveluja kéytetddn terroristisen si-
séllon levittdmiseen 4 kohdassa tarkoitetulla tavalla, sen on toteutettava eritystoimenpiteité suo-
jatakseen palvelunsa terroristisen siséllon levittimiseltd yleisolle.

Séilytyspalvelun tarjoaja paattad, mitéd erityistoimenpiteitd se toteuttaa. Téllaisiin toimenpitei-
siin voi kuulua yksi tai useampi seuraavista:

a) asianmukaiset tekniset ja operatiiviset toimenpiteet tai valmiudet, kuten asianmukaiset hen-
kilostoon liittyvét tai tekniset keinot, joilla tunnistetaan ja ripeésti poistetaan terroristinen sisalto
tai estetddn padsy siihen;

b) helposti saatavilla olevat ja kdyttdjaystavilliset mekanismit, joilla kéyttdjét voivat merkité
viitettyd terroristista siséltdd tai ilmoittaa siitd séilytyspalvelun tarjoajalle;

¢) muut mekanismit, joilla tiedotetaan sdilytyspalvelun tarjoajalle sen palveluissa olevasta ter-
roristisesta sisallostd, kuten kayttijien mahdollisuus valvoa sisdltod;

d) muut toimenpiteet, joita sdilytyspalvelun tarjoaja pitdd asianmukaisina terroristisen sisallon
saatavuuteen puuttumiseksi palveluissaan.

Artiklan 3 kohdassa sdddetdan edellytyksisti, joita erityistoimenpiteiden on taytettédva. Saily-
tyspalvelun tarjoajan erityistoimenpiteiden on taytettava kaikki seuraavat edellytykset:

a) niilld on voitava tehokkaasti vihentda sdilytyspalvelujen tarjoajan palvelujen kayttoa terro-
ristisen sisdllon levittdmiseen;

b) niiden on oltava kohdennettuja ja oikeasuhteisia ja niissé on otettava huomioon erityisesti se,
miten vakavalla tavalla sdilytyspalvelujen tarjoajan palveluja kéytetdin terroristisen siséllon le-
vittdmiseen, seka sdilytyspalvelun tarjoajan tekniset ja operatiiviset valmiudet, talouden vakaus,
sdilytyspalvelujen tarjoajan palvelun kayttdjien lukumééri ja tarjotun sisallon maara;

¢) niiden toteuttamisessa on otettava tdysimééraisesti huomioon kéyttdjien oikeudet ja oikeute-
tut edut, erityisesti kdyttédjien perusoikeudet, kuten sananvapaus ja tiedonvélityksen vapaus, oi-
keus yks1ty1se1aman kunnioittamiseen ja henkil6tietojen suojaan;

d) niitd on toteutettava huolellisesti ja syrjimattdmasti.

Kun erityistoimenpiteisiin sisiltyy teknisten toimenpiteiden kéytto, on tarjottava asianmukaiset
Ja tehokkaat suojatoimet, joilla varmistetaan toimenpiteiden paikkansapitdvyys ja véltetdén sel-
laisen aineiston poistaminen, joka ei ole terroristista sisdltod, erityisesti ihmisen suorittamilla
valvonta- ja tarkistustoimilla.

Artiklan 4 kohdassa madritelladn se, milloin séilytyspalvelun tarjoajan palveluja on kéytetty
terroristisen sisallon levittdmiseen. Sallytyspalvelun tarjoajan palveluja kdytetéén terroristisen
sisdllon levittdmiseen, kun sen jésenvaltion toimivaltainen viranomainen, jossa tarjoajalla on
padtoimipaikka tai jossa sen laillinen edustaja asuu tai johon tdimé on sijoittautunut, on:

a) tehnyt objektiivisiin seikkoihin — kuten siihen, etté sdilytyspalvelun tarjoaja on saanut vahin-
tadan kaksi poistamismaérdystd 12 edeltdvan kuukauden aikana — perustuvan padtdksen, jossa
todetaan, ettd sen palveluja kdytetdén terroristisen siséllon levittdmiseen; ja

b) ilmoittanut a alakohdassa tarkoitetun paatdksen séilytyspalvelun tarjoajalle.
11
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Viidennen artiklan 5 kohdan mukaan vastaanotettuaan 4 kohdassa tai tapauksen mukaan 6 koh-
dassa tarkoitetun péaitoksen sdilytyspalvelun tarjoajan on ilmoitettava toimivaltaiselle viran-
omaiselle erityistoimenpiteistd, joita se on toteuttanut tai joita se aikoo toteuttaa noudattaakseen
2 ja 3 kohtaa. Ilmoitus on tehtdvé kolmen kuukauden kuluessa paitoksen vastaanottamisesta ja
tdmaén jilkeen vuosittain. Kyseinen velvoite lakkaa, kun toimivaltainen viranomainen on vah-
vistanut 7 kohdassa tarkoitetusta pyynnosti, ettei sdilytyspalvelujen tarjoajan palveluja enéda
kéytetd terroristisen sisdllon levittimiseen.

Artiklan 6 kohdan mukaisesti, jos toimivaltainen viranomainen katsoo 5 kohdassa tarkoitettujen
ilmoitusten ja tarvittaessa muiden objektiivisten seikkojen perusteella, etteivit erityistoimenpi-
teet noudata 2 ja 3 kohtaa, kyseisen toimivaltaisen viranomaisen on osoitettava sdilytyspalvelun
tarjoajalle péaatds, jossa sitd vaaditaan toteuttamaan tarvittavat toimenpiteet sen varmista-
miseksi, ettd 2 ja 3 kohtaa noudatetaan.

Artiklan mukaisesti sdilytyspalvelun tarjoaja paittds, mité erityistoimenpiteitd se toteuttaa.

Artiklan 7 kohdan mukaan sdilytyspalvelun tarjoaja voi milloin tahansa pyytda toimivaltaista
viranomaista tarkastelemaan uudelleen 4 tai 6 kohdassa tarkoitettuja padtoksia ja tarvittaessa
muuttamaan niitd tai kumoamaan ne.

Toimivaltaisen viranomaisen on tehtdvéd kolmen kuukauden kuluessa pyynnén vastaanottami-
sesta sitd koskeva, objektiivisiin seikkoihin perustuva perusteltu paétds ja ilmoitettava kysei-
sestd padtoksesta sdilytyspalvelun tarjoajalle.

Artiklan 8 kohdan mukaan tdmén artiklan mukaiset vaatimukset erityistoimenpiteiden toteutta-
misesta eivét vaikuta direktiivin 2000/31/EY 15 artiklan 1 kohdan soveltamiseen eivitkd ne
aseta séilytyspalvelun tarjoajille yleistd velvoitetta valvoa siirtimiddn ja tallentamiaan tietoja tai
pyrkié aktiivisesti saamaan selville laitonta toimintaa osoittavia tosiasioita tai olosuhteita.

Vaatimukset erityistoimenpiteiden toteuttamisesta eivit sisélld sdilytyspalvelun tarjoajan vel-
voitetta kdyttdd automaattisia vélineita.

Artiklassa 6 sdddetddn sisdllon ja siihen liittyvan datan sdilyttimisesti. Artikla velvoittaa saily-
tyspalvelun tarjoajia sdilyttdméén terroristinen siséltd, joka on poistettu tai johon padsy on es-
tetty poistamisméérayksen tai 3 tai 5 artiklan mukaisten erityistoimenpiteiden seurauksena, sekd
sisaltoon liittyva data, joka on poistettu terroristisen sisdllon poistamisen vuoksi ja jota tarvi-
taan:

a) terroristisen sisédllon ja siihen liittyvdn datan poistamisesta tai sithen pdédsyn estdmisesté teh-
tyja padtoksid koskevissa 10 artiklan mukaisissa hallinnollisissa tai oikeudellisissa muutoksen-
hakumenettelyissa tai paatoksid koskevien valitusten kasittelyssa; tai

b) terrorismirikosten ehkéisemisessd, havaitsemisessa, tutkinnassa ja niihin liittyvien syytetoi-
mien toteuttamisessa.

Artiklan 2 kohdan mukaan edelld 1 kohdassa tarkoitettu terroristinen sisiltod ja siihen liittyva
data on siilytettdvd kuuden kuukauden ajan poistamisesta tai paésyn estdmisestd. Toimivaltai-
sen viranomaisen tai tuomioistuimen pyynndsté terroristinen siséltd on siilytettdvd madratyn
lisdajan ainoastaan, jos ja niin kauan kuin se on tarpeen 1 kohdan a alakohdassa tarkoitettuja
meneillddn olevia hallinnollisia ja oikeudellisia muutoksenhakumenettelyjd varten. Artiklan 3
kohdan mukaan séilytyspalvelun tarjoajien on varmistettava, etté 1 kohdan mukaisesti sdilytet-
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tyyn terroristiseen siséltoon ja siihen liittyvéédn dataan sovelletaan asianmukaisia teknisié ja or-
ganisatorisia suojatoimia. Kyseisilld teknisilld ja organisatorisilla suojatoimilla on varmistet-
tava, ettd sdilytettyyn terroristiseen sisdltoon ja siihen liittyvdén dataan on pédasy ainoastaan 1
kohdassa tarkoitetuissa tarkoituksissa ja sitd voidaan késitelld ainoastaan ndissé tarkoituksissa,
sekd turvattava asiaan liittyvien henkilGtietojen korkeatasoinen suoja. Sdilytyspalvelun tarjo-
ajien on tarvittaessa tarkistettava ja paivitettdva kyseisia suojatoimia.

Asetuksen III jaksossa sdddetddn suojatoimista ja vastuuvelvollisuuksista. Artiklassa 7 sddde-
tadn sdilytyspalvelun tarjoajien avoimuusvelvoitteista. Sen 1 kohdan mukaan séilytyspalvelun
tarjoajien on esitettdva selvisti ehdoissaan ja edellytyksissdédn toimintapolitiikkansa terroristi-
sen sisdllon levittimiseen puuttumiseksi, mukaan lukien tarvittaessa mielekés selvitys erityis-
toimenpiteiden ja tapauksen mukaan myds automaattisten valineiden kéytostd. Artiklan 2 koh-
dan mukaan siilytyspalvelun tarjoajan, joka on toteuttanut toimia terroristisen siséllon levitté-
miseen puuttumiseksi tai jota on vaadittu toteuttamaan toimia tdimén asetuksen nojalla tiettyna
kalenterivuonna, on asetettava julkisesti saataville avoimuusselostus kyseisend vuonna toteute-
tuista kyseisistd toimista. Niiden on julkaistava selostus ennen seuraavan vuoden 1 piivdd maa-
liskuuta. Artiklan 3 kohta sisdltdd vihimmaisedellytykset avoimuusselostukselle ja sen mukaan
avoimuusselostuksissa on oltava védhintién seuraavat tiedot:

a) tiedot sdilytyspalvelun tarjoajan toimenpiteistd terroristisen sisdllon tunnistamiseksi ja pois-
tamiseksi tai pddsyn siihen estdmiseksi;

b) tiedot sdilytyspalvelun tarjoajan toimenpiteistd sellaisen aineiston uudelleen verkossa esitta-
miseen puuttumiseksi, joka on jo poistettu tai johon padsy on jo estetty siksi, ettd sitd pidettiin
terroristisena sisdltond, erityisesti jos on kdytetty automaattisia vélineit4;

¢) niiden terrorististen sisdltdjen lukuméédri, jotka on poistettu tai joihin pddsy on estetty joko
poistamismadrdysten tai erityistoimenpiteiden seurauksena, ja niiden mééraysten lukumééra,
joissa tarkoitettua sisdltod ei ole poistettu tai pidsyé niihin estetty 3 artiklan 7 kohdan ensim-
maéisen alakohdan ja 3 artiklan 8 kohdan ensimmaéisen alakohdan mukaisesti, sekd kieltdytymi-
sen syyt;

d) sdilytyspalvelun tarjoajan 10 artiklan mukaisesti késittelemien valitusten lukumaéré ja niiden
kasittelyn tulokset;

e) sdilytyspalvelun tarjoajan kdynnistimien hallinnollisten tai oikeudellisten muutoksenhaku-
menettelyjen lukumaiéré ja tulokset

f) niiden tapausten lukumaiiré, joissa sdilytyspalvelun tarjoajaa vaadittiin palauttamaan sisilto
hallinnollisen tai oikeudellisen muutoksenhakumenettelyn tuloksena;

g) niiden tapausten lukumaéri, joissa sdilytyspalvelun tarjoaja palautti siséllon tai padsyn siithen
tutkittuaan sisillontarjoajan valituksen.

Artiklassa 8 sdddetddn toimivaltaisten viranomaisten avoimuusselosteista. Sen mukaan toimi-
valtaisten viranomaisten on julkaistava vuotuiset avoimuusselostukset asetuksen nojalla toteut-
tamistaan toimista. Selostuksissa on oltava kyseessé olevalta vuodelta vahintéédn seuraavat tie-
dot: a) edelld 3 artiklan nojalla annettujen poistamisméaardysten lukumaéra, 4 artiklan 1 kohdan
mukaiset poistamisméaraykset eriteltyind, ja 4 artiklan mukaisesti arvioitujen poistamismaa-
rdysten lukumadra ja tiedot asianomaisten sdilytyspalvelun tarjoajien kyseisten poistamismaa-
rdysten tdytdntoonpanosta, mukaan luettuina niiden tapausten lukumééré, joissa terroristinen
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sisdltd poistettiin tai sithen padsyn estettiin, ja niiden tapausten lukumaiiré, joissa terroristista
sisdltod ei poistettu tai sithen pédsyi ei estetty;

b) edelld 5 artiklan 6 tai 7 kohdan mukaisesti tehtyjen padtosten lukumééré ja tiedot asianomais-
ten sdilytyspalvelun tarjoajien kyseisten poistamisméérdysten tdytintodonpanosta, mukaan luet-
tuina kuvaus erityistoimenpiteisté;

¢) niiden tapausten lukumaiira, joissa poistamismaérayksiin ja 5 artiklan 4 ja 6 kohdan mukai-
sesti tehtyihin pdétoksiin haettiin muutosta hallinnollisissa tai oikeudellisissa muutoksenhaku-
menettelyissd, ja tiedot kyseisten menettelyjen tuloksista;

d) niiden paatdsten lukuméérd, jossa madratdan seuraamuksia 18 artiklan nojalla, mukaan luet-
tuna kuvaus médrityn seuraamuksen tyypista.

Edelld 1 kohdassa tarkoitetut vuosittaiset avoimuusselostukset eivit saa sisdltdi tietoja, jotka
voivat vaarantaa meneillddn olevat terrorismirikosten estdmis-, havaitsemis- tai tutkintatoimet
tai niihin liittyvét syytetoimet taikka kansallisen turvallisuuden.

Asetuksen 9 artikla koskee oikeussuojakeinoja. Sen mukaisesti séilytyspalvelun tarjoajilla,
jotka ovat saaneet 3 artiklan 1 kohdan nojalla annetun poistamisméarayksen tai 4 artiklan 4 tai
5 artiklan 4, 6 tai 7 kohdan nojalla annetun péaatoksen, on oltava oikeus tehokkaisiin oikeussuo-
jakeinoihin. Kyseiseen oikeuteen on kuuluttava oikeus riitauttaa téllainen poistamismairdys
poistamisméadrdyksen antaneen toimivaltaisen viranomaisen jdsenvaltion tuomioistuimissa ja
oikeus riitauttaa 4 artiklan 4 kohdan tai 5 artiklan 4, 6 tai 7 kohdan nojalla annettu paatds paa-
toksen tehneen toimivaltaisen viranomaisen jdsenvaltion tuomioistuimissa.

Artiklan 2 kohdan mukaan siséllontarjoajilla, joiden sisdltd on poistettu tai sithen péadsy on es-
tetty poistamismaérdyksen seurauksena, on oltava oikeus tehokkaisiin oikeussuojakeinoihin.
Kyseiseen oikeuteen on kuuluttava oikeus riitauttaa 3 artiklan 1 kohdan nojalla annettu poista-
mismadriys poistamisméérdyksen antaneen toimivaltaisen viranomaisen jésenvaltion tuomiois-
tuimissa ja oikeus riitauttaa 4 artiklan 4 kohdan nojalla annettu paatos paatoksen tehneen toimi-
valtaisen viranomaisen jésenvaltion tuomioistuimissa.

Artiklan 3 kohta velvoittaa jisenvaltioiden ottamaan kéyttoon tehokkaita menettelyji tdssé ar-
tiklassa tarkoitettujen oikeuksien kayttoa varten.

Artikla 10 koskee valitusmekanismeja. Sen 1 kohdan mukaan kunkin sdilytyspalvelun tarjoajien
on otettava kdyttoon tehokas ja saatavilla oleva mekanismi, jonka avulla siséllontarjoajat, joiden
sisdltd on poistettu tai sithen péadsy on estetty 5 artiklan mukaisten erityistoimenpiteiden seu-
rauksena, voivat tehdd poistamista tai padsyn estdmistd koskevan valituksen, jossa ne vaativat
sisdllon tai sithen padsyn palauttamista.

Artiklan 2 kohdan mukaisesti kunkin sdilytyspalvelun tarjoajan on késiteltdava kaikki 1 kohdassa
tarkoitetun mekanismin valitykselld vastaanottamansa valitukset joutuisasti ja palautettava si-
sélto tai padsy siithen ilman aiheetonta viivytysti, jos sen poistaminen tai sithen paisyn estami-
nen ei ole ollut perusteltua. Sdilytyspalvelun tarjoajan on ilmoitettava valituksen tekijélle vali-
tuksen tuloksesta kahden viikon kuluessa valituksen vastaanottamisesta. Artikla velvoittaa il-
moittamaan valituksen hylkdamisen syyt valittajalle.

Siséllon tai sithen padsyn palauttaminen ei estd kdynnistimastd hallinnollisia tai oikeudellisia
muutoksenhakumenettelyja sdilytyspalvelun tarjoajan tai toimivaltaisen viranomaisen péaatosté
vastaan.
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Artikla 11 sdéntelee sisdllontarjoajille annettavia tietoja. Sen 1 kohdan mukaan, kun siilytys-
palvelun tarjoajat poistavat terroristista sisltod tai estévit pddsyn siihen, niiden on annettava
sisdllontarjoajalle tiedot tillaisesta poistamisesta tai pddsyn estdmisestd. Artiklan 2 kohdan mu-
kaan sdilytyspalvelun tarjoajan on sisillontarjoajan pyynndstd joko annettava télle tiedot pois-
tamisen tai padsyn estimisen syisté ja timdn oikeudesta riitauttaa poistamisméérdys tai toimi-
tettava télle poistamismaérayksen jaljennds.

Artiklan 3 kohdan mukaisesti 1 ja 2 kohdan mukaista velvoitetta ei sovelleta, jos toimivaltainen
poistamismadrdyksen antanut viranomainen paittdd, ettd on tarpeellista ja oikeasuhteista, etti
syyt jitetddn paljastamatta yleiseen turvallisuuteen liittyvistd syistd — esimerkiksi terrorismiri-
kosten ehkidisemisen, tutkinnan, havaitsemisen ja niihin liittyvien syytetoimien toteuttamisen
vuoksi — niin pitkddn kuin on tarpeen, mutta enintdin kuusi viikkoa paatdksen tekemisestd. Tal-
laisessa tapauksessa séilytyspalvelun tarjoaja ei saa paljastaa mitéén tietoja terroristisen sisallon
poistamisesta tai sithen paisyn estimisesta.

Jos perustellut syyt ovat edelleen olemassa, kyseinen toimivaltainen viranomainen voi jatkaa
titd ajanjaksoa vield kuudella viikolla, jos téllainen syiden paljastamatta jéttdminen on edelleen
perusteltua.

Asetuksen jaksossa [V sdddetddn toimivaltaisista viranomaisista ja yhteistyostd. Artikla 12 kos-
kee toimivaltaisten viranomaisten nimedmistd. Sen 1 kohdan mukaan kunkin jdsenvaltion on
nimettiva yksi tai useampi viranomainen, jonka toimivaltaan kuuluu: a) poistamisméairdysten
antaminen 3 artiklan nojalla; b) poistamismééraysten arviointi 4 artiklan nojalla; c) erityistoi-
menpiteiden toteuttamisen valvonta 5 artiklan nojalla; d) seuraamusten maardaminen 18 artiklan
nojalla.

Artiklan 2 kohdan mukaan kunkin jdsenvaltion on varmistettava, ettd nimetdén tai perustetaan
1 kohdan a alakohdassa tarkoitetun toimivaltaisten viranomaisten yhteydessé oleva yhteyspiste
késittelemédn kyseisen viranomaisen antamiin poistamisméérayksiin liittyvét selvennyspyyn-
noét ja palautteet. Jasenvaltioiden on varmistettava, ettd yhteyspistetti koskevat tiedot asetetaan
julkisesti saataville.

Artiklan 3 kohdan mukaan jdsenvaltioiden on viimeistdén 7 pdivana kesdkuuta 2022 ilmoitet-
tava komissiolle 1 kohdassa tarkoitetun yhden tai useamman toimivaltaisen nimi ja sithen mah-
dollisesti tehtdvit muutokset. Komissio julkaisee kyseisen ilmoituksen ja sithen mahdollisesti
tehtavat muutokset Euroopan unionin virallisessa lehdessa. Artiklan 4 kohdan mukaan komissio
perustaa viimeistaan 7 paivani kesdkuuta 2022 sdhkoisen rekisterin, joka sisaltad kaikki 1 koh-
dassa tarkoitetut toimivaltaiset viranomaiset ja niiden 2 kohdan mukaisesti nimetyt tai perustetut
yhteyspisteet. Komissio julkaisee sdénnollisesti mahdolliset muutokset niihin.

Artiklassa 13 sdddetdéin toimivaltaisista viranomaisista. Sen 1 kohdan mukaan jasenvaltioiden
on varmistettava, ettd niiden toimivaltaisilla viranomaisilla on tarvittavat valtuudet ja riittavét
resurssit timdn asetuksen tavoitteiden saavuttamiseksi ja timédn asetuksen mukaisten velvoit-
teidensa tayttdmiseksi. Artiklan 2 kohdan mukaan jasenvaltioiden on varmistettava, ettd niiden
toimivaltaiset viranomaiset suorittavat timén asetuksen mukaiset tehtdvénsa objektiivisesti, syr-
jiméttomasti ja perusoikeuksia tdysimadraisesti kunnioittaen. Toimivaltaiset viranomaiset eivét
saa pyrkid saamaan tai ottaa vastaan 12 artiklan 1 kohdan mukaisten tehtidviensd hoitamista
koskevia ohjeita miltddn muulta elimeltd. Ensimmainen alakohta ei estd kansallisen valtiosdén-
tooikeuden mukaista valvontaa.
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Artikla 14 koskee sdilytyspalvelun tarjoajien, toimivaltaisten viranomaisten ja Europolin vélisté
yhteistyotid. Sen 1 kohdan mukaan toimivaltaisten viranomaisten on vaihdettava tietoja ja teh-
tava yhteistyotd keskenddn ja tarvittaessa Europolin kanssa poistamismaérdysten osalta, erityi-
sesti jotta voidaan vilttda toimien paillekkéisyydet, parantaa koordinointia ja véltt4a eri jisen-
valtioiden tutkintatoimiin puuttuminen.

Artiklan 2 kohdan mukaan jasenvaltioiden toimivaltaisten viranomaisten on vaihdettava tietoja,
koordinoitava toimia ja tehtdava yhteistyota 12 artiklan 1 kohdan c ja d alakohdassa tarkoitettujen
toimivaltaisten viranomaisten kanssa 5 artiklan nojalla toteutettujen erityistoimenpiteiden ja 18
artiklan nojalla méérdttyjen seuraamusten osalta. Jasenvaltioiden on varmistettava, ettd 12 ar-
tiklan 1 kohdan c ja d alakohdassa tarkoitetulla toimivaltaisella viranomaisella on hallussaan
kaikki asiaankuuluvat tiedot. Artiklan 3 kohdan mukaan edelld olevan 1 kohdan soveltamiseksi
jasenvaltioiden annettava kayttoon asianmukaiset ja suojatut viestintdkanavat tai -mekanismit,
joilla varmistetaan asiaankuuluvien tietojen oikea-aikainen vaihtaminen. Artiklan 4 kohdassa
sdddetidn, ettd jasenvaltiot ja sdilytyspalvelun tarjoajat voivat timéan asetuksen panemiseksi te-
hokkaasti tdytdntoon ja toimien paillekkdisyyksien vélttimiseksi halutessaan hyodyntééd seu-
raavissa toimissa erityisid, myos Europolin kéyttoon ottamia vélineitd, helpottaakseen erityi-
sesti: a) 3 artiklassa tarkoitettujen poistamismaardysten kasittelya ja siihen liittyvaa palautetta;
ja b) 5 artiklassa tarkoitettujen erityistoimenpiteiden méaarittimiseen ja toteuttamiseen liittyvaa
yhteistyota.

Artiklan 5 kohdassa sdddetidn, ettd jos sdilytyspalvelun tarjoaja saa tietoa terroristisesta sisél-
16std, johon liittyy véliton henkeen kohdistuva uhka, sen on viipymattd ilmoitettava tiedoista
asianomaisissa jasenvaltioissa rikosten tutkinnassa ja syytetoimissa toimivaltaisille viranomai-
sille. Jos tai asianomaisia jésenvaltioita ei pystytd maérittiméaén, sdilytyspalvelun tarjoajan on
ilmoitettava tiedoista 12 artiklan 2 kohdassa tarkoitetulle yhteyspisteelle, eli poistamismaarayk-
sistd toimivaltaiselle viranomaiselle siind jésenvaltiossa, jossa silld on pddtoimipaikka tai jossa
sen laillinen edustaja asuu tai johon timé on sijoittautunut, ja my0s toimitettava tiedot terroris-
tisesta siséllostd Europolille asianmukaisia jatkotoimia varten.

Artiklan 6 kohdassa toimivaltaisia viranomaisia kannustetaan toimittamaan poistamismaérays-
ten jéljennokset Europolille, jotta timé voi laatia vuosikertomuksen, johon sisiltyy analyys1
sdilytyspalvelun tarjoajille timén asetuksen mukaisesti annettujen poistamismaérdysten tai pda-
syn estamistd koskevien maérdysten kohteena olevan terroristisen sisallon tyypeista.

Artikla 15 artikla koskee sdilytyspalvelun tarjoajien yhteyspisteitd. Sen 1 kohdan mukaan kun-
kin sdilytyspalvelun tarjoajan on nimettdva tai perustettava yhteyspiste, joka ottaa vastaan pois-
tamismaaraykset sdhkoisesti ja varmistaa niiden ripedn késittelyn 3 ja 4 artiklan mukaisesti.
Séilytyspalvelun tarjoajien on varmistettava, ettd tiedot yhteyspisteesté asetetaan julkisesti saa-
taviile. Artiklan 2 kohdan mukaan 1 kohdassa tarkoitetuissa fiedoissa on ilmoitettava ne unionin
toimielinten viralliset kielet, sellaisena kuin niihin viitataan asetuksessa N:o 1/58 ( 15), joilla
yhteyspisteeseen voidaan olla yhteydessa ja joilla 3 artiklassa tarkoitettuihin poistamismaarayk-
siin liittyva tietojenvaihto tapahtuu. Kyseisiin kieliin on kuuluttava vahintién yksi sen jasenval-
tion virallisista kielisté, jossa sédilytyspalvelun tarjoajalla on paitoimipaikka tai jossa sen lailli-
nen edustaja asuu tai johon tdma on sijoittautunut.

Asetuksen V jakso koskee tdytintdonpanoa ja tdytdntoonpanon valvontaa. Artiklassa 16 sadde-
tddn lainkdyttovallasta. Sen 1 kohdan mukaan jédsenvaltiolla, jossa sdilytyspalvelun tarjoajan
padtoimipaikka sijaitsee, on lainkdyttovalta 5, 18 ja 21 artiklaa sovellettaessa. Sailytyspalvelun
tarjoajan, jonka padtoimipaikka ei sijaitse unionissa, katsotaan kuuluvan sen jasenvaltion lain-
kéyttovallan alaisuuteen, jossa laillinen edustaja asuu tai johon tdmé on sijoittautunut. Artiklan
2 kohdan mukaan, jos siilytyspalvelun tarjoaja, jonka pédtoimipaikka ei sijaitse unionissa, ei
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nimed itselleen laillista edustajaa, lainkdyttovalta on kaikilla jasenvaltioilla. Artiklan 3 kohdan
mukaan, kun jésenvaltion toimivaltainen viranomainen paittdd kéyttad lainkdyttovaltaansa 2
kohdan nojalla, sen on ilmoitettava asiasta kaikkien muiden jasenvaltioiden toimivaltaisille vi-
ranomaisille.

Artiklassa 17 sdddetdén sdilytyspalvelun tarjoajan laillisesta edustajasta. Sen mukaan siilytys-
palvelun tarjoajan, jonka padtoimipaikka ei sijaitse unionissa, on nimettdva kirjallisesti luon-
nollinen henkil6 tai oikeushenkild unionissa toimivaksi lailliseksi edustajakseen, joka on vas-
tuussa toimivaltaisten viranomaisten antamien poistamismédardysten, pyyntdjen ja padtosten
vastaanottamisesta, noudattamisesta ja tdytantdonpanosta. Artiklan 2 kohdan mukaan siilytys-
palvelun tarjoajan on annettava lailliselle edustajalleen ne valtuudet ja resurssit, jotka tdmaé tar-
vitsee noudattaakseen kyseisid poistamispaétoksid ja madrdyksid ja tehdikseen yhteistyoté toi-
mivaltaisten viranomaisten kanssa. Laillisen edustajan asuin- tai sijoittautumispaikan on oltava
jossakin niistd jasenvaltioista, jossa sdilytyspalvelun tarjoaja tarjoaa palvelujaan.

Artiklan mukaan laillinen edustaja voidaan asettaa vastuuseen tdmén asetuksen rikkomisista,
sanotun kuitenkaan vaikuttamatta mahdollisiin vahingonkorvausvaatimuksiin ja oikeustoimiin
sdilytyspalvelun tarjoajaa vastaan. Artiklan 4 kohdan mukaan siilytyspalvelun tarjoajan on il-
moitettava nimedmisestd 12 artiklan 1 kohdan d alakohdassa tarkoitetulle toimivaltaiselle vi-
ranomaiselle siind jasenvaltiossa, jossa sen laillisen edustajan asuin- tai sijoittautumispaikka on.
Artikla velvoittaa sdilytyspalvelun tarjoajan asettamaan laillista edustajaa koskevat tiedot julki-
sesti saataville.

Asetuksen jakso VI siséltdd loppusddnnokset. Artiklassa 18 sdddetddn seuraamuksista. Artiklan
mukaan jasenvaltioiden on sdddettava sdilytyspalvelun tarjoajien tdmin asetuksen sddnndsten
rikkomisiin sovellettavista seuraamuksista ja toteutettava kaikki tarvittavat toimenpiteet niiden
taytdntoonpanon varmistamiseksi. Tdllaiset seuraamukset on rajattava koskemaan ainoastaan 3
artiklan 3 ja 6 kohdan, 4 artiklan 2 ja 7 kohdan, 5 artiklan 1, 2, 3, 5 ja 6 kohdan, 6, 7, 10 ja 11
artiklan, 14 artiklan 5 kohdan, 15 artiklan 1 kohdan ja 17 artiklan rikkomisia.

Artiklan mukaan ensimmadisessd alakohdassa tarkoitettujen seuraamusten on oltava tehokkaita,
oikeasuhteisia ja varoittavia. Jisenvaltioiden on viimeistéén 7 pdivana kesidkuuta 2022 ilmoitet-
tava komissiolle kyseiset sadnnot ja toimenpiteet, ja niiden on ilmoitettava sille viipymaétta kai-
kista kyseisid sdantdjd ja toimenpiteitd koskevista myohemmistd muutoksista.

Artiklan mukaisesti jdsenvaltioiden on varmistettava, ettd kun toimivaltaiset viranomaiset padt-
tavat seuraamuksen madrddmisestd ja madrittdvit seuraamuksen tyyppid ja tasoa, ne ottavat
huomioon kaikki olennaiset olosuhteet, mukaan lukien: a) rikkomisen luonne, vakavuus ja
kesto; b) se, oliko rikkominen tahallista tai tuottamuksellista; ¢) sdilytyspalvelun tarjoajan aiem-
mat rlkkomlset d) séilytyspalvelun tarjoajan talouden Vakaus ¢) sdilytyspalvelun tarjoajan toi-
mivaltaisten viranomaisten kanssa tekemén yhteistyon taso; f) sdilytyspalvelun tarjoajan luonne
ja koko, erityisesti se, onko tdmé mikroyritys, tai pieni tai Keskisuuri yritys; g) séilytyspalvelun
tarjoajan rikkomiseen liittyvan syyllisyyden aste, ottaen huomioon sdilytyspalvelun tarjoajan
toteuttamat tekniset ja organisatoriset toimenpiteet timan asetuksen noudattamiseksi.

Artiklan 3 kohdan mukaisesti jisenvaltioiden on varmistettava, ettd 3 artiklan 3 kohdan mukais-
ten velvoitteiden systemaattisesta ja jatkuvasta noudattamatta jéttdmisestd maératiaén taloudel-
lisia seuraamuksia, joiden méérd on enintddn 4 prosenttia sailytyspalvelun tarjoajan edellisen
tilikauden kokonaisliikevaihdosta.
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Asetuksen 19 artikla koskee teknisid vaatimuksia ja liitteitd koskevia muutoksia. Asetuksella
siirretddn komissiolle valta antaa delegoituja sdadoksid 20 artiklan mukaisesti asetuksen tay-
dentamiseksi tarvittavilla teknisilld vaatimuksilla, jotka koskevat sdhkoisid keinoja, joita toimi-
valtaisten viranomaisten on kdytettdva poistamismédrdysten toimittamisessa. Liséksi siirretddn
komissiolle valta antaa delegoituja sddadoksid 20 artiklan mukaisesti liitteiden muuttamiseksi,
jotta voidaan vastata tehokkaasti mahdolliseen tarpeeseen parantaa poistamismaérdysten malli-
pohjien sisdltod ja toimittaa poistamismédrdysten tdytdntdonpanon mahdottomuutta koskevia
tietoja.

Asetuksen 20 artikla koskee komissiolle siirretyn sdddosvallan kayttdmista.

Asetuksen 21 artikla koskee seurantaa. Sen mukaan jasenvaltioiden on kerdttava toimivaltaisilta
viranomaisiltaan ja lainkdyttGvaltaansa kuuluvilta sdilytyspalvelun tarjoajilta tiedot ndiden ta-
main asetuksen mukaisesti edeltdvdni kalenterivuonna toteuttamista toimista ja ldhetettdva ne
komissiolle viimeistidin kunkin vuoden 31 péivand maaliskuuta. Niihin tietoihin on kuuluttava:

a) annettujen poistamismadrdysten lukumééra ja sellaisten terrorististen siséltdjen lukumaira,
jotka on poistettu tai joihin padsy on estetty, sekd aika, jonka kuluessa poistaminen tai padsyn
estdmisen on toteutettu;

b) 5 artiklan nojalla toteutetut erityistoimenpiteet seka sellaisten terrorististen sisiltéjen luku-
maérd, jotka on poistettu tai joihin pddsy on estetty, ja aika, jonka kuluessa poistaminen tai
padsyn estimisen on toteutettu;

¢) toimivaltaisten viranomaisten esittdmien sellaisten pyyntdjen lukumaéré, jotka koskevat paa-
sya sdilytyspalvelun tarjoajien 6 artiklan mukaisesti sdilyttiméan sisdltoon;

d) 10 artiklan nojalla kdynnistettyjen valitusmenettelyjen lukumééari ja sdilytyspalvelun tarjo-
ajien valitusten johdosta toteutetut toimet;

e) kdynnistettyjen hallinnollisten tai oikeudellisten muutoksenhakumenettelyjen lukumééri ja
toimivaltaisen viranomaisen kansallisen lainsdédantonsé nojalla tekemét paitokset.

Artiklan 2 kohdan mukaan komissio laatii viimeistdan 7 pdivani kesdkuuta 2023 yksityiskoh-
taisen ohjelman asetuksen tuotosten, tulosten ja vaikutusten seurantaa varten.

Asetuksen 22 artikla koskee komission tdytantoonpanokertomusta ja sen mukaan komissio an-
taa 7.6.2023 Euroopan parlamentille ja neuvostolle kertomuksen asetuksen soveltamisesta. Ja-
senvaltioiden on toimitettava komissiolle kertomuksen laatimista varten tarvittavat tiedot.

Asetuksen 23 artikla sdételee arviointia. Sen mukaan komissio tekee 7.6.2024 arvioinnin ase-
tuksesta ja toimittaa Euroopan parlamentille ja neuvostolle sen soveltamista koskevan kerto-
muksen, johon on tarvittaessa liitettdva sdddosehdotuksia. Jasenvaltioiden on toimitettava ko-
missiolle kertomuksen laatimista varten tarvittavat tiedot.

Artiklan mukaan komissio arvioi my0s tarvetta ja mahdollisuuksia perustaa verkossa olevaa
terrorisista sisdltod késittelevd unionin foorumi, jolla helpotetaan témén asetuksen mukaista
viestintdd ja yhteistyota.

Asetuksen 24 artikla koskee voimaantuloa ja soveltamista, sen mukaan asetusta sovelletaan
7.6.2022 ldhtien.
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3 Nykytila ja sen arviointi

Laittoman siséllon saatavuus ja sen levittdminen internetissa ovat vakava turvallisuushuoli. Ter-
roristista verkkosiséltod ovat tekstit, kuvat ja déni- tai videoleikkeet, joilla esimerkiksi yllyte-
tddn terroritekoihin, annetaan ohjeita rikolliseen toimintaan tai kehotetaan liittyméén terroristi-
ryhmiin. Terroristinen verkkosiséltd voi johtaa terroristisen propagandan levidmiseen, edistia
vékivaltaista radikalisoitumista ja terrori-iskujen tekemistd. EU:n terrorismintorjunnan tilanne-
kuva (European Union Terrorism Situation and Trend report 2021, TESAT) raportin mukaan
(tesat 2021 _0.pdf (europa.eu) jihadistiseen terrorismiin viarvadminen tapahtuu verkossa tapah-
tuvan verkostoitumisen kautta, erityisesti salattujen viestipalvelujen kautta. Useilla yksin toimi-
neilla terrorismirikoksista epalllyllla on vuonna 2020 ollut yhteyksid terroristijérjestdjen seu-
raajiin EU:n ulkopuolella. COVID-19 pandemian aikana matkustamiseen ja fyysisiin tapaami-
seen kohdistuneet rajoitukset ovat johtaneet verkossa olevan terroristisen ja ekstremistisen ma-
teriaalin kulutuksen kasvuun. Verkkoympéristoa kdytetdan myos rahoituksen kerdédmiseen ter-
roristiseen toimintaan.

Neuvosto on hyviksynyt vuonna 2005 EU:n terrorismin vastaisen strategian, jonka tarkoituk-
sena on torjua terrorismia globaalisti ja tehdd Euroopasta turvallisempi EU:n terrorismin vas-
tainen strategia EUR-Lex - 133275 - EN - EUR-Lex (europa.cu). Komission terrorisminvastai-
nen ohjelma on osa EU:n turvallisuusunionistrategiaa vuosiksi 2020-2025. Ohjelma perustuu
aiemmin hyvéksyttyihin toimenpiteisiin, joiden tarkoituksena on estii terroristeja hankkimasta
iskuissa tarvittavia vélineitd ja vahvistaa yhteiskunnan kykyé selviytyé terrorismin uhasta. Ko-
missio on asettanut terrorisminvastaisen ohjelman tavoitteiksi heikkouksien tunnistamisen, is-
kujen ennaltachkéisemisen puuttumalla radikalisoitumiseen, kaupunkien suojelemisen siséédn-
rakennettua turvallisuutta kehittdmalld sekéd vaikuttavamman reagoinnin iskuihin tehostamalla
operatiivista tukea. Ohjelma perustuu neljaén pilariin, joiden kautta toimia pyritdan edistimaan
niin ennakoinnin, ennaltaehkdisyn, suojelun kuin vastatoimien rintamalla. Ohjelmassa on huo-
mioitu toimet terroristisen verkkosisdllon poistamiseksi. Ohjelmassa todetaan, ettd iskujen en-
naltachkéisyn kannalta on tdrkedd estéd terroristeja levittdmasta vikivaltaan kannustavaa pro-
pagandaa tai iskuihin liittyvad kuva- tai videomateriaalia. Yksi osa tdtd on terroristisen verkko-
sisdllon torjumista koskevan asetuksen toimeenpano sekéd ehdotus EU:n digipalvelusdddoksesta,
joka vahvistaa digitaalisten palvelunjirjestijien vastuuta toteuttaa palveluiden kayttdjille riitta-
vét mahdollisuudet ilmoittaa laittomasta sisallosta.

3.1 Lainsdadéinto

Terrorismille ei ole olemassa yhtd kansainvélisesti sovittua yhteistd maéritelmaa. Terrorismiin
liittyy yleensa vikivaltaa tai sen uhkaa tavoitteiden saavuttamiseksi ja levottomuuden tai pelon
aiheuttamiseksi. Ilmidné terrorismi mééritellddn toimintana, joka sisdltdd kansallisen lain tai
kansainvélisen oikeuden vastaisia tekoja, vékivaltaa tai silld uhkaamista ja levottomuuden tai
pelon aiheuttamisen tavoittelua. Rikoslain (39/1889) 34 a luvussa miiritelldén terroristisessa
tarkoituksessa tehtévét rikokset. Rikoslain mééritelmilld on tdytéintdopantu terrorismirikosdi-
rektiivin sdénnokset.

Terroristisen verkkosisdllon poistamista koskeva sééntely on uutta, mutta asetuksella on liityntd
Euroopan parlamentin ja neuvoston direktiiviin 2000/31/EY, tietoyhteiskunnan palveluja, eri-
tyisesti sdhkoistd kaupankéyntid, sisdimarkkinoilla koskevista tietyistd oikeudellisista ndkdkoh-
dista, (jaljempéna direktiivi sihkéisestd kaupankdynnistd) jonka tavoitteena on edistdd sisi-
markkinoiden moitteetonta toimintaa varmistamalla tietoyhteiskunnan palvelujen vapaa liikku-
vuus jasenvaltioiden vililld. Direktiivi séhkoisestd kaupankdynnistd siéntelee tiettyjé tietoyh-
teiskunnan palveluihin sovellettavia kansallisia sd&nnoksié, jotka koskevat sisimarkkinoita, pal-
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velun tarjoajien sijoittautumista, kaupallista viestintdd, sdhkoisessd muodossa tehtdvid sopi-
muksia, vilittdjien vastuuta, kdyténnesaantojé, tuomioistuinten ulkopuolella tapahtuvaa riitojen
ratkaisemista, oikeussuojakeinoja ja jdsenvaltioiden vilistd yhteistyota.

Sahkoistd kaupankdyntid koskevan direktiivin 14 artiklan mukaisesti tietoyhteiskunnan verkko-
alustoilla on vastuuvapaus laittomasta sisdllosti tietyin edellytyksin, eli tilanteissa, jossa ne en-
nakoivin toimenpitein, kuten esimerkiksi automaattisilla siséltojen tunnistustekniikoilla pyrki-
vét havaitsemaan ja poistamaan alustoille tallennetun laittoman sisdllon sekd varmistamaan,
ettei jo poistettua siséltdd ladata alustalle uudestaan. Asetuksella ei vaikuteta tdhén vastuuva-
pauteen ja asiaan on viittaus asetuksen 1 artiklan 5 kohdassa.

Laissa sdhkoisen viestinnédn palveluista (917/2014) sdddetiddn sdhkoisen viestinnin palvelujen
tarjonnasta ja kdytostd. Lain tavoitteena on varmistaa, ettd viestintdverkkoja ja viestintdpalve-
luja on kohtuullisin ehdoin jokaisen saatavilla koko maassa ja liséksi turvata radiotaajuuksien
tehokas ja hairioton kéaytto seké edistdd kilpailua ja varmistaa, ettd viestintiverkot ja -palvelut
ovat teknisesti kehittyneitd, laadultaan hyvié, toimintavarmoja ja turvallisia sekd hinnaltaan
edullisia. Lain tavoitteena on myos turvata sdhkdisen viestinndn luottamuksellisuuden ja yksi-
tyisyyden suojan toteutuminen. Tietoyhteiskunnan palvelujen tarjontaa koskevat sddnnokset
ovat lain 22 luvussa.

Komissio on antanut 15.12.2020 ehdotuksen Euroopan parlamentin ja neuvoston asetukseksi
digitaalisten palvelujen sisdmarkkinoista ja direktiivin 2000/31/EY muuttamisesta
(KOM(2020) 825 lopullinen).Valtioneuvosto on antanut ehdotuksesta U-kirjelmin 4.2.2021
(U2/2021 vp) ja 12.10.2021 U-jatkokirjelméan (UJ 14/2021 vp). Ehdotus pohjautuu komission
digitaalisten sisdmarkkinoiden strategian toimeenpanoon seké politiikkatavoitteisiin, jotka ko-
missio esitti helmikuussa 2020 antamassaan tiedonannossa ”Euroopan digitaalista tulevaisuutta
rakentamassa”.

Digitaalisia palveluja koskevan sdddoksen tavoitteena on edistié digitaalisten sisdmarkkinoiden
toimintaa ja erityisesti niin sanottujen vilittdjapalveluiden tarjontaa. Sen tavoitteena on laatia
yleiset sdannot turvalliselle, ennakoitavalle ja luotettavalle verkkoympéristdlle, jossa myds
kéayttdjien EU:n perusoikeuskirjan siséltdimid perusoikeuksia suojellaan tehokkaasti. Tavoit-
teena on liséksi syventdd nykyisen sdhkoisestd kaupankdynnistd annetun direktiivin valittdja-
palveluiden sdéntelyé siirtdimélld voimassaolevat direktiivin vastuuvapaussadnnokset ehdotet-
tuun asetukseen seké lisdamaélld asetukseen ndiden palveluntarjoajien huolellisuusvelvollisuuk-
sia. Nama huolellisuusvelvollisuudet ovat uusia ja niiden tavoitteena on edistdd kayttdjien ja
kuluttajien turvallisuutta verkossa. Sdadosta koskevat trilogineuvottelut Euroopan parlamentin
kanssa ovat vireillé.

3.2 Terrorismin torjunta

Suomessa terrorismintorjunnan paiavastuu on poliisilla. Kansallinen terrorismin torjunnan stra-
tegia (Kansallinen terrorismintorjunnan strategia 2018—2021 (valtioneuvosto.fi) ohjaa torjunta-
toimia, strategian uusiminen on vireilld. Terrorismintorjunnan painopiste on ennaltachkiise-
vissé toimissa ja niiden onnistuminen riippuu laajasta ja kiintedstd yhteistyOsti eri toimijoiden
vililld. Viranomaisyhteistyon liséksi tarvitaan kolmannen sektorin osallistumista.

Suojelupoliisi vastaa terrorismin torjunnan tilannekuvan ajantasaisuudesta ja raportoi tilanteesta
valtion johdolle ja viranomaisille. Suojelupoliisi antoi uusimman terrorismin uhka-arvion maa-
liskuussa 2021. Terroriuhka on Suomessa neliportaisen asteikon tasolla 2 eli kohonnut. Uhka-
tasot ovat matala, kohonnut, korkea ja erittiin korkea. Keskusrikospoliisin terrorismintorjun-
taan kytkeytyvit tehtévét painottuvat terrorismirikoksen aikaiseen ja sen jilkeiseen toimintaan
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sekd terrorismin rahoittamisen estdmiseen ja selvittdmiseen liittyviin rahanpesun selvittelykes-
kuksen tehtéviin.

Uhkataso on sdilynyt ennallaan viime vuoteen verrattuna, mutta darioikeiston tilannekuva on
aiempaa huolestuttavampi. Suurimman terrori-iskun uhkan aiheuttavat dérioikeistolaista tai ra-
dikaali-islamistista ideologiaa kannattavat yksittdiset toimijat tai pienryhmét. Suomessa on mer-
kittédvad terrorismin tukitoimintaa. Terrorismin torjunnan kohdehenkildiden lukumééréd on noin
390.

Suomi osallistuu aktiivisesti sekd EU:ssa ettd kansainvilisilld foorumeilla tapahtuvaan yhteis-
tyohon terrorismintorjunnassa, mukaan lukien joukkotuhoaseiden levidmisen estdminen ja
CBRNE-uhkien torjunta. Suomen kannalta keskeisié kansainvélisid toimijoita terrorismintor-
junnassa ovat EU, YK, Euroopan neuvosto (EN), Euroopan turvallisuus- ja yhteistyojérjesto
Etyj ja Nato seki terrorismin rahoittamisen torjunnan osalta liséksi OECD ja FATF.

3.3 Siilytyspalvelun tarjoajien vapaaehtoiset toimet terroristisen sisillon torjumiseksi

Euroopan alueelle on sijoittunut noin 10 000 sdilytyspalveluntarjoajaa ja noin 20 000 siilytys-
palveluntarjoajaa, jotka ovat sijoittautuneet sekd Eurooppaan ettd Yhdysvaltoihin ja Kanadaan.
Yli 90 % siilytyspalveluntarjoajista on pienié tai keskisuuria yrityksié, eli yhteenséd noin 9 700
yritystd, joista yli 45 % ovat mikro-yrityksié ja 40 % keskikokoisia yrityksid. Asetusehdotuk-
seen sisdltyvin vaikutustenarvioinnin mukaan Europol on raportoinut, ettd yli 150 yrityksen
palvelimilla on ollut terroristista verkkosiséltdd, ndistd suurin osa on ollut Euroopan ulkopuo-
lelle sijoittuneita yrityksid, jotka tarjoavat palvelujaan EU:n sisdmarkkinoilla.

Vuodesta 2015 alkaen tehtyjen terrori-iskujen vuoksi EU on toteuttanut erilaisia toimenpiteita
terrorismin pysédyttamiseksi. Vaikka ensisijainen vastuu rikollisuuden torjunnasta ja turvallisuu-
den varmistamisesta on jasenmailla, viime vuosien terrori-iskut ovat osoittaneet, ettd turvalli-
suudesta on huolehdittava myos yhteisesti. EU:n tavoitteena on edistdd kansalaistensa suojelua
toimimalla jasenmaiden pdiasiallisena yhteistyd- ja koordinointifoorumina. Sailytyspalvelun
tarjoajat ovat viranomaisten pyynnostd ottaneet kdyttoon tiettyja toimenpiteitd torjuakseen ter-
roristista sisdltod palveluissaan vapaachtoisuuteen perustuen. Komission vuonna 2015 perus-
tama EU:n internetfoorumi on edistényt jésenvaltioiden ja sdilytyspalvelun tarjoajien vélistéd
vapaaehtoisuuteen perustuvaa yhteistyoté terroristisen sisillon poistamiseksi ja tukenut kansa-
laisyhteiskunnan toimijoita kehittdméén terroristiselle verkkosiséllolle vaihtoehtoisia narratii-
veja.

Vapaaehtoinen jérjestely on johtanut yli 50 000 paatokseen poistaa siséltod yli 80 palveluntar-
joajalta yli 10 kielelld. Euroopan poliisiviraston (jéljempénd Europol) EU Internet Referral Unit
(jéljempana EU IRU) yksikon laitonta siséltdd koskevat ldhetteet ovat johtaneet 86 %:ssa ta-
pauksista sisdllon poistamiseen. EU IRU tekee tiivistd yhteistyotd jdsenvaltioiden kanssa. Eri-
tyisesti suuret sdilytyspalveluntarjoajat poistavat terroristista tai muuta laitonta tai niiden saén-
tojen vastaista sisdltod oma-aloitteisesti ja niiden osalta ldhetteisiin perustuva poistaminen muo-
dostaa murto-osan poistetusta siséllostid. Esimerkiksi Twitter on jaddyttdnyt yli 1.2 miljoonaa
tilid elokuun 2015 ja joulukuun 2017 valilla liittyen terroristiseen sisdltoon ja Facebook on teh-
nyt toimenpiteitd 1.9 miljoonan Daesh ja al-Qaida liitdnnéisen sisé@llon osalta vuoden 2018 en-
simmadiselld neljanneksella.

Komission mukaan vapaachtoisuuteen perustuvat toimenpiteet eivét ole kuitenkaan osoittautu-
neet riittdviksi, koska kaikki palveluntarjoajat eivit ole osallistuneet EU:n internetfoorumin toi-
mintaan, eivitkd toimien laajuus ja tahti ole olleet riittdvid. Komission mukaan yhteisty6té in-
ternetfoorumin puitteissa olisi kuitenkin jatkettava tulevaisuudessakin, eiké asetuksen sééntelyn
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antamisen tarkoituksena ole luopua vapaachtoisista toimenpiteistid laittoman verkkosisallon
poistamiseksi.

3.4 PERCI-jirjestelmi

Europol suunnittelee PERCI-jarjestelméai, jonka tarkoituksena on yhdistia jasenvaltioiden toi-
mivaltaiset viranomaiset ja séilytyspalveluntarjoajat asetuksessa tarkoitettujen poistamisméa-
rdysten ldhettdmiseksi ja vastaanottamiseksi. Sdilytyspalveluntarjoaja vastaanottaisi poistamis-
madrdyksen sdhkopostin tai rajapinnan kautta. PERCI:n tarkoituksena on vélttia péaillekkdisten
poistamisméadrdysten tekeminen ja jdsenvaltioiden tulisi pystyé tarkistamaan, ettd toisessa ja-
senvaltiossa ei ole vireill tutkintaa, jonka kanssa poistamisméérays olisi ristiriidassa. PERCIL:n
tarkoituksena on mahdollistaa palaute séilytyspalveluntarjoajilta toimivaltiaisille viranomaisille
niistd toimista, joihin ne ovat ryhtyneet siséllon poistamiseksi artiklan 3 kohdan 6 nojalla. Tar-
koituksena on myds myShemmin rakentaa PERCI:in toiminnallisuus, joka mahdollistaisi ilmoi-
tusten tekemisen artiklan 14 kohdan 5 nojalla. Tarkoituksena on, ettd PERCI voisi tukea jésen-
valtioita, kun ne laativat avoimuusraportteja tai tekevit analyysejd. PERCI:n on tarkoitus olla
toiminnassa 7.6.2022, kun asetuksen soveltaminen alkaa. Sen on tarkoitus mahdollistaa sekd
asetuksessa tarkoitettujen poistoméadraysten, ettd vapaachtoisten poistettavaksi ehdotettavaa si-
sdltod koskevien ldhetteiden vilittdmisen. Ensimmaéisessd vaiheessa PERCI ei tule sisdltiméién
muita vilineitd, kuten esimerkiksi toimintoa vélittda siilytyspalveluntarjoajan pyynto arvioida
poistamismadrdyksen edellytyksia artiklan 4 kohdan 4 nojalla, mutta niiti toimintoja suunnitel-
laan PERCI:n seuraavaan versioon. Useiden jisenvaltioiden edustajat ovat kertoneet komission
asiantuntijakokouksissa aikovansa kayttda PERCI-jarjestelmaa.

3.5 Nykytilan arviointi

Suomessa ei ole viranomaista, jonka tehtdviin kuuluisi etsié ja esitta poistettavaksi terroristista
verkkosiséltod. Asetuksessa jédsenvaltioiden nimedminen toimivaltaisten viranomaisten tehta-
viksi sdddetty poistamismadrdysten tekeminen ja toisen viranomaisen poistamisméaardysten ar-
viointi olisivat Suomessa uusia tehtdvid. Samoin my0skin asetuksen mukaisten séilytyspalve-
luntarjoajien erityistoimenpiteiden valvonta ja seuraamusten méirddminen asetuksen velvoit-
teiden rikkomisten johdosta olisivat uusia viranomaistehtivia.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Asetuksen 12, 13 ja 18 artiklat edellyttdvit kansallisten sddnndsten antamista. Asetuksen 12
artiklassa sdddetéén toimivaltaisten viranomaisten nimedmisesti. Artiklan 1 kohdan mukaan ja-
senvaltion on nimettdva yksi tai useampi viranomainen, jonka toimivaltaan kuuluu: a) poista-
misméérdysten antaminen 3 artiklan nojalla; b) poistamisméérdysten arviointi 4 artiklan nojalla;
¢) erityistoimenpiteiden toteuttamisen valvonta 5 artiklan nojalla; d) seuraamusten maaraami-
nen 18 artiklan nojalla.

Artiklan 12 kohdan 2 mukaan kunkin jasenvaltion on varmistettava, ettd nimetéén tai peruste-
taan 1 kohdan a alakohdassa, eli poistamisméérdysten antamiseen 3 artiklan nojalla tarkoitetun
toimivaltaisten viranomaisten yhteydessé oleva yhteyspiste késitteleméén kyseisen viranomai-
sen antamiin poistamismadrayksiin liittyvét selvennyspyynnot ja palautteet.

Asetuksen 13 artiklan 1 kohdan mukaan jasenvaltioiden on varmistettava, ettd niiden toimival-
taisilla viranomaisilla on tarvittavat valtuudet ja riittdvét resurssit timén asetuksen tavoitteiden
saavuttamiseksi ja timén asetuksen mukaisten velvoitteidensa tayttamiseksi. Artiklan 2 kohdan
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mukaan jdsenvaltioiden on varmistettava, ettd niiden toimivaltaiset viranomaiset suorittavat ta-
méin asetuksen mukaiset tehtdvansa objektiivisesti, syrjimittomasti ja perusoikeuksia tdysimaa-
rdisesti kunnioittaen. Toimivaltaiset viranomaiset eivit saa pyrkid saamaan tai ottaa vastaan 12
artiklan 1 kohdan mukaisten tehtdviensd hoitamista koskevia ohjeita miltddn muulta elimelta.
Artiklassa todetaan, ettd ensimmaiinen alakohta ei estd kansallisen valtiosddntdoikeuden mu-
kaista valvontaa.

Asetuksen johdantokappaleessa 35 todetaan, ettd asetuksen soveltamiseksi kunkin jasenvaltion
olisi nimettdvé toimivaltainen viranomainen. Tdma vaatimus ei saisi vélttdmatta edellyttdd uu-
den viranomaisen perustamista, ja tdssd asetuksessa sdddettyihin tehtiviin olisi voitava nimetd
olemassa oleva elin. Johdantokappaleessa 35 todetaan, ettd asetuksessa olisi edellytettidva pois-
tamismadrdysten antamisesta, poistamismdirdysten arvioinnista, erityistoimenpiteiden valvo-
misesta ja seuraamusten madrddmisestd vastaavien viranomaisten nimeamistd, samalla kun ja-
senvaltioiden olisi voitava itse padttdd nimedmiensa toimivaltaisten viranomaisten lukumaéra
ja se, ovatko nimettivit toimivaltaiset viranomaiset hallinto-, lainvalvonta- vai oikeusviran-
omaisia. Jasenvaltioiden olisi varmistettava, ettd toimivaltaiset viranomaiset suorittavat tehti-
vinsd objektiivisesti ja syrjimittomasti eivitkd pyri saamaan tai ota vastaan télld asetuksella
niille annettujen tehtévien hoitamista koskevia ohjeita miltddn muulta elimelti. Edelld mainitun
johdantokappaleen mukaan tdma ei saisi estdd kansallisen valtiosddntdoikeuden mukaista val-
vontaa.

On huomioitava, etti vaikka asetuksessa edellytetddn, ettd toimivaltaiset viranomaiset eivét pyri
saamaan tai ota vastaan asetuksella niille annettujen tehtdvien hoitamista koskevia ohjeita mil-
tadn muulta elimeltd, asetuksessa ei edellytetd, ettd jasenvaltioiden tulisi nimetd toimivaltaiseksi
viranomaiseksi nimenomaan esimerkiksi tuomioistuin tai joku muu riippumaton taho, vaan ase-
tuksen johdantokappaleessa 35 tuodaan esiin nimenomaisesti se, etté jasenvaltioiden tulisi voida
paittdd toimivaltaisten viranomaisten lukumééri ja se, ovatko nimettivit toimivaltaiset viran-
omaiset hallinto-, lainvalvonta- vai oikeusviranomaisia. Asetuksen johdantokappaleessa 35 tuo-
daan esiin my®ds se, ettd asetuksessa sdddettyihin tehtdviin olisi voitava nimetd olemassa oleva
elin.

Esityksessd ehdotetaan, ettd asetuksen edellyttdmistd kansallisista sddnnoksisté sdddettdisiin uu-
dessa laissa toimivaltaisista viranomaisista terroristisen verkkosisdllon levidmisen estdmiseen
liittyen. Viranomaisten nimeémisessé kdytettdisiin asetuksen sallimaa litkkumavaraa, silld ase-
tus jattdd avoimeksi sen, mitd viranomaisia jasenvaltiot voivat nimeti. Esityksessd ehdotetaan,
ettd 12 artiklan mukaisesti poistamisméadrdysten antamiseksi 3 artiklan nojalla toimivaltaiseksi
viranomaiseksi nimetdén poliisi. Poliisista nimettdisiin 12 artiklan 2 kohdan mukaisesti yhteys-
piste kisittelemddn sen tekemiin poistamismadrayksiin liittyvit selvennyspyynnét ja palautteet
ja tieto yhteyspisteestd asetettaisiin julkisesti saataville.

Esityksessd ehdotetaan, ettid toimivaltaiseksi viranomaiseksi rajat ylittdvissi tilanteissa toisen
jdsenvaltion toimivaltaisen viranomaisen tekemien poistamisméérdysten arviointiin 4 artiklan
nojalla nimetdin poliisi.

Erityistoimenpiteiden toteuttamisen valvontaan 5 artiklan nojalla toimivaltaiseksi viran-
omaiseksi esitetddn nimettidviksi Liikenne- ja viestintdvirasto Traficom.

Esityksen mukaan seuraamusten madradmisestd toimivaltaiseksi viranomaiseksi nimettdisiin
poliisi.

Esityksesséd ehdotetaan, ettd edelld mainittujen viranomaisten riippumattomuudesta asetuksen
mukaisten tehtévien suorittamisessa sdddettdisiin laissa, jotta tdytettdisiin asetuksen 13 artiklan

23



Luonnos 11.4.2022

mukainen vaatimus siitd, ettd toimivaltaiset viranomaiset eivat saa pyrkid saamaan tai ottaa vas-
taan asetuksen 12 artiklan 1 kohdan mukaisten tehtdviensé hoitamista koskevia ohjeita miltdan
muulta elimeltd. Viranomaisten riippumattomuutta koskevan sééntelyn taustalla on sananva-
pauden turvaaminen niin, ettd verkkosisaltod maaratdan poistettavaksi vain niissé tapauksissa,
joissa se tdyttdd asetuksen méadritelmén terroristisesta verkkosiséllostd. Asetuksen 13 artiklan
vaatimukset siitd, ettd jisenvaltioiden on varmistettava, ettd niiden toimivaltaiset viranomaiset
suorittavat timén asetuksen mukaiset tehtdvénsé objektiivisesti, syrjimattomasti ja perusoikeuk-
sia tdysimdérdisesti kunnioittaen eivit edellytd muilta osin kansallista tdyténtdonpanoa. Kansal-
lisesti viranomaisia velvoittavat hallintolaissa (434/2003) sdddetyt hyvén hallinnon perusteet.
Hallintolain 6 §:n mukaan viranomaisen on kohdeltava hallinnossa asioivia tasapuolisesti sekd
kéytettdvi toimivaltaansa yksinomaan lain mukaan hyvéksyttaviin tarkoituksiin. Viranomaisen
toimien on oltava puolueettomia ja oikeassa suhteessa tavoiteltuun padmaaraan nahden. Niiden
on suojattava oikeusjarjestyksen perusteella oikeutettuja odotuksia. Lisdksi viranomaisia kos-
kevissa erityislaeissa, kuten poliisilain (872/2011) 2 §:sséd sdddetddn poliisille velvoite kunni-
oittaa perusoikeuksia ja ihmisoikeuksia seki toimivaltuuksia kiyttdessédén valittava perustelta-
vissa olevista vaihtoehdoista se, joka parhaiten edistéé ndiden oikeuksien toteutumista. Poliisi-
lain 6 §:sséd sdddetdédn poliisille velvoite toimia asiallisesti ja puolueettomasti sekd yhdenver-
taista kohtelua ja sovinnollisuutta edistden.

Asetuksen mukaan jasenvaltioiden tulee ilmoittaa komissiolle toimivaltaisten viranomaisten ni-
meédmisestd. Esityksen mukaiset toimivaltaisten viranomaisten nimedmiset ilmoitettaisiin ko-
missiolle, kun ehdotettu laki on saatettu voimaan. [lmoitus tehtiisiin lain notifioinnin yhtey-
dessé.

Asetuksen 18 artiklassa sdddetddn seuraamuksista. Jasenvaltioiden tulee sdétdd seuraamuksista,
joita sdilytyspalvelun tarjoajille asetetaan, jos he eivdt noudata asetuksessa asetettuja velvoit-
teita. Seuraamusten tulee olla tehokkaita, oikeasuhtaisia ja varoittavia. Asetuksessa asetetaan
seuraamuksille tiettyjd vaatimuksia, jotka tulee ottaa huomioon seuraamuksen muotoa ja tasoa
madriteltdessd kansallisessa lainsdddédnnossd. Ainoastaan siltd osin, kun kyse on siilytyspalve-
luntarjoajan systemaattisesta piittaamattomuudesta noudattaa asetuksen poistomadrdyksesta
saddettyd, asetus asettaa seuraamuksen osalta vaatimukseksi sen, ettd seuraamuksen tulee olla
taloudellinen ja enintdén 4 % séilytyspalvelun tarjoajan edellisen tilikauden maailmanlaajui-
sesta liikevaihdosta.

Esityksessd ehdotetaan hallinnollisista seuraamuksista séédtdmistd asetuksen 18 artiklan velvoit-
teiden tdyttdmiseksi. Seuraamusten osalta kdytettdisiin kansallista liikkumavaraa seuraamusten
yksityiskohtien, kuten niiden méaéraén liittyen, ottaen huomioon seuraamuksille asetetut edellé
mainitut asetuksen vaatimukset. Esityksessd ehdotetaan, ettd toimivaltainen viranomainen seu-
raamusten osalta olisi poliisi. Laissa sdddettéisiin seuraamusten tunnusmerkistostd ja seuraa-
mustyypista.

4.2 Paiasialliset vaikutukset

Suurin osa vaikutuksista johtuu asetuksen suoraan sovellettavista sddnnoksisté, eikd tdssd esi-
tyksessd ehdotettavasta sdantelystd. Asetuksen tidytdntdonpano aiheuttaa lisdtehtdvid, lisime-
noja ja muita viranomaisvaikutuksia poliisihallinnossa ja Traficomissa. Asetuksen téytdntoon-
pano voi edellyttda tietojarjestelmidmuutoksia, henkildston koulutusta ja henkiloresurssilisdayk-
sid.
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4.2.1 Taloudelliset vaikutukset

Asetuksen 13 artiklan 1 kohdassa edellytetddn, ettd jasenvaltiot varmistavat, ettd niiden toimi-
valtaisilla viranomaisilla on tarvittavat valtuudet ja riittdvat resurssit asetuksen tavoitteiden saa-
vuttamiseksi ja asetuksen mukaisten velvoitteiden tayttdmiseksi. Asetuksen tavoitteena on var-
mistaa digitaalisten sisimarkkinoiden moitteeton toiminta avoimessa ja demokraattisessa yh-
teiskunnassa puuttumalla terroristisissa tarkoituksissa tapahtuvaan séilytyspalvelujen viérin-
kayttoon ja edistdmalla yleisté turvallisuutta unionissa. Toisaalta asetus ei velvoita viranomaisia
aktiivisesti etsiméén terroristista verkkosiséltdd ja tekemién sitd koskevia poistamismaarayksié,
eikd myoskadn tekeméén padtoksia siitd, ettd sdilytyspalveluntarjoajan palvelua on kéytetty ter-
roristisen verkkosisallon levittdmiseen, jolloin séilytyspalveluntarjoajan tulisi ottaa kdytt6on
erityistoimenpiteitd. Esityksen mukaisista viranomaisten nimemisista johtuvat taloudelliset
vaikutukset riippuvat osittain kansallisten viranomaisten aktiivisuudesta poistamisméardysten
ja sdilytyspalveluntarjoajien erityistoimenpiteiden kiyttdonottamiseen velvoittavien paatosten
tekemisessd. Liséksi vaikutukset riippuvat siitd, missd mdérin toisen jisenvaltion toimivaltaiset
viranomaiset tekevit rajat ylittdvid poistamisméérdyksid ja missd miérin niiden edellytysten
arviointia tehddin joko oma-aloitteisesti kansallisen toimivaltaisen viranomaisen toimesta tai
sailytyspalveluntarjoajan tai sisdllontarjoajan tekemidn pyynnon johdosta.

Toimivaltaiselle viranomaiselle aiheutuu henkildresurssi- ja koulutustarpeita sekd mahdollisia
jarjestelmékehityksestd aiheutuvia kehitys- ja ylldpitokustannuksia. Europolin poistamismaa-
rdysten valittdmiseen rakentaman PERCI-jérjestelmé kéyttoonotto on toteutettavissa todenna-
koisesti ilman mitéén varsinaisia jarjestelmdmuutoksia, silld kyse on erillisesti alustasta, eikd
sitd tulla integroimaan olemassa oleviin jarjestelmiin. Jarjestelmén ottaminen paivittaiseksi tyo-
kaluksi vaatii koulutusta sekd myos resurssivarautumista. PERCI-jarjestelmaé on tarkoituksena
myOhemmaéssi vaiheessa kayttdd myos muihin asetuksessa sdddettyjen tehtdvien hoitamiseen.
PERCI-jérjestelmén kdyttiminen on vapaaehtoista, mutta kannatettavaa, silla PERCI-jérjestel-
mén tarkoituksena on estdi paillekkiisten poistamismadrdysten antaminen ja sujuvoittaa pois-
tamismaéraysten tekemista.

Taloudelliset vaikutukset voivat myds lisddntya, jos esimerkiksi joku kansainvélinen iso séily-
tyspalvelun tarjoaja sijoittaa asetuksessa tarkoitetun toimipaikkansa tai laillisen edustajan Suo-
meen tai jos jotain jo Suomessa sijaitsevaa sdilytyspalvelun tarjoajaa aletaan hyddyntaa terro-
ristisen sisdllon levittdmiseksi. Liséksi kansalaisille ja yrityksille tulisi tiedottaa asetuksen vai-
kutuksista.

Suurin osa taloudellisista vaikutuksista aiheutuu suoraan uuteen asetukseen sisaltyvistd sddnte-
lystd. Ehdotetusta kansallisesta lainsdddanndsta ei arvioida aiheutuvan merkittivia taloudellisia
vaikutuksia. Arviolta Suomeen sijoittautuneita séilytyspalveluntarjoajia olisi 1 000. Komission
vaikutustenarvioinnin mukaisesti noin 1.5 — 4 % siitd noin 1 000 séilytyspalveluntarjoajasta,
joiden on arvioitu sijoittuvan Suomeen, tarkoittaisi noin 15 — 40 siilytyspalveluntarjoajaa, joi-
hin asetuksessa sdéddetyilld toimenpiteilléi olisi vaikutusta. Edelld mainittu méérd tarkoittaa
myos sitd, ettd asetuksen mukaisia viranomaistehtivid ei ole odotettavissa paljon. Tapauksien
vaatimat sdilytyspalveluntarjoajiin ja niiden prosesseihin sekd menettelyihin kohdistuvat tul-
kinta- ja valvontatehtivit voivat kuitenkin vaatia enemmaén virkatyota.

Poliisin osalta esityksen mukaisilla tehtdvilla olisi 3 henkildtydvuoden vaikutukset, eli 260 000
euroa vuodessa, perusteluna tehtdvin vaatima erityisasiantuntemus. Tehtdvat jakautuisivat ter-
roristista verkkosisaltod koskevien poistamismaérdysten tekemiseen, rajat ylittdvien poistamis-
madrdysten arviointiin ja seuraamusten madradmiseen asetuksen mukaisten velvoitteiden rikko-
misesta. Liikenne- ja viestintévirasto Traficomille esitetéén lisdrahoitusta 2 henkil6tydvuodelle
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erityistoimenpiteitd koskeviin tehtdviin, eli kokonaisarvio olisi 260 000 euroa vuodessa. Tra-
ficomille tehtivit olisivat luonteeltaan uusia ja siten edellyttdisivét uutta osaamista ja valvonta-
toiminnan organisoimista.

Kustannuksia esitetddn katettavaksi vuoden 2022 lisdtalousarviossa, vuoden 2023 talousarvi-
ossa ja seuraavassa julkisen talouden suunnitelmassa.

4.2.2 Vaikutukset viranomaisten toimintaan
Terroristista verkkosisdltod koskevien poistamismddrdysten antaminen

Esityksen mukaisesti poliisin tehtiviksi tulisi poistamisméérdysten tekeminen ja niiden arvi-
ointi. Asetus ei velvoita jasenvaltioita etsimddn terroristista verkkosisiltod internetisté ja teke-
médn aktiivisesti sitd koskevia poistamismddrdyksid, vaan poistamismiirdysten maird tulee
riippumaan jisenvaltioiden omasta aktiivisuudesta ja asialle toimivaltaisessa viranomaisessa
annettavista resursseista. On my6s huomioitava, ettd poistamisméédrdyksen antamisen edelly-
tyksend on se, ettd toimivaltainen viranomainen on arvioinut, ettd siséltd, joka maarataan pois-
tettavaksi, on asetuksessa madriteltyd terroristista verkkosisaltod. Toiseksi madra tulee riippu-
maan siitd, kuinka suuri maara sdilytyspalvelun tarjoajia on sijoittautuneita Suomeen, Trafico-
min arvion mukaan Suomeen sijoittautuneita sdilytyspalveluntarjoajia on noin 1 000. Maira
riippuu myos siitd, kuinka paljon sdilytyspalveluntarjoajan palveluja kéytetddn terroristisen
verkkosisdllon levittimiseen. Asetusehdotukseen sisdltyneen vaikutustenarvioinnin mukaan
Europol on tunnistanut yli 150 séilytyspalveluntarjoajaa, joiden palvelua on kdytetty terroristi-
sen verkkosisdllon levittdmiseen. On otettava huomioon, ettd tdiméa on kuitenkin vain pieni osa
kaikista EU:n alueella palveluja tarjoavista séilytyspalveluntarjoajista, joita asetusehdotuksen
vaikutustenarvioinnin mukaan on Euroopan alueelle sijoittunut noin 10 000 ja 20 000 siilytys-
palveluntarjoajaa, jotka ovat sijoittautuneet sekd Eurooppaan ettd Yhdysvaltoihin ja Kanadaan.

Toisen jdsenvaltion toimivaltaisen viranomaisen antaman poistamismddrdyksen arviointi

Asetuksen 4 artiklan mukaisesti rajat ylittdvissd tilanteissa, joissa sdilytyspalvelun tarjoajan
paitoimipaikka tai sen laillinen edustaja ei sijaitse samassa jésenvaltiossa kuin poistamismaa-
rdyksen antanut toimivaltainen viranomainen, kyseisen viranomaisen on toimitettava samanai-
kaisesti poistamisméérdyksen jdljennds sen jésenvaltion toimivaltaiselle viranomaiselle, jossa
sailytyspalvelun tarjoajalla on paatoimipaikka tai jossa sen laillinen edustaja asuu tai johon timéa
on sijoittautunut, jollei 3 artiklasta muuta johdu. Sen jasenvaltion toimivaltainen viranomainen,
jossa sdilytyspalvelun tarjoajalla on paédtoimipaikka tai jossa sen laillinen edustaja asuu tai johon
tdma on sijoittautunut, voi 72 tunnin kuluessa poistamismairdyksen jéljennoksen vastaanotta-
misesta 1 kohdan mukaisesti arvioida poistamisméardyksen sen selvittimiseksi, rikkooko se
asetusta tai perusoikeuskirjassa vahvistettuja perusoikeuksia vakavasti tai ilmeisesti ja jos se
toteaa rikkomisen, sen on saman mairdajan kuluessa tehtdva asiasta perusteltu paatds. Resurs-
sivaikutuksia arvioitaessa on huomioitava, ettd asetus ei siis velvoita toisen jdsenvaltion toimi-
valtaisen viranomaisen tiedoksi toimitetun poistamisméérayksen arviointiin oma-aloitteisesti,
vaan kyseessé on asetuksen antama mahdollisuus.

Niissd tilanteissa, joissa toimivaltaisen viranomaisen valtiossa padtoimipaikan tai laillisen edus-
tajan omaava sdilytyspalvelun tarjoaja tai sisdllontarjoaja, jota rajat ylittdva poistamismadrdys
on koskenut, esittda 48 tunnin kuluessa poistamismaarayksen tai 11 artiklan 2 kohdassa tarkoi-
tettujen tietojen vastaanottamisesta perustellun pyynnon arvioida poistamismairédyksen edelly-
tyksid, on viranomaisen tehtévé 72 tunnin kuluessa pyynnon vastaanottamisesta perusteltu pa-
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t0s. Asetuksessa sdddetty méédrdaika rajat ylittévié tilanteita koskevin pyynt6jen johdosta tehté-
ville paitoksille edellyttéisi sitd, ettd padtokset on pystyttdvd tekemiin ripedsti, mutta suoraa
paivystysvelvoitetta toimivaltaisella viranomaisille ei niiden johdosta olisi.

On luultavaa, ettd sdilytyspalvelun tarjoaja tai sisdllontarjoaja ei tule pyytdmaién arviointia jo-
kaisen tehdyn poistomdérayksen osalta, eli arviointipyyntdjd on oletettavasti vihemmén kuin
poistomddrédyksid. Rajat ylittdvien poistamismaérdysten méddrd tulee riippumaan siitd, kuinka
paljon on séilytyspalveluntarjoajia, joiden padtoimipaikka tai laillinen edustaja ovat Suomessa.
Asetuksen mukaisesti séilytyspalvelun tarjoajan, jonka paatoimipaikka ei sijaitse unionissa, on
nimettéva kirjallisesti luonnollinen henkil6 tai oikeushenkilo unionissa toimivaksi lailliseksi
edustajakseen ja laillisen edustajan asuin- tai sijoittautumispaikan on oltava jossakin niisté ja-
senvaltioista, jossa sdilytyspalvelun tarjoaja tarjoaa palvelujaan. Koska asetus on suoraan so-
vellettava ja jasenvaltioiden tulisi soveltaa sitd samalla tavalla, ei pitdisi muodostua tilannetta,
jossa sdilytyspalveluntarjoaja voisi pyrkid kiertdiméan asetuksen velvoitteita asettamalla lailli-
sen edustajan tiettyyn jasenvaltioon.

Komission jarjestdmissé asetuksen tidytdntdonpanoa koskevissa asiantuntijakokouksissa useat
jasenvaltiot ovat kertoneet aikovansa kiyttda vapaachtoiseen sisdllon poistamiseen perustuvaa
menettelyd myos jatkossa, kun asetusta aletaan soveltaa. Ruotsi on arvioinut omassa asetuksen
implementointia koskevassa esiselvityksessdan (EU:s forordning om terrorism-innehéll pé in-
ternet — frgan om behdrig myndighet, SOU 2021:76)., ettd tima asia puhuu sen puolesta, etti
Ruotsissa ei tulisi kédsiteltavaksi suurta méaaraa rajat ylittdvid poistamismaarayksia.

Erityistoimenpiteiden valvonta

Velvollisuus ottaa kdyttoon asetuksen 5 artiklassa sdddettyja erityistoimenpiteitd koskee niitd
séilytyspalveluntarjoajia, joiden osalta sen jasenvaltion toimivaltainen viranomainen, jossa tar-
joajalla on paatoimipaikka tai laillinen edustaja, on tehnyt objektiivisiin tosiseikkoihin perustu-
van paitoksen, jossa todetaan, ettd silytyspalveluntarjoajan palvelua kdytetién terroristisen si-
sdllon levittdmiseen. Asetuksen mukaan objektiivinen tosiseikka, johon pédtds voi perustua, on
esimerkiksi se, ettd sdilytyspalvelun tarjoaja on saanut véhintdén kaksi poistamismaaraystd 12
edeltdvan kuukauden aikana. On siis huomattava, ettd velvoite ei koske automaattisesti sdily-
tyspalveluntarjoajaa, joka on saanut poistamismaérayksen tai madrayksiéd, vaan edellyttia toi-
mivaltaisen viranomaisen asiasta tekeméé paétostd. Asetus ei myoskdin velvoita toimivaltaista
viranomaista tekemdén edelld mainittua padtostd, vaan antaa siithen mahdollisuuden, eli asiasta
koituva tydméaéra riippuu myos viranomaisen aktiivisuudesta.

Sallytyspalvelun tarjoaja padttdd, mitd erityistoimenpiteitd se toteuttaa ja toimivaltaisen viran-
omaisen tehtdvand on arvioida, ettd ne tayttavt asetuksessa madritellyt edellytykset. Séilytys-
palveluntarjoajan tulee iimoittaa erityistoimenpiteet toimivaltaiselle viranomaiselle kolmen
kuukauden kuluessa viranomaisen tekemastd padtoksestd ja vuosittain tdmén jilkeen. Jos toi-
mivaltainen viranomainen katsoo ilmoitusten ja tarvittaessa muiden objektiivisten seikkojen pe-
rusteella, etteivit erityistoimenpiteet noudata asetuksen vaatimuksia, kyseisen toimivaltaisen
viranomaisen on osoitettava sdilytyspalvelun tarjoajalle paitos, jossa sitd vaaditaan toteutta-
maan tarvittavat toimenpiteet sen varmistamiseksi, ettd asetusta noudatetaan. Sdilytyspalvelun-
tarjoaja voi pyytdd toimivaltaista viranomaista arvioimaan uudelleen sen tekemin pédtoksen
siitd, ettd sdilytyspalveluntarjoajan tulee tehda erityistoimenpiteitd tai padtoksen toimenpiteiden
riittdmattomyydestd ja niiden korjaamisesta.

Seuraamusten mddrddminen
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Asetuksen 18 artiklan mukaan jésenvaltioiden on sdddettiva sdilytyspalvelun tarjoajien tdméin
asetuksen sddnndsten rikkomisiin sovellettavista seuraamuksista ja toteutettava kaikki tarvitta-
vat toimenpiteet niiden tdytdntd6npanon varmistamiseksi. Seuraamukset on rajattava koske-
maan ainoastaan 3 artiklan 3 ja 6 kohdan, 4 artiklan 2 ja 7 kohdan, 5 artiklan 1, 2, 3, 5ja 6
kohdan, 6, 7, 10 ja 11 artiklan, 14 artiklan 5 kohdan, 15 artiklan 1 kohdan ja 17 artiklan rikko-
misia. Asetuksen velvoitteet, joiden rikkomisesta tulee sdétad seuraamuksia, koskevat siis 3 ar-
tiklan 3 kohdassa sédddetyn poistamismédrdyksen noudattamista tai edelld mainitun artiklan 6
kohdassa tehtdvén ilmoituksen tekemisté; asetuksen 4 artiklan 2 kohdassa sééddettyéd poistetun
sisdllon palauttamista tai edelld mainitun artiklan 7 kohdassa séddettya padsyn sallimista uudel-
leen, 5 artiklan 1, 2, 3, 5, ja 6 kohdassa sdddettyjen erityistoimenpiteiden kayttéon ottamista ja
niisté tehtdvid ilmoituksia, 6 artiklassa sdddettyd sisdllon ja sithen liittyvin datan sdilyttdmista,
7 artiklassa sdddettyé sdilytyspalveluntarjoajan avoimuusvelvoitetta, 10 artiklassa sdédettyd va-
litusmekanismia koskevia vaatimuksia, 11 artiklassa sdddettya sisdllontarjoajille annettavia tie-
toja koskevia vaatimuksia, 14 artiklan 5 kohdassa saddettya velvoitetta ilmoittaa rikosten tut-
kinnasta tai syytetoimissa toimivaltaisille viranomaisille terroristisesta sisallostd, johon liittyy
viliton henkeen kohdistuva uhka, 15 artiklan 1 kohdassa sdédetyn yhteyspisteen nimeémisté tai
perustamista ja tietojen julkisesti saataville saattamista ja 17 artiklassa sdddettyé laillista edus-
tajaa.

Asetuksen 18 artiklan mukaan seuraamusten on oltava tehokkaita, oikeasuhteisia ja varoittavia
ja toimivaltaisten viranomaisten on otettava huomioon

a) rikkomisen luonne, vakavuus ja kesto;

b) se, oliko rikkominen tahallista tai tuottamuksellista;

c) sdilytyspalvelun tarjoajan aiemmat rikkomiset;

d) sdilytyspalvelun tarjoajan talouden vakaus;

e) sdilytyspalvelun tarjoajan toimivaltaisten viranomaisten kanssa tekemén yhteistyon taso;

f) sdilytyspalvelun tarjoajan luonne ja koko, erityisesti se, onko tdmé mikroyritys, tai pieni tai
keskisuuri yritys;

g) sdilytyspalvelun tarjoajan rikkomiseen liittyvéin syyllisyyden aste, ottaen huomioon sdilytys-
palvelun tarjoajan toteuttamat tekniset ja organisatoriset toimenpiteet timén asetuksen noudat-
tamiseksi.

Jasenvaltioiden on varmistettava, ettd 3 artiklan 3 kohdan mukaisten velvoitteiden, eli terroris-
tisen verkkosisillon poistamisméidrdyksen systemaattisesta ja jatkuvasta noudattamatta jattami-
sestd médritidn taloudellisia seuraamuksia, joiden méird on enintdén 4 prosenttia séilytyspal-
velun tarjoajan edellisen tilikauden kokonaisliikevaihdosta.

Seuraamusten médrdémisestd vastaavan toimivaltaisen viranomaisen tai viranomaisten tyo-
méadrd tulee riippumaan ensinnékin siitd, missd méérin p01stam1smaarayk51a ja rajat ylittavia
poistamismédrayksia tehdéén ja toiseksi siitd, missd méérin toimivaltainen viranomainen tekee
padtoksid siitd, ettd sdilytyspalveluntarjoajan tulee ottaa kayttoon erityistoimenpiteitd. Sallytys-
palveluntarjoajlen halukkuus noudattaa asetusta tulee my0s méadarittelemaén sitd, missd maarin
seuraamusten madrddminen on tarpeen. Erltylsestl suuret sallytyspalveluntarJ oajat ovat osallis-
tuneet aktiivisesti EU:n internetfoorumin toimintaan ja sitoutuneita poistamaan vapaaehtoisesti
haitallista siséltod palveluistaan.
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Riippumattomuus

Esityksessd ehdotetaan siddettdviksi asetuksen 13 artiklan 2 kohdan mukaisesti, ettd toimival-
taiset viranomaiset eivét saisi pyrkid saamaan tai vastaanottamaan asetuksen mukaisten tehté-
viensd hoitamista koskevia ohjeita muulta taholta. Esityksen tarkoituksena olisi varmistaa ase-
tuksen mukaisesti toimivaltaisten viranomaisten riippumattomuus asetuksessa sdddettyjen teh-
tdvien hoitamisessa. Esitys ei estiisi viranomaisiin kohdistuvaa laillisuusvalvontaa. Ehdotuk-
sella ei arvioida olevan juuri vaikutuksia toimivaltaisten viranomaisten toimintaan. Hallintolain
6 §:n mukaan viranomaisten toimien on oltava puolueettomia ja viranomaisen toimivaltaa saa
kéyttidd yksinomaan lain mukaan hyvéksyttéviin tarkoituksiin.

4.2.3 Vaikutukset yrityksiin ja yksityisiin

Esityksen vaikutukset yrityksiin liittyvét 1dhinna esityksessd ehdotettuihin seuraamuksiin, muut
vaikutukset johtuvat pidasiassa suoraan sovellettavasta asetuksesta, joka asettaa sdilytyspalve-
lun tarjoajalle velvoitteita terroristisen sisdllon poistamiseksi tai pddsyn estdmiseksi terroristi-
seen sisdltoon sekd timin sisidllon séilyttdmisestd. Osa velvoitteista on toteutettava séilytyspal-
velun tarjoajan omasta aloitteesta ennakoivina toimenpiteind, joilla pyritddn estiméén verkko-
palvelujen hyodyntdminen terroristisessa tarkoituksessa. Osa velvoitteista sisaltdd konkreetti-
sempia toimenpiteitd kuten velvoitteen tunnin kuluessa toimivaltaisen viranomaisen poistomaé-
rdyksesté poistaa terroristinen sisélto tai estda padsy siithen. Asetuksella on vaikutusta yritystoi-
minnan kustannuksiin, silld séilytyspalvelun tarjoajille asetetut velvoitteet edellyttévit erityis-
asiantuntemusta ja henkiloresursseja. Asetuksen voimaantulessa silld voi olla vaikutuksia pie-
nempien toimijoiden markkinoille padsyyn.

Asetusehdotuksen vaikutustenarvioinnissa todetaan, ettd Euroopan alueelle on sijoittunut noin
10 000 siilytyspalveluntarjoajaa ja noin 20 000 séilytyspalveluntarjoajaa, jotka ovat sijoittautu-
neet sekd Eurooppaan ettd Yhdysvaltoihin ja Kanadaan. Y1i 90 % séilytyspalveluntarjoajista on
pienid tai keskisuuria yrityksid, eli yhteensd noin 9 700 yritysti, joista yli 45 % ovat mikro-
yrityksid ja 40 % keskikokoisia yrityksid. Vaikutustenarvioinnin mukaan Europol on raportoi-
nut, ettd yli 150 yrityksen palvelimilla on ollut terroristista verkkosiséltod, ndistd suurin osa on
ollut Euroopan ulkopuolelle sijoittuneita yrityksid, jotka tarjoavat palveluj aan EU:n sisdmark-
kinoilla.

Komission vaikutustenarvioinnissa arvioidaan, ettd asetuksen mukaiset toimenpiteet, kuten
poistamismadraykset, erityistoimenpiteet ja poistettavaksi médaratyn tiedon sdilyttamista koske-
vat velvoitteet koskisivat noin 150 — 400 sdilytyspalveluntarjoajaa, niistd noin 10 000 palvelun-
tarjoajasta, jotka ovat sijoittautuneita EU-maissa. Tama tarkoittaisi siis noin 1.5 — 4 % sailytys-
palveluntarjoajista. Sdilytyspalveluntarjoajien sijoittautuminen ei jakaudu tasaisesti jdsenvalti-
oiden kesken. Voidaan arvioida, etti niihin jasenvaltioihin, joihin on sijoittautunut paljon tai
suuria sailytyspalveluntarjoajia, kuten Saksaan, Alankomaihin, Ranskaan ja Irlantiin kohdistuisi
my0s enemman asetuksen mukaisia tehtdvid. Toisaalta asetuksen vaikutustenarvioinnin mukaan
pienemmat sdilytyspalveluntarjoajat voivat olla haavoittuvampia laittoman sisallon levittami-
selle, joten my®0s silld, minkd kokoisia sdilytyspalveluntarjoajia on sijoittunut jisenvaltioon tai
asettanut sinne laillisen edustajansa, voi olla merkitystd tulevan tyoméérén osalta. Suomessa on
arviolta sijoittautuneena 1 000 sdilytyspalveluntarjoajaa, jolloin komission vaikutusarvioinnin
mukaan asetuksen mukaiset toimenpiteet koskisivat noin 1.5 — 4 % naistd sdilytyspalveluntar-
joajista, eli noin 15 — 40 sdilytyspalveluntarjoajaa.

Esityksessd ehdotetaan asetuksen edellyttdmaélla tavalla hallinnollisten seuraamusten séétami-
sestd asetuksen velvoitteita rikkoville séilytyspalveluntarjoajille. Seuraamukset kannustaisivat
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séilytyspalveluntarjoajia noudattamaan asetuksen velvoitteita. Seuraamusten vaikutukset sdily-
tyspalveluntarjoajiin riippuisivat ensinnékin siité, kuinka hyvin séilytyspalveluntarjoajat nou-
dattavat asetusta ja toiseksi siitd, miten toimivaltainen viranomainen onnistuisi havaitsemaan
asetuksen velvoitteiden rikkomuksia.

Yksityisiin kohdistuvat vaikutukset johtuvat nekin paasiassa asetuksen suoraan sovellettavasta
sddntelystd. Toimivaltaisten viranomaisten aktiivisuudella ja resursseilla tehtédviensd hoitami-
sessa voi olla vaikutusta sithen, miten paljon terroristista verkkosisdltod havaitaan ja méaédrdan
poistettavaksi. Terroristisen verkkosisdllon poistaminen verkosta torjuu terrorismia ja ehkiisee
radikalisoitumista ja silld on yleistd turvallisuutta ja jarjestysti parantava vaikutus.

4.2.4 Vaikutukset tietojérjestelmiin

Europol laatii PERCI-jarjestelméé, joka tulisi poistamisméaédrdysten tekemisessa toimivaltaiselle
viranomaiselle kdyttoon. PERCI:ssé kéytetddn jo olemassa olevaa teknologiaa Integrated Re-
turn Management Application IRMA:sta ja yhdistetddn my0s uusia teknisid ratkaisuja. Jérjes-
telmén tavoitteena on vélttda se, ettd kaikki kehittdisivit oman jérjestelméin poistomdirdysten
vélittdmiseen. Tavoitteena on myds, ettd siddstetddn aikaa ja rahaa. Lisdksi on tarkoituksena li-
sétd yhteen toimivuutta mahdollistamalla EU-laajuinen yhteistyd poistoméardysten osalta seka
valttaa se, ettei hairittdisi poistomadriyksilla kansallisia tutkintoja. Tarkoituksena on tehdi au-
tomaattista tarkistusta sen osalta, onko samasta verkkosiséllostd jo tehty poistomdaradys. Jarjes-
telmén kayton tarkoituksena on my0s varmistaa, etti poistamismadrdyksen tehnyt viranomainen
tayttdd asetuksessa edellytetyt tiedot ja perustelut poistamismédirykseen, jotta midriys tayttia
asetuksen edellytykset. PERCI:n on my0s tarkoitus lisdtd 1apindkyvyyttd raportoinnin, analyy-
sin sekd tarkastelun osalta. Jarjestelmén kayttoon ottamisesta ei arvioida aiheutuvan jérjestel-
mamuutostarpeita poliisille, mutta jarjestelmén kdyttoon ottaminen vaatii perehtymisti ja kou-
luttamista

PERCI:n vilitykselld ei ainakaan ensivaiheessa olisi mahdollista valittda padtoksid liittyen eri-
tyistoimenpiteisiin tai seuraamuksiin, joten niiden osalta toimivaltaiselle viranomaisille ei syn-
tyisi myoskddn kustannuksia jérjestelmén kayttdmisesta.

Vaikutukset radikalisoitumisen estdmiseen ja terrorismin torjuntaan

Asetuksen sddntelyn tavoitteena on estia terroristisen verkkosiséllon levittdmisté ja poistaa til-
lainen siséltd mahdollisimman nopeasti. Terroristinen verkkosisiltd voi edistda radikalisoitu-
mista ja kannustaa sekd ohjeistaa tekemaén terrori-iskuja. Asetuksen sdédntely edistda radikali-
soitumisen ja terrorismin torjuntaa ja parantaa verkkosiséallon turvallisuutta. Nama edelld mai-
nitut vaikutukset johtuvat kuitenkin pdfosin asetuksen suoraan sovellettavasta siéntelysti, ei-
vitkd esityksessd ehdotetusta kansallisesta sdéntelystd. Osaltaan asetuksen sdéntelyn vaikutta-
vuus riippuu kuitenkin esityksesséd ehdotettavien viranomaisten resursseista asetuksen mukais-
ten tehtavien suorittamisessa, silld asetus jattdd esimerkiksi terrorista verkkosisaltod koskevien
poistamismadrdysten tekemisen jdsenvaltioiden toimivaltaisten viranomaisten harkintaan. Esi-
tyksesséd ehdotettavilla resursseilla olisi vaikutusta siithen, kuinka paljon terroristisen verkko-
sisdllon etsimiseen on mahdollista panostaa.
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5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset

Esityksessd ehdotetaan, ettd toimivaltaisiksi viranomaisiksi nimetdén poistamismédrdysten ja
rajat ylittdvien poistamismédrdysten arvioinnin osalta poliisi ja erityistoimenpiteiden valvonnan
osalta Traficom. Seuraamusten osalta toimivaltaiseksi viranomaiseksi esitetdédn poliisia.

Toimivaltaiseksi viranomaiseksi voitaisiin nimetd myos esimerkiksi tuomioistuin. Tuomioistui-
men nimedmista toimivaltaiseksi viranomaiseksi puoltaisi asetuksen 13 artiklan mukainen vaa-
timus siitd, ettd viranomainen ei saa pyrkid saamaan tai ottaa vastaan 12 artiklan 1 kohdan mu-
kaisten tehtéviensd hoitamista koskevia ohjeita miltdén muulta elimeltd. Suomessa tuomiois-
tuinten riippumattomuudesta sdddetddn perustuslain (731/1999) 3 §:n 3 momentissa, jonka mu-
kaan tuomiovaltaa kayttavit riippumattomat tuomioistuimet, ylimpina tuomioistuimina korkein
oikeus ja korkein hallinto-oikeus. Lain sdhkdisen viestinndn palveluista (917/2014) 185 §:ssd
sdddetdén tiedon saannin estoa koskevasta méérayksestd. Edelld mainitun sddnndksen mukaan
kérdjaoikeus voi syyttdjén tai tutkinnanjohtajan hakemuksesta taikka sen hakemuksesta, jonka
oikeutta asia koskee, madritd 184 §:ssi tarkoitetun tietoyhteiskunnan palvelun tarjoajan sakon
uhalla estdméén tallentamansa tiedon saannin, jos tieto on ilmeisesti sellainen, etti sen sisallon
pitdminen yleison saatavilla tai sen vélittiminen on sdéddetty rangaistavaksi tai korvausvastuun
perusteeksi. Sdannostd on 1.1.2021 voimaan tulleella muutoksella muutettu niin, ettd madrdys
voidaan syyttdjin tai tutkinnanjohtajan hakemuksesta kohdistaa tietoa vilittivédan teleyrityk-
seen, jos 1 momentin mukaista tietoyhteiskunnan palvelun tarjoajaa ei pystytd tunnistamaan tai
jos se on sijoittautunut Suomen lainkdyttvallan ulkopuolelle ja on ilmeistd, ettd méadrdyksen
kohteena olevan tiedon pitiminen yleison saatavilla tai sen vélittdminen on rikos, josta ankarin
sdddetty rangaistus on vahintddn kaksi vuotta vankeutta. Taustalla muutoksessa oli hallituksen
esitys eduskunnalle laiksi sdhkdisen viestinndn palveluista annetun lain muuttamisesta ja eréiksi
sithen liittyviksi laeiksi. HE 98/2020 vp:n mukaan se, ettd sihkoisen viestinnin palveluista an-
netun lain 185 §:n mukainen tiedon saannin estoa koskeva méiardystd on poliisin arvion mukaan
sovellettu hyvin védhin ja poliisin mukaan vdhédinen soveltaminen johtuu osittain siité, ettd va-
kavienkin rikosten kohdalla tiedon saannin estoa koskeva maériys osoittautuu yleensa tehotto-
maksi, kun sité ei pystytd kohdistamaan tallennuspalvelun tarjoajaan, joka sijaitsee ulkomailla
tai on tuntematon. Sééntelyssé on siis tiettyjd yhtéldisyyksié terroristista verkkosiséltod koske-
van asetuksen sdéntelyyn.

Kuitenkin asetuksen johdantokappaleessa 35 on todettu, ettd jdsenvaltioiden olisi voitava itse
paattdd, ovatko toimivaltaiset viranomaiset hallinto-, lainvalvonta-, vai oikeusviranomaisia.
Toisaalta on otettava huomioon, ettd asetuksen mukaiset viranomaistehtavét, eli poistamismaa-
rdykset, rajat ylittdvien poistamisméairdysten arviointi ja erityistoimenpiteiden valvonta eivét
ole tehtédvia, joiden osalta tuomioistuinlaitoksessa olisi kokemusta, lukuun ottamatta edelld mai-
nittua tiedon saannin estoa koskevaa miirdystd. Toimivaltaiseksi viranomaiseksi poistamis-
médrdysten osalta esitettdvilld poliisilla on taas ollut enemman tutkinnallisia tehtévia, kun taas
poistamismadrdysten osalta kyse on paitosten tekemisestd laittomasta siséllosta.

Terroristista verkkosiséltod koskevien poistamismédirdysten tavoitteena on muun muassa edis-
tdd yleistd turvallisuutta ja ennalta ehkaistéi radikalisoitumista ja terroritekoja. Terrorismin tor-
junnassa Suomessa péadvastuu on poliisilla ja silté osin erityisesti poistamismaérayksid koskevat
tehtavit sopivat poliisille. My0s useat muut jdsenvaltiot ovat kertoneet suunnittelevansa poista-
mismédrdysten antamisen ja toisen jasenvaltion antamien poistamisméaardysten osalta toimival-
taiseksi viranomaiseksi poliisia.
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Erityistoimenpiteiden valvonnan osalta esityksessé ehdotetaan toimivaltaiseksi viranomaiseksi
Liikenne ja viestintdvirasto Traficomia. Traficomille valvoo muun muassa lakia sdhkdisisté
viestintdpalveluista (917/2014) ja Traficomin Kyberturvallisuuskeskus valvoo muun muassa
viestintdverkkojen ja palveluiden toimintavarmuutta. Viestintdpalveluiden valvontaan liittyvien
muiden tehtdviensd johdosta Traficomilla on paras asiantuntemus ja valmiudet tehda séilytys-
palveluntarjoajien erityistoimenpiteiden kidyttoon ottamista koskevia péaétoksia ja valvoa niiden
ilmoittaminen erityistoimenpiteiden riittdvyyttd asetuksen 5 artiklan mukaisesti.

Edelld mainittu huomioon ottaen tehtévien voidaan katsoa soveltuvan parhaiten esityksessé eh-
dotetuille viranomaisille.

Esityksessé ei ole yksildity sitd, miké poliisin yksikkd tai Traficomin yksikko vastaisi asetuk-
sessa sdddetyistd tehtdvistd. Organisaatiot ja niiden rakenteet voivat muuttua, joten siksi esityk-
sen mukaan laissa siddettdisiin yleiselld tasolla asetuksen mukaisten tehtdvien hoitaminen tiet-
tyjen viranomaisten tehtiviksi, jotta sddntelyd ei tarvitsisi muuttaa aina, kun organisaatioiden
nimikkeet muuttuvat.

5.2 Muiden jisenvaltioiden suunnittelemat tai toteuttamat keinot

Komission asetuksen tidytintdonpanoa koskevissa asiantuntijakokouksissa esitettyjen tietojen
mukaan tidytintdonpano on useimmissa jésenvaltioissa ollut vield kesken, eiké lopullista paa-
tostd asetuksen mukaisten toimivaltaisten viranomaisten nimeédmisestd ollut tehty. Osa jdsen-
valtioista on todennut, ettd vaalit ovat viivdstyttineet tdytdntoonpanon aloittamista ja osa on
raportoinut, etti tarvittavat lainsdddantomuutokset voivat viivastyttdd tdytantoonpanoa. Osa ja-
senvaltioista suunnittelee kaikkien asetuksen mukaisten viranomaistehtdvien antamista yhdelle
viranomaiselle ja osa tehtidvien jakamista eri viranomaisten kesken.

Osa jasenvaltioista suunnittelee poliisin nimedmistd toimivaltaiseksi viranomaiseksi, osa on
suunnitellut tehtévien jakamista useiden viranomaisten, kuten esimerkiksi poliisin ja viestinté-
viranomaisen kesken. Muutama jasenvaltio on kertonut suunnitelmista nimetd viranomainen,
joka on vastuussa laittoman verkkosisdllon havaitsemisesta ja sen poistamisesta ja joillakin ja-
senvaltioilla on ollut suunnitelmana nimeta tuomioistuin. Seuraamusten osalta useat jisenvaltiot
ovat todenneet harkitsevansa hallinnollisten seuraamusten kdyttddnottamista.

6 Lausuntopalaute
Luonnos hallituksen esitykseksi ldhetettiin lausuntokierrokselle xx. Lausunnon antoivat...
7 Sdadinnoskohtaiset perustelut

7.1 Laki toimivaltaisista viranomaisista terroristisen verkkosisallon leviimisen estimiseen
liittyen

1 §. Toimivaltaiset viranomaiset. Pykéldssa saadettiisiin asetuksen 12 artiklan 1 kohdan edel-
lyttdmalld tavalla toimivaltaisista viranomaisista. Poistamisméadrdysten antamisessa asetuksen
3 artiklan nojalla ja 4 artiklan nojalla rajat ylittdvien poistamismédérdysten arvioinnissa toimi-
valtainen viranomainen olisi poliisi. Poliisi olisi toimivaltainen viranomainen myds asetuksen
18 artiklan nojalla annettavien seuraamusten méaardédmisessa.

Asetuksen 5 artiklan mukaisten erityistoimenpiteitd koskevien paitosten tekemisessé toimival-
tainen viranomainen on Traficom.
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Lisdksi pykéldssa sdéddettéisiin, ettd edelld mainitut toimivaltaiset viranomaiset eivit saa pyrkia
saamaan tai ottaa vastaan tehtéviensa hoitamista koskevia ohjeita miltddn muulta taholta. Saén-
noksen tarkoituksena olisi tdytantdonpanna asetuksen 13 artiklan 2 kohdassa séédetty vaatimus
siitd, ettd toimivaltaiset viranomaiset eivét saa pyrkid saamaan tai ottaa vastaan 12 artiklan 1
kohdan mukaisten tehtéviensd hoitamista koskevia ohjeita miltddn muulta elimeltd. Asetuksen
riippumattomuutta koskevan sddnnoksen tarkoituksena on ilmeisesti turvata perusoikeuksia,
erityisesti sananvapautta. Saannos tarkoittaisi asetuksen mukaisesti sité, ettd viranomaiset eivét
pyrkisi saamaan tai ottamaan vastaan tehtévien hoitamista koskevia ohjeita miltdén muulta vi-
ranomaiselta, toimijalta tai taholta. Asetuksen artiklassa 13 on sdédetty, ettei vaatimus riippu-
mattomuudesta estd kansallisen valtiosddantooikeuden mukaista valvontaa, eli se, etteivit viran-
omaiset saisi pyrkid saamaan tai ottamaan vastaan tehtdvien hoitamista koskevia ohjeita ei es-
tdisi viranomaisiin kohdistuvaa laillisuusvalvontaa.

2 §. Rikemaksu asetuksen velvoitteiden rikkomisesta tai laiminlyénnistd. Pykalassa sdddettiisiin
seuraamuksista sdilytyspalvelun tarjoajalle, joka tahallaan tai huolimattomuudesta rikkoo tai
laiminly6 asetuksen velvoitteita. N&itd velvoitteita olisivat 1 momentin mukaan asetuksen 18
artiklan 1 kohdassa sdddetyn mukaisesti 3 artiklan 3 kohdassa sdddetyn poistamismairdyksen
noudattaminen tai edelld mainitun artiklan 6 kohdassa tehtdvén ilmoituksen tekeminen, asetuk-
sen 4 artiklan 2 kohdassa sdddettyd poistetun siséllon palauttaminen tai edelld mainitun artiklan
7 kohdassa sdddetty padsyn salliminen uudelleen. 5 artiklan 1, 2, 3, 5, ja 6 kohdassa sdddettyjen
erityistoimenpiteiden kiyttoon ottaminen ja niisté tehtévit ilmoitukset, 6 artiklassa sdddetty si-
séllon ja siihen liittyvdn datan sdilyttiminen; 7 artiklassa sdidetty sdilytyspalveluntarjoajan
avoimuusvelvoite; 10 artiklassa sdédetty valitusmekanismia koskevat vaatimukset; 11 artiklassa
saddetty sisillontarjoajille annettavia tietoja koskevat vaatimukset, 14 artiklan 5 kohdassa sda-
detty velvoite ilmoittaa rikosten tutkinnasta tai syytetoimissa toimivaltaisille viranomaisille ter-
roristisesta siséllostd, johon liittyy viliton henkeen kohdistuva uhka, 15 artiklan 1 kohdassa
sdddetty yhteyspisteen nimedminen tai perustaminen ja tietojen julkisesti saataville saattaminen
ja 17 artiklassa sdddetty laillinen edustaja.

Pykilan 2 momentissa sééddettdisiin rikemaksun suuruudesta. Rikemaksun suuruus perustuisi
kokonaisarviointiin ja suuruutta arvioitaessa olisi otettava huomioon asetuksen 18 artiklan 2
kohdan mukaisesti kaikki olennaiset olosuhteet, mukaan lukien

a) rikkomisen luonne, vakavuus ja kesto;

b) se, oliko rikkominen tahallista tai tuottamuksellista;

c) sailytyspalvelun tarjoajan aiemmat rikkomiset;

d) sailytyspalvelun tarjoajan talouden vakaus;

e) sdilytyspalvelun tarjoajan toimivaltaisten viranomaisten kanssa tekemin yhteistyon taso;

f) sdilytyspalvelun tarjoajan luonne ja koko, erityisesti se, onko tdma mikroyritys, tai pieni tai
keskisuuri yritys;

g) siilytyspalvelun tarjoajan rikkomiseen liittyvén syyllisyyden aste, ottaen huomioon siilytys-

palvelun tarjoajan toteuttamat tekniset ja organisatoriset toimenpiteet asetuksen noudatta-
miseksi.
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Sailytyspalveluntarjoajalla olisi oikeus tulla kuulluksi ennen rikemaksun asettamista. Rikemak-
sun minimi- ja maksimimairat sdédettéisiin erikseen oikeushenkildlle ja Iuonnolliselle henki-
16lle Pykéldn 2 momentin mukaisesti oikeushenkilolle maérattdva rikemaksu olisi vahintddn
1 000 euroa ja enintdéin 100 000 euroa. Luonnolliselle henkil6lle mairéttédva rikemaksu olisi
vahintddn 500 euroa ja enintddn 10 000 euroa. Olisi perusteltua, ettd oikeushenkildlle ja luon-
nolliselle henkilolle maérattavit seuraamukset olisivat eri suuruiset, koska sdilytyspalveluntar-
joajana toimivan yrityksen osalta kyse voi olla tuottavasta liiketoiminnasta, jolloin kovin pie-
nelld seuraamusmaksulla ei valttamatta olisi tarkoitettua vaikutusta. Jotta seuraamuksella olisi
riittdva ennalta estdva vaikutus, tulisi maksun suuruuden olla riittdva. Harkitessaan rikemaksun
suuruutta edelld mainitun asteikon mukaisesti toimivaltaisen viranomaisen tulisi varmistaa, etta
sanktio ja sen madrd ovat suhteessa tekoon ndhden. Seuraamusmaksun suuruuden méérittdmi-
sen tulisi perustua kokonaisarviointiin, jossa on otettava huomioon rikkomuksen tai laiminlyon-
nin laatu ja laajuus, moitittavuuden aste seké kestoaika Rikemaksun suuruudessa otettaisiin huo-
mioon edelld mainitut seikat.

Pykilin 3 momentissa sdddettdisiin siitd, ettd rikemaksu médrattdisiin maksettavaksi valtiolle.

Pykéldn 4 momentissa sdddettdisiin, ettd rikemaksu voidaan maarita edellyttden, ettei asia ko-
konaisuutena arvioiden anna aihetta ankarampiin toimenpiteisiin. Asiassa voitaisiin esimerkiksi
epéillé rikosta.

Poiketen siitd, mitd 2 momentissa sdddetdan, rikemaksu asetuksen 3 artiklan 3 kohdan mukais-
ten velvoitteiden systemaattisesta ja jatkuvasta noudattamatta jattdmisestd olisi enintdén 4 pro-
senttia sdilytyspalvelun tarjoajan edellisen tilikauden kokonaisliikevaihdosta. Sdédnnoksen tar-
koituksena olisi implementoida asetuksen 18 artiklan 3 kohdassa sééddetty velvoite jasenvalti-
oille varmistaa, ettd 3 artiklan 3 kohdan mukaisten velvoitteiden systemaattisesta ja jatkuvasta
noudattamatta jattdmisestd madritdin taloudellisia seuraamuksia, joiden méérd on enintdin 4
prosenttia séilytyspalvelun tarjoajan edellisen tilikauden kokonaisliikevaihdosta. Siltd osin, kun
kyse olisi huomattavasti sanktioista, padtos tulisi tehdd toimivaltaisessa viranomaisessa moni-
jasenisessd toimielimessa, eikd yksittdisen virkamiehen toimesta.

3 §. Rikemaksun mddrddmadttd jdttdminen. Pykdldssa sdddettdisiin rikemaksun mairadmatta jat-
tdmisestd. Sen mukaan toimivaltainen viranomainen voisi jattdd rikemaksun madraémétta, jos:

1) asetuksen 2 artiklan 1 alakohdassa tarkoitettu sdilytyspalvelun tarjoaja on oma-aloitteisesti
ryhtynyt riittdviin toimenpiteisiin 2 §:n 1 momentissa tarkoitetun velvoitteen laiminlyonnin kor-
jaamiseksi vilittomasti sen havaitsemisen jilkeen ja ilmoittanut siitd viivytyksettd toimivaltai-
selle viranomaiselle, eiké laiminlyonti ole vakava tai toistuva;

2) velvoitteen rikkomista on pidettdvé vdhéisend; tai
3) rikemaksun mairddmistd on muutoin pidettéva ilmeisen kohtuuttomana.

Saannoksen tarkoituksena olisi varmistaa, ettd rikemaksua ei siis maarattdisi niissi tilanteissa,
joissa se olisi kohtuutonta joko 1 momentin 1 tai 2 kohdassa tarkoitettujen seikkojen perusteella
tai muutoin jonkin vastaavan seikan tai seikkojen perusteella.

Lisdksi pykéldn 2 momentissa sdddettdisiin, ettd rikemaksua ei voida méériti sille, jota epdil-
ladn samasta teosta esitutkinnassa, syyteharkinnassa tai tuomioistuimessa vireilld olevassa ri-
kosasiassa. Rikemaksua ei voitaisi madaratd myoskéadn sille, jolle on samasta teosta annettu lain-
voimainen tuomio. Sdannds vastaa niin sanotun ne bis in idem -periaatteen (kielto syyttda ja
tuomita kahdesti samasta asiasta) mukaisesti annettua kahta korkeimman oikeuden ratkaisua
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(KKO:2010:45, KK0O:2010:46), joissa arvioitiin jalkiverotusta koskevan paatdksen lainvoi-
maiseksi tuloa ennen torkedd veropetosta koskevan syytteen nostamista. Korkein oikeus katsoi,
ettd syytteen nostaminen rikosasiassa jélkiverotusta koskevan paiatoksen lainvoimaisuuden jal-
keen on ollut ne bis in idem -periaatteen vastainen.

4 §. Rikemaksun mddrddmisoikeuden vanhentuminen. Pykilassa sdddettéisiin rikemaksun maa-
rddmisoikeuden vanhentumisesta. Toimivaltainen viranomainen ei saisi médritd rikemaksua,
jos sité ei ole tehty viiden vuoden kuluessa siité péivésté, jona rikkomus tai laiminlyonti tapah-
tui, tai jatketun rikkomuksen tai laiminlyonnin osalta viiden vuoden kuluessa siitd pdivésti, jona
rikkomus tai laiminlyonti padttyi.

5 §. Rikemaksun tdytintoonpano ja palauttaminen. Pykilissa saddettiisiin rikemaksun taytan-
toonpanosta. Sddnnoksen mukaan rikemaksun taytintoonpanosta huolehtisi Oikeusrekisterikes-
kus. Lain nojalla maksettavaksi madrétty rikemaksu pannaan tiytdntoon siind jarjestyksessd
kuin sakon tdytintodnpanosta annetussa laissa (672/2002) saddetdén.

6 §. Muutoksenhaku. Poliisin tekeméén paidtokseen rikemaksusta haetaan muutosta siten kuin
hallintolainkdyttolaissa (586/1996) saadetiddn. Hallinto-oikeuden péitokseen saa hakea muu-
tosta valittamalla vain, jos korkein hallinto-oikeus myontéa valitusluvan. Seuraamusmaksu van-
henee viiden vuoden kuluttua lainvoiman saaneen paiatoksen tekemisesta.

7 §. Voimaantulo. Lain ehdotetaan tulevan voimaan 7.6.2022, jolloin asetusta tulee alkaa sovel-
tamaan.

8 Lakia alemman asteinen sidintely
Esitykseen liittyen ei ehdoteta annettavaksi lakia alemman asteista sééntelya.
9 Voimaantulo

A_setusta tulee soveltaa 7.6.2022 lihtien. Laki on tarkoitettu tulemaan voimaan mahdollisimman
pian.

10 Toimeenpano ja seuranta

Asetuksen 8 artikla velvoittaa jasenvaltioita julkaisemaan avoimuusselostuksen asetuksen no-
jalla toteuttamistaan toimista. Selostuksessa on oltava kyseessa olevalta vuodelta vahintdan tie-
dot 3 artiklan nojalla annettujen poistamismaardysten lukuméaérasta, 4 artiklan 1 kohdan mukai-
set poistamismairiykset eriteltyind, ja 4 artiklan mukaisesti arvioitujen poistamisméérdysten
lukumaiiré ja tiedot asianomaisten siilytyspalvelun tarjoajien kyseisten poistamisméérdysten
taytdntoonpanosta, mukaan luettuina niiden tapausten lukumaiiré, joissa terroristinen sisiltd
poistettiin tai sithen pédsyn estettiin, ja niiden tapausten lukumééri, joissa terroristista siséltoa
el poistettu tai sithen padsya ei estetty. Lisdksi tulee ilmoittaa 5 artiklassa sdddettyjen erityistoi-
menpiteitd koskien paitdsten lukumaiéra ja tiedot asianomaisten siilytyspalvelun tarjoajien ky-
seisten poistamismadrdysten tytdntoonpanosta, mukaan luettuina kuvaus erityistoimenpiteista,
niiden tapausten lukumaiéré, joissa poistamismédrdyksiin ja erityistoimenpiteitd koskeviin péa-
toksiin haettiin muutosta hallinnollisissa tai oikeudellisissa muutoksenhakumenettelyissa, ja tie-
dot kyseisten menettelyjen tuloksista. Avoimuusselostuksen tulee sisdltdd myos tiedot niiden
padtosten lukumaarasta, jossa madratdan seuraamuksia 18 artiklan nojalla, mukaan luettuna ku-
vaus médratyn seuraamuksen tyypistd. Asetuksen 8 artiklan 2 kohdassa sdddetdén, ettd edelld 1
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kohdassa tarkoitetut vuosittaiset avoimuusselostukset eivit saa siséltéa tietoja, jotka voivat vaa-
rantaa meneillddn olevat terrorismirikosten estimis-, havaitsemis- tai tutkintatoimet tai niihin
liittyvét syytetoimet taikka kansallisen turvallisuuden.

Asetuksen 21 artiklassa sdddetéén, ettd jasenvaltioiden on keréttéva toimivaltaisilta viranomai-
siltaan ja lainkdyttovaltaansa kuuluvilta sdilytyspalvelun tarjoajilta tiedot ndiden tdmén asetuk-
sen mukaisesti edeltidvind kalenterivuonna toteuttamista toimista ja lahetettdva ne komissiolle
viimeistdan kunkin vuoden 31 pdivand maaliskuuta. Niihin tietoihin on kuuluttava:

a) annettujen poistamismadrdysten lukumééri ja sellaisten terrorististen siséltdjen lukumaéra,
jotka on poistettu tai joihin paisy on estetty, sekd aika, jonka kuluessa poistaminen tai padsyn
estdmisen on toteutettu;

b) 5 artiklan nojalla toteutetut erityistoimenpiteet seka sellaisten terrorististen sisiltojen luku-
maérd, jotka on poistettu tai joihin pddsy on estetty, ja aika, jonka kuluessa poistaminen tai
padsyn estimisen on toteutettu;

¢) toimivaltaisten viranomaisten esittdmien sellaisten pyyntdjen lukumaiira, jotka koskevat paa-
sya sdilytyspalvelun tarjoajien 6 artiklan mukaisesti sdilyttiméan sisdltoon;

d) 10 artiklan nojalla kdynnistettyjen valitusmenettelyjen lukuméira ja séilytyspalvelun tarjo-
ajien valitusten johdosta toteutetut toimet;

e) kdynnistettyjen hallinnollisten tai oikeudellisten muutoksenhakumenettelyjen lukumééri ja
toimivaltaisen viranomaisen kansallisen lainsdédantonsé nojalla tekemét paitdkset.

Asetuksen artiklan 21 kohdan 2 mukaan komissio laatii viimeistddn 7.6.2023 yksityiskohtaisen
ohjelman tdmén asetuksen tuotosten, tulosten ja vaikutusten seurantaa varten. Seurantaohjel-
massa on vahvistettava indikaattorit, keinot ja aikavilit tietojen ja muiden tarvittavien todistei-
den kerddmiseksi. Seurantaohjelmassa on miéritettdva toimet, joihin komission ja jasenvaltioi-
den on ryhdyttévé tietojen ja muiden todisteiden kerd&miseksi ja analysoimiseksi timén asetuk-
sen edistymisen seurantaa ja 23 artiklassa tarkoitettua arviointia varten.

Komission tulee asetuksen 22 artiklan mukaan antaa 7.6.2023 Euroopan parlamentille ja neu-
vostolle kertomus asetuksen soveltamisesta. Komission kertomuksessa on otettava huomioon
21 artiklan mukaiset seurantaa koskevat tiedot seké 8 artiklan mukaisista avoimuusvelvoitteista
johtuvat tiedot. Asetuksen artiklassa 22 velvoitetaan jdsenvaltioita toimittamaan komissiolle
kertomuksen laatimista varten tarvittavat tiedot.

Komission tulee lisdksi asetuksen 23 artiklassa sdédetyn mukaan tehdi 7.6.2024 arviointi ase-
tuksesta ja toimittaa Euroopan parlamentille ja neuvostolle sen soveltamista koskevan kerto-
muksen, jossa késitellddn muun muassa suojatoimien toimivuutta ja vaikuttavuutta ja aseuksen
soveltamisen vaikutuksia perusoikeuksiin. Kertomukseen on tarvittaessa liitettdva sddadosehdo-
tuksia.

11 Suhde muihin esityksiin
Esitys on suhteessa komission ehdotukseen Euroopan parlamentin ja neuvoston asetukseksi di-
gitaalisten palvelujen sisdimarkkinoista ja direktiivin 2000/31/EY muuttamisesta (KOM(2020)

825 lopullinen), koska se sisdltad sdilytyspalveluntarjoajia vastuita koskevia ehdotuksia. Edelld
mainittua sdddosehdotusta koskevat neuvottelut Euroopan parlamentin kanssa ovat kesken

36



Luonnos 11.4.2022

11.1 Esityksen riippuvuus muista esityksisti
Esitys ei ole riippuvainen muista esityksista.
11.2 Suhde talousarvioesitykseen

Esitykselld ei arvioida olevan merkittdavid taloudellisia vaikutuksia viranomaisten toimintaan.
Europolin PERCI-jdrjestelmén kéytdsté ei tulisi aiheutua merkittévid jarjestelméamuutostarpeita
tai kustannuksia toimivaltaisille viranomaisille.

12 Suhde perustuslakiin ja sditidmisjirjestys

Esityksessd ehdotetaan toimivaltaisten viranomaisten nimeadmistd asetuksessa sdddettyjen pois-
tamismadraysten tekemiseen ja niiden arviointiin rajat ylittdvissa tilanteissa, erityistoimenpitei-
den valvontaan ja seuraamusten méédrddmiseen. Ehdotettavassa laissa sédéddettiisiin my0os edelld
mainittujen viranomaisten riippumattomuudesta asetuksessa tarkoitettujen tehtéviensé suoritta-
misessa. Esityksesséd ehdotetaan siintelyd seuraamuksista liittyen asetuksen velvoitteiden rik-
komiseen. Esitys on merkityksellinen perustuslaissa turvatun sananvapauden, laillisuusvalvon-
nan ja laillisuusperiaatteen kannalta.

12.1 Sananvapaus

Perustuslain 12 §:ssd on turvattu sananvapaus. Perustuslain sananvapaussddnnoksen mukaan
sananvapauteen sisdltyy oikeus ilmaista, julkistaa ja vastaanottaa tietoja, mielipiteitd ja muita
viestejd kenenkéddn ennakolta estdméttd. Sddnnoksen tarkoituksena on kieltdd seké perinteinen
viestien ennakkotarkastus ettd muut ennakollista estettd merkitsevét puuttumiset sananvapau-
teen (ks. PeVL 52/2010 vp, s. 2/I ja HE 309/1993 vp, s. 57). Sananvapaus on turvattu myos
Euroopan ihmisoikeussopimuksen 10 artiklan méérayksilld. Sananvapautta ja tiedonvélityksen
vapautta kasitellddn niin ikdén Euroopan unionin perusoikeuskirjan 11 artiklassa.

Sananvapaus ymmaérretddn perustuslaissa laajasti ja vilineneutraalina (PeV145/2014 vp, s. 5-6,
PeVL 16/2013 vp, s. 3/I). Valiokunta on toisaalta katsonut tietoverkoissa harjoitettavaan vies-
tintdén liittyvdn monia sellaisia erityispiirteité, jotka voivat tuoda esiin uusia sananvapauden
kéyttdmisen ja sen sdéntelyn kannalta merkityksellisid nékokulmia (PeVL 60/2001 vp, s. 2).
Verkkoviestinnin teknisten erityispiirteiden vuoksi tillaisia ndkokohtia liittyy esimerkiksi tar-
peeseen edistdd lainsdddanndlld viestinnén tietoturvaa ja viestintdjérjestelmien hdiridtonta toi-
mintaa.

Perustuslakivaliokunta on painottanut, ettd sananvapaudelle asetettavien rajoitusten on oltava
valttdmattomid, tdsmallisesti rajattuja ja syrjimattomid (ks. esim. PeVL 18/2014 vp, s. 3/1I).

Ehdotuksen mukaan poliisin tehtéviksi tulisi terroristista verkkosisiltod koskevien poistamis-
madrdysten tekeminen ja rajat ylittdvissa tapauksissa toisen jdsenvaltion toimivaltaisen viran-
omaisten poistamismaéraysten arviointi. Poistamismaardykset ja niiden arviointi ovat merkityk-
sellisid sananvapauden kannalta, mutta velvoite tehdd poistamismaériysten ja toisen jésenval-
tion poistamismadérdysten arviointi perustuisivat suoraan asetuksen siéntelyyn, joten esityksellé
ei olisi suoraan vaikutuksia sananvapauden toteuttamiseen.

Esityksessd ehdotetaan sdédettéviksi asetuksen 13 artiklan tdytdntdonpanemiseksi siitd, ettd

asetuksen osalta toimivaltaisiksi viranomaisiksi nimettavit viranomaiset eivét pyrkisi saamaan
tai ottamaan vastaan ohjeita tehtévén suorittamisessa muulta taholta. Asetuksessa viranomaisten
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riippumattomuutta koskevan séddnndksen tarkoituksena on ollut turvata sananvapautta. Suo-
messa viranomaisten riippumattomuudesta on sdddetty hallintolaissa, eiké esitettiavalld sédénte-
lylla arvioida olevan juuri kdytdnndn vaikutusta esityksen mukaisten viranomaisten toimintaan
tai sananvapauteen.

12.2 Laillisuusvalvonta

Perustuslain 10 luku siséltda laillisuusvalvontaa koskevia sédénnoksid. Esitys on merkitykselli-
nen ylimpien laillisuusvalvojien asemaa koskevien perustuslain sddnndsten, erityisesti 108—
110 §:n kannalta.

Esityksessd ehdotetaan sdddettiaviksi siité, ettd esityksen mukaiset toimivaltaiset viranomaiset
eivdt pyri saamaan tai ota vastaan asetuksella niille annettujen tehtidvien hoitamista koskevia
ohjeita miltddn muulta elimeltd. Esitys liittyy asetuksen artiklan 18 taytdntdonpanoon, jonka 2
kohdan mukaan jésenvaltioiden on varmistettava, ettd niiden toimivaltaiset viranomaiset suorit-
tavat timédn asetuksen mukaiset tehtdvinsa objektiivisesti, syrjiméittomasti ja perusoikeuksia
tdysimédrdisesti kunnioittaen. Toimivaltaiset viranomaiset eivét saa pyrkid saamaan tai ottaa
vastaan 12 artiklan 1 kohdan mukaisten tehtdviensi hoitamista koskevia ohjeita miltdén muulta
elimeltd. Asetuksen 13 artiklan 3 kohdassa sdddetéén lisdksi, ettd ensimmaé&inen alakohta ei estd
kansallisen valtiosdéntooikeuden mukaista valvontaa. Sddnndksen tekstissé on ilmeisesti tarkoi-
tus viitata artiklan 2 kohtaan.

Valtioneuvoston oikeuskansleri ja eduskunnan oikeusasiamies ovat perustuslain mukaan tehta-
viltdén ja toimivallaltaan toisiinsa nihden rinnasteisia laillisuusvalvontaviranomaisia. Perustus-
lain esitdissd puhutaan oikeuskanslerista ja oikeusasiamiehestd nimenomaan ylimpiné lailli-
suusvalvontaviranomaisina (HE 1/1998 vp, s. 165-166). Perustuslain mukaan molemman lail-
lisuusvalvojan yleisend laillisuusvalvontatehtdvénd on valvoa, ettd tuomioistuimet ja muut vi-
ranomaiset seké virkamiehet, julkisyhteisdjen tyontekijit ja muutkin julkista tehtdvéaa hoitaes-
saan noudattavat lakia ja tiyttavit velvollisuutensa. Tehtidviansé hoitaessaan laillisuusvalvojat
valvovat perustuslain mukaan perusoikeuksien ja ihmisoikeuksien toteutumista.

Perustuslakivaliokunta on arvioidessaan hallituksen esitystdi EU:n yleistd tietosuoja-asetusta
tdydentiviksi lainsdddannoksi kiinnittinyt huomiota siédntelyyn, joka olisi mahdollistanut tie-
tosuojavaltuutetun ylimpiin laillisuusvalvojiin kohdistuvan valvontatoimivallan (PeVL 14/2018
vp, s. 10-15). Valiokunnan mukaan merkityksellistd oli, ettd ylimpien laillisuusvalvojien toimi-
valta ulottuu toistensa virkatoimia lukuun ottamatta kaikkeen viranomaistoimintaan. Ylimpien
laillisuusvalvojien toimivalta ulottuu myds muihin toimialaltaan rajoitettuihin valvontaelimiin.
Muut hallintotoimintaa valvovat viranomaiset ovat siten viranomaisina oikeuskanslerin ja oi-
keusasiamiehen valvonnan alaisina. Tdmi vastaa sitd perustuslain ilmentdméé l&htokohtaa,
jonka mukaan valvontaviranomaisten vélilld vallitsee hierarkkinen asetelma, jossa ylimpind
laillisuusvalvojina ovat oikeuskansleri ja oikeusasiamies. Asetuksen 13 artiklan 2 kohdan séén-
nokset, jotka liittyvdt toimivaltaisten viranomaisten riippumattomuuteen, eivat merkitse immu-
niteettia ylimpien laillisuusvalvojien harjoittamasta laillisuusvalvonnasta. Esityksessé ehdotettu
sddntely ei estdisi viranomaisten toimintaan kohdistuvaa laillisuusvalvontaa, vaan sen tarkoi-
tuksena olisi asetuksen 13 artiklan mukaisesti varmistaa toimivaltaisten viranomaisten riippu-
mattomuutta asetuksessa tarkoitettuja tehtdvia hoitaessaan.

12.3 Hallinnolliset seuraamukset ja muutoksenhakuoikeus

Perusoikeuksien suoja koskee 1dhtokohtaisesti luonnollisia henkilditd. Perusoikeudet voivat
kuitenkin suojata oikeushenkilod vilillisesti silloin, kun oikeushenkilon asemaan puuttuminen
saattaa merkitd kajoamista oikeushenkilon taustalla olevan yksilon oikeuksiin (HE 309/1993
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vp, s. 21-25). Esityksessd ehdotetaan hallinnollisista seuraamuksista sddtamista asetuksen vel-
voitteiden rikkomisesta sdilytyspalvelun tarjoajille, joista suurin osa on yrityksid. Ehdotettu
sadntely on merkityksellistd perustuslain kannalta siltd osin, kun ehdotuksessa esitetdan sdddet-
taviksi asetuksen 18 artiklan mukaisesti hallinnollisista seuraamuksista. Esityksessé sdddettai-
siin velvollisuuksien laiminlyontiin liittyvistd seuraamuksista ja mahdollisuudesta hakea muu-
tosta viranomaisen hallintopaédtokseen. Laiminlyonnin taustalla voisi my0s olla yksittdinen hen-
kilo, vaikka seuraamus maarattiisiin oikeushenkildlle.

Hallinnollisena sanktiona eli rangaistusluonteisena hallinnollisena seuraamuksena voidaan 14h-
tokohtaisesti pitdd hallintopddtokseen perustuvaa seuraamusta, joka on asiallisesti rinnastetta-
vissa rikosoikeudelliseen rangaistukseen ja jonka hallintoviranomainen méaaraé lain rikkomisen
johdosta luonnolliselle henkilolle tai oikeushenkildlle. Useimmiten tdllainen hallinnollinen
sanktio sisdltdd velvoitteen suorittaa rangaistusluonteinen seuraamusmaksu. Hallinnollisella
sanktiolla saattaa olla myds elinkeinovapauteen tai ammatinharjoittamisoikeuteen kohdistuvia
vaikutuksia, jotka sekd suojaavat néité perusvapauksia ettd samalla rajoittavat niiden kéyttoa.

Perustuslakivaliokunnan vakiintuneen tulkintakéytinnon mukaan lainvastaisesta teosta mééarat-
tdvé seuraamusmaksu ei ole perustuslain 81 §:n mukainen vero tai maksu vaan rangaistusluon-
teinen taloudellinen seuraamus. Valiokunta on asiallisesti rinnastanut rangaistusluonteisen ra-
haméérdisen seuraamuksen rikosoikeudelliseen seuraamukseen (PeVL 4/2001 vp, s. 7, PeVL
32/2005 vp, s. 2, PeVL 55/2005 vp, s. 2, PeVL 17/2012 vp s. 6). Hallinnollisen seuraamuksen
yleisistd perusteista on sdddettivi perustuslain 2 §:n 3 momentin edellyttdmalld tavalla lailla,
koska sen méddrddmiseen siséltyy julkisen vallan kdyttod. Laissa on perustuslakivaliokunnan
mukaan tdsméllisesti ja selkeédsti méériteltdva seuraamuksen ja sen suuruuden perusteista ja oi-
keusturvasta samoin kuin lain tdytdntdonpanon perusteista (PeVL 32/2005 vp, s. 2-3, PeVL
55/2005 vp, s. 2, PeVL 57/2010 vp, s. 2, PeVL 17/2012 vp s. 6). Perustuslakivaliokunta on
todennut, ettd vaikka perustuslain 8 §:n rikosoikeudellisen laillisuusperiaatteen tdsmallisyys-
vaatimus ei sellaisenaan kohdistu hallinnollisten seuraamusten saintelyyn, tarkkuuden yleista
vaatimusta ei kuitenkaan voida téllaisen sdéntelyn yhteydessé sivuuttaa (PeVL 9/2012 vp, s. 2,
PeVL 57/2010 vp, s. 2 ja PeVL 74/2002 vp, s. 5).

Perustuslakivaliokunnan kdytdnnén mukaan unionin oikeuden jittiessé liikkumavaraa on liik-
kumavaraa kaytettiessd otettava huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset
(ks. esim. PeVL 14/2018 vp, PeVL 1/2018 vp, PeVL 25/2005 vp). Kansallisen liikkumavaran
alasta on syytéd tehdid selkoa erityisesti perusoikeuksien kannalta merkityksellisen sdintelyn
osalta. Perustuslakivaliokunta on siten toistuvasti kiinnittdnyt huomiota kansallisen liikkuma-
varan asianmukaiseen selostamiseen (ks. PeVL 14/2018 vp, PeVL 1/2018 vp, s. 3, PeVL
26/2017 vp, s. 42, PeVL 31/2017 vp, PeVL 2/2017 vp, s. 2, PeVL 44/2016 vp, s. 4).

Esityksessd ehdotettavien hallinnollisen seuraamuksen ja sen suuruuden perusteet on mééritelty
selkedsti ja tismallisesti asetuksessa ja ehdotettavissa sdédnnoksissd. Seuraamusmaksujen méé-
rin osalta on kdytetty asetuksen sallimaa liikkumavaraa. Asetuksen 18 artiklassa velvoitetaan
jasenvaltiot varmistamaan, ettd 3 artiklan 3 kohdan, eli poistamismaéraysten noudattamista kos-
kevien velvoitteiden systemaattisesta ja jatkuvasta noudattamatta jattdmisestd maarataan talou-
dellisia seuraamuksia, joiden mairé on enintidin 4 prosenttia sdilytyspalvelun tarjoajan edellisen
tilikauden kokonaisliikevaihdosta. Esityksen mukaan seuraamukset mitoitettaisiin rikkomuksen
vakavuuteen ja muihin seikkoihin ndhden oikeasuhtaisesti ja toimivaltainen viranomainen voisi
my0s jattad tietyin edellytyksin seuraamuksen méardaméattd. Seuraamusmaksua ei myoskdan
voitaisi maarata sille, jota epdillddn samasta teosta esitutkinnassa, syyteharkinnassa tai tuomio-
istuimessa vireilld olevassa rikosasiassa, tai jolle olisi samasta teosta annettu lainvoimainen tuo-
mio. Maksu olisi méddrattava viimeistdan viiden vuoden kuluessa rikkomuksesta ja se vanhenisi
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viiden vuoden kuluttua lainvoiman saaneen ratkaisun antamisesta. Ehdotettua seuraamusmak-
sua voidaan siten pitdd oikeasuhtaisena perustuslakivaliokunnan edellyttdmélli tavalla.

Hallinnollisen sanktion méidraamistid koskevaan pédtdkseen on voitava hakea muutosta. Mah-
dollisuus hakea muutosta viranomaisen péaédtdkseen voi olla tarpeen viranomaisen toiminnan
asianmukaisuuden ja muun tasapuolisuuden varmistamiseksi (PeVL 32/2012 vp, s. 4-5, PeVL
10/2009 vp, s. 4, PeVL 55/2002 vp, s. 4, PeVL 47/2002 vp, s. 4, PeVL 46/2002 vp, s. 9) samoin
kuin soveltamiskdytdnnon yhdenmukaisuuden varmistamiseksi (PeVL 30/2005 vp, s. 5, PeVL
13/2005 vp, s. 3—4, PeVL 33/2000 vp, s. 3), vaikka késilld ei olisikaan yksilon oikeutta tai vel-
vollisuutta koskeva asia. Kun muutoksenhaun kohteena on julkisen vallan kdytt66n perustuva
padtds hallinnollisen seuraamuksen méaardédmisestd, on muutoksenhaku yleensd jérjestettava
hallintolainkayttolain (586/1996) mukaisesti (PeVL 4/2005 vp, s. 3/1I). Oikeusturvajirjestelyjen
asianmukaisuutta arvioitaessa on kiinnitetty huomiota myds siihen, voidaanko hallinnollinen
sanktio panna tdytintdon muutoksenhausta riippumatta (PeVL 4/2004).

Sailytyspalveluntarjoajalla olisi oikeus tulla kuulluksi ennen seuraamusmaksun maardamista.
Laissa sdédettdisiin myds muutoksenhausta. Lain nojalla maksettavaksi mééritty seuraamus-
maksu pantaisiin tdytdntoon siind jarjestyksessa kuin sakon tdytdntoonpanosta annetussa laissa
sdddetddn. Laissa sdddettyihin seuraamusmaksuihin haettaisiin muutosta valittamalla hallinto-
oikeuteen siten kuin hallintolaink&yttolaissa (586/1996) sdddetddn. Hallinto-oikeuden paatok-
seen saisi hakea muutosta valittamalla vain, jos korkein hallinto-oikeus myontii valitusluvan.
Ottaen huomioon séilytyspalveluntarjoajalle sdddettavit oikeusturvan takeet, ehdotusta ei olisi
pidettdva perustuslain mukaisen oikeusturvan kannalta ongelmallisena.

12.4 Ahvenanmaa

Ehdotuksen osalta lainsddddntdvallan jaottelu Ahvenanmaan maankunnan ja valtakunnan va-
lilld on merkityksellinen ldhinn siltd osin kuin sdéntely koskee elinkeinotoimintaa. Siltd osin
kuin séédntely koskee muuta kuin elinkeinotoimintaa, kuten yhdistyksid, kuuluu asia valtakun-
nan toimivaltaan.

Ahvenanmaan itsehallintolain (1991/1144) 18 §:n 22 kohdan mukaan maakunnalla on lainséa-
déntovalta asioissa, jotka koskevat elinkeinotoimintaa ottaen huomioon mité on séddetty 27 §:n
2 ja 40 kohdassa. Itsehallintolain 27 §:n 2 kohdan mukaan valtakunnalla on lainsdddéntdvalta,
kun kyse on sanan-, yhdistys- ja kokoontumisvapauden kayttdmistd ja kirje-, lennitin- ja puhe-
linsalaisuudesta ja 27 §:n 40 kohdan mukaan, kun kyse on teletoiminnasta. Sailytyspalvelun
tarjoaminen osana tietoyhteiskuntapalveluiden tarjoamista liittyy sddnnoksessa tarkoitettuun te-
letoimintaan, mika viittaa asetuksen sddntelyn kuuluvan valtakunnan lainsdadéntdvaltaan. Itse-
hallintolain sanamuodon tulkinnassa on huomattava, ettd internetin kaltaisia tietoverkkoja ei ole
voitu ottaa huomioon itsehallintolakia sdédettéessé (ks. PeVL 22/2001 vp). Joka tapauksessa
valtakunnan lainsdddéantovaltaan kuuluvat 27 §:n 42 kohdan mukaan lisdksi muut itsehallinto-
lain perusteiden mukaan valtakunnan lainsédddéntdvaltaan kuuluviksi katsottavat asiat. Ndin ol-
len esitys ei kuulu maakunnan lainsédédantovaltaan.

Valtioneuvoston nikemyksen mukaan lakiehdotus voidaan késitelld tavallisessa lainsédtamis-
jarjestyksessa.

Ponsi

Edelld esitetyn perusteella annetaan eduskunnan hyvéksyttavéksi seuraava lakiehdotus:
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Lakiehdotus

Laki

toimivaltaisista viranomaisista terroristisen verkkosisillon leviiimisen estimiseen liittyen

Eduskunnan paatoksen mukaisesti sdddetdan:

1§
Toimivaltaiset viranomaiset

Euroopan parlamentin ja neuvoston asetuksen (EU) 2021/784 verkossa tapahtuvaan terroris-
tisen siséllon levittimiseen puuttumisesta (jaljempana asetus) 3 artiklan nojalla poistamismai-
rdysten antamisessa ja 4 artiklan nojalla rajat ylittdvien poistamisméariysten arvioinnissa seka
18 artiklan nojalla seuraamusten méidradmisessé toimivaltainen viranomainen on poliisi.

Asetuksen 5 artiklan mukaisten erityistoimenpiteitd koskevien paitdsten tekemisessd toimi-
valtainen viranomainen on Liikenne- ja viestintdvirasto.

Edelld mainitut viranomaiset eivit saa 1 ja 2 momentissa tarkoitettujen tehtivien osalta pyrkia
saamaan tai ottaa vastaan tehtidviensi hoitamista koskevia ohjeita miltddan muulta taholta.

28
Rikemaksu asetuksen velvoitteiden rikkomisesta tai laiminlyonnistdi

Poliisi voi asettaa rikemaksun asetuksen 2 artiklan 1 alakohdassa tarkoitetulle sdilytyspalve-
lun tarjoajalle, joka tahallaan tai huolimattomuudesta rikkoo tai laiminly6 asetuksen velvoitetta,
joka koskee;

a) 3 artiklan 3 kohdassa sdddetyn poistamismdardyksen noudattamista tai edelld mainitun ar-
tiklan 6 kohdassa tehtdvin ilmoituksen tekemisté;

b) asetuksen 4 artiklan 2 kohdassa siéddettyé poistetun sisillon palauttamista tai edelld maini-
tun artiklan 7 kohdassa sdddettya padsyn sallimista uudelleen

¢) 5 artiklan 1, 2, 3, 5, ja 6 kohdassa sdddettyjen erityistoimenpiteiden kdyttoon ottamista ja
niistd tehtdvid ilmoituksia;

d) 6 artiklassa sdddettya sisdllon ja siihen liittyvan datan sdilyttdmista;

e) 7 artiklassa sdddettya sdilytyspalveluntarjoajan avoimuusvelvoitetta;

f) 10 artiklassa sdéddettyd valitusmekanismia koskevia vaatimuksia;

g) 11 artiklassa sdddettyé siséllontarjoajille annettavia tietoja koskevia vaatimuksia;

h) 14 artiklan 5 kohdassa sdddettya velvoitetta ilmoittaa rikosten tutkinnasta tai syytetoimissa
toimivaltaisille viranomaisille terroristisesta sisdllostd, johon liittyy véliton henkeen kohdistuva
uhka;

1) 15 artiklan 1 kohdassa sédédetyn yhteyspisteen nimeadmisté tai perustamista ja tietojen julki-
sesti saataville saattamista;

j) 17 artiklassa séédetty laillista edustajaa.

Asetuksen 2 artiklan 1 alakohdassa tarkoitetulla sdilytyspalveluntarjoajalla on oikeus tulla
kuulluksi ennen rikemaksun asettamista. Rikemaksun suuruus perustuu kokonaisarviointiin. Ri-
kemaksun suuruutta arvioitaessa on otettava huomioon asetuksen 18 artiklan 2 kohdassa luetel-
lut olosuhteet. Oikeushenkilolle méaréttavéd rikemaksu on véhintdén 1 000 euroa ja enintéédn
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100 000 euroa. Luonnolliselle henkildlle médréttivé rikemaksu on vahintédédn 500 euroa ja enin-
tadn 10 000 euroa.

Rikemaksu méairitdén maksettavaksi valtiolle.

Rikemaksu voidaan maératd edellyttien, ettei asia kokonaisuutena arvioiden anna aihetta an-
karampiin toimenpiteisiin.

Poiketen siitd, mitd 2 momentissa sdddetddn, rikemaksu asetuksen 3 artiklan 3 kohdan mu-
kaisten velvoitteiden systemaattisesta ja jatkuvasta noudattamatta jattimisestd rikemaksun on
enintdén 4 prosenttia sdilytyspalvelun tarjoajan edellisen tilikauden kokonaisliikevaihdosta.
Péitos tulee tehdd monijdsenisessé toimielimessa.

3§
Rikemaksun mddrddmdittd jdttdminen

Poliisi voi jattdd rikemaksun madrddmatta, jos:

1) asetuksen 2 artiklan 1 alakohdassa tarkoitettu séilytyspalvelun tarjoaja on oma-aloitteisesti
ryhtynyt riittdviin toimenpiteisiin 2 §:n 1 momentissa tarkoitetun rikkomuksen tai laiminlyon-
nin korjaamiseksi vilittomaésti sen havaitsemisen jalkeen ja ilmoittanut siitd viivytyksettd polii-
sille eika rikkomus tai laiminlyonti ole vakava tai toistuva;

2) velvoitteen rikkomista tai laiminlyontid on pidettdva vahdisend; tai

3) rikemaksun mairdédmistd on muutoin pidettdvé ilmeisen kohtuuttomana.

Rikemaksua ei voida méérita sille, jota epdillddn samasta teosta esitutkinnassa, syyteharkin-
nassa tai tuomioistuimessa vireilld olevassa rikosasiassa. Rikemaksua ei voida maaritd myos-
kéédn sille, jolle on samasta teosta annettu lainvoimainen tuomio.

43§
Rikemaksun mddrddmisoikeuden vanhentuminen

Poliisi ei saa maarati rikemaksua, jos sitd ei ole tehty viiden vuoden kuluessa siitd péivasta,
jona rikkomus tai laiminlydnti tapahtui, tai jatketun rikkomuksen tai laiminlydnnin osalta viiden
vuoden kuluessa siitd paivastd, jona rikkomus tai laiminlyonti péattyi.

58
Rikemaksun tdytdntéonpano ja palauttaminen

Rikemaksun tdytintdonpanosta huolehtii Oikeusrekisterikeskus. Témén lain nojalla makset-
tavaksi méaritty rikemaksu pannaan tiytdntoon siind jarjestyksesséd kuin sakon tdytdntoonpa-
nosta annetussa laissa (672/2002) sdaddetaan.

6§
Muutoksenhaku
Rikemaksua koskevaan péitokseen haetaan muutosta siten kuin hallintolainkédyttolaissa
(586/1996) saddetdan. Hallinto-oikeuden péaiatokseen saa hakea muutosta valittamalla vain, jos

korkein hallinto-oikeus mydntéd valitusluvan. Rikemaksu vanhenee viiden vuoden kuluttua
lainvoiman saaneen péaatoksen tekemisesta

78§
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Voimaantulo

Tama laki tulee voimaan pdivéna kuuta 20 .

Helsingissd x.x.20xx

Paidministeri

Sanna Marin

..ministeri Etunimi Sukunimi
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