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LAUSUNTO VAHTI SOVELLUSKEHITYKSEN TIETOTURVAOHJEESTA

Puolustusvoimat vastaa talla asiakirjalla 25.4.2012
Valtionvarainministeriolta tulleeseen lausuntopyyntoon
SOVELLUSKEHITYKSEN TIETOTURVAOHJEESTA. Lausunto koskee
ohjeistuksen versiota 0.9.

Puolustusvoiminen edustajat tekivat seuraavia huomioita
ohjeluonnoksesta:

Koko ohjetta kokonaisuutena tarkasteltaessa ohjeen tulee ottaa
enemman kantaa normaalin ohjelmistojen laadunvarmistamiseen,
jonka osa tietoturvakin on. Kaikki ohjelmistovirheet ovat mahdollisia
hyokkaysvektoreita ja tietoturvahaavoittuvuuksien ensimmainen
puolustuslinja on normaalin ohjelmistokehitysprosessin
laadunvarmistamismenetelmat. Naiden lisaksi ohjelmistoon voidaan
kohdistaa erityisia tietoturvaa testaavia/parantavia toimenpiteita.
Ohjelmistotestauksen eri kerrokset ( esim. V -malli) on hyva kayda lapi
ohjeen alussa taustatietona. Lisaksi voi pohtia olisiko hyodyllista kayda
lapi sita etta minkalaisia tietoturvaongelmia saadaan torjuttua eri
testauskerroksilla ja millaisilla menetelmilla. Lisaksi voi pohtia
minkalaisia tietoturva-ongelmia voidaan torjua eri testauskerroksilla.

Toinen asia mihin tulee kiinnittaa huomiota, on vaatimustenmaarittely.
Mikali ohjelmiston vaatimukset on maaritelty huonosti, niin tietoturva-
vaatimuksia ei ole tai niita ei ole mietitty loppuun saakka. Tama johtaa
siihen ettd normaali ohjelmistotestausprosessi ei saa tuollaisia virheita
kovin helposti kiinni.

Ohjeen loppu on kovin taulukkomainen ja tekee lopun lukemisesta
raskaampaa. Lopun liitteisiin kannattaa tehda lyhyita tarkastuslistoja
tuomaan lisaa kaytannon esimerkkeja ja konkretiaa ohjeeseen (esim.
tunnetut "testausstandardit” OWASP, PTES, framework, jne), lyhyt
tarkastuslista onko organisaatiosi sovelluskehitys tietoturvallista?, jne.
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Muut kommentit:

Sivu 3

” Tietoturvallisuusasetuksen (681/2010) mukaan organisaatioiden tulee
saavuttaa tietoturvallisuuden perustaso 1.10.2013 mennesséa.”

Onko tuo paivamaara oikea, esimerkiksi Vahti 2/2010 (s. 7) ohje antaa
maarapaivaksi 30.9.20137?

Sivu 11 (ja muut samankaltaiset kohdat)

Linkkiviittaukset tarvitsevat lisda tekstia. Puhtaat linkkilistaukset ilman
yhteenvetoa mita linkin takana on, ei sovellu ohjeen tyyliin, koska ohjeen
tarkoitushan on kertoa miten sovelluskehityksessa pitaisi tietoturva-asioita
huomioida ja auttaa erilaisten muiden ohjeiden tulkinnassa. Toivottavaa on
ettd ohje vetaa yhteen erilaisten linkkien takana olevia parhaimpia kaytantoja
tms. Jos lukija haluaa lisatietoja niin taman jalkeen han voi siirtya ohjeen
ulkopuolelle lukemaan linkkien takana olevaa tietoa. Tama on erityisen
tarkeda juuri kappaleessa kerrotuista ketterissd menetelmista, koska niita
kaytetdan paasaantoisest/yleisesti.

Sivu 12

"Esi-merkiksi sovelluksen koodaus, testaus ja hyvédksyminen suositellaan
vahvasti eri henkilbiden toimesta suoritettavaksi.”

Ohjelmistotestaus hyotyy siita etta testiryhmassa on mukana erilaisia
ihmisia erilaisine taustoineen. Osa voi olla ohjelmiston kehittajia, koska
ohjelmiston hyva tuntemus (esim. ohjelmistokehityksessa saatu)
edesauttaa ohjelmiston ohjelmistovirheiden 16ytymista. Tarkeaa on
kuitenkin muistaa se etta jokaisella testauskerroksella (esim. V -mallin
kerrokset) on huomioitu riittdvasti vaarallisten tydyhdistelmien syntyminen.
Lisaksi ohjelmistokehittajat tulevat usein sokeaksi omille virheilleen.

Sivu 15

“tulee sovelluksen kriittisyys arvioida ennen kehitysprosessin aloittamista.
Kehitettdvén sovelluksen merkityksen arviointiin on kéytettédvéa kahta eri
nékbkulmaa: sovelluksen ké&sittelemén tiedon asettamat vaatimukset seké
sovelluksen itsensé Kriittisyys organisaation toiminnalle.”

Hienoa on jos tassa samassa yhteydessa voidaan maarittaa tavoitteita
tietoturvan osalta ja maarittaa niihin yksikasitteisen validointikriteerit joihin
voidaan palata esim. hyvaksymistestausvaiheessa. Tama selventaa
kaikille osapuolille sita etta minkalaisia tietoturva-asioita tulee kehityksessa
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huomioon ja mika on niissa hyvaksyttava taso. Tietoturvavaatimusten
kartoitus tulee ottaa osaksi alussa tehtavaa sovelluksen
vaatimusmaarittelya. Kaikki testauksen vaiheet pohjautuvat enemman tai
vahemman vaatimusmaarittelyssa tulleisiin vaatimuksiin. Esim. vaatimus
"Tiedon tulee olla saatavissa” on hyvin ylimalkainen ja se varaan on vaikea
rakentaa yksikasitteista validointikriteeria.

Sivu 24

Vastaavanlaisia esimerkkeja saisi olla ohjeessa runsaammin. Ne tuovat
konkretiaa hyvin ylatasolla olevaan ohjeeseen.

Sivu 30

Ketterien menetelmien tietoturvatestauksen ohjenuorana on
testaussuunnitelma ja vaatimusten maarittelyvaiheessa maaritelty
tavoitteiden validointikriteerit. Testaussuunnitelman mukaisesti nama
kohdat testataan suunnitelmassa riittavaksi katsotulla tekniikoilla (esim.
test caseilla, yksikkotestaus, katselmoinneilla, erikoistydkalut). Naiden
lisaksi tietoturvaan ketterissa menetelmissa voidaan kayttaa sivulla 30
esitettyja menetelmia. Tarkeaa tassa on kuitenkin se etta tietoturvatestaus
on leivottu esim. testaussuunnitelman kautta prosessiin sisaan eika vain
yksistaan luoteta siihen etta joku tekee tydjonoon tietoturvaan liittyvia
tehtavia.

Suositeltavaa on ettd organisaatio luo omasta
ohjelmistokehitysprosessistaan prosessikaavion ja miettii miten kehittajan
kirjoittama koodirivi paatyy lopulliseen tuotteeseen ja mita
laadunvarmistuskeinoja sen tulee ensin kayda lapi ennen kuin se paatyy
valmiiseen tuotteeseen. Tietoturvatestausta ei voida erottaa kunnolla
normaalista ohjelmistotestauksesta, koska yksi ohjelmistovirhe on aina
mahdollinen hyokkaysvektori. Testauksen tarkoituksena on vahentaa
ohjelmistovirheita ja siis mahdollisia hyokkaysvektoreita.

Sivu 38 (ja muut samankaltaiset kohdat)

Linkit wikipediaan on hyva laittaa esim. alaviitteisiin.

Osastopaallikon sijainen
Eversti Mikko Heiskanen
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Sektorin johtaja
TKT Catharina Candolin

Tama asiakirja on sahkoisesti allekirjoitettu.
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