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Sovelluskehityksen tietoturvaohje

Valtionhallinnon tictoturvallisuusasetuksen (68 1,/2010) mukaan valtionhal-
linnon organisaatioiden tulee saavutiaa tietoturvallisuuden perustaso
30.9.2013 mennessii. Sovellusten tietoturvallisuudella on keskeinen merki-
tys tietojlirjestelmissi kiisiteltiivien tietojen suojuamisessa ja kyberuhkiin
varautumisessa. Kyberturvallisuuden vksi edellytys on turvallinen 1CT-
infrastruktuur. Témd on otettava huomioon sovelluksia kehitettiessd.,
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Tiivistelma

Sovellusten tietoturvallisuudella on keskeinen merkitys tietojirjestelmissd kasiteltdvien
tietojen suojaamisessa. Yhteiskunnan toiminta on yhé verkottuneempaa ja palveluja tarjo-
taan yhd enemmaén internetin kautta, missa sovellukset ovat lisdantyvissa méarin alttiita
haavoittuvuuksille ja verkosta tuleville uhkille. Kyberturvallisuus rakentuu pitkalti tur-
vallisen ICT-infrastruktuurin péille. Tdma on otettava huomioon sovelluksia rakennet-
taessa. Haittaohjelmat hyodyntivit verkossa kéytettavien sovellusten tietoturva-aukkoja
ja voivat levitd myds organisaation sisdverkon jirjestelmiin, jolloin my®os sisdiset palvelut
ja salassa pidettavat tiedot voivat olla uhattuina.

Valtionhallinnon normit asettavat organisaatioille velvoitteita kehittdaa hallinnollista ja
teknista tietoturvallisuuttaan. Tietoturvallisuusasetuksen (681/2010) mukaan organisaati-
oiden tulee saavuttaa tietoturvallisuuden perustaso 30.9.2013 mennessd. Sovelluskehitys-
ohjeessa on otettu huomioon muun muassa tietoturvallisuusasetuksen ja siihen liittyvin
toteutusohjeen VAHTT (2/2010) vaatimuksia seki tietohallintolaissa (634/2011), VAHTIn
Keskeisten tietojarjestelmien tietoturvaohjeessa (5/2004) ja muissa VAHTI-ohjeissa sovel-
luskehitykselle annettuja tietoturvavaatimuksia. Ohjeeseen on myos sisallytetty kansallisen
turvallisuusauditointikriteeriston (KATAKRI II) sovelluskehitystd koskevat vaatimukset.
Ne tulee huomioida, jos kehitettavin sovelluksen avulla kisitelladn kansainvalisia turval-
lisuusluokiteltuja tietoaineistoja tai kdytto liittyy Suomen valtion turvallisuuteen.

Ohjeen tavoitteena on opastaa sovelluskehittdjia ottamaan tietoturvavaatimukset huo-
mioon kaikissa vaiheissa jo sovelluskehityksen alusta lahtien. Ohjeesta 16ytyvét sovellus-
kehityksen eri vaiheisiin liittyvit tietoturvavaatimukset, jotka suositellaan liitettavaksi
organisaation kaytdssi olevaan systeemityomalliin, perustui tima sitten lineaariseen tai
iteratiiviseen toimintatapaan. Ohjeessa eri vaiheiden tietoturvavaatimukset on esitetty line-
aarisen eli “vesiputousmallin” mukaisesti, mutta samat vaatimukset tulee ottaa huomioon
ja toteuttaa myos iteratiivisessa toimintamallissa. Ohjetta voidaan soveltaa myos tarjous-
pyyntojen vaatimusmaarittelyihin kun toimittajilta tilataan raataloityja sovelluksia. Ohje
perustuu vahvasti tietoturvatasoajatteluun ja tietoturvatasoissa esitettyihin vaatimuksiin.
Alkuosassa on esitetty my0s sovelluskehitysympériston yleisid vaatimuksia ja suosituksia
huomioiden kehityshankkeeseen osallistuvien henkiléiden roolit ja tehtavinjako.

Ohje on tarkoitettu esimiehille, hankkeiden vetjille, sovelluskehittsjille seké tietoturval-
lisuudesta vastaaville. Sovelluskehityksestd vastaavien esimiesten on hyvi lukea erityisesti
alkukappaleet. Koko ohje on tarkoitettu sovelluskehityshankkeisiin osallistujille. Sovel-



luskehittdjid varten ohjeeseen on otettu mukaan tarkennettuja teknisid ohjeita ja linkkeja
hyviin kiytintoihin. Esitetyt tietoturvavaatimukset on koottu ohjeen lopussa olevaan lii-
tetiedostoon, jossa esitetddn myds vaatimusten velvoittavuus.

Ohjeen tavoitteena on toimia sovelluskehitysprosessin tietoturvaohjeena ja edesaut-
taa tietoturvallisten, tietoturvatasojen vaatimukset tayttivien, sovellusten ja palveluiden
kehittdmistad. Ohje koskee uusia, kehitettavid jarjestelmis, ei jo olemassa olevia jarjestelmia.

Ohje on laadittu VAHTIn alaisessa hankeryhmaissi, jonka jasenind ovat toimineet Pirkko
Kilpeldinen (pj), Tuomo Ahjokannas, Hellevi Huhanantti, Lauri Karppinen, Terja Ketola,
Topi Laamanen ja Pasi Rouvinen. Ohjeen kirjoittajina ovat toimineet KPMG:n konsultit
Antti Alestalo, Matti Jarvinen ja Tuomo Makkonen.
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1 Johdanto

1.1 VYleista

Sovellusten hyvilla tietoturvallisuudella on yha tirkeampi merkitys organisaatioiden tie-
tojarjestelmien ja tietoaineistojen suojaamisessa. Organisaation tirkeita tietoja kasitellaan
lihes pelkistddn sovellusten kautta ja verkottuneessa yhteiskunnassa monien sovellusten
ja palvelujen tulee olla kdytettavissd internetin valitykselld, jolloin ne ovat alttiita uhkille
ja haavoittuvuuksille.

Jarjestelmien tietoturvallisuuden toteuttaminen vaatii sovellusten turvallisuudesta huo-
lehtimista, jotta sovellusten avulla kisiteltdvat salassa pidettavit tiedot eivat paady ulko-
puolisten késiin tai muutu hallitsemattomasti. Sovelluksen ja tietoaineiston tulee myos
tarvittaessa olla kédytettavissa.

Tédmin ohjeen tavoitteena on auttaa valtionhallinnon organisaatioita toteuttamaan
sovelluskehityksessd vaaditut tietoturvatehtavit heti kehityksen alkuvaiheesta lahtien, ja
auttaa myos sovellushankintojen vaatimusmaéarittelyjen tekemisessa.

1.2 Ohjeen tausta, tarkoitus ja kohderyhmat

Sovelluskehitys on mullistunut viime vuosina merkittdvésti. Nopeaan kayttoonottoon
perustuvat kehitysmenetelmit ovat korvanneet monessa organisaatiossa ja sovelluske-
hitysprojektissa perinteisen vesiputousmallin. Organisaatioissa on myos otettu kiytt6on
avoimen ldhdekoodin ohjelmistoja ja ohjelmakirjastoja. Lisdksi organisaatiot ovat ulkois-
taneet sovelluskehitysté siithen keskittyneille kumppaneille.

My6s sovellusten suojaamisen tarve on muuttunut. Aiemmin monet sovellukset suun-
niteltiin vain sisdverkkokayttoon, jolloin palomuurin vastuulla oli merkittidvakin osa sovel-
luksen turvallisuudesta. Nykyain sovelluksia tarjotaan enemman nakyviin myos julkisiin
verkkoihin. Vaikka myds organisaatioiden verkkorakenteet ovat kehittyneet, niin perin-
teisten palomuurien suojaus ei yksin riitd. Sovellukset on rakennettava sellaisiksi, ettd ne
itsessdan kestavit toistuvia verkkohyokkayksid ilman verkon ja erillisten sovelluspalomuu-
rien tarjoamaa suojaa.



Tdman ohjeen tarkoituksena on
« Tukea sovelluskehitystd niin, ettd sovellukset saavuttavat riittdvin tietoturvallisuuden
tason suhteessa sovelluksen kayttokohteisiin

o Tukea julkishallinnon organisaatioita sovelluskehityshankkeiden lapiviennissé, val-
misohjelmistojen hankinnoissa seka ylldpitoon liittyvissé tietoturvatehtdvissa

o Varmistaa julkishallinnon sovellusten tietoturvallinen toteutus niin, etté tietoturva-
toimenpiteilld suojataan tietoaineistojen luottamuksellisuutta ja eheytts,

» Turvata organisaatioiden toiminnan jatkuvuus kaikissa olosuhteissa niin, ettd tietojar-
jestelmat ovat kéytettdvissa

o Mahdollistaa sovelluskehityksen arviointi tietoturvatasojen mukaisesti

o Toimia vaatimusmaadrittelyn tukena sovelluskehitysty6ta hankittaessa

Ohjeen laatimisessa tavoitteena on ollut, etti sitd pystyvit kiyttdiméadn organisaatiot,
joka tekevit itse sovelluskehitystd sekéd organisaatiot, jotka tilaavat sovelluskehityksen
kumppaneiltaan. Ohje on kirjoitettu vahvasti vaatimusmuotoon perustuen Tietoturvalli-
suusasetuksesta (681/2010) valtionhallinnolle tuleviin tietoturvatasojen vaatimuksiin, jol-
loin ohjetta voidaan kayttda myds kumppaneiden ohjaukseen.

Ohje on suunnattu julkishallinnon sovelluskehittéjille ja heiddn esimiehilleen. Muita
kohderyhmié ovat johto, sovelluksia hankkivat ja tilaavat henkil6t, sovelluskehityksen
projektipaallikot, sovelluskehitysmallien suunnittelijat, tietohallintovastaavat ja tietotur-
vavastaavat.

Johdon ja tietohallintovastaavien sekd niiden, jotka haluavat saada yleiskuvan tietotur-
vallisuuden toteuttamisesta osana sovelluskehitysté, kannattaa lukea kappaleet 1 3.2. Nii-
den, jotka haluavat saada syvillisemmén kuvan ohjeen vaatimuksista, kuten sovelluskehi-
tysmallien suunnittelijat, on syyté lukea myds ohjeen muut osat.

Sovelluskehitykselld tassd ohjeessa tarkoitetaan ohjelmoinnin liséksi sovelluksen elin-
kaaren kaikkia vaiheita, alkaen esitutkimuksesta ja paattyen kdytostd poistamiseen. Yksit-
tdisen sovelluksen kehityksen lisdksi ohjeessa kisitelldan organisaatioon liittyvid yleisid
vaatimuksia, jotka vaikuttavat sovelluskehityksen turvallisuuteen. T4t4 ohjetta tdydentda
Valtionhallinnon keskeisten tietojarjestelmien turvaaminen -ohje (VAHTI 5/2004).

Ohjeessa kuvataan erilaisia tehtédvié ja vaatimuksia, joilla organisaation sovelluskehitys-
mallin tietoturvallisuutta voidaan parantaa. Ohjetta kdyttavien organisaatioiden vastuulle
jdd ohjeen integroiminen omaan sovelluskehitysprosessiinsa. Tehtévit ja vaatimukset on
mddritelty tietoturvatasojen mukaisesti. Ohje on tarkoitettu sovellettavaksi jokaisen val-
tionhallinnon organisaation omaan toimintaan.

Tehtdvat ja vaatimukset on jaettu ympariston vaatimuksiin (organisaation tietoturval-
lisuuden hallinta) seké sovelluskehityksen osa-alueisiin (projektin aikaiset vaatimukset)
seuraavasti:



Ympériston vaatimukset:

Strategia ja resursointi

Politiikat

Riskienhallinta

Osaaminen ja koulutus

Tekninen sovelluskehitysympéristd

Jatkuvuuden hallinta

Sovelluskehityksen osa-alueet:

Esitutkimus
Vaatimusmadrittely
Suunnittelu
Toteutus

Testaus
Kayttoonotto
Yllapito

Kaytostd poistaminen

Eri tehtavien toteuttamiselle tulee maéritelld organisaatiossa vastuuhenkildt, jotta nii-

den toteutuminen voidaan varmistaa. Osan tehtdvistd voi toteuttaa kolmas osapuoli. Kui-
tenkaan vastuuta tietoturvallisesta sovelluskehityksesti ei voida siirtdd kolmannelle osa-
puolelle, vaan organisaation tulee itse varmistua tehtdvien ja vaatimusten toteuttamisesta.

Ohjeessa ei kasitelld soveltuvuusselvitysta (feasibility study), jossa tarkastellaan hank-

keen kannattavuutta ja jarkevyyttd. Kullakin organisaatiolla tulee olla siitd omat ohjeistuk-
sensa. Ohjeessa ei myoskddn kisitelld mitdan tiettyd sovelluskehitysmallia tai -menetelmaa
muuten kuin esimerkkimieless.

Téssd ohjeessa kdytetddn seuraavia termeja kuvaamaan kontrollien tarkeyttd ja toteutta-

misvelvollisuutta eri tietoturvatasoilla:

Pakollinen vaatimus: Organisaation taytyy ottaa kayttoon timédn ohjeen mukai-
nen toiminto. Poikkeuksen voi tehdi vain siind tapauksessa, ettd kirjallisen riski-
analyysin mukaan siitd seuraa vain pieni riski ja toiminnon toteuttaminen vaa-
tii runsaasti resursseja. Sovelluksen tai sovelluskehitysprosessin omistaja hyviksyy
toteutettavan ratkaisun etukdteen. Kansainvilisen turvallisuusluokitellun aineis-
ton osalta Viestintaviraston NCSA-FI-yksikon on kirjallisesti hyviksyttava toteutet-
tava ratkaisu etukidteen. Riskianalyysiin on saatavilla Valtion IT-palvelukeskuksen
Tietoturvapalveluista prosessiohje ja tyoviline.

Vahva suositus: Organisaatio voi tehdyn kirjallisen riskianalyysin perusteella olla ot-
tamatta suosituksen mukaista toimintoa kéyttoon.

Suositus: Hyvé kaytdnto, jonka organisaatio voi halutessaan ottaa kayttoon.



Tama luokittelu on luettavuuden vuoksi ainoastaan ohjeen liitteeni olevassa Excel-
taulukossa.

Ohjeessa kaytetyt termit 1oytyvit ohjeesta Valtionhallinnon tietoturvasanasto
(VAHTI 8/2008).



2 Sovelluskehityksen tietoturvallisuus
ja hallinnointi

Sovelluskehitysta tekevin organisaation tulee yleiselld tasolla selvittdd mitka lait, asetuk-
set ja muut vaatimukset koskevat sen toimintaa ja sovelluskehitysti. Lisiksi organisaation
on selvitettdvd mahdolliset sovelluskohtaiset vaatimukset ja varmistaa niiden toteutumi-
nen sovelluskehityksen aikana.

Sovelluksen tietoturvavaatimuksia tulee kartoittaa tietoturvallisuuden eri osa-alueiden

niakokulmasta:

o Luottamuksellisuus - Tietoa voivat kisitelld vain sellaiset henkil6t, joilla on siihen oi-
keus

o Eheys - Tieto ei saa muuttua tahattomasti tai hyokkéyksessd, ja jos tieto muuttuu niin
se pitdd ainakin havaita

« Saatavuus - Tieto tai tiedon saantiin tarvittava palvelu on saatavilla ja kéytettavissa,
kun sitd tarvitaan

« Jaljitettavyys — Tarvittaessa tulee olla selvitettdvissd, mitd jarjestelméssi on tehty, kuka
toimenpiteen on tehnyt ja milloin se on tehty

Sovelluskehityksen tietoturvavaatimusten lahtokohta on sovelluksen kriittisyys ja sovelluksessa
kasiteltdvan tiedon merkitys organisaation toiminnalle.

Tietoaineistoja késitelladn ldhes aina jonkin sovelluksen avulla. Tietoaineiston luotta-
muksellisuuden sdilyminen riippuu siitd, kuinka luotettava ja tietoturvallinen sovellus on.
Kisiteltavan tiedon perusteella sovellus pystytdan luokittelemaan, seka rakentamaan siten,
ettd se sopii kdytettaviksi aiottuun tarkoitukseen. Tietoturvavaatimuksia laadittaessa pitaa
ottaa huomioon edelld mainitut luottamuksellisuus, eheys, saatavuus ja jljitettavyys. Se,
mité tietoturvallisuuden osa-alueita painotetaan, riippuu kehitettavistd sovelluksesta ja
sen aiotusta kayttotarkoituksesta. Tdmén ohjeen vaatimuksia tulee soveltaa laadittavassa
sovelluksessa kisiteltavéan tiedon julkisuusasteen mukaan. Esimerkiksi jos sovellusta kédyte-
tadn vain julkisen tiedon katseluun, ei kdyttdjien tunnistusta valttaimatta tarvitse toteuttaa.



Sovelluskehitysté tehtdessé tulee erottaa toisistaan termit palvelu, tietojirjestelma ja sovel-

lus:

» Sovellus on ohjelma, jota suoritetaan jonkin alustan kiyttojarjestelmdn, sovelluspal-
velimen yms. paalld.

o Tietojdrjestelmd on ihmisist, laitteista ja sovelluksista muodostuva kokonaisuus, jon-
ka avulla pyritdan kehittimadn tai tehostamaan toimintaa.

» Palvelusta puhutaan yleensi, kun tarkoitetaan kayttdjan rajapintaa johonkin tietojar-
jestelmadn.

Téssd ohjeessa keskitytddn tietoturvallisuuteen nimenomaan sovelluksen kehittdmi-
sen nakokulmasta.

Sovelluskehityshankkeessa on eri tehtaville omat roolit ja tietoturvavastuut. Hankekoh-
taisesti tulee arvioida, onko tarvetta henkil6iden taustatarkistusten tekemiselle tai vaiti-
olositoumuksille. Hankkeen kiynnistyessd tulee arvioida soveltuvien kehitystyovilineiden,
ympériston ja tyStilojen turvallisuus, tehdddnko ty6 omissa vai toimittajan tiloissa seka tilo-
jen maantieteellinen sijainti. Sovelluskehitystd tekevdn ryhmén lisiksi tietoturvallisuuden
kannalta hyvin olennaista on, ettd organisaatiossa on tietoturvallisuuden asiantuntijataho,
kuten tietoturvaryhma tai tietoturva-asiantuntija, joka tarjoaa ohjeita sekd konsultoivaa
apua sovelluskehitykseen liittyvissé tietoturva-asioissa.

2.1 Arkkitehtuuri

Kokonaisarkkitehtuuri on suunnitelma organisaation muodostaman kokonaisuuden ja
sen osien rakenteesta ja osien vélisistd suhteista. Kokonaisarkkitehtuuri kuvaa, kuinka
organisaation toimintaprosessit, tiedot, jarjestelmit ja niiden tuottamat palvelut toimivat
kokonaisuutena. Kokonaisarkkitehtuurisuunnittelun avulla l6ydetddn ja jisennetdédn tar-
vittavat elementit sekd kuvataan niiden viliset suhteet ja riippuvuudet.

Kokonaisarkkitehtuuri tuo vdlineen organisaation johtamiseen liittyvin suunnittelun
ja paatoksenteon kokonaisuuden hallintaan. Kytkemélld kokonaisarkkitehtuurisuunnit-
telu osaksi hanke- ja projektitoimintaa, varmistetaan lopputulosten tarkoituksenmukai-
suus kokonaisuuden kannalta.

Kokonaisarkkitehtuurin nikékulmat ovat siis toiminta, tiedot, tietojdrjestelmit ja tek-
nologia. Jokaiseen ndistd ndakokulmista siséllytetddn tarvittavat tietoturvaratkaisut. Tieto-
turva-arkkitehtuuri koostuu néiden eri ndkokulmien sisdltamistd tietoturvaratkaisuista.
Jotta sovellusten tietoturvallisuutta ei tehtdisi pelkistadn paille liimattuna osa-alueena,
tietoturva-arkkitehtuurin huomioon ottaminen sovelluskehitystyossd seka tietoturvalli-
suuden integrointi sovelluksiin ovat timén ohjeen keskeisia tavoitteita.

Sovelluskehitys perustuu monitasoarkkitehtuuriratkaisuihin varsinkin silloin, jos sovel-
luksia tullaan kdyttdmaan internetin kautta. Sovellusympariston arkkitehtuuriratkaisuilla
on myds oleellinen vaikutus siihen, kuinka sovellusten avulla kéytettavén tietoaineiston
tietoturvallisuus toteutuu. Tietoturvaratkaisuissa tulee ottaa huomioon muun muassa verk-
korakenteiden osittaminen, tiedonsiirron salaaminen, laitteiden, sovellusten ja kayttédjien



tunnistaminen, salaustuotteiden kaytto ja turvalliset etdkayttoratkaisut. Arkkitehtuuri-
vaatimuksia on kasitelty tarkemmin kappaleessa 3.3.3 Suunnittelu.

2.2 Sovelluskehitys ja tietoturvahaasteet

Tietojirjestelmien tietoturvallisuuden keskeinen tekijd on sovellusten tietoturvallisuus.
Monet kehitettdvat sovellukset asennetaan siten, ettd niihin on péésy internetistd, jolloin
tietoturvallisuuden hyvi toteuttaminen korostuu. Erillisiin tietoturvatuotteisiin kuten
palomuureihin (ja nykydan esimerkiksi sovelluspalomuureihin ja tunkeutumisen havain-
nointi- ja estojérjestelmiin) on jouduttu tukeutumaan muun muassa sovellusten heikon
tietoturvallisuuden takia.

Sovelluskehityksen tietoturvallisuudessa tulee ottaa huomioon kehitettavan sovelluksen
tietoturvaominaisuudet, itse sovelluskehitysprosessin tietoturvallisuus seki tietoturvatie-
toiset sovelluskehittdjat ja testaajat. Sovelluskehittéjilté ja kehityskumppaneilta tulee vaa-
tia ndyttod tietoturvaosaamisesta ja tietoturvallisuuden integroinnista sovelluskehityspro-
sessiin. Tietoturvallisuus tulee ottaa huomioon sovelluksen elinkaaren kaikissa vaiheissa.
Kaikki tdssd ohjeessa mainitut vaatimukset eivit vilttamatta sovi kaikille sovelluksille.
Kaikissa sovelluksissa esimerkiksi kirjautuminen ei ole pakollista, mika vaikuttaa useaan
vaatimukseen.

Uusia sovelluksia suunniteltaessa ja kdyttoonotettaessa infrastruktuurin tietoturvarat-
kaisut ja -taso on huomioitava. Uusi sovellus saattaa aiheuttaa uusia, tiukempia vaatimuk-
sia nykyiselle infrastruktuurille.

Haasteita sovelluskehityksen tietoturvallisuudessa

Sovelluskehitys asettaa organisaation toiminnalle sekd hallinnollisia ettd teknisid tietotur-
vahaasteita. Tdmédn ohjeen tarkoitus on helpottaa sovelluskehityksen ongelmien ratkaise-
mista esittdmalld organisaatiolle kaytannollisid tehtévid ja tietoturvavaatimuksia. Seuraa-
vassa listassa on esimerkkeja tietoturvahaasteista, jotka organisaatioiden tulee ratkaista.
o Sovelluskehityksen prosessissa tietoturvallisuuden huomioon ottaminen kaikissa
vaiheissa koetaan usein hidastavana tekijina. Jilkeenpéin tietoturvallisuuden huo-
mioon ottaminen tulee kuitenkin yleensd kalliimmaksi ja on vaikea toteuttaa.

o Sovelluskehitykseen ja arkkitehtuuriratkaisuihin osallistuvien henkiléiden tietoturva-
tietoisuuden kehittiminen.

o Sovelluskehitystéd opettavat oppilaitokset eivdt useinkaan opeta sitd, miten tietoturval-
lisuus tulisi ottaa huomioon sovelluskehityksessd. Talloin varsinkin uusilla ohjelmoi-
jilla saattaa olla puutteita tietoturvallisen ohjelmoinnin osaamisessa.

o Sovellus koostuu useasta eri komponentista, joista vain osa on organisaation itsensé te-
kemid. Muiden komponenttien tietoturvallisuuden taso kuitenkin vaikuttaa kokonai-
suuden tietoturvallisuuteen.



« Tietoturvallisuuteen kiinnitetddn yleensa huomiota vasta tietoturva-auditoinnissa so-
velluskehityksen loppuvaiheessa.

» Uusien sovellusten toteutuksissa on usein kiire, jolloin sovellusten laatuun ja tietotur-
vallisuuteen resursointi on heikompaa.

o Tietojdrjestelmdymparistot ovat monimutkaistuneet kaiken aikaa; sovellusten ulkois-
taminen, pilvipalvelut, verkottumisen lisdédntyminen sekd uusien ohjelmointikielten
ja -tekniikoiden kédyttoonotto ovat tekijoitd, jotka lisddvat haasteita tietoturvallisuu-
den toteutukselle.

o Ohjelmoinnissa ja testauksessa ei riittdvasti varauduta siihen, ettd valmista ohjelmaa
vastaan pyritddan hyokkadmain (defensiivinen ohjelmointi).
o Ohjelmoinnissa ei varauduta riittavdn hyvin virhetilanteisiin ja ennalta maarittele-

mittomiin tilanteisiin seké niisté turvalliseen palautumiseen.

+ Sovellusten riskianalyysit ovat usein puutteellisia tai niitéd ei tehda lainkaan

2.3 Sovelluskehitysmalli

Sovelluskehitysmalli vaihtelee organisaatioittain ja projekteittain. Tédssd ohjeessa ei oteta
kantaa kédytettavaan sovelluskehitysmalliin, mutta esitetddn erilaisia tapoja, miten ohjeen
vaatimukset voidaan sisédllyttdd organisaation sovelluskehitysprosessiin. Olennaista on,
ettd tietoturvallisuus ja huolellinen suunnittelu tehddan heti projektin alusta ldhtien.

Perinteisen, lineaarisen sovelluskehitysprosessin hyvien kdytdntéjen mukaisessa pro-
sessissa (kuva 1) tietoturvallisuus méairitellddn ja suunnitellaan projektin alkuvaiheissa ja
toteutetaan mydhemmissa vaiheissa.

Kuva 1. Tietoturvallisuus sovelluksen elinkaaren eri vaiheissa

Tietoturvallisuus tulee ottaa huomioon jokaisessa elinkaaren vaiheessa

Ketterissd menetelmissé sovellusta kehitetdan lyhyissé vaiheissa. Jokaiseen vaiheeseen
valitaan toteutettavat ominaisuudet, jotka siini vaiheessa (inkrementissé) toteutetaan. Vai-
heita toistetaan, kunnes kaikki halutut ominaisuudet on toteutettu (kuva 2). Sovellus voi-
daan ottaa kayttoon, vaikka sovellukseen toteutettaisiinkin uusia ominaisuuksia seuraa-
vassa vaiheessa. T4lloin tietoturvallisuus tulee ottaa huomioon seké projektin alussa seka
jokaisessa toteutusvaiheessa.



Kuva 2. Tietoturvallisuus ketterassa sovelluskehitysmallissa
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Kaytosta poisto

Tietoturvallisuuden huomioimisesta erityisesti ketterissd menetelmissd voi lukea lisda
seuraavista linkeista:
o Agile Finland: Secure software development and agile methods - notes!

o MSDN Magazine: Streamline Security Practices For Agile Development ?
o Microsoft: Agile Development Using Microsoft Security Development Lifecycle *

o Software security in agile product management *

Perinteiset lineaariset menetelmat ja ketterdt menetelmit saattavat vaikuttaa hyvinkin
erilaisilta tavoilta tehdé sovelluskehitystid. Molemmissa menetelmissa tulee kuitenkin ottaa
huomioon samat tietoturvatehtévit ja -vaatimukset.

2.4  Sovelluskehityksen tietoturvavastuiden roolit ja tyonjako

Sovelluskehitysprojektin tai -hankkeen tietoturvavastuut on méariteltdva projektin kiyn-
nistysvaiheessa. Organisaatioista riippuen voidaan kayttaa projekti- tai hanketermia. Vas-
tuiden ja tehtdvien selkedlld maarittelylld varmistetaan tietoturvallisuuden toteutuminen

' http://confluence.agilefinland.com/display/af/Secure+software+development+and+agile+methods+-
+notes

2 http://msdn.microsoft.com/en-us/magazine/dd153756.aspx
®  http://www.microsoft.com/security/sdl/discover/sdlagile.aspx
4 http://www.fokkusu.fi/agile-security/


http://confluence.agilefinland.com/display/af/Secure+software+development+and+agile+methods+-+notes
http://confluence.agilefinland.com/display/af/Secure+software+development+and+agile+methods+-+notes
http://msdn.microsoft.com/en-us/magazine/dd153756.aspx
http://www.microsoft.com/security/sdl/discover/sdlagile.aspx
http://www.fokkusu.fi/agile-security/

projektin kaikissa vaiheissa. Tdma koskee niin koko projektin tietoturvallisuutta kuin sen
tuottaman sovelluksenkin tietoturvallisuutta. Projektin avainhenkil6illd on oltava tieto-
turvallisuuden perustuntemus tehtédvain soveltuvilta alueilta.

Erityisen haastavaa on tietoturvallisuuden hallinta monitoimittajaymparistossa. Mikali
projektissa on useita toimijoita, on erityistd huomiota kiinnitettdva tietoturvavastuiden
jakoon eri toimijoiden kesken. Usean toimijan ympéristdssd korostuu myos tilaajan val-
vontavastuu.

Seuraavassa on esitelty muutamia suositeltavia rooleja ja rooleille kuuluvia tietoturvavas-
tuita. Tarkka vastuunjako riippuu organisaatiosta ja kdytettavasti sovelluskehitysmallista.
Olennaista on, ettd vastuut on jaettu tarkoituksenmukaisesti ja sovelluskehitysmalliin sopi-
valla tavalla estden kuitenkin vaarallisten tydyhdistelmien syntyminen. Sovelluskehityksen
nikokulmasta vaarallisten tyoyhdistelmien estiminen tarkoittaa kdyttdji-, ohjelmakehitys-,
testaus- ja tuotantotehtévien erityttimista toisistaan. Pienissd organisaatioissa eriyttami-
nen on vaikeaa ja talloin pitda miettid, miten vaarallisista tyéyhdistelmisté aiheutuvia ris-
kejd voidaan vihentda. Lisdksi ketterissd menetelmissi usein kdytetyssd testausldhtoisessa
sovelluskehityksessé kehittdjat tekevat merkittdvan osan testauksesta. On kuitenkin tér-
kead erottaa sovelluskehitystyon tekeminen ja vaatimustenmukaisuuden hyvaksyminen.

Erilaisissa organisaatioissa tai projekteissa ei valttdmattd ole kaikkia alla mainittuja
rooleja ja yhdelléd projektiin osallistuvalla henkil6lla voi olla useampia rooleja, mutta sil-
loinkin tulee ottaa huomioon vaarallisiin ty6éyhdistelmiin liittyvit riskit. Erityisesti pie-
nissé organisaatioissa roolijako voi poiketa alla esitetysta.

Kuva 3. Esimerkki sovelluskehityksen roolien tehtavista hankkeen eri vaiheissa RACI-mallin
mukaisesti.

&
o ol > &
. X . < N >
; N3 J 5 N
& BN & 2 AQ o ©
oS 2 X RS SERGE RS
T N - RN O & QXN
o & & FLLL S & @
) O O N o & &
N R SR s M N I SR G
Tarvemaarittely C R A | C
Esitutkimus A R R | C @ |
Maarittely A R R C| C C |
Suunnittelu A R R C C C
Toteutus A R R | R C C | C
Testaus | A R R C C C C @ R Responsible
Kayttoonotto | A R R €| C C R C A Accountable
Yllapito/kaytto A C C C R R C  Consulted
Kaytosta poisto = | A C | R R I Informed



Johto, projektin asettaja

Johdon sitoutuminen tietoturvakulttuurin ja hankkeiden tietoturvallisuuden edistami-
seen on ensiarvoisen tdrkedd. Johto médrittelee tietoturvallisuuden keskeiset periaatteet
esimerkiksi osana toiminta- tai tietohallintostrategiaa sekéd pdattdd merkittavistd hank-
keista ja hankinnoista. Sovelluskehitysprojekteissa vastuu yleensd tarkoittaa tehtdvien
delegoimista ohjausryhmalle.

Projektin asettaja edustaa organisaation johtoa, nimeéé projektipadllikon ja toimii
useimmiten ohjausryhméssa puheenjohtajana.

Projektin ohjausryhma

Projektin ohjausryhmissé ovat edustettuina projektin lopputulosta hyédyntavit intressi-
ryhmit. Ohjausryhma hyvaksyy projektisuunnitelmat ja paattda projektin keskeisista asi-
oista. Ohjausryhmén tulee valvoa, ettd hankkeen eri osapuolet huomioivat tietoturvalli-
suuden riittédvésti hankkeen eri osatehtavissa.

Tietoturvaryhma

Tietoturvaryhmin tehtdvd on avustaa sovelluskehitysprojekteja tietoturvallisuuden
toteuttamisessa. Ryhmaé voi hyodyntdd esimerkiksi méarittelyssé, suunnittelussa, testa-
uksen suunnittelussa ja tietoturvaloukkausten selvittimisessd. Ryhmdssi on oltava riit-
tdva tietoturvaosaaminen ja sovelluskehityksen eri vaiheiden osaaminen, jotta se osaa
tukea sovelluskehitysta tarpeen mukaan.

Sovelluksen omistaja

Jokaiselle sovellukselle méritelladn omistaja, joka on esimerkiksi sen osaston tai yksi-
kon johtaja, jonka toiminnan tueksi sovellus kehitetddn. Omistajan rooliin kuuluu vas-
tata sovelluksen vaatimusmaarittelystd mukaan lukien. tietoturvavaatimukset. Kaytinnon
toteutuksesta voi vastata esimerkiksi tietoturvaryhma. Omistaja myos hyvaksyy kaikki
merkittidvat jarjestelmaa koskevat paatokset, kuten kiyttooikeudet ja jarjestelmdmuutok-
set sekd vastaa hyviksymistestauksesta ja kdyttéjien kouluttamisesta.

Omistaja voi tarvittaessa valtuuttaa toisen henkilén toimimaan puolestaan omistajan
roolissa yhden tai useamman vastuunsa osalta. Tdlloin varsinainen omistaja on kuitenkin
velvollinen valvomaan valtuuttamansa henkil6n toimia.

Projektipaallikko

Projektipaillikko vastaa vastuulleen ottamansa projektin toteuttamisesta sovelluksen
omistajan tavoitteiden mukaan. Projektipdillikké myos vastaa kehitysprojektin hallin-
nasta ja sovittujen toimintakédytintojen ja standardien noudattamisesta. Tietoturvallisuu-
den osalta projektipaallikko vastaa siitéd, ettd rakennettava sovellus noudattaa organisaa-
tion tietoturvapolitiikkaa ja -ohjeita. Samalla hdn vastaa projektin riskianalyysista seka



sovelluksen tietoturvasuunnitelmasta. Projektipaillikko hyviksyttaa tietoturvaratkaisut
sovelluksen omistajalla ja ohjausryhmalla.

Projektiryhmad

Projektiryhma toteuttaa projektin kdytinnon kehitystyon tehtévit sovittuja menetelmia ja
standardeja noudattaen. Tdma tarkoittaa my0s tietoturvaratkaisujen toteuttamista poli-
tiikan ja ohjeiden mukaisesti. Projektiryhmd raportoi vélittomasti projektipdallikolle tie-
toonsa tulleet tietoturvallisuuteen liittyvit ongelmat tai poikkeamat.

Tietohallintovastaava

Tietohallintovastaava varmistaa, ettd projektilla on kdytettavissaan sovelluskehitysympa-
risto, tarvittavat kehitysvilineet, niiden osaaminen seki tarvittava tekninen tuki. Tieto-
hallintovastaavan rooliin kuuluu myds varmistaa, ettd jarjestelmd on organisaation tieto-
hallintostrategian ja teknisen arkkitehtuurin seka tietoarkkitehtuurin mukainen. Tieto-
hallintovastaavan tehtavid ovat myos laadunvarmistus, projektisalkun hallinta, kehitta-
mistyon koordinointi, menetelmakonsultointi ja ndihin liittyvat tietoturvanikokohdat.

Tietoturvavastaava

Tietoturvavastaava varmistaa, ettd kehitettdva sovellus vastaa organisaation tietoturva-
vaatimuksia ja on hyvaksytyn tietoturvapolitiikan seké arkkitehtuurin mukainen. Tieto-
turvavastaava tukee tietoturvallisuuden suunnittelua ja toteutusta, tarkastaa tietoturva-
tehtdvien vaihekohtaiset tulokset seka varmistaa, ettd organisaatiolla on kaytossdan riit-
tava asiantuntemus jirjestelmassa kiytettavista tietoturvatekniikasta. Tietoturvavastaava
seuraa projektin tietoturvakokonaisuutta ja esittda tarvittavia kehittdmistoimia. Tietotur-
vavastaavan tehtdviin kuuluu myos kdyton aikainen tietoturvallisuuden seuranta.

Auditoija

Tietoturvallisuuden auditoija arvioi jarjestelman tietoturvaominaisuuksia ja -kontrolleja
sekd tarkastaa, ettd eri osapuolet ovat tiyttineet roolinsa ja vastuunsa. Normaalisti audi-
toinnissa verrataan tietoturvaominaisuuksia projektin aikana maariteltyihin tietoturva-
vaatimuksiin sekd ulkoisiin standardeihin. Tietoturvallisuuden hallintajérjestelman ser-
tifiointi edellyttdd auditointia. Riippumattomuuden varmistamiseksi auditoija on tyypil-
lisesti jarjestelmén tilanneen ja toteuttaneen organisaation ulkopuolinen henkil6. Audi-
toijana voi toimia my®os sisdinen tarkastus tai tietoturvaryhma.

Katselmoija

Katselmointitilaisuudessa katselmoijat vertaavat esitettyjen suunnitelmien tai toteutuksen
lopputuloksia maarittelyvaiheessa kuvattuihin tietoturvallisuuden vaatimuksiin.



Sovelluksen padkdyttdjd ja kayttdja

Sovelluksen padkiyttijin tietoturvatehtdvid ovat huolehtiminen sovelluksen kaytettavyy-
destd ja kehittdmisestd, kdyttdoikeuksista sekd jdrjestelmin tietoturvallisuudesta. P4a-
kéyttajan vastuulla saattaa olla myds jatkuvuussuunnitteluun liittyvid tehtévia.

Sovelluksen kayttdjan tietoturvatehtivia ovat sovelluksen kaytto tyotehtdvissa annet-
tujen ohjeiden mukaan.

Muita rooleja

Y114 mainittujen roolien lisdksi organisaatiossa on myo6s muita rooleja, jotka ovat mah-
dollisesti mukana turvallisen sovelluskehityksen eri vaiheissa. Tdllaisia rooleja ovat esi-
merkiksi

o Sopimuksista ja hankinnoista vastaava

o Tietojen luovuttamisesta vastaava
o Kiyttooikeuksista ja kdyttovaltuuksista vastaava

« Kayttotoiminnasta vastaava.

2.5 Projektityon tietoturvallisuus

Hankkeen aikainen projektityé on myos suoritettava tietoturvallisesti. Projektin aikana
on huolehdittava muun muassa viestinnén tietoturvallisuudesta, projektidokumentaation
turvallisesta kasittelystd ja projektin riskienhallinnasta. Suurissa ja usean toimijan pro-
jekteissa projektityon tietoturvallisuuden haasteet korostuvat ja niihin on kiinnitettava
erityistd huomiota. Hankkeen tietoturvallisuudesta on annettu erillinen ohje (VAHTI
9/2008).

VAHTI 9/2008-ohjeessa on annettu valmis esimerkki hankkeen tietoturvaohjeen laa-
timisesta. Mallipohjan kaytto on suositeltavaa, jotta kaikki olennaiset projektia koskevat
tietoturvavaatimukset tulevat huomioitua.

2.6 Tietoturvallisuuden laadun varmistaminen

Tietoturvallisuuden laadun varmistamisen tarkoituksena on saada aikaan luottamus pro-
jektin eri osapuolille siité, ettd projektille asetetut tietoturvallisuuden vaatimukset ja odo-
tukset tayttyvat.

Jotta toteutettavan sovelluksen tietoturvallisuus saadaan riittavalle tasolle, tulee sovel-
luksen kriittisyys organisaation ydin- tai liiketoiminnan kannalta arvioida ennen kehitys-
prosessin aloittamista. Kehitettdvdn sovelluksen tietoturvavaatimusten analysointiin on
kéytettava kahta eri ndkokulmaa: sovelluksen kidsitteleman tiedon asettamat vaatimukset
sekd sovelluksen itsensa kriittisyys organisaation toiminnalle. Sovelluksen kayttotarkoituk-
sesta riippuen esimerkiksi sen saatavuus voi nousta tietosisiltod tairkeimmaksi. Analyysi



on suoritettava ennen varsinaisen kehitysprosessin aloittamista, jotta sovelluksen kehitta-
misessd kéytettavit menetelmat tukevat riittavasti asetettua vaatimustasoa.

Useat valtionhallinnon organisaatiot eivat kehita sovelluksia itse, vaan toimivat aino-
astaan tilaajana. Tilattaessa tassd ohjeessa esitetyt vaatimukset voidaan esittdd vaatimuk-
sina toimittajalle.

Valtionhallinnossa tietojen luokittelu on tehtdva valtionhallinnon tietoturvallisuu-
desta annetun asetuksen mukaisesti. Tarkemmat ohjeet luokittelusta ja sen soveltamisesta
on annettu ohjeessa Ohje tietoturvallisuudesta valtionhallinnossa annetun asetuksen téy-
tantdonpanosta (VAHTI 2/2010). Jarjestelmien luokitukseen 16ytyy ohjeita Teknisen ICT-
ympdriston tietoturvataso -ohjeesta (VAHTI 3/2012). My6s muiden lakien, kuten esimer-
kiksi henkil6tietolain, asettamat vaatimukset on huomioitava sovellusten kehityksessa.
Sovelluksen luokittelu perusteluineen on kirjattava sovelluksen tietoturvasuunnitelmaan,
tietoturvakuvaukseen tai vastaavaan dokumenttiin.

Edelld mainitun luokittelun perusteella on paatettdvi, tarvitaanko projektissa erityistéd
tietoturva-asiantuntijaa. Joka tapauksessa projektin aikana on tirkedd kayttda tietoturva-
vastaavan tai -ryhmén asiantuntijatukea merkittévissa tietoturvallisuuteen vaikuttavissa
valinnoissa. Lisdksi on paatettavd, milld eri tavoilla sovelluksen tietoturvallisuus katsel-
moidaan ennen sen tuotantokdytt6d. Katselmoinnit on suunniteltava ja aikataulutettava jo
aikaisessa vaiheessa, jotta niiden suorittamiseen voidaan varata riittdvasti aikaa ja resurs-
seja. Katselmointien pohjana kéytettavit kriteerit on myos sisallytettava katselmointisuun-
nitelmaan. Mikali tietoturva-asiantuntijaa ei nimet4, on vastuu tietoturva-asioista projek-
tipdallikolld tai tietoturvaryhmalld, jos tillainen on kdytettavissa.

Tietoturvallisuuden hallintaan on olemassa lukuisia standardeja. Lakien ja asetusten
lisaksi toimintaa voi ohjata esimerkiksi ISO 27000-sarjan standardien pohjalta. Naistd
standardeista tirkeimpid on ISO 27001, joka keskittyy tietoturvallisuuden yleiseen hal-
lintaan organisaatiossa. Lisdksi luonnosvaiheessa on standardi ISO 27034, joka keskittyy
sovellusten tietoturvallisuuteen.

2.7 Tietoturvallisuuden dokumentointi osana sovelluskehitysta

Osana sovelluskehitysprosessia tulisi dokumentoida ne toiminnallisuudet ja muut sei-
kat, jotka vaikuttavat sovelluksen tietoturvallisuuteen. Alla on listattu tietoturvallisuu-
den kannalta tirkeimmit asiat, jotka tulisi dokumentoida joko omana asiakirjanaan tai
osana muita asiakirjoja:

o Madrittely sovelluksen tietosisallostd ja tarkoituksesta

o Tietoturvatason miérittely

+ Sovelluksen/jarjestelman tietoturvariskien kartoitus

o Toiminnallinen méérittely

o Tietoturvallisuuden vaatimusmadrittely tietoturva-arkkitehtuurin mukaisesti

« Riippuvuus yhteisistd komponenteista



o Noudatettavat standardit tai muut normit
o Turvakuvaus
o Elinkaaren hallintasuunnitelma

o Mikali sovelluskehityksessa tehdddn valintaa eri tuotteiden vililld, tulee dokumentoi-
da valintakriteerit myos tietoturvanidkokulmasta

o Tietoturvallisuuden testisuunnitelma ja -raportit
« Asennusdokumentaatio

« Kayttéonottosuunnitelma, palvelun asiakkaat

o Yllapitosuunnitelma ja vastuut

o Jatkuvuus- ja toipumissuunnitelma.

Sovelluskehitysaineiston ja dokumenttien séilytyksessa tulee ottaa huomioon tietoai-
neiston luokitus ja kasittelysdidnnot. Dokumentaatiossa on huomioitava sovelluksen riip-
puvuudet organisaation kokonaisarkkitehtuurista ja yhteisistd teknisistd komponenteista.

2.8 Yhteistyo toimittajien kanssa

Ulkoistettaessa sovelluskehitys tai sovellusten ylldpito tai ostettaessa valmiita sovelluksia
tai niiden osia tulee ottaa huomioon se, miten tietoturvallisuuden toteutumisesta voidaan
varmistua. Seuraavissa kappaleissa on kasitelty erilaisia ulkoistamiseen liittyvii erityisky-
symyksid. Hankinnoissa tulee varmistua ainakin siité, ettd tdssd ohjeessa kuvattuja vaa-
timuksia on soveltuvin osin kaytetty sovelluskehityksessa tai toimittajalla on vdhintdan
yhta hyvit sisdiset vaatimukset ja prosessit.

Valtionhallinnon ICT-hankintojen tietoturvaohje (VAHTI 3/2011) sisdltdd tarkat ohjeet
tietoturvallisuuden huomioimisesta erilaisissa hankinnoissa, kuten sovelluskehityksen ja
yllapidon hankinnassa.

2.81  Monitoimittajuudesta

Useamman toimittajan kanssa toimittaessa sovelluksen toteuttaminen on luonnollisesti
monimutkaisempaa. Tyypillisessd tapauksessa kiyttopalvelut ja tietoliikennepalvelut on
hankittu eri organisaatiosta kuin sovelluksen kehittaminen. On mahdollista, ettd eri toi-
mittajat ovat kilpailijoita keskenddn. Lisaksi monikansalliset organisaatiot voivat kdyttaa
eri alueiden toteutukseen asiantuntijoita useista eri maista. Taman ottaminen huomioon
jo kilpailutuksessa on erittdin tirkeds.

Sovellustoimitusprojekti tulee pyrkid organisoimaan siten, ettd toimitettavasta kokonai-
suudesta on vastuussa yksi padvastuullinen toimittaja. Kdytdnnossé kuitenkin saattaa tulla
tilanteita, jossa esimerkiksi kilpailuasetelman vuoksi yhtd toimittajaa ei pystytd asettamaan
kokonaisvastuulliseksi. Talloin on varmistuttava tietoturvallisuuden toteutumisesta kaikilla
toimittajilla sekd valvottava tietoturvallisuuden tasoa erityisesti vastuualueiden rajoilla.



Monitoimittajuuden ongelma on usein toimittajien erilaisuus; erilaiset tyokalut, erilaiset
dokumentointistandardit, erilaiset sopimustavat, raportointitavat ja erilaiset tyoprosessit.
Jos tilaajalla on kdytdssd omat dokumentointi- ja toimintatavat, niin usein on tarkoituk-
senmukaista edellyttdd toimittajia noudattamaan tilaajan maarittelemid menettelytapoja.
Asioiden sopimiseksi yhteistyon toimittajien kanssa pitdd alkaa jo sopimusneuvotteluissa.

Sopimusten laatimisessa on otettava huomioon monitoimittajuudesta aiheutuvat erityis-
vaatimukset kuten
e Vastuut

+ Palvelutasosopimukset (service level agreement, SLA)

o Palveluprosessien kuvaukset

« Salassapitositoumukset (non-disclosure agreement, NDA)
o Yhteentoimivuusvaatimukset

« Jaettujen sovellusympirist6jen hallinta (esimerkiksi hdiri6tikettien kisittely yli orga-
nisaatiorajojen).

Noudatettavat tietoturvastandardit, jotka liittyvit sovelluskehityksen eri vaiheisiin tulee
listata ja niiden toteuttamista tulee valvoa.

2.8.2  Moniasiakkuudesta

Tietoyhteiskuntakehityksen ja sdhkoisen asioinnin kehitys johtaa jarjestelmiin, joissa on
kayttédjid tai sovelluksen omistajia useista organisaatioista. Kehitettdvan sovelluksen omis-
taja sovitaan aina hankkeen alussa. Omistajavastuu jatkuu koko jérjestelmén elinkaaren
ajan. Samoin tiedoille madritellddn omistaja, joka paattad niiden kaytostd. Eri organisaa-
tioiden erityispiirteiden asettamat vaatimukset on huomioitava myos jarjestelmin sisalta-
mien tietojen luokittelussa ja siten myds jarjestelmédn luokittelussa sekd néistéd johdetuissa
tietoturvavaatimuksissa.

Kun palveluprosessit ulottuvat yli organisaatiorajojen, jarjestelmien muutoshallinta
vaikeutuu ja hidastuu. Yhden rajapinnan muuttaminen saattaa koskea usean muun sovel-
luksen rajapintoja ja sisdisid rakenteita. Téllaisissa tilanteissa tarvitaan yhteiset paatosme-
nettelyt esimerkiksi muutoskomiteassa (change advisory board, CAB). Muutoskomitean
jdsenet, vastuut ja prosessit on suunniteltava padpiirteittdin mahdollisimman aikaisessa
vaiheessa. Télld tavalla turvataan palvelujen jatkuvuutta ja kdytettavyytta.

Toimittajat kdyttavat samoja jarjestelmié ja alustoja useiden eri asiakkaiden palvelujen
ja jarjestelmien ajamiseen ja hallitsemiseen. T4sta aiheutuvat riskit, kuten jarjestelmien
saatavuus, resurssien riittivyys, tietojen vuotaminen organisaation ulkopuolelle ja jarjes-
telman auditoitavuus pitdd ottaa huomioon palveluita hankittaessa.



2.8.3  Pilvipalvelut

Pilvipalvelut jaetaan tyypillisesti kolmeen luokkaan perustuen niiden tuotantomalliin. Eri
tuotantomalleja ovat:
o Infrastruktuuri palveluna (Infrastructure as a Service, [aaS)

o Sovellusalusta palveluna (Platform as a service, PaaS)

o Sovellus palveluna (Software as a Service, SaaS)

Esimerkkeja eri tuotantomalleista ovat:
« IaaS: Rackspace Cloud Servers, Amazon EC2

« PaaS: Google App Engine, Microsoft Azureus
« SaaS: Microsoft Office 360, Google Apps for Business

Jokaisella tuotantomallilla on omat erityispiirteensi. Lisitietoja tuotantomalleista ja nii-
den eroista l6ytyy esimerkiksi Teknisen ICT-ympériston tietoturvataso —ohjeen (VAHTI
3/2012) luvusta 4.4.

Sovelluskehityksen ndkokulmasta olennaisinta on, kdytetdanko pilvipalvelua sovelluksen
kehitys- ja testausymparistond vai my6s lopullisen palvelun tuotantoymparistond. Ensim-
madisesséd tapauksessa pilvipalvelut eivat aiheuta merkittavié lisdvaatimuksia varsinaiselle
sovellukselle. Jalkimmaisessd tapauksessa on otettava huomioon pilvipalvelun tuotanto-
malli, jonka mukaan sovellusta ja sen ymparistod tullaan yllapitiméan.

Pilvipalveluita kdytettiessd on madriteltdva, mistd tasosta alkaen sovelluksen omista-
valla organisaatiolla on kontrolli sovellukseen. Perinteisessd mallissa, jossa sovellus sijait-
see omalla palvelimella, omistajalla on tyypillisesti tdysi kontrolli. Ainoastaan verkkoyh-
teydet toimittaa ldhes aina ulkoinen osapuoli. Ulkoistuksessa osa kontrollista menetetdan
toimittajalle; tyypillisesti palvelin (fyysinen laite) ja tallennus (varmuuskopiot, verkkotal-
lennusratkaisut) ovat padosin toimittajan hallinnassa. Pilvipalveluissa tilaajalla ei ole endé
edes jaettua kontrollia kaikkiin sovelluksen kdyttdmiin osiin.

Ennen kuin sovelluksen toteuttaminen aloitetaan, tulee arvioida valittuun pilvituotan-
tomalliin liittyvat riskit. Mikali valittuun tuotantomalliin liittyy sellaisia riskeji, joita ei
voida hyviksyi, niin riskeja tulee pyrkid pienentdmaiin sovellusteknisin ratkaisuin.

Esimerkiksi:
o Josyhden toimittajan kdyttdminen aiheuttaa liian suuren riskin, niin suunnitellun so-
velluksen tulee tukea sovelluksen ja sen kdyttaman datan helppoa siirrettavyytta.

o Varmuuskopiointiin suunniteltua palvelua ei voida pitda luotettavana, joten varmuus-
kopiot salataan

o Varmuuskopiointiin suunniteltua palvelua ei voida pitda luotettavana, joten varmuus-
kopiot tallennetaan eri palveluntarjoajalle kuin missé varsinaista sovellusta ylldpide-
taan.



Kuva 4. Kontrollien jakautuminen - alkuperainen kuva: Governance in the Public Cloud, Dan
Blum, "Cloud Computing Security in the Enterprise”, Burton Group, Inc., elokuu 2009

« Kuka hallitsee kontrolleja pilvilaskennassa?

Talon sisélla | | Ulkoistettu | | laaS | | PaaS | | SaaS
_ Sovellus Sovellus
Virtuaalikone Palvelut Palvelut
Palvelin Palvelin Palvelin Palvelin
Tallennus Tallennus Tallennus Tallennus
Verkko Verkko Verkko Verkko Verkko
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kontrolli

Alkuperdinen kuva: Governance in the Public Cloud, Dan Blum, “Cloud Computing Security in the Enterprise’,
Burton Group, Inc., elokuu 2009

Yhteenvetona voidaan todeta, ettd pilvipalveluissa tuotettuihin sovelluksiin patevit

samat tietoturvavaatimukset kuin omaan ympéristoon tuotettuihin tai ulkoistuskumppa-
nin yllapidossa oleviin sovelluksiin. Normaalien vaatimusten liséksi pilvipalveluun sijoi-

tettavan sovelluksen suunnittelussa tulee muistaa seuraavat erityispiirteet:

Missé data sijaitsee? Erityisesti tulee varmistaa siirretdanko henkil6tietoja EU-alueen
ulkopuolelle.

Voiko pilvipalvelussa kéytettavin sovelluksen tai tallennetun datan maantieteellinen
sijainti vaihtua?
Miten jarjestelmadn tallennetun datan saa siirretty pilvipalvelusta oman organisaati-

on haltuun esimerkiksi toimittajan vaihtotilanteessa?

Saako pilvipalvelun tietoturvallisuudesta, kuten arkkitehtuurista ja kédytetyistd sovel-
luskehitysmenetelmistd, riittavésti tietoa?

Voidaanko pilvipalvelun tuottajaa auditoida tai voidaanko sovelluksen tekninen tieto-
turvallisuus testata?

Kuka on vastuussa tietojen varmuuskopioinnista?
Miten varmuuskopioidun datan suojauksesta varmistutaan?
Miten salausavainten hallinta on toteutettu?

Miten organisaation omia tietoturvallisuuteen liittyvid palveluita, kuten kéyttdjatun-
nistusta voidaan kayttia palvelussa?

Tarvitseeko sovelluksen kehityksessd huomioida myds muut jaetun alustan, sovelluk-
sen tai palvelun kayttijat? Tarvitseeko huomioida palveluntarjoajan yllapitdjien vahvo-
jen oikeuksien tuoma riski?



Hallinnollisesta nikokulmasta pilvipalveluiden sopimukset voivat erota merkittavasti
tavanomaisen ulkoistetun palvelun sopimuksista. TaAma4 saattaa aiheuttaa haasteita, jotka
on muistettava ottaa huomioon sovelluskehitysvaiheessa.

Suositeltavia lisaimateriaalin lahteita:
o Cloud Security Alliance ®

o Enisa - Cloud Computing Risk Assessment °

2.84  Sopimukset

Julkishallinnon tietotekniikkahankinnoissa kiytetddn sopimisen perustana valtion ylei-
sid tietotekniikkahankintojen sopimusehtoja. Julkisen hallinnon IT-hankintojen yleiset
sopimusehdot (JIT 2007) sisaltivdt useimmat tilanteet kattavat sopimusehdot, erityiseh-
dot, soveltamisohjeet sekd mallisopimukset.” Lisiksi sopimuksissa tulee ottaa huomioon
hankintakohteen mukaiset erityisehdot.

Sopimuksesta on hyvi laatia luonnosversio jo tarjouspyyntdvaiheessa, jotta tarjoajalla
on kisitys siitd millaiset sopimusehdot toimitukseen liittyvat. Sopimuksessa tulee ottaa
huomioon hankittavan sovelluksen tarkeysluokan ja tietoturvatason vaatimukset, ja asiak-
kaan on hyva miiritelld tarjouspyyntévaiheessa myos sopimuksessa vaaditut poikkeamat.
Tarjoajilta on pyydettdvd myos kannanotto sopimusluonnokseen.

Sopimusluonnokseen on sisallytettava kaikki olennaisesti projektin tydoméaraan ja kus-
tannuksiin vaikuttavat tietoturvavaatimukset. Erityisen tarked on tilaajan auditointioikeu-
den méarittely ja auditoinneista aiheutuvien kustannusten jakautuminen osapuolten kesken.

Sovellusten tekijanoikeuksista on myds sovittava sopimuksessa. Tarkempi kuvaus teki-
janoikeuksiin liittyvista haasteista on kappaleessa 4.1.

Turvallisuussopimus suositellaan laadittavaksi puitesopimuksen tasoiseksi sopimuk-
seksi. Mikili hankinta ei kuulu puitesopimuksen piiriin, voidaan turvallisuussopimus laa-
tia hankintasopimuksen tasoiseksi. Turvallisuussopimuksessa méadritellaan sovelluksen
ja toimitusprojektin turvallisuusjarjestelyt, kuten esimerkiksi projektityén turvallisuus,
henkilgstoa ja mahdollisia alihankkijoita koskevat vaatimukset ja sopimusosapuolten vel-
voitteet ja oikeudet. Malli turvallisuussopimukseen 16ytyy Valtion ICT-hankintojen tieto-
turvaohjeen (VAHTTI 3/2011) liitteestd 2.

Mikali hankinnassa on erityisia piirteitd, jotka vaativat tarkempaa turvallisuusasioista
sopimista, on sopimuksen laatimiseen otettava avuksi sopimusjuristi.

5 http://cloudsecurityalliance.org

5 http://www.enisa.europa.eu/activities/risk-management/files/deliverables/cloud-computing-risk-assess-
ment/

7 http://www.jhs-suositukset.fi/suomi/jhs166


http://cloudsecurityalliance.org
http://www.enisa.europa.eu/activities/risk-management/files/deliverables/cloud-computing-risk-assessment/
http://www.enisa.europa.eu/activities/risk-management/files/deliverables/cloud-computing-risk-assessment/
http://www.jhs-suositukset.fi/suomi/jhs166

2.8.5  Turvallisuusluokiteltu materiaali

Jarjestelmat,
« joissa kdsitellddn turvallisuusluokiteltua aineistoa tai

« jotka liittyvét kansainvilisten tietoturvallisuusvelvoitteiden tdyttimiseen tai
« joita kdytetdan kansainvilisiin tarjouskilpailuihin, ja joissa jarjestelmiltd edellytetddn
kansallisen tietoturvaviranomaisen hyvaksynta

tulee hyvaksyttda kansallisella tietoturvaviranomaisella (NCSA-FI) tai sen hyvéksy-
malléd arviointilaitoksella. Hyvaksyntédprosessiin liittyva tarkastustoiminta on maksul-
lista ja hyviksyntd on voimassa erikseen madritettavin ajan. Auditoinnissa hyddynnetdan
kansallista turvallisuusauditointikriteeristod (KATAKRI). Tietoturvallisuuden arviointi
perustuu lakiin tietoturvallisuuden arviointilaitoksista (1405/2011).



3 Tietoturvallisen sovelluskehityksen
0sa-alueet

Tietoturvallisen sovelluskehityksen vaatimukset jakautuvat sekd organisaation toimintaa
koskeviin hallinnollisiin vaatimuksiin ettd sovelluskehitysprosessia koskeviin vaatimuk-
siin. Sovelluskehitysprosessin aikaisten vaatimusten tavoitteena on parantaa kehitettavin
sovelluksen tietoturvallisuutta. Organisaation toimintaa koskevien vaatimusten tavoit-
teena on taas kehittdd toistettavuutta yksittdisten projektien vililld hyvien kdytidntéjen
mukaisesti.

Tietoturvallisuuden rakentaminen sovelluskehitysprosessiin alkaa tietoturvastrategian
madrittelystd. Vaikka strategian laatiminen ei ole tietoturvallisuuden perustasolla pakol-
lista, vaatii hyvin tason saavuttaminen suunnitelmallisuutta. Politiikat ja strategiat ohjaa-
vat sovelluskehitystd koko organisaation tasolla.

Riskienhallinnalla on liittyma kaikkiin sovelluskehityksen vaiheisiin. Sen avulla on
johdettavissa eri vaiheissa tarvittavat tietoturvaratkaisut ja -paatokset.

Koulutuksella on suuri merkitys sovelluskehittdjien osaamisen varmistamisessa. Kou-
lutusta on jérjestettavi sadnnollisesti ja kehittdjille on tarjottava tukea tietoturvalliseen
kehitysty6hon.

Sovelluskehitysympériston on luotava mahdollisuus turvalliseen sovelluskehitykseen.
Erityisen tarkedssd asemassa on kehitys-, testi- ja tuotantoympadristéjen eriyttiminen ja
sovelluskehitysta tukevien jarjestelmien kayttd. Ymparist6issda on huolehdittava myos tie-
toturvallisuuden perusasioista. Jatkuvuudenhallinnan avulla turvataan myos sovelluske-
hityksen jatkuvuus erityisoloissa.

Esitetyt vaatimukset on jaettu eri tietoturvatasoille (perus, korotettu ja korkea) muiden
VAHTI-ohjeiden mukaisesti. Jokaisen aliluvun lihdemateriaalin vaatimukset on koottu
erilliseksi liitteeksi. Lahdemateriaalina on kéytetty julkisia ohjeita, joiden sisdllostd tun-
nistettiin sovelluskehityksen tietoturvallisuuteen liittyvid vaatimuksia.

Néité ohjeita olivat:
« Ohje tietoturvallisuudesta valtionhallinnossa annetun asetuksen taytdnté6npanosta
(VAHTI 2/2010)

o Sisdverkko-ohje (VAHTI 3/2010)
« ICT-toiminnan varautuminen hiirio- ja erityistilanteisiin (VAHTI 2/2009)

« Valtiohallinnon keskeisten tietojarjestelmien turvaaminen (VAHTI 5/2004)



o Kansallinen turvallisuusauditointikriteerist, versio 2 (KATAKRI II)

o Juhlkishallinnon suositukset — ICT-palvelujen kehittdminen: Kehittdmiskohteiden
tunnistaminen (JHS 171)

« ICT-hankintojen tietoturvaohje (VAHTI 3/2011)
o Lokiohje (VAHTI 3/2009).

3.1 Ympariston vaatimukset

Sovelluskehityksen tietoturvallisuuden kannalta on tirkedd, ettd organisaation tavoitteita,
toimintaa ja prosesseja kehitetddn sisdltimadn myos tietoturva-asioita. Luvussa 3.3 esi-
tetdan menetelmis, joilla tietoturvallisuus saadaan siséllytettyd organisaation toiminta-
tapoihin, jolloin menetelmét ovat toistettavissa kun siirrytaan sovelluskehitysprosessista
toiseen.

Oorganisaation toimintaa koskevien vaatimusten osa-alueet ovat:
o Strategia ja resursointi

« Politiikat

+ Riskienhallinta

o Osaaminen ja koulutus

o Tekninen sovelluskehitysympéaristd

o Jatkuvuuden hallinta.

3.1  Strategiaja resursointi

Tietoturvallisuuden toteuttamiseen on varattava riittavasti resursseja. Tama varmistetaan
roolien tunnistamisella ja varaamalla riittdvasti aikaa myos tietoturvatehtéviin. Tietotur-
vastrategiassa suunnitellaan organisaation tietoturvatyota pidemmalla tahtaimella.

PERUSTASO

Vastuuhenkil6t ja -roolit (STR-001): Organisaation tulee kartoittaa ja tunnistaa sovellus-

kehityksen tietoturvallisuuden kannalta merkittivat roolit ja niistd vastuussa olevat hen-

kilot. Henkiloiden tyoajasta on varattava riittavasti aikaa my0s tietoturvatehtaviin. Tél-

laisia rooleja ovat esimerkiksi:

 Arkkitehdit ja projektipaallikot

+ Sovelluskehitykseen kdytetyn kehitysympdariston omistajat ja yllapitdjat. Kehitys-
ympdristoon kuuluvat muun muassa versionhallinta, testiympdéristot, jaetut tyotilat
jne.



o Kehitettdvan sovelluksen omistaja

o Testauspaallikko.

Eri rooleissa toimivien henkil6iden tulee tiedostaa my6s oman alueensa tietoturva-
vastuut ja heidédn tulee seurata vastuualueidensa tietoturvaongelmia ja niiden mahdollista
toteutumista.

Tunnistetuille henkil6ille tulee maaritelld varahenkilét. Lisdksi varahenkilot tulee kou-
luttaa tehtdviinsa, jotta he pystyvat tarvittaessa toimimaan varahenkil6ind tehokkaasti.

KOROTETTU TASO

Tietoturvastrategia (STR-002): Organisaation tulee suunnitella strategia, jossa maari-
tellddn tietoturvatydn vastuualueet sekd organisaation tietoturvallisuudesta vastuullis-
ten roolit. Tietoturvastrategian tulee olla organisaation ydintoiminnan ja -tavoitteiden
mukainen sekd tukea asetettujen tavoitteiden saavuttamista. Strategia ei saa muodostua
ydintoiminnasta irralliseksi.

Strategian suunnittelussa on otettava huomioon ainakin seuraavat asiat:
o Tietoturvastrategian tulee olla linjassa ja tukea organisaation liiketoimintasuunnitel-
man, ydintoimintojen, kasvusuunnitelmien jne. kanssa

o Suunnittelussa tulee olla mukana edustajia kaikista organisaation sidosryhmist4, ku-
ten eri liiketoiminta-alueiden vastaavat, IT-toiminnasta vastaavat, henkilostoasiat
(HR), lakiyksikké jne. (riippuen toimintaymparistostd)

« Suunnittelussa otetaan huomioon liiketoimintariskit, jotta tietoturvatyd voidaan koh-
distaa liiketoiminnan kannalta tarkeimpiin kohteisiin

« Tulee ottaa huomioon organisaation toimintaan vaikuttavat lait ja asetukset sekd muut
sitoumukset.

Dokumentissa kasitellddn seuraavia asioita:
o DPitkédn ja keskipitkdn tahtdimen tietoturvastrategia, tavoitteet ja mittarit tavoitteiden
saavuttamiselle

o Strategian hyodyt liiketoiminnalle
o Implementointisuunnitelma, aikataulut, vastuuhenkil6t, tarkastuspisteet (milestone)
jne.

« Organisaation ylimmain johdon sitoutumiskirje (commitment letter).



3.1.2 Politiikat

Politiikat ovat ohjeita, joilla ohjataan koko organisaation toimintaa. Tietoturvallisuuden
kannalta erityinen merkitys on tietoturvapolitiikalla. Toimintaymparistosté ja toteutet-
tavasta sovelluksesta riippuen organisaatio saattaa tarvita muitakin tietoturvallisuuteen
liittyvia politiikkoja, kuten paasynhallinta- tai lokipolitiikka.

PERUSTASO

Tietoturvapolitiikka (POL-001): Organisaatiolla tulee olla kirjallinen tietoturvapoli-
tiikka, jossa méaéritellddn tietoturvatyon keskeiset tavoitteet, vastuut ja periaatteet. Poli-
tiikan tulee olla organisaation johdon hyviksyma. Politiikkaa voidaan kayttdd pohjana
tietoturvastrategian méarittelylle. Politiikan pédivittiminen ja katselmointi on organisoitu
ja vastuutettu.

Turvallisuusselvitykset (POL-002): Organisaatio on kartoittanut ja médritellyt ne roo-
lit, joiden haltijoista tulee tehda turvallisuusselvitys. Turvallisuusselvitysprosessi on doku-
mentoitu ja sitd noudatetaan selvityksid tehtdessd. Dokumentin pdivittdminen ja katsel-
mointi on organisoitu ja vastuutettu.

Tietojdrjestelmien omistajat (POL-003): Kaikille organisaation tietojarjestelmille on
madritelty omistaja, joka vastaa kyseisen jarjestelman kaytostd. Tietojarjestelmiin saa asen-
taa vain jarjestelmdn omistajan hyviksymid laitteita tai ohjelmistoja.

KOROTETTU TASO

Tietoturvapolitiikan péivitys (POL-004): Organisaation tietoturvapolitiikkaa ja muita
tietoturvallisuuteen liittyvid politiikkoja (kuten lokipolitiikka) katselmoidaan ja tarvit-
taessa péivitetadn vdhintddn vuosittain. Politiikan katselmoinnille ja paivittdmiselle on
myos olemassa prosessi ja vastuuhenkil6t.

Lokipolitiikka (POL-005): Organisaatio on maaritellyt kirjallisen lokipolitiikan. Poli-
tiikka madrittelee vaatimukset kehitettivien sovellusten lokien kerdys- ja seurantakéytin-
noille sekd sille mitké olosuhteet aiheuttavat halytyksid. Dokumentin paivittiminen ja kat-
selmointi on organisoitu ja vastuutettu.

Kayttovaltuuspolitiikka (POL-006): Organisaatiolla on kirjallinen kayttévaltuuspo-
litiikka, joka madrittelee muun muassa seuraavat asiat:

+ Kenelld on oikeus myontdi oikeuksia jarjestelmiin

o Oikeuksien myontoperusteet
« Oikeuksien mydntévaatimukset
o Oikeuksien poistoperusteet

» Salasanakdytdnnét jne.

Dokumentin péivittdminen ja katselmointi on organisoitu ja vastuutettu.



3.1.3 Riskienhallinta

Riskienhallinnalla ja projektiosaamisella on keskeinen merkitys sovelluskehityksessi,
kaytettiinpa sovellusten kehittimiseen mitd mallia tahansa. Sovelluskehityksen eri vai-
heissa on hyva tarkastella kehitettdvin sovelluksen tietoturvauhkia ja riskien ehkaisykei-
noja. Riskienhallinnan tarkastelun nakoékulmia on kuvattu tarkemmin mychemmin esi-
tetyissa sovelluskehitysmallin vaiheiden kuvauksissa.

Esimerkkejé riskienhallinnan nakékulmista sovelluskehityksen eri vaiheissa:
« Esitutkimus - liiketoimintariskien analysointi (Business Impact Analysis, BIA)

o Vaatimusmairittely — sovelluksen riskianalyysi (Worst Case Scenarios) ja
o uhkamallinnus

« Kaiyttéonotto - organisaation riskikartan pdivitys.

PERUSTASO

Organisaation kokonaisriskianalyysi (RSK-001): Organisaation tulee tehda sddnnolli-
sesti riskien analysointia ja hallintaa, ja sen yhteydessi tulee kisitelld my6s tietoturvalli-
suuteen liittyvia riskeji. Riskienhallintaprosessiin tulee kuulua my6s tunnistettujen ris-
kien hallintakeinojen maérittely seké tehtyjen toimenpiteiden onnistumisen seuraaminen.
Riskien tunnistamiseen osallistuvat liiketoiminta-alueiden omistajat sekd muut sidos-
ryhmit. Riskien tunnistamisen tarkoituksena on kerdti lista pahimmista mahdollisista
uhkakuvista organisaation liiketoiminta-alueiden toiminnalle ja tietovarannoille. Riskit
vaihtelevat toimialueittain, mutta tyypillisid sovelluksiin liittyvia riskejé ovat:
o Tietovuodot

« Immateriaalioikeuksien rikkomukset (ns. Intellectual Property Rights -rikkomukset)
« Palvelukatkokset

o Varmuuskopioiden riittdméton testaus

o Ulkoistettujen palveluiden epéselvit vastuut

o Taloudelliset tappiot

o Identiteettivarkaudet.

Riskienhallintaprosessin tuotoksesta tunnistetaan ydintoiminnalle merkittdvimmat
riskit. Riskit priorisoidaan esimerkiksi arvioimalla riskin toteutumisen vaikutus, todenna-
koisyys ja riskin hallinnan taso. Merkittivimmista riskeisté kirjoitetaan tarkemmat kuva-
ukset sekd kaikki mahdolliset riskin lievennys- tai ehkaisykeinot.

Riskit arvioidaan uudelleen sddnnollisesti tai organisaation riskiprofiilin muuttuessa
merkittavasti. Arvioinnin yhteydessd tarkastetaan myos riskienhallintatoimenpiteiden
onnistuminen.



KOROTETTU TASO

Riskienhallintaprosessi (RSK-002): Organisaation riskienhallintaprosessi tulee olla
kuvattuna kirjallisesti esimerkiksi organisaation riskienhallintapolitiikassa. Prosessin
pitdd sisaltdd vahintddn seuraavat asiat:

« Riskien tunnistaminen ja arviointi

« Riskien torjunnan suunnittelu ja tarvittavat toimenpiteet
» Toiminnan suunnittelu riskin realisoituessa

 Riskienhallintakeinojen kuvaus: valttiminen, pienentaminen, siirtdminen, hyvaksy-
minen, varautuminen.

Dokumentaatiota tulee my0s yllapitdd ja paivittad sadnnollisesti sekd organisaation
riskiprofiilin muutosten yhteydessd. Dokumentin paivittiminen ja katselmointi on orga-
nisoitu ja vastuutettu.

KORKEA TASO

Riskienhallintaprosessin pdivittiminen (RSK-003): Organisaation riskienhallintapro-
sessin tulee ottaa huomioon suuret muutokset organisaation toiminnassa, toimintaympa-
ristossé jne. T4lloin tietoturvariskien arviointi tulee suorittaa uudelleen.

3.14  Osaaminen ja koulutus

Sovelluskehittdjien osaaminen on perusvaatimus turvalliselle sovelluskehitykselle. Osaa-
mista voidaan tukea monin tavoin. Kaikkien kehittéjien pitdd saada tarvittava tietotur-
vakoulutus ja kehitysty6hon on oltava oma tietoturvaohjeistus. Lisdksi organisaatiossa
on oltava erityisesti tietoturvallisuuteen perehtyneitd henkilitd, jotka voivat tarvittaessa
neuvoa kehittijid.

PERUSTASO

Tietoturvakoulutus (OSK-001): Sovelluskehityksestd vastuussa oleville tulee jarjestaa tie-
toturvakoulutusta, ns. tietoisuuskoulutusta (awareness training). Koulutuksessa kdydaan
lipi organisaation toteuttamien sovellusten tyypillisid tietoturvaongelmia. Néin varmis-
tutaan siitéd, ettd kaikki organisaation henkil6t omaavat riittavét taidot rooliinsa kuulu-
van tietoturvatyon hoitamiseksi. Tietoturvakoulutus tulee uusia sadnnoéllisesti, vahintdan
kerran vuodessa. Koulutuksessa on suositeltavaa esitella toteutettavien sovellusten tyypil-
lisid tietoturvaongelmia ja sovelluskehityksen menetelmid niiden estdmiseksi. Koulutus
voidaan jérjestdaa esimerkiksi 1-2 paivdn koulutussessioina tai verkkokoulutuksena. Kou-
lutuksen kattavuus riippuu esimerkiksi siitd, miten paljon tekninen ympéristé on muut-
tunut edellisen koulutuksen jilkeen sekd miten paljon uusia sovelluskehityksestd vastaa-
via henkil6itd organisaatioon on tullut. Erityisen tarpeellinen koulutus on uusille sovel-
luskehittdjille.



Tyypillisia sovelluskehityksesta vastuussa olevia rooleja ovat:
o Sovelluksen toteutuksesta vastuussa olevat

o Projektipaallikot
o Sovellusarkkitehdit
o Sovelluksen médrittelijat, suunnittelijat ja toteuttajat

o Sovelluksen testaamisesta vastuussa olevat.

Tietoturvaohjeistus (OSK-002): Organisaation tulee toteuttaa ja yllapitad listaa doku-
menteista, web-osoitteista jne. jotka tarjoavat tietoturvaohjeistusta organisaation kaytta-
mille teknologioille. Resurssit voivat olla sisdistd ohjeistusta tai esimerkiksi OWASP tai MS-
ohjeistuksia. Uusien, sovelluskehityksesta vastuussa olevien tyontekijoiden tulee tutustua
kyseiseen ohjeistukseen perehdytyksen aikana. Listaa yllapidetddn ja paivitetdan kaytettyjen
teknologioiden muuttuessa ja péivittyessd. Lista on organisaatiokohtainen, joten muiden
organisaatioiden médrittelemat listat eivit sovellu tdhén tarkoitukseen.

Tietoturvaperehdytys (OSK-003): Osana organisaation perehdyttamisprosessia uusille
tyontekijoille jarjestetddn tietoturvakoulutus, jossa tyontekijille esitetddn organisaation
tietoturvasdannot ja hdnet perehdytetddn organisaation tietoturvatoimintaan ja -tavoit-
teisiin. Perehdytyksen tueksi on laadittu kirjallinen ohje, joka sisaltad tarkistuslistan lapi-
kéytavistd asioista. Ndin varmistutaan siitd, ettd tarkeiksi koetut tietoturva-asiat saadaan
koulutettua uusille henkil6ille heti tyosuhteen alkaessa. Koulutuksessa tulee muun muassa
kertoa taho (kuten tietoturvaryhma), jolta saa tarvittaessa apua tietoturvaongelmien rat-
kaisemisessa. Perehdytys voidaan jirjestdd luokkaopetuksena, verkkokoulutuksena tai
muulla soveltuvalla tavalla.

Tietoturvasddntojen noudattaminen (OSK-004): Organisaation tietoturvasidintojen
noudattamista seurataan ja poikkeamiin puututaan. Sisdiselld tiedottamisella varmistutaan
siitd, ettd tyontekijat ymmartéavit saantojen rikkomisen seuraukset.

Security Coach (OSK-005): Organisaatiolla tulee olla ainakin yksi sovelluskehityksen
tietoturvallisuuteen perehtynyt henkil6 (ns. security coach), joka tarjoaa tarvittaessa tek-
nistd tietoturvakonsultaatiota projektitiimeille ja on tarvittaessa vastuussa tietoturvakou-
lutuksesta. Henkil6 voi olla joko organisaation tyontekijd tai ulkoinen resurssi, kyseessé ei
valttamatta ole kokopdivéinen rooli. Valmentajan olemassaolo tulee tiedottaa organisaa-
tion sisdlld. Valmentajan osaamisesta varmistutaan riittavalld koulutuksella. Sovelluske-
hityksen tietoturvavastuut on mainittu henkilén toimenkuvassa ja hinelle annetaan aikaa
vastuiden suorittamiseen. Valmentajan roolissa olevien henkiliden tulee olla aktiivisesti
yhteydessa arkkitehtuurin kehittamisesta vastaaviin henkil6ihin seké kdytdnnon sovellus-
kehitysta tekeviin henkil6ihin.

KOROTETTU TASO

Sovelluskehityksen tietoturvakoulutus (OSK-006): Sovelluskehityksestd vastuussa ole-
ville jérjestetadn rdataloitya koulutusta. Jarjestettavan koulutuksen tulee olla roolikoh-
taista ja ottaa huomioon roolin asettamat tietoturvahaasteet.



Esimerkkisisaltoja:
+ Testaajat: tietoturvahaavoittuvuuksien testausmenetelmat, tydkalujen esittely

« Toteuttajat: kéytettyjen teknologioiden tyypilliset tietoturvaongelmat, turvallinen
Java/.NET-ohjelmointi.

 Sovelluksen omistaja: kdytetty sovelluskehitysprosessi ja tietoturvallisuuden huomioi-
minen sen eri vaiheissa.

Koulutuksen ajantasaisuus (OSK-007): Organisaation tietoturvallisuuden koulutus-
suunnitelma tulee kuvata kirjallisesti. Organisaatio jirjestdd myos sadnnollisid koulutuk-
sia ajankohtaisista tai tiarkeistd tietoturva-asioista. Henkil6ston osallistumista koulutuk-
siin seurataan. Henkiloston osaamistaso mitataan koulutuksen paitteeksi. Mittaamisen
tarkoituksena ei ole seurata yksiloiden osaamistasoa, vaan kerdta informaatiota organi-
saation tietoturvaosaamisesta kokonaisuutena. Koulutussuunnitelman péivittiminen ja
katselmointi on organisoitu ja vastuutettu.

KORKEA TASO

Toimintaympériston muutosten vaikutus koulutukseen (OSK-008): Koulutuksen tulee
ottaa huomioon myos organisaation toimintaympéristossd tapahtuneet dkilliset muutok-
set. Organisaatiolla tulee olla valmius jdrjestdd nopealla aikataululla koulutus- tai tiedo-
tustilaisuuksia, mikéli organisaation toimintaympéristdssd tapahtuu muutoksia, jotka
vaikuttavat merkittdvésti organisaation tietoturvallisuuden tilaan. Esimerkkina téllaisesta
tilanteesta on organisaatioon kohdistuva massiivinen tietojenkalasteluhyokkays.

3.1.5  Tekninen sovelluskehitysymparisto

Sovelluskehitysympariston tietoturvallisuus vaikuttaa olennaisella tavalla my6s kehitetta-
van sovelluksen tietoturvallisuuteen. Téssd esitettyjen vaatimusten lisdksi on huolehdit-
tava myOs ympdriston perustietoturvallisuudesta, kuten pdivitysten asentamisesta, paa-
synhallinnasta ja virusten torjunnasta.

PERUSTASO

Arkkitehtuuri- ja sovelluskehitysohjeistus (TSK-001): Organisaatiolla tulee olla arkki-
tehtuuri- ja sovelluskehitysohjeistus, jossa madritellddn sovelluskehitysta ohjaavat periaat-
teet. Tyypillisid periaatteita ovat:

o Turvalliset oletusarvot (secure default)

o Monikerroksinen suojaaminen (defense in depth)

o Heikoimman alueen suojaaminen (securing the weakest link)
o Virhetilanteiden kasittely tietoturvallisesti (secure failure)

o Matalimmat mahdolliset oikeudet (least privilege)

o Tehtdvien eriyttiminen (separation of duties)

o Tietoturvamekanismien salassa pysymiseen ei saa luottaa (security by obscurity).



Teknisten tietoturvaratkaisujen madritys (TSK-002): Organisaation tulee méari-
telld yhteisesti hyviksytyt tekniset tietoturvaratkaisut. Tietoturvaratkaisut liittyvit muun
muassa seuraaviin osa-alueisiin:
¢ Todentaminen (authentication)

¢ Valtuuttaminen (authorization)

o Kayttdjan syotteen validointi (input validation)

o Sovelluksen tuotteen turvallinen enkoodaus (output encoding)
o Virheenkdsittely

o Lokien keréys.

Komponenttikirjaston kdytto (TSK-003): Kédytetyista komponenteista tulee muodostaa
organisaation paikallinen komponenttikirjasto. Vain komponenttikirjastossa olevia kom-
ponentteja tulee kiyttia sovelluksissa. Komponenttikirjaston paivitystarvetta tulee seurata
aktiivisesti ja eri sovelluksissa kdytetyistéd versioista tulee pitdd kirjaa.

Eriytetyt ympiristot (TSK-004): Kehitys-, testi-, ja tuotantoympdristot tulee eriyttaa
toisistaan. Organisaation tulee madritella menettely, jota seurataan siirrettiessd sovellusta
ymparistosta toiseen.

Versionhallinta (TSK-005): Organisaation tulee kayttad lihdekoodin siilytykseen
soveltuvaa versionhallintajirjestelmai. Jarjestelmaa tulee kayttad henkilokohtaisin tun-
nuksin siten, ettd jokainen muutos lihdekoodiin voidaan jdljittda muutoksen tehneeseen
henkil66n ja muutosaikaan.

Kehitysympiriston varmuuskopiointi (TSK-006): Sovelluskehitysympériston palve-
linten ja muiden kehitykseen kéytettyjen palveluiden tulee olla sddnnéllisen varmuusko-
pioinnin piirissi. Naitd palveluita ovat esimerkiksi versionhallinta, sovelluskehitykseen
kaytetty wiki, vikatietokanta jne.

Yhteydet kehitysympiristoon (TSK-007): Toimittajien yhteydet kehitys-, testi- ja tuo-
tantoymparistdihin tulee olla salattu vahvalla salauksella, mikali yhteydet kulkevat julkisen
verkon yli. Liséksi kaikkien kéytettyjen tunnuksien on oltava henkildkohtaisia.

KOROTETTU TASO

Tehtivien eriyttiminen (TSK-008): Korotetun tason jarjestelmisséd eri ympéristojen ylla-
pito ja ympdristdjen viliset siirrot tulee organisoida siten, ettd tehtdvien eriyttdmien on
huomioitu (separation of duties).

KORKEA TASO

Komponenttien luokittelu (TSK-009): Kaikki palvelut, sovellukset ja kiytetyt kompo-
nentit on luokiteltava sen mukaan, minka suojaustason tietoa ne kisittelevit. Jarjestel-
mén omistaja on vastuussa jarjestelméan késitteleman tiedon luokituksen méarittdmisesta.
Komponenteilla tarkoitetaan suoraan sovellukseen kuuluvia ohjelmistokirjastoja, krypto-



moduuleja, tietokantoja ja vastaavia. Vilillisid komponentteja, kuten kiyttojarjestel-
mad tai ohjelmointikielen kirjastoja ei tarvitse luokitella.

Tietoturvallisuusasetus méaérittelee seuraavat suojaustasot:

Suojaustaso | (ST ), jos salassa pidettavan tiedon oikeudeton paljastuminen voi aiheuttaa eri-
tyisen suurta vahinkoa salassapitosaannoksessa tarkoitetuille yleisille eduille.

Suojaustaso Il (ST Il), jos salassa pidettavan tiedon oikeudeton paljastuminen voi aiheuttaa
merkittavaa vahinkoa salassapitosadannoksessa tarkoitetuille yleisille eduille.

Suojaustaso Ill (ST Il), jos salassa pidettavan tiedon oikeudeton paljastuminen voi aiheuttaa
vahinkoa salassapitosdaannoksessa tarkoitetulle yleisille tai yksityisille eduille ja oikeuksille.

Suojaustaso IV (ST V), jos salassa pidettdvan tiedon oikeudeton paljastuminen voi aiheuttaa
haittaa salassapitosdanndksessa tarkoitetuille yleisille tai yksityisille eduille tai, jos kysymys on
tietoturvallisuusasetuksen 9 §:n 2 momentissa tarkoitetuista asiakirjoista, jos tiedon oikeudeton
paljastuminen voi aiheuttaa haittaa yleiselle tai yksityiselle edulle tai heikentaa viranomaisen
toimintaedellytyksia.

3.1.6  Jatkuvuuden hallinta

Sovellusten jatkuvuudelle voidaan asettaa eriasteisia tavoitteita riippuen siitd, kuinka
kriittinen sovellus on liiketoiminnan kannalta, kuinka pitkié katkoja sallitaan ja mil-
laisia tietoturvavaatimuksia (eheys, kéytettavyys ja luottamuksellisuus) sovelluksen
kasittelemille tiedoille on. Edelld mainituista seikoista tulee sovelluskehitykseen vaati-
muksia, jotka on hyvé ottaa huomioon jo sovelluksen suunnitteluvaiheessa seka sovel-
luksen riskienhallinnassa ja jatkuvuussuunnittelussa. Sovelluskehitysympéristo ei kui-
tenkaan usein ole valtionhallinnossa kriittinen liike- tai ydintoiminnalle.

PERUSTASO

Toipumisstrategia (JTH-001): Organisaatiolla on kirjallinen toipumisstrategia ja
-suunnitelma, jotka médrittelevdt toipumismenettelyt tirkeimmille jarjestelmille.
Dokumentit sisdltavit myos tirkeysluokittelun organisaation ICT-jérjestelmille. Suun-
nitelmat ovat johdon hyviksymié, niiden péivitys ja katselmointi on organisoitu ja vas-
tuutettu.

Jatkuvuuden avainhenkilot (JTH-002): Jatkuvuuden kannalta avainasemassa olevat
henkil6t ja roolit on kartoitettu ja tunnistettu ja varahenkil6t ko. rooleille on maaritelty.
Varahenkil6t myds koulutetaan tehtdviinsd. Nédin varmistutaan siitd, ettd toimintojen
jatkuvuus ei vaarannu, mikéli avainhenkil6 ei ole saatavilla tarvittaessa.



KOROTETTU TASO

Toipumissuunnitelmat (JTH-003): Organisaation tirkeimmille jarjestelmille on laadittu
toipumissuunnitelmat. Suunnitelmien katselmointi ja paivittdminen on organisoitu ja
vastuutettu. Jarjestelmédn omistaja on ollut mukana suunnitelman laatimisessa. Toipu-
missuunnitelma sisaltaa:

o ohjeet katastrofista toipumiseen

o ohjeet toiminnan jatkamisesta ja paluusta normaaliin toimintaan,
o listan varajarjestelmistéd

o vaatimukset toissijaisille varajirjestelmille

o vastuuhenkilot ja varahenkilot

« ohjeet toiminnasta poikkeustilanteessa.

Suunnitelmien péivittiminen ja katselmointi on organisoitu ja vastuutettu.

KORKEA TASO

Jatkuvuus- ja toipumissuunnitelmien testaaminen (JTH-004): Organisaation jatku-
vuus- ja toipumissuunnitelmia testataan kaytannossd sadnnollisesti joko kokonaisuutena
tai osissa. Suunnitelmia pdivitetddn testausten tulosten pohjalta.

Hiirididen kirjaaminen (JTH-005): Organisaation tulee pitdd kirjaa jarjestelmien hai-
ridistd ja niiden syista. Vikaraportteja kdytetddn organisaation riskianalyysin tekemisessa
seki yhteistyosopimuksia maariteltdessd. Ndin mahdolliset héiridtilanteet saadaan osaksi
organisaation toiminnan kehittamisté ja esimerkiksi palvelutasojen maarittelyé alihank-
kijoiden kanssa.

3.2 Sovelluskehitysmallit

PERUSTASO

Sovelluskehitysprosessi (SKM-001): Organisaatiolla tulee olla kirjallinen sovelluskehi-
tysprosessi, joka kuvaa organisaation kiytinnot sovelluskehityksen kaikilla osa-alueilla.
Sovelluskehitysprosessi tulee kouluttaa kaikille sovelluskehitystd tekeville tyontekijoille,
ja organisaation tulee myos varmistua siitd, ettd prosessia kdytetdadn kaikessa sovelluske-
hitystyossd. Organisaatio on vastuuttanut prosessin kuvauksen péivittimisen ja kehitta-
misen. Asiakkailta ja kayttéjiltd saatua palautetta kiytetddn syotteend prosessin kehitté-
misessd. Prosessi ottaa kantaa myos kaikkien kehitysvaiheiden asettamiin tietoturvahaas-
teisiin (ns. secure SDLC - secure software development life cycle).

Kaytettava Secure SDLC riippuu toteutettavan sovelluksen tietoturvallisuuden tasosta,
kéytettavasta prosessimallista, teknologioista jne. Se voi ottaa kantaa esimerkiksi seuraa-
viin asioihin:



¢ Tietoturvatestaus

o Tyypilliset ongelmat, esimerkiksi SANS/CWE top 25 ohjelmointivirheet ja OWASP
Top 10 riskit

o Turvallinen arkkitehtuuri

o Tietoturvavaatimusten madrittely

o Noudatettavat standardit ja vaatimukset

o Noudatettava koodausopas

o Vaadittavat kriteerit eri vaiheista poistumiselle

« Tietoturvallinen ylldpito, asennus, konfigurointi.

Myos tima dokumentti asettaa vaatimuksia kéytettivalle sovelluskehitysprosessille.

Esimerkkeji:
« Homeland Security: Secure Software Development Life Cycle Processes®

« SD Elements: Software Security Throughout the Life Cycle: 9 Steps®

Turvallisten sovellusten aikaansaamiseksi tietoturvatehtavit tulee integroida organi-
saation sovelluskehitys- ja systeemityomalleihin luonnolliseksi osaksi muuta kehitystyota.
Suunnittelun ldhtékohtana on hyva olla riskipohjainen lahestymistapa, ja riskianalyysid
joudutaan tekemiaidn sovelluskehityksen eri vaiheissa varsinkin ketterissd menetelmissa.
Suunnittelun alkuvaiheessa tulee tiedostaa ja ottaa huomioon sovelluksen kriittisyys ja
sille asetetut tietoturvavaatimukset. Sovelluksen tietoturvallisuuden toteutuksesta on hyva
tuottaa dokumentti. Kuvassa 5 on kuvaus eri sovelluskehitysvaiheiden keskeisistd tehta-
vistéd riippumatta siitd, mihin malliin sovelluskehitys perustuu.

8 https://buildsecurityin.us-cert.gov/bsi/articles/knowledge/sdlc/326-BSI.html
°  http://www.sdelements.com/secure-sdlc/software-security-throughout-life-cycle-9-steps/


https://buildsecurityin.us-cert.gov/bsi/articles/knowledge/sdlc/326-BSI.html
http://www.sdelements.com/secure-sdlc/software-security-throughout-life-cycle-9-steps/

Kuva 5. Sovelluskehityksen tyokalupakki

Tietoturvallisuus tulee ottaa huomioon jokaisessa elinkaaren vaiheessa

Strategian Kattavat Hyvat Ympéristjen | Tietoturvalli- [ Ympéristén Muutos-
mukaisuus Vaatimukset suunnittelu-ja | turvallisuus suustestaus- kovennukset hallinta
tietoturvallisuus- suunnitelma . y
i . S ttsishalli ietoturvalli- .
Liiketoiminta- Sovelluksen periaatteet Alustan Automaattiset | Kéyttdjahallinta suusuhkien Poisto-
riskien analyysi riskianalyysi tietoturvalli- | testausvilineet hallinta suunnitelma
Arkkitehtuuri- sus Dokumentointi
Turvallisuus- Kayttajien Kuvaus Tietoturvalli- | Testaus- Tietoturvalli- | Tiedon
suunnitelma roolit suuvsoh_jel- oppaat Tarkistuslistat | suusseuranta | tyhoaminen
Médarittelyjen moinnin . ,
Projektiohjeet Uhkamallinnus | tarkistus periaatteet | Tietoturvalli- | Riskikartan T'EtOIff!'V_a"L’ Tiedon
itointi | pivi suuspaivitykset -
Dokumen- suusauditointi | paivitys paivity konvertointi
Sopimusmallit | Jatkuvuus- o
tointi i
suunnitelma Ellnkaar?n
Tietoturvalli- Koodi- seuraaminen
suus - Kriittisyys | Arkistonmuodos-| katselmoinnit "
tussuunnitelma LOU_ austen
Tarkeys- hallinta
luokittelu Katselmoinnit .
Varmistukset

3.21  Vesiputousmalli

Vesiputousmallia kayttavissd sovelluskehitysprosesseissa tietoturvallisuus toteutetaan

tyypillisesti seuraavasti:

o Jokaiselle vaiheelle maaritelladn tietoturvallisuuteen liittyvit tehtévit, jotka tulee saat-
taa valmiiksi ty6vaiheen aikana (ks. kuva 5).

o Vaijheestatoiseen siirryttdessa maaritelldan ns. paasykriteerit (exit criteria). Seuraavaan
vaiheeseen ei voida siirtyd, mikali kriteerit eivit tdyty. Tietoturvallisuuden kannal-
ta on tarkedd, ettd padsykriteerit sisaltavat myos tietoturvallisuuteen liittyvid asioita.

o Projektin ohjausryhmai seuraa myos tietoturvallisuuteen liittyvien tehtdvien valmis-
tumista.

Kaytannossi vesiputousmallin seuraaminen sovelluskehityksessd on osoittautunut
haasteelliseksi. Suurimmat ongelmat johtuvat siité, ettd yhden vaiheen loppuun saattami-
nen siten, ettd siihen ei tarvitse palata my6hemmin on kiaytinnossd mahdotonta. Vesipu-
tousmalli taas ei ota kantaa sithen, miten projektin aikana tapahtuvat muutokset aiempaan
tyovaiheeseen tulisi ottaa huomioon. Tyypillisesti vaatimuksia muokataan vield toteu-
tus- ja kdyttoonottovaiheissakin. Lisdksi suurissa kokonaisuuksissa esimerkiksi kehitys-
vaiheen implementointivaikeuksien ennakointi on mahdotonta. Usein kdytannossa paras
keino olisi suunnitelman muokkaaminen, mutta se on yleensa kidytinndssd mahdotonta
johtuen aiempiin tydvaiheisiin uponneista kuluista ja siitd, ettd suunnitelma on luokiteltu
valmiiksi ja jaddytetty. Mainituilla seikoilla on luonnollisesti vaikutus myos toteutettavan
sovelluksen tietoturvallisuudelle.



Vesiputousmallin lisdksi on olemassa myos muita samankaltaisia malleja, kuten esimer-
kiksi V-malli, joka ldhestyy ongelmaa testausndkokulmasta. V-mallissa testausvaiheet sido-
taan suunnitteluvaiheisiin. Esimerkiksi yksittdisen moduulin suunnittelua vastaa yksikko-
testaus, jossa testataan toteuttaako moduuli sille méaritellyt tehtavét oikein.

3.2.2 Ketterat menetelmat

Ketterd sovelluskehitys perustuu inkrementaaliseen ja iteratiiviseen kehitykseen, jossa
vaatimukset ja sovelluksen ominaisuudet eldvit projektin aikana ja ne mairitelldan tii-
viissd yhteistydssa eri sidosryhmien kanssa.

Tietoturvallisuuden kannalta on oleellista, ettd omistaja kykenee maéritteleméén tietotur-

vallisuuteen liittyvid tehtdvid ty6jonoon. Tédhdn voi kiyttad seuraavia tyokaluja:

+ Uhka-analyysi: Omistajan tulee tehdéd korkean tason uhka-analyysi toteutettavasta
sovelluksesta. Tarkoituksena on tunnistaa kaikki sovelluksen liiketoimintariskit.

« Tietoturvakertomukset (security story): Omistaja mairittelee uhka-analyysin poh-
jalta yleisen tason tietoturvakertomuksia, jotka miairittelevét sovelluksen korkean ta-
son tavoitteet tietoturvallisuuden osalta.

« Viidrinkdyttotapaukset (abuse case): Omistaja midrittelee uhka-analyysin pohjalta
my0s vadrinkayttotapauksia, jotka ovat kdyttotapauksia hyokkaajan nakokulmasta.

Toteutusvaiheen aikana tietoturvallisuus siséllytetadn toteutettaviin ominaisuuksiin esi-
merkiksi seuraavilla tyokaluilla:
o Tietoturvakriteerien lisddminen tyovaiheen ”definition of done” -méérityksiin.

o Tekninen uhka-analyysi ty6vaiheen aikana toteutettaville ominaisuuksille (uhkien
mallintaminen).

3.3  Sovelluskehityksen vaiheet ja tietoturvatasojen vaatimukset

Tietoturvallinen sovelluskehitys vaatii luonnollisesti, etta tietoturvallisuus otetaan huo-
mioon ja rakennetaan sovelluksen sisddn sen elinkaaren eri vaiheissa. Sovelluskehitys-
mallista rijppumatta kaikkiin projekteihin kuuluu aktiviteetteja seuraavista osa-alueista:
 Esitutkimus

o Vaatimusmadrittely
o Suunnittelu

o Toteutus

o Testaus

« Kayttoonotto



o Kaytosta poisto.

Seuraavissa kappaleissa kuvataan sovelluksen elinkaaren eri vaiheiden tietoturvavaa-
timukset.

3.3.1 Esitutkimus

Esitutkimusvaihe keskittyy sovelluksen analysointiin liiketoiminnan nékékulmasta.
Téssd vaiheessa otetaan huomioon laeista ja asetuksista tulevat vaatimukset, sopimukset
ja sidosryhmien vaatimukset sekd organisaation periaatteet ja ohjeet. Néistd kaikista lii-
ketoimintaa ohjaavista seikoista johdetaan sovelluksen tietoturvavaatimuksia, kuten esi-
merkiksi kasiteltavin tiedon vaatima suojaustaso.

PERUSTASO

Tarkoitus ja kriittisyys (ESI-001): Toteutettavan sovelluksen liiketoimintatarkoitus seka
sovelluksen kriittisyys sitd kayttdvdn organisaation liiketoiminnalle tulee maaritella.
Madrittely on dokumentoitava ja sovellus on luokiteltava sen avulla. Lisdksi sovelluksen
kisittelemien tietojen luottamuksellisuus tulee maaritelld. Kasitelty tieto voi olla luokitel-
tua esimerkiksi suojaustasojen mukaan. Mairitykset toimivat koko projektin ajan sovel-
luksen tietoturvamekanismien valintaa, suunnittelua ja toteutusta ohjaavina tekijoina.

Liiketoiminnan vaikutusanalyysi (ESI-002): Toteutettavalle sovellukselle tulee tehda
liiketoiminnan vaikutusanalyysi, jossa selvitetddn mitd vaikutusta erilaisten uhkakuvien
toteutumisella on organisaation toiminnalle.

3.3.2  Vaatimusmaarittely

Vaatimusmairittelyn suunnittelussa otetaan huomioon sovelluksen tietoturvataso ja kehi-
tettdvdn sovelluksen kriittisyys liiketoiminnalle. Vaatimusméarittelyssa on tdrkead kartoit-
taa sovellukselle asetetut ymparistosté tulevat integrointivaatimukset ja ottaa huomioon
organisaation kokonais- ja tietoturva-arkkitehtuuri. Uhkamallinnuksella ja riskianalyy-
silla haetaan rakennettavan sovelluksen potentiaalisia tietoturvallisuuden heikkouksia ja
valitaan sovelluksessa kdyttoonotettavat suojaukset ja kontrollit.

PERUSTASO

Tietoturvaratkaisuiden dokumentointi (VTM-001): Tietoturvavaatimukset toteuttavat
ratkaisut tulee dokumentoida, jolloin dokumentit toimivat suunnittelun pohjana sovel-
luksen toteuttajille ja ratkaisujen riittdvyys voidaan todentaa. Dokumenttien paivitys ja
katselmointi pitdd organisoida ja vastuuttaa.

Lainsdddannolliset vaatimukset (VIM-002): Sovelluksen pitad huomioida kasitel-
tyyn tietoon, sovelluksen toimintaympériston tai muihin tekijéihin vaikuttavat lainsaa-
dénnolliset vaatimukset.



Tietoturva-analyysi (VIM-003): Sovelluksen suunnittelu tulee aloittaa kdiymalla lapi
esitutkimusvaiheessa maédritelty sovellusprofiili ja méaarittelemalld sen asettamat yleisen
tason tietoturvavaatimukset. Analyysin tuotteena saadaan karkean tason kuva sovelluk-
sen tietoturvavaatimuksista tietoturvallisuuden eri nakokulmista (luottamuksellisuus,
eheys ja saatavuus). Analyysia kéytetddn sovelluksen suunnittelun pohjana, jolloin jarjes-
telmédn tietoturvaominaisuudet suunnitellaan suojattavan tiedon seki jarjestelmén kriit-
tisyyden mukaan.

Sovelluksen tietoturvataso (VTM-004): Jarjestelmdn omistajan vastuulla on méari-
telld, mitd tietoturvatasoa toteutettavan jirjestelmain tulee toteuttaa. Jarjestelmédn omistaja
on lisaksi vastuussa jarjestelmaéstd ja sen sisdltimistd tietoaineistosta. Lisdksi omistajan
tulee madritelld vaatimukset tietoaineiston arkistoinnille yhteistydssd organisaation asia-
kirjahallinnon kanssa.

Sovelluksen riskianalyysi (VIM-005): Sovelluksen tietoturvavaatimukset tulee ottaa
huomioon jo suunnitteluvaiheessa kohdistamalla sovellukseen riskianalyysi. Vaatimukset
madrdytyvit jarjestelmdn omistajan tekemén tietoturvatasomaérityksen ja kiytetyn auten-
tikaatiomenetelmdn valinnan kautta.

Riskianalyysin ytimessd ovat sovelluksen tietoturvallisuuden pahimmat mahdolliset
tapaukset (worst case scenario), jotka tulee listata kdyttamalla lahtokohtana sovelluksen
liiketoimintatarkoitusta, sovelluksen késittelemaa tietoa ja liiketoiminnan riskiprofiilia.
Jokainen riski tulee kuvata yhdelld lauseella ja méaritelld se hyokkédjan korkean tason
tavoitteiksi. Taman jélkeen jokaiselle riskille tulee maaritelld esiehdot joiden pitdd pated
jokaiselle hyokkadjan tavoitteen onnistumiselle. Informaatio voidaan esittdd ns. uhkapuuna
tai rakenteellisena listana.

Esimerkki: Organisaatio kehittda web-sahkopostisovellusta. Eréds tunnistettu pahin mah-
dollinen tapaus: kiyttdjan viestit ovat muiden luettavissa.
Tunnistettu uhka: hyokkaaja voi lukea muiden kayttéjien sahkoposteja.
Esiehdot:
1.  Datan validointi ei toimi TAI
2. Auktorisointi ei toimi TAI
3. Selaimen vilimuistiin jaa luottamuksellista informaatiota JA
a.  Kayttdja kdyttaa jaettua konetta TAI
b.  Hyokkadjaa saa kiyttdjan koneen kisiinsd TAI
c.  Selaimen tietoturvapuute altistaa valimuistin hyokkagjille.

Sovelluksen tietoturvavaatimukset (VITM-006): Kehitettaville sovellukselle tulee
maédritelld tietoturvavaatimukset. Sovelluksen tietoturvavaatimukset tulee johtaa seuraa-
vista lahtokohdista:

o Sovelluksen kriittisyys liiketoiminnalle

«+ Sovelluksen sisdltdman ja késitteleman tiedon asettamat vaatimukset
+ Sovelluksen toiminnallisista vaatimuksista johdetut vaatimukset

» Uhka-analyysi.



Analyysin pohjana voi kdyttdd muun muassa seuraavia nakékulmia:
« tiedon eheys

« tiedon luottamuksellisuus

« tiedon saatavuus

o paidsynhallintavaatimukset

o toiminnon kriittisyys

o tehtdvien eriyttiminen (separation of duties)
e vasteajat

o kuormitus.

Liiketoimintaprosessin omistajien ja muiden sidosryhmien edustajien tulee osallistua
tietoturvavaatimusten maarittelyyn.

Lait, mddraykset ja ohjeistukset (VIM-007): Tietoturvavaatimusten méérittelyn poh-
jana tulee kdyttaa my6s soveltuvia lakeja, madrayksid, standardeja ja ohjeistuksia. Téllaisia
ohjeistuksia voivat olla muun muassa toimialan best practice -suositukset, liiketoiminta-
alaan tai valittuihin teknologioihin soveltuvat standardit, compliance-vaatimukset, ulkoi-

set tai sisdiset vaatimukset jne. Liiketoiminnan omistajat ja arkkitehdit maarittelevat kay-
tettavat ohjeistukset.

KOROTETTU TASO

Uhkamallinnus (VITM-008): Sovellukselle on tehtdvd uhkamallinnus, joka perustuu
johonkin valittuun metodiin tai malliin. Esimerkkejd malleista ovat Microsoft STRIDE,
DREAD ja vadrinkidyttotapausten (abuse case) analyysi. Myos muita malleja voidaan
soveltaa, esimerkiksi organisaation omaa mallia.

Viaidrinkdyttotapausten analyysissd kidydédan lapi sovelluksen kiyttotapaukset ja eri-
tellddn, miten hyokkaija voisi kayttda kyseistd toiminnallisuutta hyvikseen. Ndin saatuja
vaarinkayttotapauksia tulee kdyttda myds testitapausten maarittdmiseen.

Esimerkki: kiyttotapaus web-sovellukselle: Kayttsja kirjautuu sovellukseen kéyttden tun-
nusta ja salasanaa. Vastaavia vdadrinkayttotapauksia:
« hyokkdija murtaa kirjautumisen brute force-hyokkayksella

« hyokkasja salakuuntelee kirjautumistunnukset

o hyokkadja selvittdd tunnukset social engineering-hyokkéykselld

o hyokkadja saa salatut tunnukset haltuunsa ja murtaa ne offline-tyokaluilla
« hyokkadja ohittaa kirjautumistoiminnallisuuden

o hyokkadja nakee luottamuksellista tietoa ilman kirjautumista.

Lisaa tietoa saa esimerkiksi OWASP:n sivuilta.’®

' https://www.owasp.org/index.php/Threat_Risk_Modeling


https://www.owasp.org/index.php/Threat_Risk_Modeling

Arkkitehtuurilinjaus (VTM-009): Sovelluksen hankkivalla organisaatiolla tulee olla
arkkitehtuurilinjaus, jonka mukaisia hankittavien jarjestelmien tulee olla. Arkkitehtuuri-
linjauksen pitédd sisdltdd my0s tietoturvavaatimuksia, kuten:

+ Vaaditut salausmenetelmat

o Vaaditut tunnistautumismenetelmat

o Vaaditut lokien kerdysmenetelmait.

Talloin varmistutaan siitd, ettd kaikki hankittavat jarjestelmit tayttavat tietyt tietotur-
vakriteerit ja sopivat hankkivan organisaation tietoturvainfrastruktuuriin.

Uhkamallinnuksen tarkennus (VTM-010): Rakennettua uhkamallia tulee tarkentaa
ottamalla mukaan uhkia jotka liittyvit sovelluksen toteutukseen tai arkkitehtuuriin. T4l-
laisia asioita ovat muun muassa:

« Kayttdjdroolit
o Tietoturvaoletukset

« Kiytetyt teknologiat

o Tietoturvamekanismit.

KORKEA TASO

Komponenttien uhka-arvio (VITM-011): Sovelluksen kiyttdmille kolmansien osapuolten
komponenteille tulee tehdd uhka-arvio. Nditd komponentteja ovat esimerkiksi avoimen
lahdekoodin kirjastot, online-palvelut tai COTS-ohjelmistot (commercial off the shelf,
valmisohjelmistot). Tulee selvittda, miten haavoittuvuudet tai suunnitteluvirheet kompo-
nenteissa vaikuttavat kehitettdvin sovelluksen tietoturvallisuuteen.

3.3.3  Suunnittelu

Suunnittelussa toteutetaan médrittelyn vaatimukset organisaation arkkitehtuurien ja
standardien mukaisesti. Tédssa vaiheessa on suunniteltava my6s monia tietoturvaominai-
suuksia, kuten tunnistautumismenetelmat ja salausratkaisut. Suunnittelu on tehtava siten,
ettd sovelluksen hyokkidyspinta-alasta muodostuu mahdollisimman pieni. Tietoturvarat-
kaisut dokumentoidaan.

PERUSTASO

Yleiset standardit (SNT-001): Arkkitehtuuria suunniteltaessa tulee suosia yleisesti kay-
tossd olevia ja hyviksyttyjd standardeja, mikéli se on mahdollista. Ndin varmistetaan se,
ettd suunniteltava sovellus on helppo integroida muihin jérjestelmiin. Lisdksi tunnetut ja
yleisesti kéytetyt ratkaisut ovat yleensd joutuneet tarkemman tietoturva-analyysin koh-



teeksi kuin itse toteutetut tai harvinaisemmat teknologiat. Lisaksi avointen standardien
kéyttdmista suositaan, koska niiden tietoturvaominaisuudet tunnetaan tyypillisesti sul-
jettuja standardeja paremmin.

Tietoturvapdivitysten suunnittelu (SNT-002): Sovellus tulee suunnitella siten, etté
korjausten ja tietoturvapdivitysten asentaminen on mahdollisimman helppoa. Kéytannossa
tama tarkoittaa ainakin seuraavien asioiden huomioimista:

o Eikovakoodattuja konfiguraatioarvoja

o Sovellus ei ole riippuvainen tietyistd ohjelmistoversioista, kuten JRE-versiosta.
Toteutettavaa sovellusta ei saa suunnitella siten, ettd se on riippuvainen kaytetyn kom-
ponentin ominaisuudesta, joka l6ytyy vain komponentin tietysté versiosta.

« Kirjastoriippuvuudet on toteutettu siten, ettd paivittiminen onnistuu helposti.

Suositellut ohjelmistot (SNT-003): Organisaation tulee perustaa ja yllapita4 listaa suo-
sitelluista ohjelmistokomponenteista, kirjastoista, sovelluskehyksisti jne., joita kdytetddn
organisaation toteuttamissa sovelluksissa. Komponentit luokitellaan toiminnallisuuden
mukaan. Komponenttien tietoturvatilannetta ja paivityksié tulee seurata.

Ulkoiset rajapinnat (SN'T-004): Sovelluksen ulkoiset rajapinnat kdydadn lapi ja verra-
taan niitd organisaation arkkitehtuuri- ja sovelluskehitysohjeistukseen kirjattuihin peri-
aatteisiin (Katso TSK-001).

Rajapintakohtaisesti selvittden analysoidaan, toteutuuko periaate sovellustasolla. Tarvit-
taessa selvitetddn, voiko tietoturvamekanismin toteuttaminen kohtuullisella ty6lld paran-
taa jarjestelmin tietoturvallisuutta.

Tietoturvalliset suunnittelumallit (SNT-005): Sovelluksen arkkitehtuurin suunnitte-
lussa tulee kayttda ns. turvallisia suunnittelumalleja (secure design pattern). Organisaation
kehittamat sovellukset tulee luokitella yleisen arkkitehtuurin mukaan. Tavallisia korkean
tason arkkitehtuuriluokkia ovat muun muassa:

« client-server

o sulautettu jarjestelma
o tyOpoytasovellus

o web-sovellus

o web service

« mobiilisovellus.

Jokaista yleistd arkkitehtuuriluokkaa koskevat suunnittelumallit tulee kerita ja soveltaa
kehitettaviin sovelluksiin. Suunnittelumallien tunnistamisen ja valitsemisen tekevat arkki-
tehdit ja kokeneet sovelluskehittdjat sovelluksen suunnitteluvaiheessa. Suunnittelumallien
pitda sisaltdd myos tietoturvallisia suunnittelumalleja (secure design patterns) ts. malleja,
jotka ratkaisevat tietoturvallisuuteen liittyvdn suunnitteluongelman.



Katso esimerkkeji:

Security Patterns for J2EE Applications, Web Services, Identity Management, and
Service Provisioning'!

SecurityPatterns.org 2
Architecture and Design Considerations for Secure Software **

Secure Design Patterns'

Esimerkki: Organisaatio kehittdd web-sovellusta verkkokaupankéyntiin. Tunnistettuja ja
kaytettyjd turvallisia suunnittelumalleja ovat muun muassa:

Keskitetty lokien kerdys
Keskitetty virheiden- ja poikkeustenkasittely
Syotteen validointi

SSO:n kéytto kirjautumiseen.

Hyokkidyspinta-ala (SNT-006): Sovelluksen hyokkayspinta tulee tunnistaa. Hyok-

kayspinnalla tarkoitetaan kaikkia jarjestelmdn toiminnallisuuksia, joissa osapuolet eivit
voi tdysin luottaa toisiinsa ja joita voidaan siten kayttda sovellusta vastaan hyokattdessa.
Téllaisia ovat esimerkiksi:

Avoimet palvelut

Syoterajapinnat

Web servicet

RPC

Sovelluspalvelimen ja tietokantapalvelimen vilinen liikenne

Jarjestelmén palvelimilla toimivat muut sovellukset.

Hyokkayspinnan maéirittely tehdddn analysoimalla sovelluksen korkean tason arkki-

tehtuuria. Arkkitehtuurin jokainen komponentti kidyddan lapi ja analysoidaan padsy kom-

ponentin rajapintoihin esimerkiksi seuraavilta osin:

Tunnistautumaton kayttdja
Autentikoitunut kayttija
Yllapitaja

Sovelluksen muut roolit.

http://coresecuritypatterns.com/patterns.htm
http://www.securitypatterns.org/patterns.html

https://buildsecurityin.us-cert.gov/swa/downloads/ArchitectureAndDesign_PocketGuide_v2%20
0_05182012_PostOnline.pdf

www.cert.org/archive/pdf/09tr010.pdf


http://coresecuritypatterns.com/patterns.htm
http://www.securitypatterns.org/patterns.htm
https://buildsecurityin.us-cert.gov/swa/downloads/ArchitectureAndDesign_PocketGuide_v2%200_05182012_PostOnline.pdf
https://buildsecurityin.us-cert.gov/swa/downloads/ArchitectureAndDesign_PocketGuide_v2%200_05182012_PostOnline.pdf
www.cert.org/archive/pdf/09tr010.pdf

Tehty kuvaus muodostaa sovelluksen hyokkéyspinnan (attack surface). Sitd kiytetdan
pohjana rajapintojen ja moduulien tietoturvamekanismien suunnittelussa. Hyokkéyspinta
pitdd pdivittad, jos sovellukseen tulee merkittivid muutoksia.

Arkkitehtuurin tietoturvavaatimukset (SNT-007): Sovelluksen arkkitehtuuri on ana-
lysoitava tunnettuja tietoturvavaatimuksia vasten. Vertaa tietoturvavaatimuksia sovelluk-
sen hyokkayspintaan ja sovelluksen arkkitehtuuriin seké varmista, ettd kaikki vaatimuk-
set toteutuvat arkkitehtuuritasolla. Paranna sovelluksen arkkitehtuuria ja suunniteltuja
tietoturvamekanismeja mikali kaikki vaatimukset eivit tayty. Suorita uusi analyysi mikali
arkkitehtuuriin tulee suuria muutoksia.

Tietoturvamekanismien kattavuus (SNT-008): Suunnittelukatselmoinneissa on var-
mistettava, ettd yhteisesti hyvaksytyt tietoturvaratkaisut (Katso TSK-002) ovat kdytossa
koko sovelluksessa. Arkkitehtuuria suunniteltaessa kdydaan lapi kaikki liittymat jarjestel-
mien valillé ja tarkastetaan niiden tietoturvamekanismit. Analyysi tehdidn seka sisdisille
ettd ulkoisille rajapinnoille.

Analyysin tarkoituksena on varmistaa, ettd suunniteltuja tietoturvamekanismeja kay-
tetddn koko sovelluksen laajuisesti. Ndin estetddn esimerkiksi se, ettd jokainen sovelluske-
hittdjd toteuttaa oman lokitoiminnallisuutensa tai virheenkasittelymekanisminsa. Analyysi
toistetaan aina uuden sovellusjulkaisun yhteydessa, jolloin edellisen julkaisun yhteydessa
tehdyn analyysin havainnot pédivitetaan.

Tunnistautumismenetelma (SN'T-009): Valitulla tunnistautumismenetelmalld on suuri
vaikutus kokonaisuuden tietoturvallisuuteen. Sovelluksen omistajan vastuulla on maéritelld
sovelluksen kasittelemén tiedon luokittelu, joten hanen vastuullaan on my6s méaaritelld se,
miten vahvaa tunnistautumista sovelluksessa kaytetddn. Taméan perusteella valitaan sovel-
tuva kayttdjantunnistusmenetelma. Vaihtoehtoja ovat muun muassa:

o Kayttdjatunnus ja salasana

e Tunnuslukulistat

« SMS

o Tietoturvalaite, kuten RSA-tunniste

o Toimikortti

o Pankkitunnistautuminen

o SSO-palvelu

o Federointipalvelu

¢« KATSO- tai VIRTU-tunnistautuminen.

Salasanavaatimusten konfigurointi (SN'T-010): Mikéli sovelluksen omistaja méaritte-
lee riittaviksi tunnistautumismekanismiksi salasanan ja kiyttajatunnuksen, pitaa sovellus
toteuttaa siten, ettd ainakin seuraavat salasanan laatuvaatimukset ovat konfiguroitavissa:
o Salasanan pituus

o Erikoismerkkien maira

o Tunnuksen lukkiutuminen méiraajaksi lilan monen epdonnistuneen kirjautumisen
jalkeen



« Salasanan vanhenemisaika
« Tunnuksen vanhenemisaika.

Mikali mahdollista, tulisi salasanojen kaytt6d itse sovelluksessa valttdd ja tallentaa ne
esimerkiksi LDAP-tietokantaan, jossa salasanojen laatuvaatimuksia voidaan hallita kes-
kitetysti.

Lisdksi on varmistuttava siité, ettd sovelluksen kehittéjille ja yllapitajille tulee olla mah-
dollista madritelld tiukemmat vaatimukset muun muassa salasanan pituuden ja erikois-
merkkien suhteen.

On suositeltavaa kayttad salasanalauseita: esimerkiksi vdhintdan 16 merkkid ilman
kompleksisuusvaatimuksia (erikoismerkit). Salasanalauseiden kayt6lla saadaan ehkaiis-
tyé yleisimmit salasanoihin kohdistuvat hyokkaykset, kuten brute force -hyokkéys ja ns.
sateenkaaritaulukoiden (rainbow tables) kaytto. Kyseiset taulukot sisaltavit esilaskettuja
tiivistearvoja salasanoista, ja niitd voidaan kayttdd salasanatiivisteiden murtamiseen.

Lisdksi on suositeltavaa kdyttdd samoja salasanavaatimuksia seki testi- ettd tuotanto-
ympdristoissd. Muussa tapauksessa siirrettdessd jarjestelmad tuotantoon testiympéristossa
kaytetyt salasanat tulee vaihtaa tuotantoympariston vaatimukset tayttaviin.

Kayttooikeustasot (SNT-011): Sovellukset tukevat yleensa useaa eri kiyttooikeustasoa
(kédyttaja, yllapitaja jne.) Sovelluksen kéyttajille on mydnnettiva vain sen tasoiset oikeu-
det, jotka ovat vilttdmattomia heiddn roolinsa kannalta (ns. least privilege). Myonnettyjen
tunnusten on oltava henkil6kohtaisia, ja yleiskdyttoisten tunnusten kédyttd on estettéva tai
kiellettava. Sovelluksen tietoturvallisuuteen vaikuttaviin ominaisuuksiin tulee olla paasy
vain sovelluksen padkayttdjalla. Samoin sovellus tulee toteuttaa siten, ettd sen kdynnista-
mit prosessit suoritetaan pienimmalld mahdollisella kiyttooikeustasolla.

Tiétd samaa periaatetta tulee kayttaa sovelluksen kaikissa komponenteissa, kuten tie-
tokannassa, jossa sovelluskayttdjiltd estetddn esimerkiksi tietokantaskeeman muutokset.

Luottamusrajat (SN'T-012): Sovellusta suunniteltaessa tulee maaritelld ns. luottamus-
rajat” (trust boundaries). Kaikkea rajan toiselta puolelta tulevaa dataa tulee kisitelld ei-
luotettuna, ja luottorajan toisella puolella oleviin tarkastuksiin ei tule luottaa. Ei-luotettu
data tulee validoida ja kanonisoida ennen kéyttoa. Validointi tulee toteuttaa ns. white list
-pohjaisesti, toisin sanoen vain erikseen sallittu syote hyvaksytadn ja muu hylataan. Myos
salausmenetelmii ja sdhkoistd allekirjoitusta voidaan kéyttda tiedon aitouden ja muuttu-
mattomuuden varmistamiseksi. Samoin ulkoisille komponenteille luovutettava data tulee
enkoodata ja kanonisoida ennen ldhettimistd. Ndin varmistutaan siité, ettd luovutettava
data on turvallista ulkoisen komponentin kaytettavaksi.

Salausratkaisut (SN'T-013): Sovelluksessa kaytettyjd salausratkaisuja koskevat seuraa-
vat vaatimukset (ks. VAHTI 3/2008 termiston osalta):

» Sovelluksen tulee siilyttdd vain sellainen luottamuksellinen data, jota se tarvitsee.

Datan sdilyttdiminen varmuuden vuoksi on kiellettya.

> Luottamusraja on usein sama kuin hyokkayspinta



o Salausratkaisuiden tulee olla tunnettuja, julkisia ja kdyttotarkoitukseen nahden riitta-
van vahvoiksi todettuja. Téllaisia ovat esimerkiksi AES ja RSA julkisen avaimen kryp-
tografiaan sekd SHA-256 tiivisteiden laskemiseen. Huomaa, ettd algoritmin “vahvuus”
on elidvd suure. '¢

o Salausratkaisuja ei koskaan tule toteuttaa itse, vaan tulee kdyttda tunnettuja toteutuk-
sia (esimerkiksi OpenSSL, KeyCzar, jne.)

o Kaytettyjen satunnaislukugeneraattoreiden pitda olla vahvoja ja niiden siemenarvojen
tulee sisaltda riittavasti entropiaa.

o Tallennetuista salasanoista tulee tallentaa vain salt-arvojen kanssa lasketut tiivisteet.
o Salasanojen tallentamiseen on kéytettava adaptiivista tiivistealgoritmia.

« Kaikki tietoliikenne sovelluspalvelimen ja asiakasohjelmiston vélilld tulee salata, mi-
kili se kulkee julkisen verkon yli, jolloin verkkoliikennettd salakuuntelemalla ei ole
mahdollista saada haltuunsa luottamuksellista tietoa. Kéytetyt salausratkaisut pitaa
pystyd tarvittaessa vaihtamaan. Mikali siirrettdva tieto on luonteeltaan julkista, ei sita
tarvitse salata. T4llaista tietoa on esimerkiksi julkiset web-sivustot.

o Turvallisuusluokitellun tiedon salaamiseen kdytettyjen ratkaisujen tulee olla tarkas-
tettu ja hyviksytty ko. tasolle kansainvilisen tai kansallisen tietoturvaviranomaisen
toimesta tai erillisessé ratkaisulle suoritetussa tarkastuksessa.

Tuki- ja yllipitoyhteydet (SNT-014): Mikéli sovelluksen tuki- tai yllapitotoiminnalli-
suus vaatii toimittajan tai tukea toimittavan tahon pédasyn jarjestelmadn, on tima otettava
huomioon jo suunnitteluvaiheessa. Erityisesti kriittisid ovat ulkopuolisten mahdollinen
péadsy jarjestelmdn tietoihin ja mahdollisten etdyhteyksien suojaaminen.

KOROTETTU TASO

Uhkamallinnuksen syventiminen (SNT-015): Vaatimusmadrittelyvaiheessa tehtya
uhkien mallintamista tulee syventdd uudella tiedolla esimerkiksi valituista teknisistd rat-
kaisuista seki sovelluksen toiminnallisuudesta.

Monitasoarkkitehtuurit (SN'T-016): Mikaili sovellus toteuttaa ns. monitasoarkkiteh-
tuuria (n-tier architecture), tulee eri komponenttien, kuten sovelluspalvelin ja tietokanta,
vilinen tietoliikenne suunnitella ja dokumentoida kattavasti. Sovelluksen tulee mahdol-
listaa ainakin:

o Eri komponentit voidaan sijoittaa eri verkkosegmentteihin

« Sovelluspalvelimen ja tietokannan vilisiin yhteyksiin tulee mahdollisuuksien mukaan
kayttad alustojen tukemia nimettyja tietolahteita (datasource).

o Komponenttien vilisen tietoliikenteen salaaminen, tunnisteiden kaytto sekd molem-
minpuolinen tunnistaminen (esimerkiksi mutual TLS)

o Hallinta- ja valvontaliikenteen erottaminen muusta liikenteesta.

6 http://csrc.nist.gov/groups/STM/cavp/index.html
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KORKEA TASO

Vahva tunnistautuminen (SNT-017): Korkean tietoturvatason jérjestelmén arkkitehtuu-

rin tulee toteuttaa seuraavat vaatimukset:

o+ Jarjestelmédn kirjautumiseen on kédytettdvd vahvaa tunnistautumista, jolloin tunnis-
tautumiseen tarvitaan tietoa kahdesta eri lahteestd (esimerkiksi kéyttdjatunnus/sala-
sana sekd RSA-tunniste). V7

o Sovelluksen on kaytettdvd monitasoarkkitehtuuria, jossa arkkitehtuurin eri kompo-
nentit on sijoitettava eri palvelimille.

3.34  Toteutus

Toteutusvaiheessa kirjoitetaan ohjelmakoodi mairittelyjen ja suunnitelman mukaisesti
hankkeelle varatussa kehitysymparistossa. Ohjelmointivaiheessa havaitut tietoturvapuut-
teet palautetaan suunnitteluun. Toteutusvaiheessa on huolehdittava erityisesti virhetilan-
teiden oikeasta kisittelystd ja lokien kattavuudesta. Oikeaoppisella virheenkisittelylla
estetddn haavoittuvuuksien syntymistd. Lokituksella varmistetaan, ettd tietoturvalouk-
kaukset ovat selvitettavissd. Toteutusvaiheessa luodaan myos sovelluksen testiympéristo.

PERUSTASO

Virheiden kisittely (TOT-001): Sovelluksen poikkeus- ja virhetilanteiden kasittely tulee
suunnitella ja toteuttaa siten, ettd virhetilanteet eivit johda sovelluksen tietoturvallisuu-
den vaarantumiseen. Huomioitavia asioita ovat ainakin:

o Virheiden ja poikkeusten késittely tulee suunnitella koko sovelluksen kattavasti.

o Virheiden kasittely tulee toteuttaa keskitetysti ja koko sovelluksen kattavasti, jolloin
testaus saadaan kattavaksi ja virheiden korjaamien on nopeampaa.

+ Niin sanotulla fail-secure -suunnitteluperiaatteella varmistetaan, ettd virhetilantees-
sa komponentin tai sovelluksen kiytté ennemmin estetddn kuin sallitaan tietoturva-
loukkauksen hyviksikaytto.

 Defensiivinen ohjelmointi

o

Oletetaan, ettd ohjelmaan on jadnyt virheitd. Jokainen ohjelman osa tekee sy6tteen
tarkastuksen.

o

Tehdddn ajonaikainen tarkastus kaikille mahdollisille virhetilanteille ja maaritel-
ldan poikkeusten kasittely.

o Virheilmoitukset eivat saa sisdltdd luottamuksellista tietoa, kuten tietokantapalveli-
men vastauksia, sovelluspalvelimen versiotietoja jne. Kaikissa virhetilanteissa nayte-
taan yleinen virheilmoitus, joka kuvaa tapahtuneen virheen, mutta ei anna tietoa so-
velluksen toteutuksesta. Myoskadn “henkilokohtaista” tietoa, kuten ylldpitdjien nimia

7 http://en.wikipedia.org/wiki/Two-factor_authentication
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tai yhteystietoja, ei tulisi sisdllyttdd virheviesteihin social engineering -hyokkéysten
estimiseksi.'®

Lokit virhetilanteista ja tietoturvapoikkeamista (TOT-002): Sovelluksen tulee tuottaa
riittavasti lokia virhetilanteista sekd tietoturvapoikkeamista. Riittdvien lokien kerddminen
sekd onnistuneista ettd epdonnistuneista tietoturvatapahtumista mahdollistaa hyokkays-
ten havaitsemisen ja helpottaa selvittdmisté jalkikdteen. Lokiviesti pitda kirjoittaa seuraa-
vista tapahtumista:

« Onnistuneet ja epdonnistuneet kirjautumisyritykset

« Onnistuneet ja epdonnistuneet paasynhallintapadtokset
« Epdonnistuneet syotteenkasittelypaatokset
o Yllapitotoimet

o Kriittisen tiedon kasittely, mukaan lukien tiedon lukeminen. Sovelluksen tiedon ka-
sittely, mukaan lukien tietojen katselu, on pystyttava jiljittdimédan lokien perusteella.

Lokitapahtumien tiedot (TOT-003): Lokien pitda sisaltaa riittdvasti tietoa operaation
tekijan identifioimiseksi, hyokkéyksen tunnistamiseksi ajoissa ja jélkiselvityksen helpot-
tamiseksi. Jokaisen lokikirjoituksen pitda sisdltdd ainakin seuraavat tiedot:

o Aikaleima luotettavasta ldhteesté

o Tapahtuman merKkitys tietoturvallisuuden kannalta (esimerkiksi matala, korkea, kriit-
tinen)

o Indikaatio siitd, onko kyseessi tietoturvallisuuteen liittyva tapahtuma (mikéli tieto-
turvalokia ei ole eriytetty omaan tiedostoonsa)

« Kaiyttdjatunnus ja lahdeosoite
o Onnistuiko tapahtuma

o Tapahtuman kuvaus.

Lokeihin ei kuitenkaan saa kirjoittaa luottamuksellista tietoa, kuten salasanoja, hen-
kilotietoja tai luottokorttinumeroita. Lokitietojen tallentamisen yhteydessd tulee myds
huomioida mahdollinen henkilorekisterin muodostuminen ja sen lakitekniset seuraukset.

Jokaisen lokirivin tulee noudattaa ennalta maaritelty4 rakennetta, jotta lokitiedostojen
automaattinen késittely ja analysointi ovat mahdollisia.

Yhteinen aikalihde (TOT-004): Kaikkien ympiristoon kuuluvien laitteiden tulee
synkronisoida kellonsa samasta lahteestd (esimerkiksi NTP-palvelin). Ndin varmistetaan
se, ettd tapahtumien jarjestys pysyy johdonmukaisena ja eri lahteistd keréttyjen lokien kor-
relointi onnistuu helposti.

Lokien suojaaminen (TOT-005): Lokien kirjoittaminen: Lokien suojausta ja késittelya
koskevat seuraavat vaatimukset:

o Lokitiedostojen padsyoikeudet tulee méaritelld siten, ettd vain tietyilld kdyttajaryhmil-

14 on oikeus lukea ja muokata lokeja.

8 https://www.owasp.org/index.php/Error_Handling
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Lokitapahtumat tulee kirjoittaa tapahtuma kerrallaan, ts. tapahtumia ei tule pusku-
roida ennen kirjoittamista mikali suorituskykysyyt eivit estd suoraa kirjoittamista.

Istunnon suojaaminen (TOT-006): Istunnon kaappaaminen on tyypillinen tietotur-

vahyokkéys sovelluksia vastaan. T4lloin hyokkddja saa kirjautuneen kayttdjan istunnon
haltuunsa esimerkiksi istuntotunnisteen kaappaamalla. Sovellus tulee toteuttaa siten, etta
autentikoituneen kéyttdjan istuntoa ei voi kaapata luvattomasti. Keinoja istunnon kaap-
paamisen estamiseksi ovat muun muassa:

Yhteyden salaus
Istunnon aikakatkaisu
Vaikeasti arvattava istuntotunniste

Istuntotunnisteen suojaaminen (esimerkiksi seuraavat attribuutit: secure, httpOnly,
domain, path, expires).

Istunnon tuhoaminen kéyttéjan kirjautuessa ulos
Sivukohtaiset tunnisteet ns. CSRF-hyokkéyksen estimiseksi. CSRF

-hyokkayksessd hyokkadjd ei saa istuntoa kokonaan kaapattua, mutta pystyy pakotta-
maan kayttdjan tekemddn transaktioita.

Istunnon aloittajan IP-osoitteen tallentaminen ja kdyttiminen istunnon seuraamises-
sa tunnisteen lisdksi.

Kiyttdjitunnusten hallinta (TOT-007): Sovelluksen kiyttdjatunnusten hallinta on

toteutettava siten, ettd hallinta on mahdollisimman keskitettyd ja ajantasaista. Lisdksi
sovelluksen tulee tukea ulkoista yhteistd kayttdjanhallintapalvelua, kuten LDAP-palvelinta.

Koodikatselmoinnit (TOT-008): Koodikatselmoinneissa varmistetaan, ettd toteutet-

taessa on:

20

21

22

Noudatettu organisaation arkkitehtuuri- ja sovelluskehitysohjeistukseen kirjattuja pe-
riaatteita (Katso TSK-001)

Kiytetty yhteisesti hyviksyttyja tietoturvaratkaisuja (Katso TSK-002)
Huomioitu yleisimmat ohjelmointiin liittyvat tietoturvaongelmat, kuten
° OWASP Top 10%

° CWE/SANS TOP 25 Most Dangerous Software Errors

° The CERT Oracle Secure Coding Standard for Java.*?

Istunnon kaappauksen estaminen voi olla myds sovelluspalvelimen vastuulla
https://www.owasp.org/index.php/Top_10_2010
http://www.sans.org/top25-software-errors/

https://www.securecoding.cert.org/confluence/display/java/The+CERT+Oracle+Secure+Coding+Stand
ard+for+Java
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KOROTETTU TASO

Lokien muokkaaminen (TOT-009): Korotetun tason jarjestelmille asetetaan lisdksi seu-
raavat vaatimukset:
« Lokitietojen katselusta tulee kirjoittaa lokimerkinta

o Sovelluksen tai palvelimen yllapitdjalla ei saa olla oikeutta muokata lokeja

o Tietoturvaloki tulee voida eriyttdd omaan tiedostoonsa.

KORKEA TASO

Lokien parannettu suojaus (TOT-010): Korkean tason sovellusten tietoturvalokeille ase-

tetaan lisdksi seuraavat vaatimukset:

o Lokitiedostoista lasketaan tarkistussumma, jolloin lokeihin jilkikateen tehdyt muu-
tokset pystytdan havaitsemaan. Tarkistussummia sdilytetddn erillddn tietoturvalo-
keista.

« Lokit tulee tallentaa kertakirjoitteiselle medialle tai ulkoiselle lokipalvelimelle, jolloin
lokeja ei voi muokata jalkikateen

o Lokitiedot voidaan tarvittaessa myos salata siirtovaiheessa ja lokipalvelimella

o Lokitietojen eheys tulee tarkistaa automaattisesti sddnnollisesti.

3.3.5 Testaus

Testausvaiheessa keskitytdan sovelluksen toiminnallisuuden varmistamiseen méaritysten
mukaisesti. Tietoturvatestauksella haetaan sovelluksen mahdollisia tietoturva-aukkoja ja
testataan sovelluksen selviytymistéd virhetilanteista ja vadrinkéayttoyrityksistd. Korkealla
tasolla voidaan myos vaatia ldhdekoodin auditointia ja laajaa, syvillista tietoturva-audi-
tointia ennen sovelluksen kayttoonottoa. Hyviksymistestauksen vaatimustenmukaisuus
tehddidn tuotantoa vastaavassa ymparistossa.

PERUSTASO

Tietoturvallisuuden testitapaukset (TST-001): Tietoturvatestitapaukset tulee johtaa
useista eri lahteistd, joita ovat ainakin:
o Sovelluksen tietoturvavaatimukset

« Sovelluksen toiminnalliset vaatimukset

o Aiemmat I6ydokset ja havaitut ongelmat

o Viirinkéyttotapaukset (mikali nditd on tehty)

« Kaiytettyjen teknologioiden tyypilliset ongelmat (Kuten Owasp Top 10).



Kehittgjien, tietoturvavastaavien ja QA-vastaavien tulee katselmoida testitapausten
tehokkuus, jarkevyys ja kattavuus. Testitapausten suunnittelu tulisi tehdd sovelluksen
madrittely- ja suunnitteluvaiheessa, sekd uudelleen kun sovellukseen tulee merkittavia
muutoksia.

Testisuunnitelman katselmointi (TST-002): Tietoturvavastaavan tulee katselmoida ja
arvioida sovelluksen tietoturvasuunnitelma tai -suunnitelmat. Suunnitelmia tulee péivit-
taa tietoturvavastaavan kommenttien perusteella.

Tietoturvatestien suorittaminen (TST-003): Tietoturvatestit tulee suorittaa osana
sovelluksen normaalia testausprosessia. Testauksesta valmistuu testiraportti, joka sisaltda
tiedon tietoturvatestien suorituksesta.

Testausvaiheen koodikatselmointi (TST-004): Sovelluskehityksen tietoturvavastuul-
linen (security coach) voi tarvittaessa suorittaa epaformaaleja koodikatselmointeja tieto-
turvallisuuden kannalta kriittisiin osiin. Katselmointien tulokset kirjataan ylos organisaa-
tion prosesseihin parhaiten soveltuvaan paikkaan, jossa katselmointien tuloksia pystytain
seuraamaan, esimerkiksi:

« Poytdkirjaan
o Virheiden hallintatyokalu
o Ohjelmakoodiin.

Havaintojen korjaaminen vastuutetaan ja korjaustoimenpiteiden toteutumista seurataan.

Testidatan luonti (TST-005): Testauksessa kdytetty data ei saa sisaltdd tuotannosta
kopioitua salassa pidettdvad tietoa. Testidata tulee siten joko generoida testausta varten,
tuotantodatasta tulee poistaa salassa pidettavit tiedot tai data on sekoitettava. Sekoitetussa
datassa yksittéiset tiedot voivat olla aitoja, mutta niiden yhdistelmat eivit.

Mikili ylldimainitut keinot eivit ole mahdollisia, tulee varmistua siita, etté testiympa-
ristd on suojattu samoilla teknisilld ja hallinnollisilla suojakeinoilla kuin tuotantoympé-
rist6. T4lloin voidaan varmistua siitd, ettd henkilét, jotka eivét tydssiadn tarvitse tuotanto-
ympéristdssa olevia tietoja, eivit voi niitd mydskadn testiymparistossa kasitella.

KOROTETTU TASO

Automaattiset testaustydkalut (TST-006): Tietoturvatestaamiseen tulee kiyttdd auto-
maattisia testaustyokaluja. Automaattisten tyokalujen kaytto tulee liséksi olla integroituna
sovelluskehitys- ja testausprosessiin. Tyokaluja voivat olla esimerkiksi

o Fuzzerit (protokolla, syéte jne.)

o Haavoittuvuusskannerit
o Staattista tai dynaamista koodin analysointia tekevit tyokalut

o Jatkuvan integraation (continuous integration) tyokalut.



Tietoturva-auditointi (TST-007): Korotetun tason sovelluksen tietoturvallisuus on
auditoitava ennen kéyttoonottoa. Auditoinnissa on kédytettédvéd sekd automaattisia ettd manu-
aalisia menetelmid. Auditoijan on oltava ulkoinen, riippumaton osapuoli. Auditointi koos-
tuu seuraavista vaiheista:

o Tekninen auditointi, jossa testataan tietoturvakontrollien toimivuus tunkeutumistes-
tauksen keinoin

o Hallinnollinen auditointi, jossa tarkastetaan sovelluksen operointi- ja ylldpitoproses-
sit jne.

o Arkkitehtuurin auditointi, jossa tarkastetaan sovelluksen arkkitehtuuri tietoturvana-
kokulmasta.

Tietoturvamekanismien tarkastus (TST-008): Sovelluksen tietoturvavaatimuksista
tulee johtaa lista kooditasolla tarkastettavista asioista. Naitd voivat olla esimerkiksi toimin-
nallisista vaatimuksista johdettavat tarkastukset, sovelluskohtaiset hyvit kdytannot tai ohjel-
mointikielikohtaiset kdytannot. Tietoturvallisuuden kannalta kriittiset komponentit tulee
kiyda lapi kayttden tarkistuslistaa. Tyypillisia kriittisid komponentteja ovat esimerkiksi:

o Autentikaation toteutus

« Pidsynhallinan toteutus
o Istunnon hallinta

« Salauksen toteutus

o Datan parsinta

o Syotteen validointi.

Tarkastus tulee uusia aina kun kyseessé oleviin kohteisiin tehdddn merkittavida muu-
toksia. Tarkastuksessa voi kéyttad ulkoisia tarkistuslistoja (esimerkiksi OWASP ASVS).
Katselmoinnista valmistuu poytakirja. Tehtyjen havaintojen korjaaminen vastuutetaan ja
korjaamista seurataan. Viitemateriaalina katselmoinnissa voi kéayttda esimerkiksi SANS/
CWE top 25 -ohjelmointivirheiden listaa tai OWASPin koodikatselmointiopasta.

KORKEA TASO

Tietoturvatestien lipidisy (TST-009): Tietoturvatestien lapdisy tulee asettaa vaatimuk-
seksi sovelluksen siirtymiselle vaiheesta toiseen elinkaaressaan. Esimerkiksi tietty koko-
elma tietoturvatestitapauksia pitdd lapaistd ennen sovellusjulkaisun tekemista.

Sovelluskehityksen aikainen auditointi (TST-010): Korkean tason sovelluksen tieto-
turvallisuus on auditoitava myds sovelluskehityksen aikana, esimerkiksi eri tarkastuspis-
teiden yhteydessd. Ndin varmistutaan siitd, ettd kriittiset tietoturvaongelmat havaitaan ja
korjataan jo hyvissd ajoin ennen jérjestelmin kiyttoonottoa.

Koodikatselmoinnin hyviksytty suorittaminen (TST-011): Koodikatselmoinnin
lapadisy tulee asettaa vaatimukseksi sovelluksen siirtymisessa vaiheesta toiseen elinkaares-
saan. Siirtyminen seuraavaan elinkaaren vaiheeseen tehddan perustuen riskiarvioon, jol-
loin vahiiset tietoturvapuutteet sovelluksessa eivat valttamatta estd julkaisun tekemista.



3.3.6  Kayttoonotto

Kiyttoonotossa perustetaan sovelluksen tuotantoympiristd maéritysten mukaisesti. Tuo-
tanto- ja ylldpitovastaavat huolehtivat sovellusalustan ja sovelluksen asennuksessa tieto-
turvakovennuksien kayttoonotosta, tarvittavasta palomuurin konfiguroinnista seka kayt-
tooikeuksista. Kdyttoonotossa on huolehdittava erityisesti dokumentoinnista ja sovelluk-
sen tuotantovaiheen riskien arvioinnista. Nilld toimilla varmistetaan, ettd yllapito- ja
poistovaiheissa toimitaan suunnitellusti ja turvallisesti.

PERUSTASO

Toimintaympdriston kuvaus (KTY-001): Toteutettavan sovelluksen odotettu toimin-
taymparisto kuvataan ja kuvausta ylldpidetdan. Dokumentti kuvaa oletukset, joiden tay-
tyy pitdd paikkaansa sovelluksen oikean toiminnan varmistamiseksi, esimerkiksi:

o Prosessoriarkkitehtuuri

« OSversiot
« Tarvittavat sovellukset, kirjastot jne.

o Tarvittavat konfiguroinnit (kdyttojarjestelma ja varusohjelmistot jne.).

Dokumentin katselmointi ja pdivittdminen on vastuutettu ja organisoitu. Dokumenttia
tulee pdivittdd sadnnollisesti ja aina uusien julkaisuiden yhteydessi.

Sovelluksen tietoturva-asetukset (KTY-002): Sovelluksen asennuksen yhteydessi sovel-
luksen tietoturvallisuuteen vaikuttavat asetukset huomioidaan ja oletusasetukset vaihde-
taan. Lisaksi sovelluksesta kirjoitetaan niin sanottu kovennusdokumentti, jossa kuvataan
miten sovelluksen asetukset vaikuttavat tietoturvallisuuteen. Kovennuksessa ja dokumen-
taatiossa huomioitavia asioita ovat ainakin:

+ Oletusarvoiset salasanat ja kdyttdjaitunnukset

 Hallintaliittymien nikyvyys

« Vianselvitysominaisuuksien poistaminen

» Mahdollinen testidata

+ Salauksen aktivointi, organisaation itsenséd allekirjoittamien varmenteiden (ns. self

signed certificate) poisto ja luotettujen sertifikaattien myontédjien varmenteiden kayt-
toonotto.

« Salaussertifikaattien elinkaaren seuranta ja uusien hankinta ennen voimassaolon piit-
tymistd

» Tietoturvallisuuteen vaikuttavat sovellusasetukset ja niiden vaikutukset (ei liian laajo-
ja suoritusoikeuksia sovelluksille).

Sovelluksen sdilyttima tieto (KTY-003): Sovelluksen kadyttdonotossa tulee huomioida
sovelluksen kisittelemédn tiedon asettamat vaatimukset. Sovelluksen omistaja maarittelee
kasitellyn tiedon suojaustason. Kdyttoonoton vaatimat tietoturvallisuuteen liittyvat toi-
menpiteet on organisoitu ja vastuutettu.



Organisaation riskikartan paivitys (KTY-004): Sovelluksen aiheuttamat riskit orga-
nisaation toiminnalle tulee viimeistddn tdssd vaiheessa viedd osaksi orgnisaation laajuista
riskienhallintaprosessia ja riskikarttaa.

KOROTETTU TASO

Asennusdokumentaatio (KTY-005): Sovelluksen asennuksesta on olemassa kirjallinen
dokumentaatio, jossa kuvataan sovelluksen kisitteleman tiedon asettamat tietoturva-ase-
tukset eri tasoilla. Lisdksi dokumentissa tulee kuvata tarvittavat toimenpiteet silloin, kun
sovellus siirtyy ympéristostd toiseen tai pois organisaation hallinnasta. Dokumentin ylla-
pito ja pdivittdminen on organisoitu ja vastuutettu. Dokumentissa pitad kuvata ainakin
seuraavat asiat:

o Sovelluksen sisdltdma tieto (tietokannat jne.)

o Kiytetyt tietoturvaratkaisut eri suojaustasoilla

o Tietokantojen, massamuistien tyhjennysprosessi.

3.3.7  Vllapito

Tyypillinen sovellus on valtaosan elinkaarestaan ylldpitovaiheessa, jossa seurataan sovel-
luksen tietoturvallisuuden tasoa ja kapasiteetin riittdvyyttd. Tietoturvallisuuden ja jat-
kuvuuden varmistaminen on siten erittdin merkittdvassd roolissa. Seka sovelluksen ettd
sovellusalustan ajan tasalla olevat tietoturvapéivitykset, varmistukset, poikkeamien ja
lokien hallinta sekd suunnitelmallinen muutoshallinta ovat ylldpidon tarkeimpia tehtavia.

PERUSTASO

Tietoturvapiaivitykset (YLP-001): Kriittiset tietoturvapdivitykset tunnistetaan ja asenne-
taan. Kaikki sovellukset tarvitsevat suuren méaran ulkoisia komponentteja, kuten kayt-
tojarjestelma, sovelluspalvelin, tietokannat, kirjastot jne. Ndiden komponenttien tietotur-
vapdivitysten seuraaminen ja kriittisten péivitysten asentaminen tulee olla organisoitua
ja vastuutettua.

Komponenttien elinkaaren seuranta (YLP-002): Sovelluksen kéyttdmien komponent-
tien elinkaarta on seurattava. Pdivitysprosessi uuteen versioon siirtymiseksi on aloitettava
hyvissé ajoin ennen tukiajan paattymista.

Tietokannan muokkaaminen (YLP-003): Mikili tuotannossa olevan sovelluksen tieto-
kannassa séilyttamaa tietoa joudutaan muokkaamaan ohi sovelluksen normaalin toimin-
nan, tulee menettely hyvéiksyttia sovelluksen omistajalla. Lisdksi operaatiosta tulee jaada
merkintd tietokannan lokiin.

Virhetilanteiden dokumentointi (YLP-004): Sovelluksen tyypillisimmit virhetilanteet
ja tarvittavat toimenpiteet niiden ratkaisemiseksi tulee olla dokumentoituna. Jos mahdolli-
sia virhetilanteita on paljon, tulee dokumentoitavat virhetilanteet priorisoida sen mukaan,
mika niiden vaikutus on liiketoiminnalle. Jokaisesta virhetilanteesta tulee kuvata:



« Kiyttdjalle naytettava virheviesti
o Kriittisyys ja seuraukset
o Toimintatapa korjaamiseksi

o Mité tehdi jos korjaaminen ei onnistu?

Dokumentin katselmointi ja pdivittdiminen on vastuutettu ja organisoitu.

Sovelluksen pdivittiminen (YLP-005): Sovelluksen tietoturvapdivitysten ja korjauk-
sien asennus on dokumentoitu. Dokumentin katselmointi ja paivitys on organisoitu ja vas-
tuutettu. Dokumentin pitda kuvata ainakin seuraavat asiat:

« Piivitysten toimittaminen, paivityssykli
» Kiriittisten pdivitysten toimittaminen

« Piivitysten asennusmenettely

« Varmuuskopiointi

o Varmuuskopioiden palauttaminen.

Pidivitysten luokittelu (YLP-006): Organisaatiolla on suunnitellut periaatteet, joiden
mukaan péitetadn, millaiset tietoturvapoikkeamat luokitellaan kriittisiksi ja on siten kor-
jattava valittomasti. Periaatteissa maiaritellddn myos, miten tietoturvapuutteet luokitellaan
riskianalyysin mukaan. Organisaatio on vastuuttanut tietoturvapéivitystarpeen seurannan,
korjausten toteutuksen ja asentamisen.

Tietoturvapuutteista raportointi (YLP-007): Organisaatio tarjoaa asiakkaalle ja muille
sidosryhmille keinon raportoida vakavista tietoturvapuutteista ja haavoittuvuuksista. Kon-
taktipiste tiedotetaan sopimuksissa ja esimerkiksi organisaation verkkosivuilla. Organisaa-
tio on vastuuttanut tietoturvaraporttien kisittelyn, jolloin jokaiselle raportille maéritellaan
omistaja joka on vastuussa seuraavista asioista:

« DPoikkeamien kisittely

 Ensivastine, vahingon minimointi
» Poikkeaman selvittiminen

« Raportointi johdolle ja sidosryhmille.

Raportoituihin vakaviin puutteisiin reagoidaan ja korjaus toteutetaan ilman tarpee-
tonta viivyttelyd. Vakavista poikkeamista pidetddn kirjaa ja organisaation johtoa tiedote-
taan niistd.

Sovelluksen varmuuskopiointi (YLP-008): Ainakin sovelluksen kisittelemit tiedot
ja sovelluksen konfiguraatiot on varmuuskopioitava sadnnéllisesti. Varmistusvali riippuu
muun muassa sovelluksen sisaltaiman tiedon luokittelusta, sovelluksen kriittisyydesti jne.
Varmistus pitdd tehdd sovelluksesta riippumattomalle jarjestelmille, magneettinauhalle
tai varmistuslevyjarjestelmille. T4lloin sovelluksen vioittuminen ei vaaranna varmistus-
ten saatavuutta. Varmistusten palautusmenettely pitdd kuvata jarjestelman toipumissuun-
nitelmassa. Varmuuskopioista syntyy kirjallinen raportti, joista jarjestelman omistaja tai



muu vastaava taho tarkistaa varmistuksen onnistumisen. Varmistuksia on sailytettavi eri
palotilassa, kuin varsinaisia sovelluksen tietoja.

Sovelluksesta tulee kirjoittaa dokumentti, jossa kuvataan mitka tiedot sovelluksesta
tulee vdahintddn varmistaa. Dokumentissa kuvataan myds varmuuskopiointimenettely.
Dokumentin katselmointi ja paivittiminen on organisoitu ja vastuutettu.

Lisenssien hallinta (YLP-009): Sovelluksen kayttdmien kolmansien osapuolten lisens-
sit ja vastaavat ovat ajan tasalla. Lisenssien ajantasaisuutta seurataan.

KOROTETTU TASO

Pidivitysprosessi (YLP-010): Organisaatiolla on sovelluksen toimintaympérist6on kohdis-
tuva paivitysten hallintaprosessi. Prosessi on dokumentoitu ja dokumentin katselmointi ja
péivittdminen on organisoitu ja vastuutettu. Sisdltona esimerkiksi:

« Tavoiteajat eri vakavuusluokan péivitysten asentamiselle

o Huoltoikkunoiden méarittelyt
o Roolit ja vastuualueet
o Testiympériston kaytto

o Asennusprosessin kuvaus, miten toimia jos asennus ei onnistu (rollback-prosessi).

Asetusten auditointi (YLP-011): Sovellusympiriston tietoturvallisuuteen vaikuttavat
asetukset tarkastetaan sadannollisesti. Havaittujen poikkeamien korjaaminen vastuutetaan
sekd korjaamisen onnistumista seurataan. Auditoinnissa tarkastetaan muun muassa seu-
raavat asiat:

o Kiyttojdrjestelmien ja varusohjelmistojen tietoturvapéivitysten tilanne

o Kayttdjatunnukset ja salasanat
o Paasy luottamukselliseen tietoon tiedostojarjestelmatasolla

o Lokiasetukset kayttojarjestelmatasolla.

Ohjeena auditoinnissa voidaan kayttda esimerkiksi CIS:n standardeja.

Tietoturvapoikkeamien kisittelyprosessi (YLP-012): Tietoturvapoikkeamien kasit-
telyprosessi on dokumentoitu. Dokumentin katselmointi ja péivittiminen on organisoitu
ja vastuutettu. Prosessi voi ottaa kantaa esimerkiksi seuraaviin asioihin:

« Henkilét ja vastuualueet

« Vahingon minimointi (triage)
o Selvittaminen (forensics)
o Tiedottaminen johdolle ja organisaation sisalla

« Raportointi sidosryhmille.



Tietoturvapoikkeamista tiedottaminen (YLP-013): Joissain tilanteessa voi olla tarpeen
tiedottaa tietoturvapoikkeamista julkisesti. T4lloin organisaation tulee kehittdi ja doku-
mentoida tiedottamisprosessi. Dokumentin katselmointi ja pdivittaminen tulee organisoida
ja vastuuttaa. Tiedottaminen voi olla tarpeellista esimerkiksi:

o Jos kehitettya sovellusta kaytetddn organisaation ulkopuolella, tai asiakkaisiin ei ole
suoraa kontaktia (esimerkiksi COTS-ratkaisut)

o Jos lait, asetukset tai muut méaaraykset vaativat tiedottamista (esimerkiksi henkilotie-
dot).

Dokumentoitu raportoitiprosessi (YLP-014): Korotetun tason sovelluksilla tietotur-
vapoikkeamien raportointimenettelyn on oltava dokumentoitu. Dokumentin katselmointi
japdivittiminen on organisoitu ja vastuutettu. Lisdksi tietoturvapoikkeamaraportille tulee
olla ennalta maaritelty dokumenttipohja. Pohjan tulee sisdltaa ainakin seuraavat asiat:

« Raportoivan henkilon yhteystiedot

o Poikkeaman yhteenveto
o Poikkeaman ja raportoinnin aikajana

o Poikkeaman tekniset yksityiskohdat: tikettinumero, tehdyt muutokset, poikkeaman
toistamisen askeleet

« Yhteenveto; poikkeaman syy, vaikutus, seuraukset.

Jalkikdteisanalyysi (YLP-015): Sovelluksessa havaitut tietoturvapoikkeamat ja -puutteet
analysoidaan jalkikéteen kun korjaus on toteutettu ja toimitettu. Analyysissé pyritdan sel-
vittamaan puutteen juurisyy ja maarittelemaan korjaavat toimenpiteet. Toteutus- ja toimi-
tusprosessia korjataan tarvittaessa samanlaisten ongelmien valttamiseksi tulevaisuudessa.

Muutoshallinta (YLP-016): Sovelluksen péivitys- ja muutosperiaatteet on dokumen-
toitu. Dokumentin katselmointi ja pdivittiminen on vastuutettu. Dokumentissa tulee
kuvata ainakin:

o Roolit ja vastuuhenkilot

o Muutosten luokittelu

o Eri muutosluokkien vaatimat toimenpiteet (esimerkiksi ympéristd, lokitus, version-
hallinta)

o Muutosprosessin yksityiskohtainen kuvaus.

Lokien seuranta (YLP-017): Sovelluksen tuottamaa lokia tarkkaillaan aktiivisesti joko
automaattisella lokienhallintaohjelmistolla tai manuaalisesti. Lokien aktiivisella tarkkai-
lulla vaarinkaytokset tai hyokkaykset on mahdollista havaita jo niiden aikana. Lokien tark-
kailun perusteella muodostetaan tietoturvallisuuden kokonaistilannekuvaa. Lisdksi lokien
tarkkailun tuloksia kdytetdan toiminnan kehittamiseen, kuten uusien tietoturvaominai-
suuksien suunnitteluun tai olemassa olevien parantamiseen.

Kirjallinen varmuuskopiontipolitiikka (YLP-018): Sovelluksesta on kirjallinen var-
muuskopiointipolitiikka ja -prosessi. Dokumenttien kirjoittamisessa on otettu huomioon
sovelluksen kisittelemén tiedon asettamat vaatimukset sekd sovelluksen toimintaympé-



riston erityisvaatimukset. Dokumentaatiossa on huomioitu myos fyysisten varmuuskopi-
oiden sdilyttdminen, siirto ja tuhoaminen. Dokumentin katselmointi ja paivittiminen on
organisoitu ja vastuutettu.

Suojakopiot (YLP-019): Korotetun tason sovelluksesta on otettava edelld mainittujen
varmuuskopiointivaatimusten lisiksi suojakopiot. Suojakopiot sisdltavit sovelluksen datan
lisdksi asennettavat sovellus- ja kayttojarjestelmamediat, asennusohjeet jne. Suojakopioita
sailytetddan varmuuskopioista erillddn erillisessé palotilassa, jotta niitd voidaan kayttda jar-
jestelmdn palauttamiseen jos varmuuskopioita ei jostain syystd voida kayttaa.

KORKEA TASO

Verkkopohjainen turvamekanismi (YLP-020): Tuotantoympéristossé tulee olla kaytossa
mekanismi, jolla voidaan reagoida nopeasti yllattiviin tietoturvatilanteisiin ja estda siten
hyokkays. Tdllainen mekanismi voidaan rakentaa esimerkiksi sovelluspalomuurilla.

Palautusten testaaminen (YLP-021): Korkean tason sovelluksen varmuuskopioiden
palauttamista tulee testata ja harjoitella sédnnollisesti. Testauksessa saadaan usein selville
palautusprosessin ongelmia, joita ei ole osattu ennustaa prosessia suunniteltaessa.

Yhteenveto poikkeamista (YLP-022): Kaikista havaituista tietoturvapoikkeamista teh-
dédén vuosittain yhteenveto. Yhteenvedosta havaittavia trendeji kdytetdan pohjana organi-
saation tietoturvatyon kehittdmiselle sekd prosessien, strategian ja toimintatapojen kehit-
tamiselle.

Piivitysten seuraaminen (YLP-023): Sovelluksen tietoturvapiivitysten onnistumista
ja paivitysten ajantasaisuutta seurataan. Seurannan tuloksia kdytetadn pohjana paivitys-
ja korjausprosessin kehittamiselle.

Palautusten tilastointi (YLP-024): Korkean tason sovelluksesta tulee tilastoida palau-
tettujen tietojen méadrad sekd palautuksen syitd. Tilastoja tulee kdyttd4 toiminnan paran-
tamiseen ja puutteiden korjaamiseen. Lisdksi palautustilastojen antamaa informaatiota
voidaan kédyttdaa pohjana sovelluskehitysprosessin parantamiselle.

3.3.8  Kaytosta poisto

Yllapitovaiheessa on huolehdittu poistettavan palvelun korvaavista menettelyistd ja mah-
dollisista tietoaineistojen siirroista. Jarjestelmédn kdytostd poistossa merkittivin haaste on
jarjestelmdn sisaltdiman tiedon kasittely ja sdilytys tietoaineiston luokitusten ja arkistoin-
tivaatimusten mukaisesti. Poistuvien jirjestelmien osalta huolehditaan kaikkien doku-
menttien ajantasaisuudesta.

PERUSTASO

Tiedon arvon médrittely (KTP-001): Sovelluksen sisdltamaélle tiedolle tulee tehdé arvon-
madritys, jonka perusteella padtetadn sdilytetddnko sovelluksen tietoa sen kéytdsta pois-
ton jélkeen.



Tiedon tuhoaminen (KTP-002): Kdytosta poistettavan sovelluksen tieto, jota ei sdily-
tetd pysyvisti, on tuhottava tietoturvallisesti.

Tiedon konvertointi (KTP-003): Siilytettava tieto on konvertoitava muotoon, jota pys-
tytdan lukemaan myds tulevaisuudessa.

Sdilytettdvin tiedon luokittelu (KPT-004): Salassa pidettavi tieto tulee luokitella perus-
teluineen, jotta tietoa osataan kasitelld oikein passiivisessa arkistossa.



4 Erityiskysymyksid

4.1 Tekijanoikeudet

Sovelluskehitysprojektien lopputuotosten tekijinoikeudet kuuluvat sille organisaatiolle,
jonka tyontekija tai virkamies on sovelluksen lihdekoodin kirjoittanut. Hankittaessa
sovelluksia tai ohjelmointity6td oman organisaation ulkopuolelta, on huolehdittava tar-
vittavien oikeuksien siirrosta tilaavalle organisaatiolle.

Ei ole yksiselitteistéd sadntod siitd, kenelle tekijinoikeudet jadvit sovelluksen valmis-
tuttua. Tdmin vuoksi on erittdin tirkedd sopia tistd jo sopimusneuvotteluvaiheessa.
Valmisohjelmistojen tapauksessa oikeudet ovat useimmiten sovelluksen kehittgjilla ja
kehittdja myy samaa sovellusta myos muille asiakkaille. R44taloidyt sovellukset ovat har-
maalla alueella; alustan oikeudet voivat kuulua kehittéjille, mutta varsinaiset raataloinnit
ostajalle. Kehitettdessd tdysin omaa sovellusta esimerkiksi hankkimalla ohjelmointia kon-
sultointityona oikeuksien jaamisestd hankkijalle on sovittava.

Mikali sovellusta kehitetdan ainoastaan hankkivan organisaation tarpeisiin, tulee sopi-
musneuvottelussa lahtokohtana ja tavoitteena olla, ettd tekijanoikeudet ja lahdekoodi jadvat
tilaavalle organisaatiolle toimitusprojektin paattyessd. Télloin on my6s usein syytd kéyt-
tad hankkijan omaa versionhallintaa. Ndin hankkijalle jaa myos taydellinen historiatieto
sovelluksen kehittdmisestd sen nykyiseen muotoon. Silloin sovelluksen jatkokehitys tai
kehityksen siirtaminen toiselle toimittajalle on merkittavasti helpompaa.

Sovelluskehitysprojektissa voidaan sopia myos turvatalletuksen kayttdmisesta (escrow).
Téssa palvelussa sovelluksen ldhdekoodi luovutetaan luotetulle kolmannelle osapuolelle,
joka huolehtii sen luovuttamisesta tilaajalle, mikali toimittaja ajautuu esimerkiksi konkurs-
siin tai ei voi muusta syystd luovuttaa lihdekoodia tilaajalle.

4.2  Avoimien tietoverkkojen sovellusten tietoturvallisuuden
erityispiirteita

Internetiin avoinna olevien palveluiden tietoturvallisuuden suunnitteluprosessissa ei ole
merkittdvaa eroa. Myds sisdverkon palveluiden tietoturvallisuus tulee suunnitella kasitel-
lyn tiedon ja sovelluksen kriittisyyden asettamien vaatimusten mukaisesti, vaikka niihin
ei pysty ottamaan suoraan yhteyttd Internetin kautta.



Internetin yli kdytettavin sovelluksen asettamat lisdhaasteet tietoturvallisuudelle ovat:
o Kaiyttdjan tunnistamisen vaatimukset saattavat olla tiukempia, esimerkiksi vahvaa
tunnistamista kdytetddn harvoin sisdverkon sovelluksissa.

« Internetin yli kiytettdva sovellus on alttiimpi tietyn tyyppisille hyokkayksille, kuten
palvelunestohyokkéyksille.

On kuitenkin huomattava, etti raja sisa- ja ulkoverkon sovellusten vililld on hdmarty-
nyt huomattavasti viime aikoina erilaisten etikéyttoratkaisuiden ja tietoturvahyokkays-
ten kehityksen my6td. Sovelluksen paédsyn rajoitteita ei siis voi pitaa riittavana tietoturva-
mekanismina, vaan tietoturvaominaisuudet on syytd suunnitella siitd lahtokohdasta, ettd
hyokkasjalld on aina rajoittamaton péaasy sovelluksen kayttéjarajapintoihin.

Tarkemmin Internetin kiyton suosituksista kerrotaan Valtion tietohallinnon Internet-
tietoturvallisuusohjeessa (VAHTI 1/2003).



5 Sdddosperusta ja muut ohjeet

Viranomaisten on toteutettava tietoturvallisuus ympéristdssé, jossa padsdantond on asia-
kirjan tai sitd vastaavan tietojoukon julkisuus. Viranomaisten asiakirjat ovat julkisia, jollei
laissa erikseen toisin sdddetd. Ne tiedot, joiden paljastuminen vaarantaisi keskeisten yksi-
tyisten tai julkisten etujen toteutumisen, on pidettavi salassa ja niiden suojaamisesta on
huolehdittava asianmukaisesti. Pdatoksenteossa tarvittavan tiedon tulee myoés olla viran-
omaisen kéytettivissd. Eri osapuolten oikeusturvan kannalta on tirked, ettd ndma tiedot
ovat samalla oikeita ja asianmukaisia.

Vaikka lopullisen asiakirjan julkisuus on padsaanto, tulee sovelluskehityksessa ottaa
huomioon, ettd julkisuusaste ja asiakirjan luottamuksellisuuden taso saattavat vaihdella
asiakirjan elinkaaren eri vaiheissa.

Keskeinen julkisuutta ja tietojen suojaamista koskeva sdddos on Laki viranomaisten
toiminnan julkisuudesta (JulkL 621/1999) ja siihen liittyvd Asetus viranomaisten toimin-
nan julkisuudesta ja hyvisti tiedonhallintatavasta (JulkA 1030/1999). Laki asettaa viran-
omaisille velvoitteen suojata tietojirjestelmédnsa. Toinen julkisuuslain perusteella annettu
asetus on Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa (681/2010). Se
on keskeisin viranomaisten tietoturvatyota ohjaava saddos. Ohjeessa tietoturvallisuudesta
valtionhallinnossa annetun asetuksen tiaytantdonpanosta (VAHTI 2/2010) ohjeistetaan tar-
kemmin kyseisen asetuksen toteuttamisesta. Asetus tuli voimaan 1.10.2010 ja siind edelly-
tetyn tietoturvallisuuden perustason siirtymaaika jatkuu 30.9.2013 asti.

Henkilorekistereihin talletettujen tietojen kisittelyd sdddellddn Henkilotietolailla
(523/1999). Sen 32 §:ssd saddetdan henkilotietojen suojaamisesta seuraavasti: “Rekisterin-
pitdjdn on toteutettava tarpeelliset tekniset ja organisatoriset toimenpiteet henkilGtietojen
suojaamiseksi asiattomalta padsylta tietoihin ja vahingossa tai laittomasti tapahtuvalta tie-
tojen havittdmiseltd, muuttamiselta, luovuttamiselta, siirtdmiseltd taikka muulta laittomalta
kisittelylta. Toimenpiteiden toteuttamisessa on otettava huomioon kaytettivissd olevat
tekniset mahdollisuudet, toimenpiteiden aiheuttamat kustannukset, kisiteltavien tietojen
laatu, méara ja ika seka kasittelyn merkitys yksityisyyden suojan kannalta”.

Tiedon saatavuuden nakokulmasta olennainen sdddos on Laki julkisen hallinnon
tietohallinnon ohjauksesta (634/2011). Lain tarkoitus on parantaa julkisten palveluiden
saatavuutta saatdmallé julkisen hallinnon tietohallinnon ohjauksesta ja tietojérjestelmien
yhteentoimivuuden edistdmisestd ja varmistamisesta.



EU-asioissa noudatetaan luokiteltujen tietojen kisittelyn osalta neuvoston paitosta
turvallisuussddannoista EU:n turvallisuusluokiteltujen tietojen suojaamiseksi 31.3.2011
(2011/292/EU). Lisiksi noudatetaan kansallisen turvallisuusviranomaisen (ulkoasianminis-
terid) ohjetta: Kansainvilisen turvallisuusluokitellun tietoaineiston kasittelyohje 30.11.2010.

Kansallinen turvallisuusauditointikriteeristd (KATAKRI) on vaatimusluettelo, jota
viranomaiset voivat kdyttdaa auditointien tai sisdisen laadunvarmistuksen pohjana. Kan-
sainvilisid luokiteltuja tietoaineistoja sisdltaville tietojirjestelmille auditointi on pakolli-
nen, kansallisille mahdollinen.

Keskeiset kansalliset tietoturvallisuuden normit, jotka ovat olleet timin ohjeen perus-
tana ovat seuraavat:
o KATAKRIII - Kansallinen turvallisuusauditointikriteeristo, versio 2

« Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa (681/2010)
o Laki viranomaisten toiminnan julkisuudesta (621/1999)

o Asetus viranomaisten toiminnan julkisuudesta ja hyvistd tiedonhallintatavasta
(1030/1999)

o Henkilotietolaki (523/1999).
« Laki julkisen hallinnon tietohallinnon ohjauksesta (634/2011)

o Ohje tietoturvallisuudesta valtionhallinnossa annetun asetuksen taytintoonpanosta
(VAHTI 2/2010)

o Lokiohje (VAHTI 3/2009)

o Sisdverkko-ohje (VAHTI 3/2010)

« ICT-hankintojen tietoturvaohje (VAHTI 3/2011)

« ICT-toiminnan varautuminen hiirié- ja erityistilanteisiin (VAHTI 2/2009)
o Valtiohallinnon keskeisten tietojarjestelmien turvaaminen (VAHTI 5/2004)
o Teknisen ympariston tietoturvataso-ohje (VAHTI 3/2012)

o JHS-suositukset, erityisesti JHS 171 ICT-palvelujen kehittdminen: Kehittaimiskohteiden
tunnistaminen

Valtiokonttori on julkaissut tietoturvallisuuden tyokalupakin valtionhallinnon orga-
nisaatioiden tietoturvatyon tueksi. Tyokalupakin kiyttooikeudet myontda Valtion IT-pal-
velukeskus, lisatietoja 16ytyy Valtiokonttorin www-sivuilta.



Liite 1 — Sovelluskehityksen vaatimustaulukko

Téssd ohjeessa esitetyt vaatimukset ovat saatavilla my6s taulukkomuodossa. Vaatimus-
tekstien lisaksi taulukkoon on merkitty myds vaatimuksen pakollisuusaste sekd suositus
siita tuleeko vaatimus siséllyttaa tarjouspyyntoon vai ei.

Liite 2 — Lahdemateriaalin vaatimukset
Lahdemateriaalin vaatimukset ovat muissa ohjeissa ja vaatimuskokonaisuuksissa esiinty-

vid vaatimuksia, jotka liittyvat sovelluskehityksen tietoturvallisuuteen ja jotka on huomi-
oitu tdiméan ohjeen vaatimusten laadinnassa. Keskeisimmat lahteet on listattu luvussa 5.

Liite 3 — Voimassaolevat VAHTI -julkaisut
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LITE 2. Lahdemateriaalin vaatimukset

Strategia ja resursointi

Vaatimus
Organisaatioon on nimitetty tietoturvavastaava, jonka tyénkuvassa on
mainittu tietoturvavastuut.

Tietoturvallisuuden avainroolit on tunnistettu ja niille on nimetty varahen-
kild tai -henkildt.

Kaikkien tietoturvavastuita omaavien tyonkuvissa vastuu on mainittu.

4. Organisaatiolla on strategiatason kirjallinen suunnitelma, josta mm. kdy
ilmi, miten tietoturvatyo vastuutetaan ja organisoidaan ydintavoitteiden
saavuttamiseksi. Strategian on oltava organisaation ydintavoitteiden mu-
kainen ja tuettava niiden saavuttamista.

Politiikat

Vaatimus

Organisaatiolla on kirjallinen johdon hyvaksyma tietoturvapolitiikka.

Organisaatiolla on kirjallinen sovelluskehitysprosessi, joka ottaa kantaa
kaikkiin sovelluskehityksen osa-alueisiin. Sovelluskehitysprosessi ja sen ke-
hittdminen on vastuutettu ja organisoitu.

Organisaatiossa on maaritelty tehtavét tai roolit, joiden hakijasta tehddén
turvallisuusselvitys, ja selvityksen hakuprosessi on dokumentoitu.

Laitteiden, rekistereiden ja tietojarjestelmien omistajuus on organisoitu
javastuutettu.

Organisaatiossa on kirjallinen lokienkerdys-, halytys- ja seurantapolitiikka,
joka on muodostettu ottaen huomioon toiminnan vaatimukset.

Tietojdrjestelmaan saadaan asentaa tai liittda vain jérjestelman omistajan
hyvaksymid ohjelmia ja laitteita.

Organisaatiolla on kéyttovaltuuspolitiikka

Taso

Perustaso

Perustaso

Korotettu taso
Korotettu taso

Taso

Perustaso

Perustaso

Perustaso

Perustaso

Korotettu taso

Korotettu taso

Korotettu taso

Lahde

VAHTI2/2010

VAHTI 2/2010

VAHTI 2/2010
VAHTI2/2010

Lahde

VAHTI2/2010

VAHTI 2/2010

VAHTI 2/2010

VAHTI 2/2010

VAHTI 3/2009

VAHTI 2/2010

VAHTI 2/2010



Riskienhallinta

Vaatimus
Organisaatiossa tehddén saannollisesti tietoturvallisuuteen liittyvien ris-
kien arviointia.

Riskien arvioinnin perusteella parannetaan tietoturvallisuutta liian suurten
riskien osalta johdon paattamilla toimenpiteilla.

Organisaatiossa tehddan ydintoimintojen tietoturvariskien arviointia va-
hintdan vuosittain.

Organisaatiolla on riskien arvioinnin menetelmd ja ohjeistus.

Organisaatiolla on kirjallinen tietoturvasuunnitelma, joka maarittelee mita
teknisid ja hallinnollisia toimia ja prosesseja organisaatiossa kaytetdan ha-
vaittujen tietoturvariskien hallitsemiseksi.

Riskienarviointia tehddan myds suurten muutosten yhteydessd.
Organisaatiolla on riskienhallintapolitiikka.

Suurimmista riskeistd pidetddn koko organisaation tasolla kirjaa ja riskien-
hallintatoimenpiteiden toteutumista seurataan.

Osaaminen ja koulutus

Vaatimus

Yllapitdjat ja kyttajat saavat riittavén koulutuksen ohjelmiston hallintaan
ja kdyttoon. Sovellushankintaan ja -kehitykseen osallistujille on jarjestetty
riittdva tietoturvakoulutus. Riittéva koulutus madrdytyy toteutettavan jar-
jestelmdn tason mukaan.

Organisaatiossa jarjestetddn saanndllisesti tietoturvakoulutusta henkilds-
tolle ja muille avainryhmille. Tietoturvahenkildston osaamista kehitetdén
jaylldpidetaan.
Tyéhon perehdytyksessd kdsitellddn myds tietoturva-asioita.
Perehdytykseen on laadittu kirjallinen ohje, jossa on tarkistuslista kdsi-
tellyille asioille.

Saantdjen noudattamista seurataan ja poikkeamiin puututaan. Saantdjen
rikkomisen seuraukset on tiedotettu henkildstdlle.

Organisaatiolla on kirjallinen tietoturvan koulutussuunnitelma.
Koulutuksiin osallistumista valvotaan ja osaamistaso mitataan koulutuk-
sen paatteeksi.

Tietoturvakoulutuksessa otetaan huomioon organisaatiossa ja lahiympa-
ristossa tapahtuneet muutokset ja tietoturvapoikkeamat.

Tekninen sovelluskehitysymparisto
Vaatimus

Palvelut, sovellukset ja komponentit (kuten kirjastot) on kaikki luokiteltava
niiden kdsittelemien tietojen turvaluokituksen pohjalta.

Taso

Perustaso

Perustaso

Korotettu taso

Korotettu taso

Korotettu taso

Korkea taso
Korkea taso
Korkea taso

Taso

Perustaso

Perustaso

Perustaso

Perustaso

Korotettu taso

Korkea taso

Taso

Perustaso

Lahde

VAHTI 2/2010
VAHTI 2/2010
VAHTI2/2010
VAHTI 2/2010

VAHTI 2/2010

VAHTI2/2010
VAHTI 2/2010
VAHTI 2/2010

Lahde

VAHTI 5/2004

VAHTI2/2010

VAHTI2/2010

VAHTI 2/2010

VAHTI 2/2010

VAHTI2/2010

Lahde

VAHTI 5/2004



Jatkuvuudenhallinta

Vaatimus

Organisaatiossa on yleinen toipumisstrategia ja suunnitelma tarkeimpien
omien jarjestelmien hairidille, jossa on mm. johdon hyvaksyma tarkeysjar-
jestys ICT-palveluille.

Organisaatiolla on tarkeimmistd jarjestelmista kirjalliset toipumissuun-
nitelmat.

Jatkuvuus- ja valmiussuunnitelmia ohjeineen testataan ja harjoitellaan
saanndllisesti kaytannon tasolla erityistilanteiden ja poikkeusolojen hal-
litsemiseksi.

Jarjestelmien hairidistd ja niiden syista pidetdn kirjaa. Tietoa kdytetadn
hyvaksi riskianalyyseissd ja palvelutasosopimusten teossa.

Esitutkimus

Ei vaatimuksia ohjeen ldhteista.

Vaatimusmaarittely

Vaatimus

Jdrjestelmén suunnittelu aloitetaan analyysilld siitd, mitd tietoa jarjestel-
malld ksitelladn.

Ennen toteuttamista sovellukseen ja sen toimintoihin tehdaan riskiarvi-
ointi. Riskiarvioinnissa tulee huomioida erilaiset yleiset uhat, kuten hait-
taohjelmat, eritasoiset ulkopuoliset murtautujat ja sovelluksen kdyttajat.

Sovelluksen vaatimusmédrittelyn tulee siséltda tietoturvaa koskevat vaa-
timukset. Vaatimusmadrittelyn tueksi tulee tehdd sovelluskohtainen ris-
kianalyysi.

Vaatimusten mukaiset tietoturvaratkaisut tulee dokumentoida yksityis-
kohtaisesti. Teknisen mdarittelyn pohjalta voidaan todentaa ratkaisujen
soveltuvuus ja riittévyys ja toisaalta tekninen marittely toimii ohjeena so-
velluksen toteuttajille

Sovelluksen tietosisaltoon tai toimintaan liittyvat lakisddteiset vaatimuk-
set tulee huomioida.

Jdrjestelmaén kohdistetaan riskianalyysi, jolla pyritdan 6ytaméaan tietotur-
vavaatimukset tarjouspyyntoon, vaatimusmadrittelyyn tai uuden version
asennuksen projektisuunnitelmaan.

Hankkivalla organisaatiolla on tietoturvavaatimuksia sisaltéva tietojarjes-
telmien arkkitehtuurilinjaus, jonka mukaisia hankittavien tai kehitettavien
jérjestelmien tulee olla.

Taso

Perustaso

Korotettu taso

Korkea taso

Korkea taso

Taso

Perustaso

Perustaso

Perustaso

Perustaso

Perustaso

Perustaso

Korotettu taso

Lahde

VAHTI 2/2010

VAHTI2/2010

VAHTI 2/2009,
VAHTI 2/2010

VAHTI 2/2010

Lahde

VAHTI3/2010

KATAKRI, VAHTI 3/2010,

VAHTI 2/2010, JHS 171

VAHTI 5/2004

VAHTI 5/2004

KATAKRI I

VAHTI 2/2010

VAHTI 2/2010



Suunnittelu

Vaatimus

Arkkitehtuurin suunnittelussa huomioidaan eri ratkaisujen yhteensopi-
vuus. Yleisesti kaytettyja ja hyvaksyttyja standardeja suositaan ja niiden
kdyttod vaaditaan.

Sovelluksen kdyttama tunnistautumismenetelmad valitaan sen sisaltaman
tiedon luokittelun perusteella. Sovelluksen omistaja hyvaksyy, kuina luo-
tettavaa identiteettid ja vahvaa tunnistautumista sovelluksen kayttoon
tarvitaan.

Mikali sovellukseen kirjaudutaan kdyttajatunnus/salasanaparilla, tulee
salasanan laatuvaatimukset olla konfiguroitavia ainakin seuraavilla para-
metreilla: salasanan pituus, ei-aakkosmerkkien lukumééra, lukkiutuminen
maaraajaksi lilan monen epdonnistuneen kirjautumisen jélkeen.

Kayttajille on annettava vain tarvittavat oikeudet sovelluksiin. Samoin so-
velluksia tulee aja vain tarvittavilla minimioikeuksilla.

Huonolaatuisten salasanojen kayttoa estetdan.
Kaytto- ja ylldpitotunnusten tulee olla henkild- ja roolikohtaisia.

Sovelluksen kdyttdjénhallintamenettelyjen tulee varmistaa, etta sovel-
luksen toimintaan vaikuttavien tietoturva-asetusten muokkaus on estetty
peruskayttajilta.
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Kaikki sovelluksen tai sovelluskomponentin ulkopuolelta tullut sydte on
tarkastettava ennen kdyttod. Tarkistusvastuuta ei voi jéttdd esim. asiaka-
sohjelmalle tai toiselle komponentille. Sahkdisilld allekirjoituksilla voidaan
myds varmistaa tiedon aitous ja muuttumattomuus siirron aikana.

Sovellusistunto on toteutettava huolellisesti varmistaen, ettei istuntoa voi-
da kaapata, vddrentda eikd luvattomasti nauhoittaa ja toistaa. Joutilas is-
tunto on aikakatkaistava ja aika on oltava mdariteltavissa.

Kayttdjatiedot on hallittava ajantasaisesti ja mahdollisimman keskitetys-
ti. Hallintaprosessit ja tyonkulku on dokumentoitava. Sovelluksiin liitty-
vt kayttajatiedot on kyettdva kytkemaan yhteiseen kdyttajahallintame-
nettelyyn.

Jarjestelmdsta valmistuu kattava dokumentaatio, joka sisaltdd vaatimuk-
set, madrittelyt, tuotevertailut, testisuunnitelmat, testiraportit, asennuk-
set, turvakuvaukset jne.

Mikali jarjestelméssa kdytetdan salausratkaisuja, tulee niiden olla hyvak-
sytty kansallisen tai kansainvalisen tietoturvaviranomaisen toimesta tai
niiden turvallisuuden tulee olla muuten varmistettu.

Tietoliikenne tulee salata kdyttdjan laitteesta sovelluspalvelimelle.
Sovelluksen tulee kdyttadd tunnistautumisessa menetelmid, jossa tunnis-
tautumiseen kdytettavat arkaluontoiset tiedot, kuten salasanat eivat kulje
verkon yli salaamattomana.

Aiemmin esitettyjen salasanavaatimusten lisaksi:

« Pituus vahintaan 10 merkkia

- Salasana on vaihdettava 90 pdivan vélein

« Jarjestelmd muistaa 10 viimeisintd salasanaa ja estaa niiden kdyton uu-
delleen

- Sisdllettdva kolmea seuraavista neljdsta merkkiryhmasta: isot kirjaimet,
pienet kirjaimet, numerot, erikoismerkit

Mikali sovellus rakentuu useammasta eri palvelusta (esim. tietokanta ja
sovelluspalvelimet), tulee naiden véliset tietoliikennetarpeet dokumentoi-
da ja mahdollistaa eri palveluiden sijoittaminen eri verkon segmentteihin.

Sovelluksen tulee mahdollistaa hallinta- ja valvontaliikenteen erottamisen
muusta liikenteestd verkkomielessa.

Jarjestelmaan kirjautumiseen on kdytettava vahvaa tunnistautumista.

Sovellus tulee kehittaa kayttamalld monitasoarkkitehtuuria, jossa eri osat
on sijoitettu eri palvelimille.

Taso

Perustaso

Perustaso

Perustaso

Perustaso

Perustaso
Perustaso
Perustaso

Perustaso
Perustaso

Perustaso

Perustaso

Perustaso

Korotettu taso

Korotettu taso

Korotettu taso

Korotettu taso

Korotettu taso

Korkea taso
Korkea taso

Lahde

VAHTI 5/2004

VAHTI 5/2004, VAHTI 2/2010

VAHTI 3/2010, VAHTI 2/2010,
KATAKRI Il

VAHTI 5/2004

VAHTI 2/2010
KATAKRI Il
KATAKRI I,

VAHTI 5/2004
VAHTI 5/2004

VAHTI 5/2004

VAHTI 5/2004

VAHTI 5/2004

KATAKRI I

VAHTI 5/2004,
VAHTI 3/2010,
KATAKRI Il

VAHTI 3/2010

VAHTI 3/2010

VAHTI 3/2010

KATAKRI 11
VAHTI 3/2010



Toteutus

Vaatimus

Sovelluksessa on varmistettava virhetilanteiden hallinta. Vakavassa tai yl-
lattévassa virhetilanteessa sovelluksen tulee varmistaa, ettei ylimaardisia
tietoturvariskeja synny. Erityisesti tietoturvakomponenttien tulee noudat-
taa fail safe-mallia eli yllattédvén virheen sattuessa komponentin ja sovel-
luksen kdyttd estetdan mieluummin kokonaan kuin annetaan mahdollisuus
luvattomaan kayttoon.

Sovelluksen tulee lokittaa epdonnistuneet kirjautumisyritykset sekd muut
valtuuksien puutteeseen kariutuneet toimenpideyritykset siten, etta yksit-
tdisen kdyttdjan kirjautumiset jérjestelmaan voidaan selvittad ja yhdistda
hanen henkildllisyyteensa luotettavasti.

Sovellus lokittaa kirjausketjun kriittisista ylldpitotoimista.

Sovellus lokittaa kriittisen tiedon késittelyn, sisdltaen tiedon lukemisen.
VAHTI 2/2010

Sovelluksen tiedon kasittely, mukaan lukien tietojen katselu, on pystytta-
vé jaljittamaan.

Kaikkien lokiymparistoon kuuluvien laitteiden, kuten lokien lahde- ja ke-
rdysjarjestelmien kellojen tulee olla samassa ajassa, jotta tapahtumien ta-
pahtumajdrjestys on mahdollista selvittdd. Kéytdnndssa tama tarkoittaa
keskitetyn aikapalvelimen (NTP) kayttoa.

Myos lokitietojen katselusta eli maariteltyjen kayttooikeuksien kdytosta
on pidettdvé omaa lokia. Luonnollisesti myds oikeuksien ylitysyrityksista
tulee pitaa kirjaa.

Sovelluksen tulee mahdollistaa lokitus sellaiseen paikkaan, josta niitd ei
paasta jalkikdteen muuttamaan esim. mahdollistamalla lokitus ulkoiselle
lokituspalvelimelle.

Lokitiedostoista lasketaan tarkistussumma. Tarkistussumman laskemisella
pyritdan siihen, ettd arkistoituihin lokeihin tehdyt muutokset havaitaan.

Testaus

Vaatimus

Tietoturvavastaava tarkastaa jarjestelman tietoturvasuunnitelman tai
-suunnitelmat.

Sovellus ja sen tietoturvallisuuden hallinnointi on auditoitava ennen kayt-
toonottoa. Auditoinnilla tarkoitetaan riippumattoman sisdisen tai ulkoi-
sen toimijan tekemda sovelluksen tietoturvan teknistd ja hallinnollista
tarkastusta.

Kehitys- tai raatalointityon aikana jarjestetddn katselmointeja tietoturval-
lisuuden kannalta kriittisiin osiin ja katselmoinneista valmistuu pdytakirja.

Taso

Perustaso

Perustaso

Perustaso
Perustaso

Perustaso

Perustaso

Korotettu taso

Korotettu taso

Korkea taso

Taso

Perustaso

Korotettu taso

Korkea taso

Lahde

VAHTI 5/2004

VAHTI 3/2010, VAHTI 2/2010

KATAKRI II, VAHTI 5/2004
KATAKRI I,

VAHTI 5/2004

VAHTI3/2009

VAHTI 3/2009

VAHTI 3/2010, VAHTI 2/2010,
VAHTI 3/2009, VAHTI 5/2004

VAHTI 3/2009

Lahde

VAHTI2/2010

VAHTI 5/2004,
VAHTI 2/2010

VAHTI2/2010



Kayttoonotto

Vaatimus

Kaikissa asennuksissa huomioidaan tietoturvallisuus. Oletusarvoiset asen-
nukset ymmarretaan turvattomiksi. Sovelluksesta tehdd@n dokumentaa-
tio, jossa kuvataan miten jarjestelma saadaan kovennettua.

Tietojrjestelmédn ja tydasemien kdyttdonottoasennuksessa ja kdytosta
poistamisessa otetaan huomioon jarjestelman tietosisallon tietoturva-
vaatimukset

Tietojarjestelmien ja tydasemien kdyttoonottoon ja kdytosté poistamiseen
liittyvdt toimenpiteet on vastuutettu ja organisoitu.

Tietojarjestelmien ja tydasemien ensiasennuksesta ja kdytosta poistosta on
kirjallinen ohjeisto, jossa kerrotaan mm. eri turvatasoilla kaytettavat tieto-
turva-asetukset sekd laitteiden kdsittelyn ja massamuistien tyhjennyksen
menettelyt silloin kun ne siirtyvat ympéristdsta toiseen tai kun ne poistuvat
organisaation hallinnasta.

Ohjeiden paivitys on vastuutettu ja organisoitu.

Yllapito

Vaatimus

Ohjelmistojen kdsittelemat tiedot ja ohjelmiston kdyttdasetukset varmis-
tetaan saannollisesti.

Varmistusten onnistuminen tarkastetaan raporttien pohjalta.

Jarjestelmdstd tulee muodostaa dokumentaatio, jossa kuvataan, miten jér-
jestelman tiedot voidaan varmuuskopioida.

Ohjelmistolisenssit ovat ajan tasalla ja hallinnassa.

Laitteiden ja tietojarjestelmien tietoturvapdivitysten tarpeen seuranta,
péivityspadtosten teko ja paivitysten asennus on vastuutettu ja organisoitu
erityisesti tietoturvapdivitysten osalta.

Organisaatiolla on periaatteet, jotka kertovat, millaiset paivitykset tai muu-
tokset asennetaan valittomasti ja millaisiin paivityksiin ja muutoksiin kdy-
tetddn riskitason huomioon ottavaa tarveharkintaa.

Vakavista tietoturvapoikkeamista kerrotaan johdolle viivytyksettd ja niis-
td pidetdan kirjaa.
Ohjelmistoille on saatavilla riittavét tuki- ja paivityspalvelut.

Sovelluskehityksen yhteydessa tulee méaritelld tapa, jolla sovelluksen ja
sen alustan tietoturvapdivitykset pystytdan tekemdan.

Korjaus- ja tietoturvapdivityksid varten on oma dokumentoitu prosessinsa

Tietoturvapoikkeamien raportointimenettely on kuvattu kirjallisesti ja sii-
hen on maéramuotoinen pohja.

Organisaation paivitys- ja muutosperiaatteet ovat kirjalliset.

Tietoturvapoikkeamista tehddan jalkikateisanalyysi ja kdynnistetdan tar-
vittavat korjaavat toimenpiteet tapahtuman uusiutumisen ehkdisemiseksi.

Lokien seurannan perusteella muodostetaan tilannekuvaa ja havaitaan tie-
toturvapoikkeamia sekd kehitetaan toimintaa.

Organisaatiossa on kirjallinen varmuuskopiointipolitiikka ja -prosessi, jot-
ka on muodostettu ottaen huomioon toiminnan vaatimukset ja joissa oh-
jeistetaan myds varmuus- ja suojakopioiden késittely siirron ja varastoin-
nin aikana.

Organisaatiossa otetaan tarkeimmista jarjestelmistd myds suojakopioita,
joita sdilytetdan eri palotilassa kun varsinaisia varmuuskopioita.

Taso

Perustaso

Perustaso

Perustaso

Korotettu taso

Korotettu taso

Taso

Perustaso

Perustaso
Perustaso

Perustaso

Perustaso

Perustaso

Perustaso

Perustaso
Perustaso

Perustaso
Korotettu taso

Korotettu taso
Korotettu taso

Korotettu taso

Korotettu taso

Korotettu taso

Lahde

VAHTI 5/2004,
KATAKRIII

VAHTI 2/2010

VAHTI 2/2010

VAHTI 2/2010

VAHTI 2/2010

Lahde

VAHTI 5/2004

VAHTI 5/2004
KATAKRIII

VAHTI 5/2004

VAHTI 2/2010

VAHTI2/2010

VAHTI 2/2010

VAHTI 5/2004
VAHTI3/2010

VAHTI 5/2004
VAHTI 2/2009

VAHTI 2/2010
VAHTI 2/2010

VAHTI 2/2010

VAHTI 2/2010

VAHTI 2/2010
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Vaatimus Taso Léhde

Kaytosta poisto

Ei vaatimuksia ohjeen lihteista.



LIITE 3.

VAHTI 1/2013
VAHTI 3/2012
VAHTI 2/2012
VAHTI 1/2012
VAHTI 3/2011
VAHTI 2/2011
VAHTI 4/2010
VAHTI 3/2010
VAHTI 2/2010

VAHTI 7/2009

VAHTI 6/2009
VAHTI 5/2009
VAHTI 4/2009
VAHTI 3/2009
VAHTI 2/2009
VAHTI 9/2008
VAHTI 8/2008
VAHTI 7/2008
VAHTI 6/2008

VAHTI 5/2008
VAHTI 4/2008
VAHTI 3/2008
VAHTI 2/2008

VAHTI 3/2007

VAHTI 2/2007
VAHTI 1/2007

VAHTI 12/2006
VAHTI 11/2006
VAHTI 10/2006
VAHTI 9/2006
VAHTI 8/2006
VAHTI 7/2006

VAHTI 6/2006

Voimassa olevat VAHTI -julkaisut

Sovelluskehityksen tietoturvaohje

Teknisen ICT-ympariston tietoturvataso-ohje

ICT-varautumisen vaatimukset

VAHTIn toimintakertomus vuodelta 2011

Valtion ICT-hankintojen tietoturvaohje

Johdon tietoturvaopas

Sosiaalisen median tietoturvaohje

Siséverkko-ohje

Ohje tietoturvallisuudesta valtionhallinnossa annetun asetuksen tiy-
tantoonpanosta

Valtioneuvoston periaatepditds valtionhallinnon tietoturvallisuuden
kehittdmisestd

Kohdistetut hyokkaykset

Effective Information Security

Information Security Instructions for Personnel

Lokiohje

ICT-toiminnan varautuminen hairio- ja erityistilanteisiin

Hankkeen tietoturvaohje

Valtionhallinnon tietoturvasanasto

Informationssakerhetsanvisningar for personalen

Tietoturvallisuus on asenne - Selvitys julkishallinnon tietoturvakoulu-
tustarpeista

Valtion ympérivuorokautisen tietoturvavalvonnan hanke-esitys
Valtionhallinnon tietoturva-arviointipoolin toimintaraportti
Valtionhallinnon salauskdytantdjen tietoturvaohje

Tiérkein tekija on ihminen - Henkilostoturvallisuus osana tietoturvalli-
suutta

Tietoturvallisuudella tuloksia - Yleisohje tietoturvallisuuden johtami-
seen ja hallintaan

Alypuhelimien tietoturvallisuus

Osallistumisesta vaikuttamiseen — valtionhallinnon haasteet kansain-
vilisessd tietoturvatyossa

Tunnistaminen julkishallinnon verkkopalveluissa
Tietoturvakouluttajan opas

Henkil6ston tietoturvaohje

Kayttovaltuushallinnon periaatteet ja hyvit kdytdnnot
Tietoturvallisuuden arviointi valtionhallinnossa

Muutos ja tietoturvallisuus, alueellistamisesta ulkoistamiseen — hallittu
prosessi

Tietoturvatavoitteiden asettaminen ja mittaaminen
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Datasidkerhet och resultatstyrning

Haittaohjelmilta suojautumisen yleisohje

Tietoturvallisuus ja tulosohjaus

Ohje riskien arvioinnista tietoturvallisuuden edistamiseksi valtionhal-
linnossa

Tietoturvallisuuden hallintajérjestelmin arviointisuositus

Turvallinen etdkédytto turvattomista verkoista

Valtion tietohallinnon Internet-tietoturvallisuusohje

Valtionhallinnon etitydn tietoturvaohje

Tietoteknisten laitetilojen turvallisuussuositus

Sahkoisten palveluiden ja asioinnin tietoturvallisuuden yleisohje
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