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Hallinnon kehittidmisosasto

Sovelluskehityksen tietoturvallisuus

Asettaminen

Valtiovarainministerion (VM) hallinnon kehittdmisosasto kdynnistdi téilld padtokselld So-
velluskehityksen tietoturvallisuus — hankkeen ja asettaa hankkeen hankeryhmaén.

Toimikausi

Tausta

Tehtivi

Sovelluskehityksen tietoturvallisuus -hankeryhmén toimikausi on 23.2.2011 —31.12.2011.

Vuoden 2010 aikana valtionhallinnossa on tullut voimaan uusi tietoturvallisuusasetus ja sen
my®&té valtionhallinnon organisaatioille velvoitteita tietoturvatasojen toimeenpanosta. Tieto-
turvallisuusasetusta tdydentava Valtionhallinnon tietoturvallisuuden johtoryhméin VAHTI-
ohje 2/2010 tarkentaa ja ohjeistaa tietoaineistojen késittelyd sekd esittdi yleiset linjaukset
tietoturvatasoista. VAHTI-ohje 3/2010 siséltdd tietoturvatasojen linjaukset sisaverkoille.

Vuoden 2011 aikana tullee my6s voimaan uusi julkishallintoa koskeva tietohallintolaki.
Tietoturvallisuusasetuksesta ja uudesta tietohallintolaista tulee vaatimuksia organisaatioiden
sovelluskehitysty6lle ja jdrjestelmien yhteentoimivuudelle, joiden vaikutukset tulee arvioida
myds sovelluskehityksen tietoturvatehtiville ja mééritelld tarvittavat linjaukset. Valtion
tietohallinnon, tietoturvallisuuden ja sovelluskehitysympériston muutosten vaikutukset tu-
lee nikyd VAHTI-ohjeistuksessa.

Tavoitteena on valtioneuvoston valtion tietoturvallisuutta koskevan periaatepditoksen
26.11.2009 mukaisesti tietoturvavaatimusten ja -kiyténtdjen integrointi sovelluskehityksen
elinkaaren kaikkiin vaiheisiin, missd sovelluskehityksen alkuvaiheessa tunnistetaan tieto-
turvatasoista ja sdddoksistd tulevat vaatimukset. Tiedostetaan sovelluskehityksen ja tietojir-
jestelmdarkkitehtuurien liittymat toisiinsa. Tavoitteena on saada kiyttoon tietoturvallisia ja
hyvilaatuisia sovelluksia. Néitd tavoitteita tukemaan tarvitaan uusi VAHTI-ohje sovellus-
kehityksesti.

Uuden sovelluskehityksen tietoturvaohjeen on tarkoitus tukea ja edistdd sovelluskehityksen
tietoturvakédyténtdjd sovelluskehityksen elinkaaren tietoturvatehtdvien huomioimista sys-
teemityomalleissa ja tietoturvaratkaisuja arkkitehtuureissa. Uuden ohjeen on tarkoitus myds
korvata vaonna 2000 annettu VAHTI-ohje tietojérjestelmékehityksesta.

Hankeryhmén tehtdvénd on laatia sovelluskehityksen tietoturvaohje. Ohjeessa tulee ottaa
huomioon tietojérjestelmékehityksen elinkaaren eri vaiheiden tietoturvavaatimukset so-
veltaen vaatimuksia organisaation omaan sovelluskehitysmalliin ja valmisohjelmistope-
rusteiseen kehitystydhon.

Ohjeeseen tulee sisdltyd hallinnollisia ja teknisié linjauksia tietoturvallisuuden nikodkul-
masta sovelluskehityksen laadun varmistamiseksi seké kisitelld systeemityomalleihin si-
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sdltyvid tietoturvatehtévid ja tietoturvavaatimusten médrittelyd. Ohjeessa pitdé ottaa huo-
mioon kehitettivien tietojarjestelmien yhteydet arkkitehtuureihin sekd késitelld sovelluk-
siin liittyvid tietoturvauhkia ja riskien ehkdisykeinoja.

Ohjeessa tulee ottaa huomioon VAHTI-ohjeet ja lainsdddidntd sekd erityisesti tietoturvalli-
suusasetus, tietoturvatasot, sovelluskehitykseen liittyvéat JHS-suositukset ja kansallinen
turvallisuusauditointikriteeristo6 KATAKRI sekd uusi julkishallinnon tietohallintolaki,
Hankeryhmd voi laatia ehdotuksen sovelluskehityksen valtiontason ohjeistamistarpeista.

Organisointi

Hankeryhmaé toimii VAHTIn alaisuudessa ja ohjauksessa. Hankeryhmén kokoonpano on

seuraava:
Puheenjohtaja:
o Pirkko Kilpeldinen, IImatieteen laitos
Jasenet:
e Tuomo Ahjokannas, VM
e Hellevi Huhanantti, VRK
e Lauri Karppinen, Tietosuojavaltuutetun toimisto
e Terja Ketola, VNK
e Topi Laamanen, TiKe
e Pasi Rouvinen, HALTIK
e Juhani Sillanpés, VM

Kustannukset ja rahoitus

Hankeryhmén puheenjohtajan ja jdsenten ty0 on virkatyotd. Kukin organisaatio vastaa
edustajiensa matkakustannuksista.

Hankeryhmin tyén tueksi on lupa hankkia ulkopuolista asiantuntemusta. Asiantuntija
toimii hankeryhman sihteerind ja ohjeen kirjoittajana. VM maksaa hankkeesta aiheutuvia
asiantuntijakuluja enintdén 30 000 euroa momentilta 28.01.21.

ol Mot

Ylijohtaja Silja’ Hiironniemi
Neuvotteleva virkamies Mikael Kiviniemi
VAHTIn puheenjohtaja
JAKELU
Hankkeeseen osallistuvat organisaatiot ja yksikot
VAHTI
Ministeriot

Valtioneuvoston hankerekisteri



