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Ohje on hyva lisd VAHTI-ohjeiden sarjaan. Osa sisalldsta on jo
ohjeistettu muissa VAHTI-ohjeissa, esim. kayttdjatunnus/salasana-asiaa
lienee turha toistaa tdssa muodossa vaan todeta, etta asiaa on kasitelty
VAHTI-ohjeessa. Sovelluskehityksessa voisi kayttajatunnus/salasanan
pituuden sijaan ohjeistaa ns. vahvoihin tunnistusmenetelmiin ja SSO-
kaytantoon.

Salasanakaytannoissa on myos syyta viitata kayttajaorganisaation
omaan ohjeistukseen asiassa.

Vaheksymatta tietoturvaa ja sen ehdotonta huomioimista
valtionhallinnon tietojarjestelmien olennaisena osana kiinnittyy

huomio siihen, ettd onko syyta ohjeen antamisen liséksi tehda kartoitus
ohjeen kustannusvaikutuksista sovellushankinnoissa seka
jarjestelmayllapidossa.

Onko tietoturvaosaamiseen seka hankkijalla etta toimittajilla riittavat ja
samalla tasolla olevat toimijat — ja pysytaankd tavoitetila riittdvan
yksiselitteisesti maarittelemaan?

Substanssisovelluksen hankkijalla on paine saada sovellus kayttéon
mahdollisimman nopeasti ja edullisesti. Tama paine on ja tulee olemaan
aina ristiriidassa tietoturva- ja lokitusvaatimusten kanssa.

On mietittava rajaukset, miten vaatimukset ulotetaan koskemaan
valmisohjelmistojen koodia tai valmiskoodin komponentteja, joiden
osuus on yha kasvava. Kokonaisarkkitehtuurin yhtena tavoitteena on
tuottaa yleiskayttdisid komponentteja valtiohallintoon.

Tietoturva on prosessi, jossa tietoturvan taso on sen heikoimman lenkin
vahvuinen. Esim. jos kayttojarjestelman TCP/IP-pino sisaltaa
mahdollisuuden DDoS-hyodkkaykseen, ei sovellustasolla ole mitdan
tehtavissa sen estédmiseen.

Tietoturvaohjeiden noudattaminen ei ole kdytdnndssa mahdollista
vanhoihin jo olemassa oleviin sovelluksiin kuin yksittaisilta osiltaan.
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Ohjelmistot eivat muutu uuden ohjeistuksen mukaiseksi itsestaan, vaan
tarvitaan myds taloudellis-tekninen perustelu, mihin muutosta tarvitaan
ja miksi. Muutos pitaisi hyvaksyttaa tai hylata riskien hallinnan kautta.
Hanketeknisesti on erittdin vaikea perustella olemassa olevan
sovelluksen muuttamista ilman toiminnallisuuden muutoksia vain siksi,
etta v. 2012 osataan ohjeistaa asiat laajemmin kuin 1990-luvulla
sovelluksen paaosien kirjoittamisen aikaan.

Sovelluksen lokitukseen kohdistetaan merkittavia vaatimuksia jo
tietoturvatasosaadoksissa. Esimerkiksi keskitetty lokien kerayksen
vastuu etenkin ulkoistetuissa sovelluksissa on hankala toteuttaa
varsinkin jo toteutetuille sovelluksille. Kyseenalaiseksi jaa, kuuluuko
ulkoistetun sovellustoimittajan vastuulle toimittaa lokit organisaation
keskitettyyn lokivarastoon.

Lokivarantojen pitdminen jarkevassa muodossa siten, ettad asiantuntijalla
on paasy lokien sailytyspaikkaan ja hdn osaa hakea oikean lokin, avata
sen, lukea sita ja tehda oikeat johtopaatokset tapahtuneesta niin, etta
lukemisesta jaa merkinta, vaatii oman lokijarjestelman. Tahan taas
valttamatta kaikkien tietojarjestelmien lokit eivat sovellu sellaisenaan.

Data varastoidaan tietokantaan. Tietokannan omistaja paasee
kayttojarjestelmatasolta muuttamaan halutessaan datan sisaltéa ohi
sovelluslokin. Erityistd huomiota on kiinnitettava siihen, etta kenella on
oikeus ja missa tilanteessa muuttaa tietokannan sisaltdéa ohi
sovelluksen.
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