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Verohallinnon lausunto sovelluskehityksen tietoturvaohjeesta

Valtiovarainministerié pyysi 26.4.2012 Verohallinnolta lausuntoa sovel-
luskehityksen tietoturvaohjeesta. Verohallinto esittda lausuntonaan
seuraavaa:

Ohje on sanomaltaan tarke, silla valtionhallinnon sovelluskehityksen
tietoturvallisuuden kehittdminen on tarkedd. Seuraavia asioita voisi
ohjeessa edelleen kehittaa:

(1) Ohjeeseen voisi lisata pilvipalvelut, koska sovelluksia ja tuotanto-
palveluja kdytetdadn enenevassad maarin pilvipalveluna.

(2) Tietoturvallisvaateita kasittelevaan osioon tulisi lisaté vaatimus tie-
tojen jaljitettavyydestd, joka on keskeinen tietoturvavaade silloin, kun
sovelluksessa kasitellddn esimerkiksi rahavirtoja tai henkilétietoja.

(3) Vaarallisen tydyhdistelmén kasite kaipaa tdsmentamista. Vaaralli-
sen tydyhdistelman estdminen tarkoittaa yleensa sita, ettad sovelluksen
kayttaja-, kehitys-, testaus- ja tuotantotehtévat on eriytetty toisistaan.

(4) Monitoimittajuutta kasittelevéssa osiossa mainitaan riskina jarjes-
telmien yhteensopivuusongelma. Riskina pitéisi huomioida myds jaet-
tujen sovellusymparistdjen hallinta. Liséksi ohjeessa olisi hyva listata
tietoturvavaatimukset sovelluskehitykselle, jota toimitetaan Suomen ra-
jojen ulkopuolelta.

(5) Riskien tunnistamisprosessin kuvaus kaipaa tdsmentamista. Riski-
en tunnistaminen tarkoittaa yleensa sita, ettd uhkakuvia mietitdan liike-
toimintaldhtdisesti. Sovelluksiin liittyvid uhkia mietitdan yleensa silloin,
kun kehitetddn yksittaista sovellusta ja mietitdan sen tietoturvariskeja.

(6) Ohjeen kaytettavyytta voisi parantaa ohjetta tiivistamalla, jotta se
toimisi paremmin turvallisen sovelluskehityksey kaytantéjen ohjeena.
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