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Lausunto Sovelluskehityksen tietoturvaohjeesta

Valtiokonttori toteaa, ettd lausunnolla oleva Sovelluskehityksen tietoturvaohje
on tarkeé ja tarpeellinen tietoturvan huomioimiseksi sovelluskehityksessa.
Ohje on hyvé tydkalu sovelluksen hankkijoille ja sovelluskehittjille. Ohjee-
seen on pyritty saamaan kaikki tietoturvaan liittyvat erilaiset vaatimukset yh-
deksi kokonaisuudeksi.

Sovelluskehityksen tietoturvaohje on kuitenkin sisalléltaan erittéin laaja-
alainen. Ohjeen kohderyhma on myos hyvin suuri ja sisaltda useita erilaisia
tehtdvakuvia. Tdma asettaa haasteita sille, et ohjeen asiasisalté saadaan
kohdistettua oikeille ryhmille eiké ohjeesta tule liian yleiselld tasolla olevaa oh-
jetta. Ohjeessa kuitenkin mennaan hyvin tarkalle tasolle. Tdm4 aiheuttaa sen,
etta ohjeen siséllosta tulee hyvin raskas. Yleisena huomiona todetaan mydos
se, etta ohje on paallekkainen monien muiden Vahti-ohjeiden kanssa.

Ohjeeseen kirjatut yleiset organisaation tietoturvallisuuden hallintaan jaICT-
ymparistoon liittyvat vaatimukset tulisi kasitelld muissa Vahti-ohjeissa. Nama
vaatimukset tulisi rajata lausunnolla ohjeen ulkopuolelle. Todetaan, ettd nii-
den vaatimusten osalta ohjeessa riittgisi hyvin vain viittaukset muihin ohjeisiin
tarpeellisin osin. Edelld mainitun kaltaisia vaatimuksia ovat mm. STR-002 —
STR-005, POL-001, POL-003 — POL-007, OSK-003, OSK-004, OSK-007,
OSK-008, STA-001, JTH-001 — JTH-005, KTY-016 — KTY-018.

Valtiokonttori nakee keskeisena haasteena sen, miten ohjeen edellyttaman
vaatimustason noudattaminen vaikuttaa sovelluskehityksen kustannuksiin.
Ohjeen noudattaminen kokonaisuudessaan voi tuoda sovelluskehityshankkei-
siin merkittévia lisékustannuksia. Kilpailutuksissa ohjeen kaytto vaatimusmaa-
rittelyn pohjana saattaa olla haasteellista johtuen erilaisista tulkinnoista liittyen
vaatimuksiin.

Vaatimustaulukkoon tulisi merkita selkeammin ne kohdat, joita edellytetaén
tietoturvatasoissa. Taulukon kaytettévyytta saataisiin parannettua, mikéli tau-
lukko olisi kaytettévissa Excel-muodossa.
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Toisena vaatimustaulukon havaintona on perustason yhteydesséa kaytetyt
termit "vahva suositus” ja "suositus”, jotka tulisi maaritella ja erotella tarkem-
min mité tarkoitetaan.

Vaatimustaulukon yksittiisena havaintona vielé todetaan vaatimuksen VTM-
001 kuvauksessa termi "korkea taso”. Tama termi tulisi selkeyden vuoksi kor-
vata jollain muulla iimaisulla, jottei termia sekoiteta esimerkiksi tietoturva-
tasojen tasoihin.
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