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Hallituksen esitys eduskunnalle poliisilain muuttamiseksi
ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettavaksi poliisilakia. Muutosten tarkoituksena on ensinnékin sel-
ventéd poliisilain sellaisia sddnndksid, jotka ovat kidytdnndssé osoittautuneet epéselviksi tai tul-
kinnanvaraisiksi. Liséksi ehdotetaan tehtdvéksi erditd salaisen tiedonhankinnan kohteena olevan
henkilon perusoikeussuojaa vahvistavia muutoksia, jotka perustuvat voimassa olevasta siénte-
lysté erityisesti laillisuusvalvonta- ja oikeuskdytinnossa esiin nousseisiin seikkoihin.

Salaisten tiedonhankintakeinojen osalta ehdotetaan, ettd telekuuntelu- tai televalvontalupaa ei
endd jatkossa haettaisi ja méérattdisi teleosoite- tai telepédtelaitekohtaisesti, vaan arvioitavana
olisi, voidaanko teletiedonhankintaa kohdistaa mihin tahansa tietyn henkilon kiytosséd olevaan
osoitteeseen tai laitteeseen. Tukiasematietojen hankkimiseen rinnastettaisiin tietojen hankkimi-
nen tietyssd sijainnissa palveluntarjoajan tietokantaan yhdistyneisté tai yhdistyvisti teleosoit-
teista ja telepédtelaitteista.

Peitelty tiedonhankinta ehdotetaan mahdollistettavaksi tietoverkossa tehtyni ennalta estettiessd
rikosta, josta sdddetty ankarin rangaistus on véhintdén kaksi vuotta vankeutta tai sukupuoli-
siveellisyyttd loukkaavan lasta esittdvdn kuvan hallussapitoa. Peitetoiminnan kéyton osalta eh-
dotetaan, ettd tappoa, murhaa tai surmaa estettiessé ei endd jatkossa olisi rikollisen toiminnan
suunnitelmallisuutta, jarjestdytyneisyytti tai ammattimaisuutta taikka ennakoitavissa olevaa jat-
kuvuutta tai toistuvuutta koskevaa lisdedellytystd. Lisdksi peitetoiminnassa tehtdvid rikoksia
koskevat sddnnokset ehdotetaan kirjoitettaviksi toimivaltasdannosten muotoon.

Yliméardisen tiedon kdyttd mahdollistettaisiin tiettyjen uusien kahden vuoden enimmaéisran-
gaistuksella rangaistavissa olevien rikosten selvittimisessa. Lisdksi rikostutkinnan kannalta sel-
vésti turhan yliméérdisen tiedon hévittdiminen ehdotetaan mahdollistettavaksi nykysééntelyn
mahdollistamaa aikaisemmin, jos henkil6 ei kolmen kuukauden kuluessa tietoa koskevasta il-
moituksesta vastusta tiedon hévittamista.

Laki on tarkoitettu tulemaan voimaan noin puolen vuoden kuluttua siitd, kun se on hyvaksytty
ja vahvistettu.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Poliisilaki (872/2011) tuli voimaan 1.1.2014 samaan aikaan esitutkintalain (805/2011) ja pak-
kokeinolain (806/2011) kanssa. Lait valmisteltiin vuosina 2007-2010 Esitutkinta- ja pakkokei-
nokomiteassa (oikeusministerion komiteanmietintd 2009:2 ja HE 224/2010 vp), ja viimeisteltiin
laajan lausuntokierroksen jalkeen sisdministerion ja oikeusministerion yhteistyona.

Oikeusministerid asetti 10.7.2020 tyoryhmén, jonka tehtdvdnéd on tarkastella pakkokeinolain
muutostarpeita ja valmistella tarvittavat lainsdéddéantomuutokset (OM058:00/2020). Tyoryhmén
toimikausi paéttyi 31.12.2021. Tydryhmén tehtdvana oli tarkastella pakkokeinolain muutostar-
peita ja tarkastelun perusteella valmistella tarvittavat lainsddadédntomuutokset. Tyoryhméssa eh-
dotettiin tehtdviksi useita muutoksia muun muassa pakkokeinolain 10 lukuun. Tyéryhma luo-
vutti yksimielisen mietintonsa 20.12.2021.

Salaisia tiedonhankintakeinoja koskeva poliisilain 5 luku perustuu olennaisilta osiltaan pakko-
keinolain 10 luvun sdénnoksiin salaisista pakkokeinoista. Salaisia tiedonhankintakeinoja voi-
daan kiyttdd olennaisesti samojen edellytysten perusteella rikosten estimiseen kuin niitd voi-
daan kayttda pakkokeinolain 10 luvun perusteella rikosten selvittimiseen. Rikoksen paljastami-
seen salaisia tiedonhankintakeinoja voidaan kéytti vain, jos kysymyksessa olisi laissa tarkem-
min sdddetty maanpetos- tai terrorismirikos. Salaisia tiedonhankintakeinoja voidaan tietyissé
tapauksissa kdyttdd myds vaaran torjumiseen.

Eduskunta on pakkokeinolakia hyviksyttiessd edellyttidnyt, ettd hallitus selvittdé ja harkitsee,
tulisiko salaisia tiedonhankintakeinoja koskeva ratkaisutoimivalta osoittaa tuomioistuinten toi-
mivaltaan (EV 374/2010 vp). Pakkokeinolainsddddnnén muuttamisen yhteydessd eduskunta on
edellyttanyt, ettd hallitus antaa selvityksen salaisten pakkokeinojen kéaytostd ilmoittamista kos-
kevan sdédntelyn soveltamisesta vuoden 2014 loppuun mennessi (EV 203/2013 vp). Sisdminis-
terid ja oikeusministerié ovat molemmat eduskunnalle antamissaan vastauksissa olleet yksimie-
lisié siitd, ettd on edelleen tarkasteltava poliisilain ja pakkokeinolain séédntelya asiasta.

Tehtévina erityisesti on valmistella poliisilain 5 luvun muutokset niin, ettd ne vastaavat paa-
osiltaan oikeusministerion pakkokeinolakitydoryhméssd pakkokeinolain 10 lukuun tehtdvid
muutoksia. Samassa yhteydessd voidaan valmistella muut sellaiset ehdotukset poliisilainsda-
dédnnén muutoksiksi, jotka katsotaan ehdottoman vélttdmattomiksi.

Tyd6ryhmin toimikauden aikana tulleista asian kannalta merkityksellisista laillisuusvalvonta- ja
tuomioistuinratkaisuista voidaan mainita esimerkiksi EOAK/23/2017, jossa eduskunnan apu-
laisoikeusasiamies on esittdnyt oikeusministerion ja sisiministerion harkittavaksi, olisiko sia-
dosperustan selventdmiseksi syytéd ryhtyé lainsdddant6toimiin joko poliisia koskevaan lainsda-
déntoon tai ratkaisussa viitattuihin prosessilakeihin tehtivilld tdsmennyksillda koskien poliisin
roolia oikeuteen tuotavaksi méérittyja henkiloitd koskevassa menettelyssd. Eduskunnan apu-
laisoikeusasiamies on ratkaisussaan EOAK/2406/2020 katsonut tdlla hetkelld olevan epéselvad,
miten pakkokeinolaissa olevaa kieltoa rajoittaa tutkintavangin ja hdnen asiamiehensé yhteyden-
pitoa on tulkittava. Ratkaisussa EOAK/7510/2020 eduskunnan oikeusasiamies on puolestaan
pitdnyt hyvin ongelmallisena, ettd tutkintavangin perusoikeussuojan kannalta niin keskeinen ja
jokapdivéinen asia kuin tuomioistuimen méédrddmien yhteydenpitorajoitusten sisélto ja niiden
valvonta on osoittautunut olevan lainsdadéannossé puutteellisesti jérjestetty ja pitdnyt hyvin tér-
kednd, ettd lainsdddantoa talta osin tdydennetddn ja tismennetadn.
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Esitetyn lisdksi aihetta muutostarpeiden tarkastelulle ovat aiheuttaneet erddt kdytdnnon toimi-
joiden esittdmat poliisilakia koskevat havainnot. Tadssd yhteydessa tulee tehtdviksi ainoastaan
valttimattomat muutokset poliisilakiin.

1.2 Valmistelu

Sisdministerio asetti 6.5.2020 hankkeen tyoryhmén, jonka tehtivind on tarkastella poliisilain
(872/2011) muutostarpeita ja valmistella tarvittavat lainsdddantomuutokset. Asettamispaatok-
sen mukaan samassa yhteydessd voidaan valmistella muut sellaiset ehdotukset poliisilainsdé-
déannon muutoksiksi, jotka katsotaan ehdottoman vélttaméattomiksi.

Hanke pyritddn toteuttamaan mahdollisimman pitkélle samassa aikataulussa oikeusministeri-
0ssd valmisteltavien pakkokeinolain muutosten kanssa. Poliisilain muuttamista koskevan hank-
keen vastuuvalmistelija koordinoi oikeusministerion pakkokeinolakitydryhmén puheenjohtajan
kanssa hankkeita niiden edetessa.

Hankkeen valmistelussa toimi ohjausryhméni sisdministerion poliisiosaston johtoryhma.
Hanke tehtiin virkatyond sisdministerion poliisiosastolla, ja tehtdvana oli laatia ehdotus halli-
tuksen esityksen muotoon. Hankkeen toimikausi 6.5.2021 —31.12.2021 ja sen méairdaikaa jat-
kettiin 15.4.2022 saakka.

2 Nykytila ja sen arviointi
2.1 Poliisilaki

Térkein poliisitoimintaa siénteleva laki on 22.7.2011 annettu poliisilaki, joka on aikajérjestyk-
sessd kolmas samanniminen laki. Laki on jaoteltu yhdeksdin lukuun seuraavasti: 1. Yleiset
sadannokset, 2. Yleiset toimivaltuudet, 3. Turvatarkastus poliisin toimitiloissa, 4. Tekninen val-
vonta ja tiedonsaantioikeudet, 5. Salaiset tiedonhankintakeinot, 6. Poliisitutkinta, 7. Vaitiolo-
velvollisuus ja vaitiolo-oikeus, 8. Vahingonkorvaus ja palkkio sekéd 9. Erindiset sddnnokset ja
asetuksenantovaltuuksia koskeva sdannos.

Poliisilain 1 luvussa séddetéén niin sanotuista poliisioikeudellisista periaatteista, perusoikeuk-
sien ja ihmisoikeuksien kunnioittamisesta (2 §), suhteellisuusperiaatteesta (3 §), vihimman hai-
tan periaatteesta (4 §) ja tarkoitussidonnaisuusperiaatteesta (5 §) sekd mahdollisuudesta luopua
tehtavasta tai siirtdd sitd (9 §). Yleiselld tasolla sdddetyt toiminnan periaatteet koskevat kaikkien
poliisitehtdvien hoitoa ja kaikkea poliisivaltuuksien kdyttod. Nami periaatteet ovat yleisid,
mutta ilmenevit vélillisesti uudelleen myds useiden poliisilakiin sisdltyvien yksittiisten séédn-
nosten sanamuodosta. Korostetun térkedtd ndiden periaatteiden noudattaminen on voimakeino-
jen kéyton yhteydessd ja salaisten tiedonhankintakeinojen yhteydessé sekd yleensékin puutut-
taessa poliisitoimenpiteiden yhteydessd muutoin olennaisin tavoin kansalaisten oikeuspiiriin.

Perusoikeuksien ja ihmisoikeuksien kunnioittamisesta koskevan poliisilain 1 luvun 2 §:n mu-
kaan poliisin on valtaansa kéyttdessadn valittava ajateltavissa olevista vaihtoehdoista se, joka
parhaiten ja vihimmalla haitalla edistdé ndiden oikeuksien toteutumista.

Suhteellisuusperiaatteella tarkoitetaan sité, ettd kéytettéivien keinojen ja niiden aiheuttamien
haittojen tulee olla jarkevissd suhteessa tavoiteltuun padmadraan. Suhteellisuusperiaatteen il-
maiseva poliisilain 1 Iuvun 3 § kuuluu seuraavasti: ’Poliisin toimenpiteiden on oltava puolus-
tettavia suhteessa tehtdvin tdrkeyteen, vaarallisuuteen ja kiireellisyyteen, tavoiteltavaan paa-
méadraén, toimenpiteen kohteena olevan henkilon kéyttdytymiseen, ikdén, terveyteen ja muihin
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vastaaviin héneen liittyviin seikkoihin sekd muihin tilanteen kokonaisarviointiin vaikuttaviin
seikkoihin.

Suhteellisuusperiaatteen ajatuksen ilmentiva erityissddnnos on liséksi poliisilain 1 luvun 9 §:ssé
otsikolla ”Toimenpiteestd luopuminen ja sen siirtiminen”. Sdanndksen mukaan poliisilla on oi-
keus luopua toimenpiteestd, jos sen loppuunsaattaminen voisi johtaa tavoiteltavaan tulokseen
néhden kohtuuttomiin seurauksiin. Sdénnokselld pyritiddn estiméién sellaisten tilanteiden synty-
minen, joissa poliisivaltuuksien kéyttd saattaisi aiheuttaa asianosaiselle tai sivulliselle henki-
161le suurempaa haittaa kuin torjuttava oikeudenloukkaus tai hairio.

Viahimmaén haitan periaate ilmentéé toimenpiteen tarpeellisuuden vaatimuksen noudattamisesta.
Aikaisemmin puhuttiin yleisesti tarpeellisuuden periaatteesta. Poliisin toimenpiteet on suoritet-
tava puuttumatta kenenkain oikeuksiin enempéa tai aiheuttamatta suurempaa vahinkoa tai hait-
taa kuin on vélttdméatonta tehtdvén suorittamiseksi. Poliisi saa arvioida toimenpiteen tarpeelli-
suutta ldhtokohtaisesti vain poliisille kuuluvien paédmaiirien saavuttamiseen nédhden. Poliisiteh-
tivid suoritettaessa ei ole siten toimivaltajirjestelmin soveltamiseen nihden mahdollista pitda
silmilld yhteiskunnan yleistd hyvaa”.

Poliisity0Ossi ei saa kayttdd valtaa enempdd kuin tilanne valttdmatti vaatii. Poliisitehtdvén yh-
teydessa on usein mahdollista harkita erilaisia toimenpiteité tilanteen ratkaisemiseksi. Valintaa
ohjaa vilttimattomyyden vaatimus. Keinovalikoimasta tulee ottaa kdyttdon se, josta aiheutuva
haitta jd4 pienimmaksi. Tama voi kdytdnnossi merkitd sité, ettei poliisi voi valita sille itselleen
parhaiten sopivaa, kitevinti ja halvinta toimintatapaa. Periaatteen kdytdnnon merkitys ilmenee
ehki selvimmin niissé tilanteissa, joissa poliisi joutuu harkitsemaan erityyppisten voimakeino-
jen tai salaisten tiedonhankintakeinojen kéyttoa.

Tarpeellisuuden vaatimus ilmenee myos siten, ettd vain sellaisen vallan kayttdminen on oikeu-
tettua, joka on omiaan johtamaan poliisin tavoittelemaan tulokseen. Henkild6n ei esimerkiksi
saa kohdistaa telekuuntelua, vaikka telekuuntelun edellytykset ndennéisesti olisivatkin ole-
massa, mikéli tilanteen osalta tiedetddn, ettd telekuuntelulla ei todellista tavoitetta kuitenkaan
tulla saavuttamaan. Tarpeellisuuden periaatteen unohtaminen merkitsisi silloin poliisitoimenpi-
teen muuttumista perusteettomaksi puuttumiseksi perus- ja ihmisoikeuksiin.

Poliisitoiminnassa saatetaan joutua puuttumaan voimakkaasti ja sangen konkreettisestikin toi-
men kohteena olevan henkilon oikeusasemaan. Tdma korostaa ehdotonta lainmukaisuuden vaa-
timusta kaikissa poliisitehtdvissd. Ylimpien laillisuusvalvojien ratkaisukdytdnnossd on toisi-
naan jouduttu kiinnittdmain huomiota siihen, ettd poliisi saa kdyttdd valtuuksiaan kulloisenkin
tehtdvidn yhteydessé ainoastaan tdhdn tehtdvddn nimenomaisesti liittyviin tarkoituksiin. Ei ole
siis sallittua kayttd4 valtaa jonkin sellaisen tehtdvén ndenndiseen suorittamiseen, johon vallan-
kéaytto sindnsé voisi sopia, jos kuitenkin todellisena tavoitteena onkin luoda toimivaltaa koko-
naan toiseen, sellaiseen toimenpiteeseen, johon puheena olevia valtuuksia ei olisi lainkaan oi-
keutta liittdd. Poliisilain 1 luvun 5 §:n mukaan poliisi saa kdyttad toimivaltuuttaan vain séadet-
tyyn tarkoitukseen.

2.1.1 2 luku  Yleiset toimivaltuudet
3 § Etsintdkuulutetun kiinniottaminen
Poliisilain 2 luvun 3 §:ssd sdddetdédn etsintdkuulutetun kiinniottamisesta. Pykéldn 1 momentin

mukaan poliisimiehelld on oikeus ottaa kiinni etsintdkuulutettu, joka toimivaltaisen viranomai-
sen antaman kuulutuksen mukaan on vangittava tai otettava séiloon. Kyseisessé lainkohdassa
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kysymyksessé ei ole itsendinen toimenpide, vaan etsintdkuulutuksen antaneen toimivaltaisen
poliisi- tai muun viranomaisen médrddmén vapauteen kohdistuvan toimenpiteen téytdntdoon-
pano.

Etsintdkuulutus ei ole itsendinen pakkokeino vaan keino tavoittaa henkild, jolta laillisella pe-
rusteella on riistettdva vapaus. Etsintdkuulutus voi koskea henkilda, joka on jattdnyt saapumatta
kuulusteluun ja jota ei ole muuten tavoitettu. Etsintdkuulutettuja ovat myds pakkokeinolain 2
luvun sddnndsten nojalla pidatettiviksi tai vangittavaksi maératyt. Aiemman tulkintakéytdnnon
mukaan kysymykseen ovat tulleet myds tuomioistuimen oikeuteen noudettavaksi madrddman
henkilon kiinniottaminen, kuten esimerkiksi oikeuteen saapumatta jadnyt asianosainen tai to-
distaja.

Kun tuomioistuin méérai asianosaisen tai todistajan noudettavaksi myéhemmin pidettdvéén is-
tuntoon, noudettavasta henkilostd tehdadn yleensa poliisilain 2 luvun 3 §:sséd tarkoitettu etsinta-
kuulutus. Etsintdkuulutus on kéytinndssd valtakunnallisessa poliisiasiain tietojarjestelméssi
(PATIJA) oleva ilmoitus henkilon tavoittamiseksi; etsintdkuulutuksen kohteena oleva henkilo
tallennetaan PATJAan sekalaisilmoitukselle MU-roolissa (Poliisihallituksen ohjaava kirje,
POL-2020-57748). Mainittu Patja-syo6tto tarkoittaa poliisilain 2 luvun 3 §:n 1 momentissa tar-
koitettua kuulutusta.

Kéytianndssé poliisi joutuu suorittamaan tuomioistuinten tekemiin prosessuaalisiin ratkaisuihin
liittyvid kiinniottoja myds muissa kuin noutoihin liittyvissé tilanteissa. Tehtdviin ei valttdméatta
liity etsintdkuulutusta. Prosessilaeissa ei my0Oskéén ole tehtévien virka-apuluonteisuuteen liitty-
vid mainintoja tai ylipaéténsé kattavia mainintoja poliisin roolista tuomioistuimen késittelyrat-
kaisujen tdytdntoonpanossa.

Kéytdnndssd on melko tavanomaista, ettd tuomioistuin paityy istuntopdivéni siihen, etti pois-
saolevaa asianosaista tai todistajaa yritetddn tavoittaa noudettavaksi vield samalle istuntopai-
ville, etsintdkuulutusta ei useinkaan tehdd Patja-syottond, vaan tuomioistuimesta otetaan
yleensd puhelimitse yhteyttd poliisiin ja tarvittaessa toimitetaan poliisille kirjallinen noutomaa-
rdys. Tallaisessa tilanteessa kysymys siitd, onko kyse poliisilain 2 luvun 3 §:ssé tarkoitetusta
etsintdkuulutetusta henkilGstd, jad jossain madrin avoimeksi tai epaselvaksi. Lainsdddannosta ei
ainakaan viélittdmaésti ilmene, voiko my6s muulla tavoin tuomioistuimen tekema kuulutus tayt-
tad etsintdkuulutuksen edellytykset tavalla, joka loisi poliisille toimivallan ja toimintavelvolli-
suuden asiassa. Lahtokohdiltaan asiaa on arvioitava perusoikeusmyonteisesti, ja koska viime
kédessa poliisin toimenpide kohdistuu yksilon vapauden riistdmiseen, niin asiaintila on lainsda-
dénndllisesti lainsdddédnnon osalta episelva.

Eduskunnan apulaisoikeusasiamieskin on pitinyt ongelmallisena kysymysta siitd, onko sdados-
perusta menettelystéd oikeuteen tuotavaksi méérittyjen henkildiden osalta asianmukainen — mu-
kaan lukien se, miten menettely etsintdkuulutuksista noutoasioissa on jirjestetty
(EOAK/23/2017).

Perustuslain 7 §:n 3 momentin mukaan henkilokohtaiseen koskemattomuuteen ei saa puuttua
eikd vapautta riistdd mielivaltaisesti eikd ilman laissa sidddettyéd perustetta. Rangaistuksen, joka
sisiltdd vapaudenmenetyksen, miédrdd tuomioistuin. Muun vapaudenmenetyksen laillisuus voi-
daan saattaa tuomioistuimen tutkittavaksi. Vapautensa menettdneen oikeudet turvataan lailla.

Henkilokohtaiseen koskemattomuuteen ja vapauteen liittyvissad perusoikeuksien suojassa ldh-
detédén siis siitd, ettd vapaudenmenetyksen on perustuttava lakiin seka siitd, ettd vapaudenme-
netyksestéd paéttad viime kiddessé riippumaton tuomioistuin. Kun tuomioistuin prosessuaalisen
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lainsdadannon perusteella méadrdd noudosta tai muusta vapaudenmenetyksesti, perus- ja ihmis-
oikeuksien vaatimukset téltd osin tayttyvit.

Poliisin toimivaltuuksien kdyton keskeinen periaate on, ettei kenenkdén oikeuksiin puututa il-
man laillista perustetta eikéd silloinkaan enempéd kuin on vélttiméatontd yhteiskunnan ja toisten
yksildiden etujen ja oikeuksien turvaamiseksi (HE 57/1994 vp, s. 5 ja 17).

Poliisin toiminnan laillisuuden arvioinnissa ldhdetién siité, ettd perusoikeuksiin, kuten vapau-
teen, puuttuminen edellyttdd aina nimenomaista valtuussdénndstd. Poliisilain 1 luvun 1 §:ssé
oleva poliisin tehtdvien méérittely ei anna poliisille toimivaltuuksia, vaan toimivaltuudet esi-
merkiksi kiinniottoon maééritellddn nimenomaisissa valtuussddnnoksissd. Poliisin tehtévien
maédrittelylld voi kuitenkin olla merkitysté toimivaltasddnndsten tulkinnassa esimerkiksi saman
luvun 5 §:ssé sdddetyn tarkoitussidonnaisuuden periaatteen kannalta.

Edelld mainitun perusteella varsinkin tilanteissa, joissa kysymys ei ole poliisilain 2 [uvun 3 §:n
1 momentissa tarkoitetun etsintakuulutetun henkilon kiinniotosta, poliisin toiminnan perusteita
on eduskunnan apulaisoikeusasiamiehenkin ratkaisun perusteella tarpeen selkeyttéé lailla niin,
ettd poliisilain 2 luvun 3 §:n 1 momenttia muutettaisiin niin, ettd se kattaisi myds muun kuin
etsintdkuulutetun henkilon, jonka tuomioistuin on méiérannyt noudettavaksi tuomioistuimeen,
vangittavaksi tai otettavaksi sdiloon.

2.1.24luku Tekninen valvonta ja tiedonsaantioikeudet

Osana uutta siviilitiedustelulainsaadant6a saddettiin poliisilakiin uusi 5 a luku. Téassd yhteydessa
kyseisen luvun 7 §:ssd madriteltiin suojelupoliisin pallystoon kuuluva poliisi-mies, joita ovat
suojelupoliisin paillikkd, apulaispaillikko, osastopaillikko, ylitarkastaja ja tarkastaja. Poliisi-
lain 4 luvun 2 ja 3 §:ssé puhutaan ainoastaan pééllystoon kuuluvasta poliisimiehestd. Téman
takia on perusteltua, ettd pykaliin lisdtdan suojelupoliisin paéllystoon kuuluva poliisimies, jonka
pyynnostd on oikeus saada tietoja.

2.1.3 5luku Salaiset tiedonhankintakeinot

Poliisilain 5 luvussa sédéddetién telekuuntelun, tietojen hankkimisen telekuuntelun sijasta, tele-
valvonnan, tukiasematietojen hankkimisen, suunnitelmallisen tarkkailun, peitellyn tiedonhan-
kinnan, teknisen tarkkailun (tekninen kuuntelu, tekninen katselu, tekninen seuranta ja tekninen
laitetarkkailu), teleosoitteen tai telepaételaitteen yksilointitietojen hankkimisen, peitetoiminnan,
valeoston, tietoldhdetoiminnan ja valvotun lépilaskun kdyttdmisestd rikoksen estimiseen, pal-
jastamiseen tai vaaran torjumiseen. Néitd tiedonhankintakeinoja voidaan kdyttda salassa niiden
kohteilta.

Poliisilain 5 luvun 1 §:n 2 momentin mukaan rikoksen estdmiselld tarkoitetaan toimenpiteita,
joiden tavoitteena on estda rikos, sen yritys tai valmistelu, kun henkilon toiminnasta tehtyjen
havaintojen tai siitd muuten saatujen tietojen vuoksi voidaan perustellusti olettaa hanen syyllis-
tyvan rikokseen, taikka keskeyttaa jo aloitetun rikoksen tekeminen tai rajoittaa siitd valittomasti
aiheutuvaa vahinkoa tai vaaraa. Henkilon toiminnasta tehdyilld havainnoilla tai siitd muutoin
saaduilla tiedoilla tarkoitetaan valittomasti henkilon omasta toiminnasta tehtyjd havaintoja ja
ulkopuolisen henkilén antamia vihjetietoja ja muuta vélillistd selvitystd. Havaintoihin ja muuten
saatuihin tietoihin kuuluvat myds muun muassa rikostiedustelutiedot, tarkkailuhavainnot, muut
vihjetiedot ja rikosanalyysilla tiedoista tehtdvit johtopaatokset. Edellytyksend rikoksen esté-
miseksi sdddetyn tiedonhankintakeinon kdytdlle on, ettd tdllaisten tietojen perusteella on muo-
dostunut perusteltu oletus henkildn syyllistymisesta rikokseen (HE 224/2010 vp, s. 89).
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Poliisilain mukainen rikoksen estdminen on varhaisvaiheen ennakollista viranomaistoimintaa.
Poliisilain 5 luvun 1 §:n 2 momentin mukaan rikoksen estdminen kattaa toimenpiteet, joiden
tarkoituksena on estéd rikoksen yritys ja valmistelu. Valmistelun estdmiselld tarkoitetaan ran-
gaistavan teon valmistelun estdmistd myos silloin, kun itse valmistelua ei ole kriminalisoitu.

Poliisilain 5 luvun 1 §:n 3 momentin mukaan rikoksen paljastamisella tarkoitetaan toimenpi-
teitd, joiden tavoitteena on selvittidd, onko esitutkinnan aloittamiselle esitutkintalain 3 luvun 3
§:n 1 momentissa tarkoitettua perustetta, kun henkilon toiminnasta tehtyjen havaintojen tai siitd
muuten saatujen tietojen vuoksi voidaan olettaa, ettd rikos on tehty. Rikoksen paljastamisen
késite viittaa rikoksen estdmisen ja selvittdmisen véliin jidvaan harmaaseen alueeseen. Kyse ei
ole rikoksen selvittimisestd, koska esitutkinnan kéynnistdmisen edellytykset puuttuvat, eika
myOskédn rikoksen estdmisestd, koska rikos oletetaan jo tehdyksi. Rikoksen paljastamisesta on
kyse esimerkiksi tilanteessa, jossa vihjetiedon mukaan rikos olisi jo tehty, mutta konkreettista
perustetta epdilylle ei vield ole eli esitutkintalain mukainen syyta epdilld -kynnys ei ole ylittynyt.
(HE 224/2010 vp, s. 90).

Salaisten tiedonhankintakeinojen kéytolle asetetaan 5 luvussa korkeat tiettyjen rikosten vaka-
vuustasoa koskevat vaatimukset ja muutenkin tiukat tiedonhankintakeinojen kayttdd koskevat
edellytykset. Tama liittyy paitsi salaisten tiedonhankintakeinojen kiyttdmiseen salassa, erityi-
sesti puuttumiseen perustuslailla turvattuihin perusoikeuksiin jalkimmaéisen vaihdellessa tiedon-
hankintakeinosta ja kéyttdmistilanteesta riippuen. Salaisen tiedonhankintakeinon kéyttd varsin
tyypillisesti edellyttdd vakavaa rikosta, josta sdéddetty ankarin rangaistus on vdhintddn nelja
vuotta vankeutta. Erdita salaisia tiedonhankintakeinoja voidaan kéyttda ldhtokohtaisesti mainit-
tua lievempien rikosten estamista.

Salaisia tiedonhankintakeinoja voidaan kdyttotapansa ja -tarkoituksensa mukaan ryhmitella eri
tavoin. Kohdehenkilon viestintdén kohdistuvia teknisid tiedonhankintakeinoja ovat telekuun-
telu, tietojen hankkiminen telekuuntelun sijasta, televalvonta, televalvonta teleosoitteen tai te-
lepéételaitteen haltijan suostumuksella seka tekninen kuuntelu. Perinteisend henkildtiedonhan-
kintakeinona pidetddn tietoldhdetoimintaa ja siihen liittyvaa tietoldhteen ohjattua kayttoa. Tie-
toldhdetoiminnassa kohdehenkil6d koskevia tietoja hankitaan vilikdden kautta. Tiedonhankin-
takeinon kéyttdjén ja joko vilikdden tai suoraan kohdehenkilon vélisessd vuorovaikutuksessa
kéaytettdvid harhautusta sisédltdvid henkilotiedonhankintakeinoja ovat peitelty tiedonhankinta,
peitetoiminta ja valeosto. Kohdehenkilon kdyttdytymisen teknisen havainnoinnin keinoja ovat
tekninen kuuntelu, tekninen katselu, tekninen seuranta ja tekninen laitetarkkailu. Suunnitelmal-
linen tarkkailu puolestaan perustuu kohdehenkilon kdyttdytymisen aistinvaraiseen havainnoin-
tun.

Salaisten tiedonhankintakeinojen kdyton yleisend edellytyksend poliisilain 5 luvun 2 §:n 1 mo-
mentin mukaan on, ettd silld voidaan olettaa saatavan rikoksen estdmiseksi tai paljastamiseksi
taikka vaaran torjumiseksi tarvittavia tietoja. Telekuuntelun, tietojen hankkimisen telekuunte-
lun sijasta, suunnitelmallisen tarkkailun, teknisen kuuntelun, henkilon teknisen seurannan, tek-
nisen laitetarkkailun, peitetoiminnan, valeoston, tietoldhteen ohjatun kdyton ja valvotun lépilas-
kun yleiseni lisdedellytyksend saman pykélédn 2 momentin mukaan on, ettd niilld voidaan olet-
taa olevan erittdin tirked merkitys rikoksen estdmiselle tai paljastamiselle. Peitetoiminnan ja
valeoston kéyttiminen edellyttda lisdksi, ettd kdyttd on vélttimitonta rikoksen estdmiseksi tai
paljastamiseksi.

Eri tiedonhankintakeinojen kdytolle on poliisilaissa asetettu niin sanottuja yleisid edellytyksia
ja erityisid edellytyksid. Salaisten tiedonhankintakeinojen kdyton erityisind edellytyksind ovat
ennen kaikkea ne yksiloidyt rikokset, joiden estédmiseksi kutakin keinoa voidaan kéyttéa. Eri
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tiedonhankintakeinoja koskevissa saénnoksissd on my6s voitu asettaa muita erityisié edellytyk-
sia.

Salaisten tiedonhankintakeinojen kayttdperusteille yhteinen piirre on se, ettd ne on mééritelty
henkilo- ja rikosldhtoisesti. Niitd voidaan kohdistaa vain sellaiseen henkildon tai kdyttdd han-
kittaessa tietoa vain sellaisen henkilon toiminnasta, jonka voidaan perustellusti olettaa tulevai-
suudessa syyllistyvin tai jo syyllistyneen tietyn rangaistusuhan tayttdvaan rikokseen tai sellai-
sen valmisteluun. Jos téllaista tiettyyn henkiloon liittyvad rikostorjunnallista perustetta ei ole
olemassa, ei poliisilain mukaisen salaisen tiedonhankintakeinon kiytté ole mahdollista. Muun
tiedustelutiedon hankinnan on néin ollen perustuttava avointen ldhteiden seurantaan, poliisin
niin sanottuun yleisvalvontaan, rikoksen selvittdmisessé saatuihin tietoihin seké tietoihin, jotka
poliisi yhteistyoverkostonsa kautta saa muilta viranomaisilta ja yksityisilti tahoilta.

5 § Telekuuntelu

Pykéldn 1 momentin mukaan telekuuntelulla tarkoitetaan sdhkdisen viestinnin palveluista an-
netun lain (917/2014) 3 §:n 43 kohdassa tarkoitetun yleisen viestintdverkon tai sithen liitetyn
viestintdverkon kautta teleosoitteeseen tai telepditelaitteeseen vastaanotettavan taikka siitd 14-
hetetyn viestin kuuntelua, tallentamista ja muuta késittelyd viestin sisillon ja siihen liittyvien
tdman luvun 8 §:ssd tarkoitettujen tunnistamistietojen selvittimiseksi. Telekuuntelua saadaan
kohdistaa vain siltd henkil6lta 14htdisin olevaan tai sellaiselle henkildlle tarkoitettuun viestiin,
jonka voidaan perustellusti olettaa syyllistyvin 2 momentissa mainittuun rikokseen. Momen-
tissa viitatussa lainkohdassa yleiselld viestintdverkolla tarkoitetaan viestintdverkkoa, jota kay-
tetddn viestintidpalvelujen tarjontaan ennalta rajaamattomalle kayttijapiirille.

Telekuuntelu kohdistuu vilitettdvina olevaan viestiin. Perusteltuna on pidetty selventdd tdma
pykaldtasolla, jotta tehdddn selvd ero esimerkiksi laitteessa jo olevaan viestiin tai muuhun tie-
toon kohdistuviin tiedonhankintakeinoihin. Kysymys on telekuuntelun kiyttdalan tarkentami-
sesta.

7 § Telekuuntelusta ja muusta vastaavasta tietojen hankkimisesta pddttdminen

Pykélén 2 momentin mukaan lupa telekuunteluun ja luvun 6 §:n 2 momentissa tarkoitettuun
tietojen hankkimiseen voidaan antaa enintddn kuukaudeksi kerrallaan. Erilaisia tulkintoja on
esiintynyt siitd, voidaanko telekuuntelulle hakea jatkoa aikaisemman luvan ollessa vield voi-
massa ja, jos uusi lupa myonnetéan vanhan ollessa vield voimassa, alkaako jatkoluvan voimas-
saolo aina paétdshetkestd vai esimerkiksi titd myohemmaéstd vanhan luvan paattymispaivasta.
Perustellulta vaikuttaa selventdd momenttia siten, ettd siitd selvésti kdy ilmi luvan voimassaolon
alkavan aina luvan antopdivésti, koska arvioinnin kannalta on olennaista, ettd luvan myontami-
sen edellytykset on arvioitu ja ne ovat olleet olemassa luvan myontdmishetkella.

Pykéldn 3 momentissa sdddetddn siitd, miti tietoja telekuuntelua ja telekuuntelun sijasta toimi-
tettavaa tietojen hankkimista koskevassa vaatimuksessa ja paatoksessd on mainittava. Yhtena
ndistd tiedoista on toimenpiteen kohteena oleva teleosoite tai telepaitelaite.

Erilaisten telepaitelaitteiden maara kasvaa jatkuvasti. Esimerkiksi telekuuntelun ja televalvon-
nan kohteena olevien liittymien méadrat ovatkin kasvaneet vuositasolla selvdsti enemman kuin
niiden kohteena olevien henkildiden lukumaérdt. Tamén johdosta kasvaa nykysédédntelyn joh-
dosta my0s tarve tehdd samassa asiassa samaa henkilod koskien useita perdkkéisié telekuunte-
luvaatimuksia ja -pddtoksid. Jo nykyédn laajoissa esitutkinnoissa telekuunteluhakemuksia voi-
daan joutua tekemdén jopa viikoittain. Siten nykyséantelyn laite- ja liittymékohtaisuus aiheuttaa
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samoissa asioissa useita perdkkdisid telekuuntelulupien valmistelu- ja késittelyprosesseja seké
poliisissa ettd tuomioistuimissa.

Telekuuntelua koskevan harkinnan osalta olennainen on telekuuntelun aiheuttama perusoikeus-
puuttuminen, joka kohdistuu luottamuksellisen viestinndn suojaan. Merkitystd tdmén kannalta
ei ole tietyn henkilon kéyttdmien telepéitelaitteiden tai -liittymien taikka néihin kohdistuvien
telekuuntelulupien lukuméérilld. Olennaista tdmén sijaan on, voidaanko tietyn henkilon luotta-
muksellisen viestinnén suojaa loukata hinen viestintdénsé kohdistettavalla telekuuntelulla.

Perustellulta siksi vaikuttaa, ettd telekuuntelulupaa koskeva sddntely muutettaisiin teleosoite-
tai telepditelaitekohtaisuuden sijaan henkilosidonnaiseksi. Télloin luvassa ei lueteltaisi erikseen
kaikkia niitd telepdételaitteita tai -osoitteita, joita lupa koskee, vaan tuomioistuin mydntéisi lu-
van suorittaa telekuuntelua viesteihin, jotka ovat 14ht6isin henkilon hallussa olevasta tai hanen
oletettavasti muuten kayttaimasti teleosoitteesta tai telepéitelaitteesta taikka vastaanotettavina
téllaiseen laitteeseen. Muutoksen johdosta poliisin ei tarvitsisi hakea erikseen yksittdisid lupia
kullekin henkilon hallussa olevalle tai hinen oletettavasti muuten kéyttimaélle teleosoitteelle tai
-laitteelle, jotka selvidvit telekuunteluluvan myontdmisen jélkeen.

Jo nykyiselldédn on pidittimiseen oikeutetun poliisimichen vastuulla selvittdd henkilon kéytté-
mat teleliittymat ja telepditelaitteet. Liittymien ja laitteiden tiedot ilmoitetaan tuomioistuimelle
teletiedonhankintakeinoa koskevassa hakemuksessa ja tuomioistuin myontéd tai hylk&a luvan
kyseisiin tietoihin perustuen. Tietyn henkilon kéyttimien teleosoitteiden ja -péételaitteiden yk-
sildintitietojen selvittdiminen jdisikin edelleen pidattimiseen oikeutetun poliisimiehen virkavas-
tuulla selvitettdvaksi asiaksi. Lisdksi olennainen olisi jatkossakin poliisilain 5 luvun 56 §, joka
saantelee telekuuntelun keskeyttdmista tilanteissa, joissa telekuuntelu kohdistuu muuhun kuin
luvan kohteena olevalta henkil6lté 1dhtdisin olevaan tai hinelle tarkoitettuun viestiin.

Telekuuntelulupaa haettaessa ja myonnettiessd tiedonhankinnan kohteena oleva henkild voi
kuitenkin olla my6s tuntematon. Perusteltua on, ettd timd kidy nimenomaisesti ilmi lain sién-
noksesti. Tillaisissa tapauksissa olisi lisdksi edelleen tarvetta sille, etté telekuuntelulupa myon-
nettiisiin teleosoite- tai telepditelaitekohtaisesti.

8 § Televalvonta ja sen edellytykset

Pykilan 1 momentin mukaan televalvonnalla tarkoitetaan tunnistamistietojen hankkimista vies-
tisté, joka on lahetetty 5 §:ssi tarkoitettuun viestintdverkkoon kytketysti teleosoitteesta tai tele-
paitelaitteesta taikka vastaanotettu tédllaiseen osoitteeseen tai laitteeseen, seka teleosoitteen tai
telepaitelaitteen sijaintitiedon hankkimista taikka osoitteen tai laitteen kdyton tilapéistd esti-
mistd. Tunnistamistiedolla tarkoitetaan sdhkoisen viestinnin palveluista annetun lain 3 §:n 7
kohdassa tarkoitettuun kéyttdjdin tai mainitun pykdldan 30 kohdassa tarkoitettuun tilaajaan yh-
distettdvissd olevaa viestid koskevaa tietoa, jota viestintdverkoissa kasitellddn viestien siirtd-
miseksi, jakelemiseksi tai tarjolla pitdmiseksi.

Séhkoisen viestinnédn palveluista annetun lain terminologiassa tunnistamistietojen késite on kor-
vautunut viélitystiedoilla. Hallituksen esityksessa tietoyhteiskuntakaareksi sekd laeiksi maan-
kéaytto- ja rakennuslain ja rikoslain tiettyjen kohtien muuttamisesta todetaan, ettd vilitystieto
vastaa siséllollisesti tunnistamistiedon méaritelmad, mutta vastaa paremmin haettua sisaltoa,
koska termi tunnistamistieto sekoitetaan yleiskielessd usein erilaisiin tunnistautumiseen liitty-
viin palveluihin eika ilmenna riittdvan selvasti sitd, ettd tilaajaan tai kdyttdjaan yhdistettdvissa
oleva tieto on tullut kerété viestinnén vélittdmisen yhteydessi, jotta sitd voidaan pitdé tunnista-
mistietona (HE 221/2013 wvp, s. 95). Sanotun johdosta on perusteltua korvata termi
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tunnistamistieto termilla vilitystieto myds nyt kisiteltdvani olevassa pykédldssi sekd muissa po-
liisilain pykélissé, joissa nykyisellddn viitataan tunnistamistietoihin.

Sahkoisen viestinndn palveluista annetun lain 3 §:n 36 kohdassa méaéritelldén, ettd viestinnin
valittdjalla tarkoitetaan teleyritystd, yhteisotilaajaa ja sellaista muuta tahoa, joka vélittda sih-
kdistd viestintdd muutoin kuin henkildkohtaisiin tai niihin verrattaviin tavanomaisiin yksityisiin
tarkoituksiin. Televalvonnan voidaan katsoa kohdistuvan nimenomaan viestinnin valittdjan hal-
lussa olevien vilitystietojen hankintaan. Jos vélitystiedot hankitaan muualta kuin viestinnén va-
littdjén hallusta, kyse ei ole televalvonnalla hankittavasta tiedosta. Sanotun johdosta on perus-
teltua tdsmentéd televalvonnan maéritelmaa viittaamalla siind sdhkoisen viestinnin palveluista
annetun lain 3 §:n 36 kohdan méaritelmédan. Kysymys on televalvonnan mééritelmén tarkenta-
misesta myos suhteessa pakkokeinolain 7 luvun 4 §:n mukaisiin takavarikoimis- ja jdljentdmis-
kieltoihin.

Pykéldn 6 momentin mukaan tietojen luovuttamisesta hitiilmoituksia vastaanottaville viran-
omaisille sdddetddn sdhkdisen viestinnin tietosuojalain 35 §:ssd. Voimassa olevassa laissa oleva
viittaus kumottuun lakiin on perusteltua muuttaa kohdistumaan séhkdisen viestinnéin palveluista
annetun lain 321 §:44n.

10 § Televalvonnasta pddttdminen

Pykélén 1 momentin mukaan tuomioistuin padttdd 8 §:n 2 ja 5 momentissa sekd 9 §:n 1,4 ja 5
kohdassa tarkoitetusta televalvonnasta seka televalvonnasta 3 §:ssé tarkoitetuissa tapauksissa
pidattdmiseen oikeutetun poliisimiehen tai suojelupoliisin péaéllystoon kuuluvan poliisimiehen
vaatimuksesta. Perustellulta vaikuttaa, ettd myos epdiltdessa seksikaupan kohteena olevan hen-
kilon hyviksikayttod paiatosvalta televalvonnasta sdddetddn tuomioistuimelle. Nédin ollen tuo-
mioistuimen péaatoksentekotoimivalta tulisi ulottaa myos 9 §:n 6 kohtaan.

Pykéldn 5 momentin mukaan lupa voidaan antaa ja paitos tehdd enintddn kuukaudeksi kerral-
laan ja lupa tai padtds voi koskea myds luvan antamista tai padtoksen tekemistd edeltényttd
médrittyd aikaa, joka voi olla kuukautta pidempi. Vastaavasti kuin edelld telekuuntelua koske-
van 7 §:n osalta, erilaisia tulkintoja on esiintynyt siitd, voidaanko televalvonnalle hakea jatkoa
aikaisemman luvan ollessa vield voimassa ja, jos uusi lupa myonnetdén vanhan ollessa vield
voimassa, alkaako jatkoluvan voimassaolo aina paitoshetkesti vai esimerkiksi tdtd myohem-
maistd vanhan luvan paittymispaivasta. Perustellulta vaikuttaa selventdd momenttia siten, ettd
siitd selvésti kdy ilmi luvan voimassaolon alkavan aina luvan antopéivésté, koska arvioinnin
kannalta on olennaista, ettd luvan myontdmisen edellytykset on arvioitu ja ne ovat olleet ole-
massa luvan myontdmishetkella.

Pykéldn 6 momentissa sdddetddn siitd, miti tietoja televalvontaa koskevassa vaatimuksessa ja
padtoksessd on mainittava. Vastaavasti kuin edelld on luvun 7 §:ssé tarkoitetun telekuuntelun
osalta todettu, myos televalvonnan osalta on perusteltua, ettd sddntely muutettaisiin teleosoite-
tai telepéételaitekohtaisuuden sijaan henkildsidonnaiseksi. Tietyn henkilon kayttimien tele-
osoitteiden ja -pditelaitteiden yksildintitietojen selvittiminen jdisi edelleen poliisin virkavas-
tuulla selvitettdvéksi asiaksi. Lisédksi muutoksen johdosta on perusteltua lisété televalvonta po-
liisilain 5 luvun 56 §:44n, joka sdintelee telekuuntelun, teknisen kuuntelun ja teknisen laitetark-
kailun keskeyttamistd. Perusteltua on, ettd myds televalvonta tulisi keskeyttdd tilanteessa, jossa
se kohdistuu muuhun kuin luvan kohteena olevalta henkil5lta 14htdisin olevaan tai hénelle tar-
koitettuun viestiin. Lisdksi televalvonnalla saadut tiedot ja niitd koskevat muistiinpanot olisi
havitettava.
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Vastaavasti kuin edelld on luvun 7 §:n tarkastelussa todettu telekuuntelun osalta, televalvonta-
lupaa haettaessa ja myonnettéessé henkild voi olla my6s tuntematon. Perusteltua on, ettd tima
kdy nimenomaisesti ilmi lain sd&nnoksesti. Téllaisissa tapauksissa olisi liséksi edelleen tarvetta
sille, ettd televalvontalupa myonnettéisiin teleosoite- tai telepéatelaitekohtaisesti.

11 § Tukiasematietojen hankkiminen ja sen edellytykset

Pykélén 1 momentin tukiasematietojen hankkimisella tarkoitetaan tiedon hankkimista tietyn tu-
kiaseman kautta telejérjestelméén kirjautuneista tai kirjautuvista telepaitelaitteista ja teleosoit-
teista. Pykéldn 2 momentin mukaan Poliisille voidaan antaa lupa 8 §:n 2 momentissa tarkoitetun
rikoksen estimiseksi merkityksellisten tukiasematietojen hankkimiseen. Pykélédn 3 momentin
mukaan poliisilla on lisdksi oikeus tukiasematietojen hankkimiseen, jos se on valttimatonta
henked tai terveyttd uhkaavan vaaran torjumiseksi.

Sahkoisen viestinndn palveluntarjoajat kerddvit sijaintitietoa asiakkaidensa telepditelaitteista ja
teleliittymistd omiin tietokantoihinsa. Lainsddddannon tulisi olla myos tiltd osin teknologia-
neutraalia. Perusteltua on siksi muuttaa sddnnosté siten, ettd se mahdollistaisi tiedon hankkimi-
sen tukiasematiedon hankkimisen liséksi my0s tietoyhteiskunnan palveluntarjoajan tietokan-
taan tietyssd maaritellyssd maantieteellisessa sijainnissa tallentuneista telepaitelaitteista ja tele-
osoitteista vastaavilla edellytyksilla.

12 § Tukiasematietojen hankkimisesta pddttiminen

Pykéléssd sdaddetddn tukiasematietojen hankkimisesta paittamisestd. Jos edelld 11 §:n késitte-
lysséd ehdotetut muutokset toteutetaan, tulee niistd aiheutuvat muutostarpeet huomioida myos
12 §:ssé. Pykdldn 2 momentin 4 kohdan osalta olisi perusteltua muutoksen johdosta puhua tu-
kiaseman sijaan paikasta, jota padtos koskee.

15 § Peitelty tiedonhankinta ja sen edellytykset

Pykélén 2 momentin perusteella poliisi saa kiyttdd peiteltyd tiedonhankintaa, jos on syyta olet-
taa, ettd toimenpiteelld saadaan selvitystd rikoksista, joista sdddetty ankarin rangaistus on va-
hintdédn nelja vuotta vankeutta tai tietyistd muista momentissa mainituista rikoksista. Pykalassa
ei ole erityissdéntelyé tilanteista, joissa peitelty tiedonhankinta tapahtuisi tietoverkossa.

Taltd osin huomiota on kiinnitetty tietoverkossa tapahtuvan peitetoiminnan edellytyksiin. Lu-
vun 28 §:n 2 momentin mukaan poliisi saa rikoksen estdmiseksi kohdistaa henkil6on peitetoi-
mintaa, jos henkilon lausumien tai muun kiyttdytymisen perusteella voidaan perustellusti olet-
taa hianen syyllistyvén tai myotavaikuttavan pakkokeinolain 10 luvun 3 §:ssé tarkoitettuun muu-
hun rikokseen kuin torkeédén laittoman maahantulon jarjestdmiseen tai torkedén tulliselvitysri-
kokseen taikka jos tdmin voidaan perustellusti olettaa syyllistyvén tai myotavaikuttavan rikos-
lain 17 luvun 18 §:n 1 momentin 1 kohdassa tarkoitettuun rikokseen. Edellytyksené on liséksi,
ettd tiedonhankintaa on rikollisen toiminnan suunnitelmallisuuden, jdrjestidytyneisyyden tai am-
mattimaisuuden taikka ennakoitavissa olevan jatkuvuuden tai toistuvuuden vuoksi pidettdvé tar-
peellisena.

Vaikka peitetoiminnan kdyttdmisen kynnys siten on muuten korkeammalla kuin peitellyn tie-
donhankinnan, poliisilla kuitenkin 28 §:n 3 momentin mukaan oikeus kohdistaa rikoksen esté-
miseksi henkil66n peitetoimintaa tietoverkossa, jos henkilon lausumien tai muun kayttaytymi-
sen perusteella voidaan perustellusti olettaa hénen syyllistyvén sellaiseen rikokseen, josta
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sdddetty ankarin rangaistus on vahintdan kaksi vuotta vankeutta tai jos kysymyksessé on rikos-
lain 17 luvun 19 §:ssi tarkoitettu rikos.

Peitellysséd tiedonhankinnassa kysymys on tiettyyn henkil66n kohdistuvasta lyhytkestoisessa
vuorovaikutuksessa tapahtuvasta tiedonhankinnasta, jossa poliisimiehen tehtivin salaamiseksi
kéytetddn véarid, harhauttavia tai peiteltyjd tietoja. Peitetoiminnalla taas tarkoitetaan tiettyyn
henkil6on tai hénen toimintaansa kohdistuvaa suunnitelmallista tiedonhankintaa kayttamalla
soluttautumista, jossa tiedonhankinnan edellyttdmén luottamuksen hankkimiseksi tai tiedon-
hankinnan paljastumisen estdmiseksi kdytetdén véarid, harhauttavia tai peiteltyjé tietoja tai re-
kisterimerkint6jé taikka valmistetaan tai kdytetddn vaari asiakirjoja. Kyseisissé tiedonhankin-
takeinoissa on siten kysymys tietyiltd osin samankaltaisesta toiminnasta, mutta peitetoimintaa
voidaan tyypillisesti pitdé kestoltaan pidempiaikaisena, pidemmaille menevéni ja kohdehenki-
16n tuntemaa luottamuksen tunnetta enemméin horjuttavana toimintana kuin peiteltyd tiedon-
hankintaa. Tdma eroavaisuus onkin tunnistettu kyseisten tiedonhankintakeinojen kayton edella
viitatuissa edellytyksissd. Tietoverkossa tapahtuvan toiminnan osalta peitetoimintaa voidaan
kuitenkin kdyttdd matalammalla kynnykselld kuin peiteltyd tiedonhankintaa.

Mahdollisuus peitetoimintaan tietoverkossa tietyissa tilanteissa ei itsessddn perustele mahdolli-
suutta peiteltyyn tiedonhankintaan vastaavissa tilanteissa. Kunkin tiedonhankintakeinon koh-
dalla tulee itsendisesti perusoikeuspuuttumisen merkittdvyys huomioiden arvioida esimerkiksi
se, minkilaista vakavuustasoa tiedonhankintakeinon kdyton mahdollistavilta perusterikoksilta
vaaditaan. Suhteellisuus- ja vihimmén haitan periaatteiden mukaisena voidaan kuitenkin pitda
sitd, ettd poliisilain sdéntelyll4 pyritddn ohjaamaan perusoikeuksia mahdollisimman viahén louk-
kaavien keinojen kdyttoon tilanteissa, joissa tarve tiettyjen tiedonhankintakeinojen kdyton mah-
dollistamiselle on olemassa, mutta tiedonhankintakeinolla tavoiteltu tulos voisi tietyissa tilan-
teissa olla saavutettavissa myds perusoikeuksiin vihemmaén puuttuvilla keinoilla.

Tietoverkkojen kiyton lisdéntyessd myos rikollisessa toiminnassa voidaan sindlldin arvioida
olevan selvé tarve peitellylle tiedonhankinnalle tietoverkossa. Jo nykysaantely kuitenkin mah-
dollistaa pykaldssa saddettyjen edellytysten tdyttyessd peitellyn tiedonhankinnan myds tietover-
kossa, ja kysymys tdssd arvioinnissa onkin siten ennen kaikkea siité, tulisiko peitellyn tiedon-
hankinnan tietoverkossa olla mahdollista nykyistd alemmin kynnyksm Peitetoiminnan mahdol-
listamista alemmalla kynnyksell4 tietoverkoissa on perusteltu lain esitoissd ennen kaikkea sill4,
ettd tietoverkossa tapahtuvalle ihmisten viliselle vuorovaikutukselle on jo sindnsi tyypillista,
ettei toisen osapuolen henkildllisyyttd aina tiedetd, vaan timai voi esiintyd esimerkiksi nimimer-
killa. Lisdksi tietoverkossa tapahtuvan peitetoiminnan dokumentointi voidaan toteuttaa helpom-
min ja tarkemmin kuin muussa peitetoiminnassa, joten jilkikédteen on luotettavasti selvitetté-
vissé, kuinka peitetoimintaa suoritettaessa on toimittu. Tietoverkkoympéristossd ei ole myds-
kddn tavanomaisen peltet01m1nnan turvallisuusriskeja (HE 222/2010 vp s. 339). Perusteluita
voidaan pitéé relevantteina myds muuttuneessa tietoverkkoymparistossa ja niiden voidaan kat-
soa pitkalti soveltuvan myds tietoverkoissa tapahtuvaan peiteltyyn tiedonhankintaan.

Sanotun johdosta esityksesséd ehdotetaan, ettd poliisi saisi kohdistaa henkiloon peiteltyd tiedon-
hankintaa tietoverkossa, jos henkilon lausumien tai muun kayttadytymisen perusteella voidaan

perustellusti olettaa hdnen syyllistyvén rikokseen, josta sdddetty ankarin rangaistus on véhintéén
kaksi vuotta vankeutta, tai jos kysymyksessé on rikoslain 17 luvun 19 §:ssé tarkoitettu rikos.

23 § Tekninen laitetarkkailu ja sen edellytykset

Tekniselld laitetarkkailulla tarkoitetaan tietokoneen tai muun vastaavan teknisen laitteen taikka
sen ohjelmiston toiminnan, siséltdmien tietojen tai yksildintitietojen muuta kuin yksinomaan
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aistinvaraista tarkkailua, tallentamista tai muuta késittelyé rikoksen estdmiselle merkitykselli-
sen seikan tutkimiseksi.

Pykélén 2 momentin mukaan tekniselld laitetarkkailulla ei saa hankkia tietoa vilitettdvéna ole-
van viestin siséllostd eikd 8 §:sséd tarkoitetuista tunnistamistiedoista. Lain esitdiden mukaan
sdanndkselld on ollut tarkoitus selventid teknisen laitetarkkailun suhdetta muihin poliisilain 5
luvun tiedonhankintakeinoihin (HE 224/2010 vp, s. 112 ja HE 222/2010 vp s. 335). Tarkoituk-
sena ei ole momentin perusteluissa todettu huomioon ottaen ollut, ettd tekninen laitetarkkailu ei
voisi kohdistua esimerkiksi laitteessa jo olevaan viestiin. Voimassa olevan momentin muotoilua
voidaankin pitda tarkoitustaan rajoittavampana siltd osin kuin sen on tulkittu estdvan mydos tie-
don hankkimisen tekniselle laitteelle tallennetuista ja silld kirjoitettavana olevista viesteisté. Si-
viilitiedustelulainsddddnnon yhteydessé kyseistd momenttia muutettiin vastaamaan sdénnoksen
alkuperiisté tarkoitusta.

Pakkokeinolaissa tarkoitetun laite-etsinnén suhteesta poliisilain 5 luvun salaisiin tiedonhankin-
takeinoihin ja pakkokeinolain 10 luvun mukaisiin pakkokeinoihin on séédetty lain 8 luvun 20
§:n 2 momentissa. Momentin mukaan laite-etsintdd ei saa kohdistaa sellaiseen luottamukselli-
seen viestiin, jota koskevasta telekuuntelusta, televalvonnasta ja teknisesti tarkkailusta sddde-
tadn pakkokeinolain 10 luvussa. Sdannos ei kuitenkaan esti laitteessa tai tietojarjestelmissa et-
sinnén toimittamishetkelld olevaan tietosisiltoon kohdistettavaa etsintéé. Tarkoituksena on té-
mén sijaan ollut varmistaa, ettd soveltamisala ei ole paillekkdinen sddnndksessd mainittujen
pakkokeinolain 10 luvun pakkokeinojen kanssa. Kéyttiméll4 vastaavaa muotoilua poliisilain 5
luvun 23 §:n 2 momentin teknisté laitetarkkailua koskevassa sddnnoksessé voitaisiin nykyisté
selvemmin selventéd teknisen laitetarkkailun suhdetta muihin poliisilain 5 luvun tiedonhankin-
takeinoihin, ilman etti riskind olisi tekniselle laitetarkkailulle tarkoitetun sisidllon kaventuminen
tavoiteltua pienemméksi. Huomiota voidaan téltd osin kiinnittdd myos siihen, ettd toisin kuin
laite-etsinté, tekninen laitetarkkailu tulee paédsdéntoisesti kysymykseen vain varsin vakavien ri-
kosten kohdalla ja edellyttdéd tuomioistuimen lupaa. Vaikuttaa siksikin perustellulta, ettd tekni-
sen laitetarkkailun soveltamisalaa ei tdssd suhteessa rajata laite-etsinndn soveltamisalaa ka-
peammaksi.

Yhtend voimassa olevan sdédnnoksen kattamana teknisen laitetarkkailun muotona on pidetty niin
sanottua nappdimistokuuntelua (HE 224/2010 vp, s. 111 ja HE 222/2010 vp s. 335). Télloin
yhdeksi néppdimistokuuntelun tavoitteeksi on mainittu selvittdd verkkopalvelimen salasanan
sisiltd. Toisaalta esitdissd on todettu, ettd kun on kysymys esimerkiksi séhkopostin ldhettdmisen
yhteydessa tapahtuvan tietokonepéétteen nappaimiston kayton teknisestd tarkkailusta, tdllainen
nappaimistokuuntelu kuuluisi teknisen kuuntelun méaéaritelméan piiriin. Tétd on perusteltu silla,
ettd tekniselld laitetarkkailulla ei saa hankkia tietoa viestin siséllostd (HE 224/2010 vp, s. 106
ja HE 222/2010 vp s. 329). Néappdimistokuuntelun arvioimisessa teknisend kuunteluna on kui-
tenkin yhtend ongelmana, etté teknistd kuuntelua saadaan kohdistaa vain vakituiseen asumiseen
kéytettdvén tilan ulkopuolella olevaan epdiltyyn. Koska ndppaimistokuuntelun kohteena olevat
laitteet ovat enenevissd maérin helposti liikuteltavia, on vaikea varmistua siitd, ettd laitetta kay-
tetddn nimenomaan muualla kuin vakituiseen asumiseen kiytettivissé tiloissa. Nykysdéintely on
kuitenkin voinut ainakin periaatteessa johtaa siihen, ettd ndppaimistokuuntelua on voitu arvi-
oida joko teknisend kuunteluna, asuntokuunteluna tai teknisené laitetarkkailuna siité riippuen,
mink&laista tietoa silld on hankittu ja missd kuunneltava nappaimistd on kulloinkin sijainnut.

Eduskunnan hallintovaliokunta on, tarkastellessaan vastaavaa kysymysté ns. siviilitiedustelu-
lainsddddannon osalta, todennut, ettd tietoverkon ylitse tapahtuvassa teknisessé tarkkailussa ei
puututa kotirauhan suojaan, koska toiminnalla ei hankita tietoa siita tilasta, jossa tiedonhankin-
nan kohteena oleva laite sijaitsee, vaan yksinomaan laitteen kéytostd ja sisdllostd. Téstd johtuen
on valiokunnan mukaan selvéa, ettei toimivaltuuden kdyton sallittavuuden tule perustua siihen,
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ovatko laite ja sitd kéyttdva henkilo pysyvaisluonteiseen asumiseen kaytettivéssa tilassa vai ei-
vitko ole. Hallintovaliokunta on lisdksi kiinnittédnyt tuossa yhteydessad huomiota siihen, etté tek-
nisestd laitetarkkailusta paittda padsaantoisesti tuomioistuin, teknisestd kuuntelusta toimival-
tuutta kayttava viranomainen (HaVM 36/2018 vp s. 45-46).

Suojan tarpeen kannalta ei vaikuttaisikaan olevan merkitystd silld, tapahtuuko néppéimisto-
kuuntelulla seurattava toiminta asumiseen kdytettdvédssa vai muussa tilassa. Seuranta ei kohdistu
sijaintipaikkaan, vaan néppdimiston kéyttoon sijaintipaikasta riippumatta. Perustellulta ei siten
vaikuta, ettd ndppdimistokuuntelun asemaa tiedonhankintakeinona arvioidaan eri tavoin riip-
puen siitd, missd seurattava toiminta tapahtuu. On samoin jossain méérin tulkinnanvaraista,
missd menee raja viestin sisdllon ja esimerkiksi salasanojen selvittdmisen vélilld. Verrattaessa
edellytyksid tekniselle laitetarkkailulle ja tekniselle kuuntelulle voidaan todeta, ettd molemmat
tulevat kysymykseen vain samojen, vakavina pidettdvien rikosten kohdalla. Keskeisend erona
nditd koskevassa padtoksentekomenettelyssa on, ettd teknisestd kuuntelusta paattaa padsaantoi-
sesti pidittimiseen oikeutettu poliisimies tai suojelupoliisin padllystoon kuuluvan poliisimiehen
vaatimuksesta, kun taas teknisesté laitetarkkailusta paattda erityisia kiiretilanteita lukuun otta-
matta tuomioistuin pidattdmiseen oikeutetun poliisimiehen tai suojelupoliisin paillystoon kuu-
luvan poliisimiehen vaatimuksesta.

Jos teknisen laitetarkkailun alaa tarkennetaan edelld ehdotetusti, perustellulta vaikuttaisi edella
sanotun johdosta tulkita nappaimistokuuntelun jatkossa sisdltyvin teknisen laitetarkkailun maa-
ritelmén piiriin, paitsi jos kysymys on sellaisesta luottamuksellista viestid koskevasta telekuun-
telusta, televalvonnasta tai muusta teknisesti tarkkailusta kuin laitetarkkailusta, josta sdddetdan
muualla poliisilain 5 luvussa. Siltd osin kuin ndppaimistokuuntelulla seurataan reaaliajassa esi-
merkiksi viestin kirjoittamista, kysymys ei sanotun johdosta olisi teknisesté laitetarkkailusta
vaan teknisestd kuuntelusta. Koska teknistd kuuntelua saadaan nykyisellddn kohdistaa vain va-
kituiseen asumiseen kaytettdvén tilan ulkopuolella olevaan epdiltyyn, ja koska edelld todetuin
tavoin suojan tarpeen johdosta ei ole normaalisti perusteltua rinnastaa nappdimistokuuntelua
vakituiseen asumiseen kaytettivissa tilassa toteutettavaan kuunteluun (pakkokeinolain 10 luvun
17 §:ssé tarkoitettu asuntokuuntelu), tulee teknistd kuuntelua koskevaan poliisilain 5 luvun 17
§:44n ottaa asiaa koskeva poikkeussadnnos, jossa korostettaisiin, ettd teknisend kuunteluna ar-
vioitaisiin myds pelkéstdin tekniseen laitteeseen kohdistuvaa teknistd kuuntelua sen sijaintipai-
kasta riippumatta. Ehdotusta on tarkemmin perusteltu jaljempénd 5 luvun 17 §:44 koskevissa
perusteluissa.

Salaisia tiedonhankintakeinoja koskeva 5 Iuku perustuu melko pitkille pakkokeinolain 10 luvun
saannoksiin (HE 224/2010 vp, s. 1), niin on perusteltua, ettd poliisilain 5 luvun 23 §:n 2 mo-
mentti olisi muotoilultaan vastaavanlainen kuin pakkokeinolain 10 luvun 23 §:n 2 momentti.

25 § Teleosoitteen tai telepddtelaitteen yksildintitietojen hankkiminen

Pykilidn 1 momentin mukaan poliisi saa rikoksen estdmiseksi hankkia tekniselld laitteella tele-
osoitteen tai telepditelaitteen yksilointitiedot, jos estettdvanid on rikos, josta sdddetty ankarin
rangaistus on vihintidn vuosi vankeutta. Pykélidn 2 momentin mukaan poliisi saa kdyttd4 1 mo-
mentissa tarkoitettujen tietojen hankkimiseksi ainoastaan sellaista teknisti laitetta, jota voidaan
kéayttdd vain teleosoitteen ja telepditelaitteen yksildimiseen. Teknisten ratkaisujen monipuolis-
tuessa ja kehittyessd perusteltuna ei voida pitdd, ettd pykaldssa tarkoitettuun toimintaan tulisi
jatkossakin hankkia vain laitteita, joiden tulisi soveltua pelkdstddn teleosoitteen ja telepditelait-
teen yksiloimiseen. Mahdollisena voidaan pitd4, ettd saatavilla ei jossain vaiheessa ole pelkas-
tddn tdhin tarkoitukseen soveltuvia laitteita, tai ettd tdllaisten hankkiminen ei ainakaan ole ko-
konaistaloudellisesti perusteltua. Luotettavina ei toisaalta kaikissa tilanteissa voida pitda
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ratkaisuja, joilla laajempaan kdytt6on soveltuvien laitteiden ominaisuuksia pyrittdisiin tekni-
sesti rajoittamaan 2 momentissa edellytetyiksi. Ajattelutapaa voidaan yleisemminkin pitié vie-
raana salaista tiedonhankintaa koskevalle sdéntelylle, jossa yleisesti painotetaan kéytettdvien
laitteiden ominaisuuksien sijaan sitd, mitd néillé laitteilla saadaan tehdd. Sanotun johdosta pe-
rustellulta vaikuttaa poistaa 2 momentista laitteen ominaisuuksia rajoittava sdinnds, séilyttden
kuitenkin kyseisen tiedonhankintakeinon tarkoituksena nimenomaan teleosoitteen tai telepééte-
laitteen yksilGintitietojen hankkiminen.

28 § Peitetoiminta ja sen edellytykset

Pykélén 2 momentin mukaan poliisi saa rikoksen estédmiseksi kohdistaa henkil66n peitetoimin-
taa, jos henkilon lausumien tai muun kayttdytymisen perusteella voidaan perustellusti olettaa
hénen syyllistyvén tai mydtavaikuttavan pakkokeinolain 10 luvun 3 §:ssé tarkoitettuun muuhun
rikokseen kuin torkeédédn laittoman maahantulon jarjestdmiseen tai torkeédédn tulliselvitysrikok-
seen taikka jos tdimén voidaan perustellusti olettaa syyllistyvin tai my6tévaikuttavan rikoslain
17 luvun 18 §:n 1 momentin 1 kohdassa tarkoitettuun rikokseen. Edellytyksend on lisdksi, ettd
tiedonhankintaa on rikollisen toiminnan suunnitelmallisuuden, jéarjestdytyneisyyden tai ammat-
timaisuuden taikka ennakoitavissa olevan jatkuvuuden tai toistuvuuden vuoksi pidettava tar-
peellisena.

Lahtokohtaisesti peitetoimintaa voidaan siten muun ohessa kohdistaa henkild6n silloin, jos téi-
mén voidaan perustellusti olettaa syyllistyvin tai myotévaikuttavan tappoon, murhaan tai sur-
maan. Kdytdnnossa on havaittu, ettd mainitut peitetoiminnalle laissa asetetut ns. lisdedellytykset
(toiminnan suunnitelmallisuus, jarjestdytyneisyys tai ammattimaisuus taikka ennakoitavissa
oleva jatkuvuus tai toistuvuus) asettavat henkirikokset erilaiseen asemaan muiden peitetoimin-
nan perusterikosten kanssa. Esimerkkind on mainittu térked vahingonteko, joka on myos peite-
toiminnan perusterikos ja jonka osalta jonkun laissa mainitun lisdedellytyksen tiyttymistid on
pidetty tyypillisené. Edelleen on tuotu esiin, ettd peitetoiminnan lisdedellytykset tayttyvit tyy-
pillisesti helposti myds muun muassa torkeiden huumausainerikosten seké toérkeiden talousri-
kosten osalta. Monissa néissé rikoksissa lisdedellytysten kisilld olo kytkeytyy oleellisesti jo ky-
seisiin rikosnimikkeisiin sisdltyvddn suunnitelmallisuuteen, jérjestdytyneisyyteen tai ammatti-
maisuuteen. Sen sijaan yksittdisen henkirikoksen kohdalla peitetoiminta ei vélttamaéttd ole
useinkaan kaytettavissd pykaldssa kdytetyista lisdedellytysten sanamuodoista johtuen.

Asiassa voidaan sanotun johdosta ensinnékin kiinnittdd huomiota peitetoiminnan luonteeseen
tiedonhankintakeinona. Rikollisen toiminnan suunnitelmallisuus, jarjestaytyneisyys tai ammat-
timaisuus taikka ennakoitavissa oleva jatkuvuus tai toistuvuus ovat seikkoja, joiden tayttyessa
peitetoiminnan kaltainen tiedonhankintakeino voi tyypillisesti olla perusteltu. Peitetoiminnan
tarkoittama suunnitelmallinen, tyypillisesti suhteellisen pitkékestoinen tiedonhankinta on omi-
aan soveltumaan juuri tillaisen suunnitelmallisen toiminnan selvittimiseen yksittdisten suun-
nittelemattomien rikosten tutkimisen sijaan. Sanotun voidaan katsoa puoltavan lisdedellytysten
séilyttdmista.

Jossain médrin epdselvéksi on myds jdényt, kuinka isona ongelmaa voidaan kéytdnndssa pitda.
Selvdd néyttod ei ole siitd, ettd kysymys olisi isosta kdytdnnon ongelmasta, vaikka téltd osin
voidaankin yleisesti huomioida myd0s, ettd peitetoiminta ylipddtdin on vain harvoin kdytetty
tiedonhankintakeino. Liséksi peitetoiminnan kdyttdalaa rajoittavana on syytd kiinnittdd huo-
miota poliisilain suhteellisuus- ja vdhimmaén haitan periaatteisiin, sekd 5 luvun 2 §:n mukaisiin
salaisten tiedonhankintakeinojen kéyton yleisiin ja erityisesti peitetoimintaa koskeviin edelly-
tyksiin. Tésséd suhteessa erityisen merkityksellinen on 5 luvun 2 §:n 2 momentin viimeinen
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virke, jonka mukaan muun muassa peitetoiminnan kéyttdminen edellyttdd, ettd se on vélttdma-
tontd rikoksen selvittdmiseksi.

Peitetoiminnan kéytt6d koskevan vilttimittomyysedellytyksen voidaan toisaalta katsoa toimi-
van my0s argumenttina sen puolesta, ettd vaikka henkirikosten osalta ei edellytettiisi peitetoi-
minnan lisdedellytyksid, peitetoimintaa ei ndissdkéan tilanteissa voitaisi kayttdd kuin tilanteissa,
joissa nimenomaan peitetoimintaa olisi pidettava valttdmattoména. Lisdksi on selvii, ettd hen-
kirikosten kohdalla rikosten estédmis- ja selvittdmisintressi on poikkeuksellisen suuri. Huomioon
voidaan ottaa my0s se seikka, ettd tilanteessa, jossa henkil6 on kateissa esimerkiksi henkensa
menettidneend ja tekijd tuntematon, ei valttdmétti voida tutkinnan alussa vield ottaa kantaa lisi-
edellytyksien tayttymiseen sen enempéé tekotavan kuin suunnitelmallisuuden osaltakaan. Myos
jarjestaytyneisyys saattaa selvitd vasta tiedonhankinnan edetessa.

Lain esitdissa peitetoiminnan kaytolle asetettuja lisdedellytyksia ei ole erikseen perusteltu (HE
224/2010 vp, s. 116 ja HE 222/2010 vp s. 339). Yksittdisen henkirikoksen osalta timi voikin
olla vaikeaa. Huomiota voidaan liséksi kiinnittdd jéljempéani esitettdvaan vertailuun muiden val-
tioiden sdintelyratkaisuista. Niiden perusteella vaikuttaa siltd, ettd vastaavia lisdedellytyksié ei
ole kdytossé verrokkimaissa.

Sanotun johdosta kokonaisharkinnan perusteella perustellulta vaikuttaa, ettd peitetoiminnan
kiyton edellytyksend tulisi vain muun kuin tapon, murhan tai surman osalta olla, etti tiedon-
hankintaa on rikollisen toiminnan suunnitelmallisuuden, jérjestdytyneisyyden tai ammattimai-
suuden taikka ennakoitavissa olevan jatkuvuuden tai toistuvuuden vuoksi pidettiva tarpeelli-
sena.

29 § Rikoksentekokielto

Pykélén 2 momentin mukaan, jos peitetoimintaa suorittava poliisimies tekee liikennerikkomuk-
sen, jarjestysrikkomuksen tai muun niihin rinnastettavan rikoksen, josta on sdddetty rangais-
tukseksi rikesakko, hdn on rangaistusvastuusta vapaa, jos teko on ollut valttiméaton peitetoimin-
nan tavoitteen saavuttamiseksi tai tiedonhankinnan paljastumisen estdmiseksi.

Tieliikennelaki (729/2018) on tullut voimaan 1.6.2020. Lain 160 §:n 1 momentin mukaan lii-
kennevirhemaksu saadaan mairitd kyseisessé laissa sdddettyjen liikennerikkomusten seuraa-
muksena. Koska liikennerikkomuksista ei siten endd sdddetd rangaistukseksi rikesakkoa vaan
litkkennerikkomuksista voidaan méarata ainoastaan litkennevirhemaksu, tulee poliisilain 5 luvun
29 §:n 2 momentti muuttaa vastaamaan nykytilaa.

Lisdksi momentin, vastaavasti kuin luvun 30 §:n 1 momentin osalta, voidaan kiinnittd4d huo-
miota siihen, ettd ilmaisu “rangaistusvastuusta vapaa” viittaa toimivaltuuden sijaan oikeuden-
vastaiseen tekoon liittyvddn anteeksiantoperusteeseen. Lain esitdéiden mukaan 299 §:n 2 mo-
mentissa sdddetddnkin erdistd rikkomuksia koskevista vastuuvapaustilanteista. Esitdiden mu-
kaan momentti ei tarkoittaisi sitd, ettd kysymyksessa olevia tekoja ei tutkittaisi siten kuin siitd
on erikseen sdéddetty. Epdselvdni on kuitenkin pidetty, miten ja minkélaisessa menettelyssé va-
paus rangaistusvastuusta todettaisiin. Vastuuvapaus voisi joka tapauksessa tulla kysymykseen
vain silloin, kun todetaan, ettd teko on ollut tarpeen peitetoiminnan tavoitteen saavuttamiseksi
tai tiedonhankinnan paljastumisen estdmiseksi. Rangaistusvastuusta vapautuminen olisi siten
varsin rajoitettua. Esitdiden mukaan ratkaisu korostaa sité, ettd poliisille ei téllaisessa tilan-
teessa, jossa poliisi ei toimi avoimesti toimivaltuuksiaan kdyttden, haluta antaa edes muodolli-
sesti rikoksenteko-oikeutta (HE 224/2010 vp, s. 116-117 ja HE 222/2010 vp s. 339-340).
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Samankaltaisesta sddntelyratkaisusta johtuen 29 §:n 2 momentti on perusteltua késitelld yhdessa
luvun 30 §:n kanssa. Néiden osalta voidaan ensinnékin todeta, ettd poliisilain 5 luku soveltuu
lain 1 luvun 1 §:n mukaisesti rikoksen estdmiseen, paljastamiseen tai vaaran torjumiseen. Polii-
silain 5 luvun 29 §:n 2 momentti ja erityisesti luvun 30 §:n 1 momentti onkin kirjoitettu siten,
ettd ne tuntuisivat viittaavan etukiteiseen ja suunnitelmalliseen arvioon ja harkintaan. My®s lain
esitdiden mukaan 30 §:n 1 momentin 1 kohdan mukaisessa tilanteessa edellytettéisiin, ettd toi-
menpiteen suorittamishetkelld erittdin patevin perustein voidaan olettaa, ettd toimenpide tehtéi-
siin ilman peitepoliisin myotévaikutustakin. Toimenpiteiden hyvéksyttavyyttd tulisikin 14hto-
kohtaisesti ja mahdollisuuksien mukaan arvioida jo ennen toiminnan aloittamista, kun paatosti
tiedonhankintakeinon kaytosta valmistellaan. (HE 224/2010 vp, 117-118 ja s. HE 222/2010 vp
s. 340-341).

Huomiota voidaan vield kiinnittéa siihen, ettd luvun 30 §:n 2 momentin mukaan peitetoimintaa
suorittava poliisimies saa osallistua luvun 43 §:ssd tarkoitetun valvotun ldpilaskun kohteena
olevaan toimitukseen, jos osallistuminen edistdd merkittdvasti ldpilaskun tavoitteen saavutta-
mista.

Erityisesti luvun 30 §:ssd on néin ollen omaksuttu piirteitd sekd vastuuvapaussdintelysti ettd
toimivaltuussdédntelysti. Perusteltuna voidaan pitda, ettd sdantelya tdltd osin selkeytettdisiin. Pe-
rustellulta tiedonhankintakeinon luonne poliisin toimivaltuuksia koskevana sdannostond huo-
mioon ottaen vaikuttaa, ettd 29 §:n 2 momentti ja 30 §:n 1 momentti kirjoitettaisiin toimival-
tuussddnnoksen muotoon sddntelemdin sitd, mitd peitetoimintaa suorittava poliisimies saa sdin-
noksissd tarkemmin madritellyissa tilanteissa ja edellytyksilla tehda.

30 § Jdrjestdytyneen rikollisryhmdn toimintaan ja valvottuun ldpilaskuun osallistuminen

Pykildn 1 momentissa on kysymys tilanteista, joissa peitetoimintaa suorittava poliisimies on
toiminnastaan huolimatta rangaistusvastuusta vapaa. Edelld 29 §:n 2 momentissa esitetyilla pe-
rusteilla on perusteltua, ettd 30 §:n 1 momentti kirjoitettaisiin toimivaltuussddnnoksen muotoon
sddntelemadn sitd, mitd peitetoimintaa suorittava poliisimies saa sddnnoksissa tarkemmin maa-
ritellyissé tilanteissa ja edellytyksill tehda.

Huomiota voidaan téltd osin kiinnittdd myds pykéldn 2 momenttiin, jonka muotoilussa on jo
nykyddn omaksuttu toimivaltuussddnnoksen piirteitd. Momentin mukaan peitetoimintaa suorit-
tava poliisimies saa osallistua 43 §:ssé tarkoitetun valvotun ldpilaskun kohteena olevaan toimi-
tukseen, jos osallistuminen edistdd merkittavasti lapilaskun tavoitteen saavuttamista. Sana-
muoto ei vaikuta ehdottomasti edellyttavin, ettd toimituksessa tulisi kaikissa vaiheissa olla
useita toimijoita. Momenttia koskevien esitdiden mukaan siiné tarkoitettu osallistuminen saat-
taa tarkoittaa osallisuutta rikokseen, esimerkiksi huumausainerikokseen ja olevan valttima-
tonté, ettd peitepoliisin menettely ei itsessddn vaikuta siihen, ettd tiedonhankinnan kohteena
oleva rikos muuttuu vakavammaksi tai ulottaa vaikutuksensa laajemmaksi kuin muuten tapah-
tuisi (HE 224/2010 vp, s. 119 ja HE 222/2010 vp s. 342). Momentissa ei sanotun johdosta ole
havaittu muutostarpeita.

45 § Menettely tuomioistuimessa

Pykilan 3 momentin mukaan, jos tuomioistuin on mydntényt luvan telekuunteluun tai televal-
vontaan, se saa tutkia ja ratkaista luvan myoOntdmistd uuteen teleosoitteeseen tai telepéitelait-
teeseen koskevan asian vaatimuksen tehneen tai hdnen méidrddménsa virkamiehen ldsné ole-
matta, jos on kulunut vihemmén kuin kuukausi samaa estettidvéd tai paljastettavaa rikosta
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koskevan lupa-asian suullisesta késittelysti. Asia voidaan késitelld mainitun virkamiehen ldsné
olematta myds, jos tiedonhankintakeinon kayttd on jo lopetettu.

Edell4 telekuuntelun osalta 5 luvun 7 §:n (Telekuuntelusta ja muusta vastaavasta tietojen hank-
kimisesta paittiminen) ja 10 §:n (Televalvonnasta pddttdminen) tarkastelussa on esitetty, etti
telekuuntelua tai televalvontaa koskevassa vaatimuksessa ja padtoksessi ei enéd jatkossa tarvit-
sisi mainita toimenpiteen kohteena olevaa teleosoitetta tai telepéitelaitetta, vaan vaatimus ja
péétds koskisivat osoitteen tai laitteen sijaan vain epéiltyéd henkilod. Poikkeuksena tésté olisivat
tilanteet, joissa henkild olisi tuntematon, jolloin toimenpiteen kohteena oleva teleosoite tai te-
lepéételaite tulisi edelleen mainita telekuuntelua tai televalvontaa koskevassa vaatimuksessa ja
padtoksessd. Esitetyn johdosta olisi perusteltua muuttaa nyt késiteltivad momenttia siten, etti
sen ensimmdinen virke rajoittuisi vain tilanteisiin, joissa epiilty on tuntematon.

50 § Kuuntelu- ja katselukiellot

Pykéléssi sdddetién siitd, mihin viesteihin telekuuntelua, tietojen hankkimista telekuuntelun si-
jasta, teknistd kuuntelua tai teknistd katselua ei saa kohdistaa. Koska teknisté laitetarkkailua
koskevaa luvun 23 §:44 ehdotetaan selvennettiavaksi siten, ettd tekninen laitetarkkailu voisi koh-
distua myos laitteeseen tallennettuun tai silld kirjoitettavana olevaan muuhun kuin sellaiseen
luottamukselliseen viestiin, jota koskevasta telekuuntelusta, televalvonnasta ja muusta tekni-
sestd tarkkailusta kuin laitetarkkailusta sdddetéén téssd luvussa, on perusteltua lisdtd myds tek-
ninen laitetarkkailu pykalaan.

54 § Ylimddrdisen tiedon kdyttiminen

Pykélén 2 momentin mukaan ylimééréisti tietoa saa kdyttdd myds, jos ylimédérdisen tiedon kéyt-
tdmiselld voidaan olettaa olevan erittdin tirked merkitys rikoksen selvittimiselle ja rikoksesta
sdddetty ankarin rangaistus on vahintdén kolme vuotta vankeutta tai kyse on jostakin momen-
tissa tarkoitetusta rikoksesta. Momentissa mainitut perusterikokset on siséllytetty sdénnokseen
hallituksen esityksen HE 16/2013 vp eduskuntakésittelyssd. Perustuslakivaliokunta on tuolloin
pitdnyt valttdmattoména, ettd edellytyksend oleva enimmaéisrangaistusraja on korkeampi kuin
kaksi vuotta vankeutta. Estettd ei perustuslakivaliokunnan mukaan ole kuitenkaan ollut sille,
ettd sddnnoksen piiriin otetaan joitakin sellaisiakin yksittéisia rikoksia, joiden enimmaéisrangais-
tus on kaksi vuotta vankeutta, mutta jotka kuitenkin vakavuusasteeltaan rinnastuvat muihin mo-
mentissa tarkoitettuihin rikoksiin ja jotka tayttavit tuolloisessa perustuslain 10 §:n 3 momen-
tissa asetetut vaatimukset. Perustuslakivaliokunta on pitinyt tuollaisina rikoksina erityisesti mo-
mentissa nykyéén lueteltuja rikoksia seké rikoslain 25 luvun 3 b §:n mukaista laitonta adoptio-
suostumuksen hankkimista, jonka hallintovaliokunta on kuitenkin jittinyt pois momentista
(PeVL 33/2013 vp s. 7, HaVM 17/2013 vp s. 7).

Sadntelyn perusteella torkedn huumausainerikoksen johdosta tehdyssd telekuuntelussa kerty-
neen ylimdérdisen tiedon kdyttiminen huumausainerikoksen selvittdmiseksi ei ole mahdollista.
Kéytanndssé tilanne on voinut johtaa esimerkiksi siihen, ettd telekuuntelutallennetta voidaan
kéayttdd todisteena telekuunteluluvan kohteena ollutta torkeédstd huumausainerikoksesta syytet-
tya kohtaan, mutta ei samaan asiakokonaisuuteen liittyvin huumausainerikoksen osalta.

Eduskunnan perustuslakivaliokunta on katsonut, ettd ylimaaraista tietoa koskevan sdédntelyn ar-
vioinnissa on syytd ottaa huomioon yhtdaltd perustuslaissa turvattu luottamuksellisen viestin
salaisuuden suoja ja toisaalta timén oikeuden tietynasteista rajoittamista puoltavat vakavien ri-
kosten selvittdmisintressiin ja rikosoikeudellisen jérjestelmén uskottavuuteen liittyvét hyvak-
syttdvat ja yhteiskunnallisesti painavat perusteet. Perustuslakivaliokunta on arvioinut, ettd
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kahden vuoden enimmaéisrangaistusvaatimus toisi sééntelyn piiriin useita sellaisia rikoksia, joita
ei voida pitdd tuolloisessa perustuslain 10 §:n 3 momentissa tarkoitettuina yksilon tai yhteis-
kunnan turvallisuutta tai kotirauhaa vaarantavina rikoksina (PeVL 33/2013 vp s. 6-7). Perus-
tuslakivaliokunta on toisaalta toistuvasti katsonut huumausainerikosten kuuluvan yksilon tai
yhteiskunnan turvallisuutta vaarantavien rikosten piiriin (HE 309/1993 vp s. 54, PeVL 2/1996
vp s. 2, PeVL 32/2013 vp s. 3, PeVL 33/2013 vp s. 3).

Poliisilain 5 luvun 5 §:n mukaan telekuuntelua on mahdollista kaytti4, jos henkilon lausumien,
uhkausten tai kdyttdytymisen perusteella voidaan perustellusti olettaa hinen syyllistyvdn Suo-
men itsemédrdadmisoikeuden vaarantamiseen, sotaan yllyttimiseen, maanpetokseen tai torkedan
maanpetokseen, vakoiluun tai térkeddn vakoiluun, turvallisuussalaisuuden paljastamiseen, lu-
vattomaan tiedustelutoimintaan, rikoslain 34 a luvun 1 §:n 1 momentin 2—8 kohdassa tai 2 mo-
mentissa tarkoitettuun terroristisessa tarkoituksessa tehtyyn rikokseen, terroristisessa tarkoituk-
sessa tehtyyn radiologista asetta koskevaan rikokseen, terroristisessa tarkoituksessa tehtdvin
rikoksen valmisteluun, terroristiryhméin johtamiseen, terroristiryhmén toimintaan osallistumi-
seen, koulutuksen antamiseen terrorismirikoksen tekemistd varten, kouluttautumiseen terroris-
mirikoksen tekemistéd varten, jos teon vakavuus edellyttdisi vankeusrangaistusta, viarviykseen
terrorismirikoksen tekemiseen terrorismirikoksen rahoittamiseen, terroristin rahoittamiseen,
terroristiryhmén rahoittamiseen, matkustamiseen terrorismirikoksen tekemisté varten, jos teon
vakavuus edellyttdisi vankeusrangaistusta taikka terrorismirikoksiin liittyvaén julkiseen kehot-
tamiseen, jos teon vakavuus edellyttdisi vankeusrangaistusta. Poliisille voidaan liséksi antaa
lupa telekuunteluun, jos se on vélttdmatonta henked tai terveytta vélittdmésti uhkaavan vakavan
vaaran torjumiseksi.

Poliisilain 5 luvun 8 §:n perusteella on mahdollista kayttad televalvontaa rikokseen, josta sdi-
detty ankarin rangaistus on vahintdin neljd vuotta vankeutta, teleosoitetta tai telepdételaitetta
kéayttden tehtyyn rikokseen, josta sdddetty ankarin rangaistus on vdhintddn kaksi vuotta van-
keutta, teleosoitetta tai telepditelaitetta kiyttden tehtyyn, automaattiseen tietojenkésittelyjarjes-
telmédn kohdistuvaan luvattomaan kéyttoon, seksikaupan kohteena olevan henkilon hyviksi-
kayttoon, lapsen houkuttelemiseen seksuaalisiin tarkoituksiin tai paritukseen, huumausaineri-
kokseen, terroristisessa tarkoituksessa tehtdvin rikoksen valmisteluun, kouluttautumiseen ter-
rorismirikoksen tekemistd varten, matkustamiseen terrorismirikoksen tekemisti varten, terro-
rismirikoksen tekemistd varten tapahtuvan matkustamisen edistdmiseen tai terrorismirikoksiin
liittyvadn julkiseen kehottamiseen taikka torkeédédn tulliselvitysrikokseen. Vastaavalla tavalla
esimerkiksi teknistd kuuntelua ja katselua saadaan kayttda huumausainerikoksen estimiseen.

Kyseisistd tiedonhankintakeinoista kertyneen ylimédrdisen tiedon kdyttiminen ei ole mahdol-
lista lahjuksen antamisen, lahjuksen ottamisen, virka-aseman vadrinkdyttimisen ja virkasalai-
suuden rikkomisen yhteydessd. Sama koskee my0s lahjomista elinkeinotoiminnassa ja lahjuk-
sen ottamista elinkeinotoiminnassa. Tilannetta voidaan pitdd ongelmallisena, jos esimerkiksi
saman rikoskokonaisuuden osallisista televalvonta- tai teknisen kuuntelun tallennetta on mah-
dollista kayttdd ammatti- ja liiketoimintaan liittyvassa kokonaisuudessa vain tiettyjen osallisten
kohdalla tai muissakin tapauksissa televalvontatietoja vain osaan osallisista. Asetelma on myds
omiaan asettamaan henkil6t eriarvoiseen asemaan.

Kéytanndssé korruptioepiilyjd on ollut esimerkiksi torkeiden erdiden terrorismirikosten ja tor-
keiden huumausainerikosten yhteydessa. Kyseisiin rikoksiin liittyy tavanomaisesti paljon rahaa,
jolloin tekijoiden tarve vaikuttaa viranomaisten toimintaan on usein suuri. Korruptiorikokset ja
ammatti- ja liiketoiminnan yhteydessé tapahtuvat virkarikokset, kuten esimerkiksi virka-ase-
man vadrinkdyttiminen, vaikuttavat haitallisesti yhteiskuntamoraaliin ja niiden selvittdmis-
intressi on suuri. Virkarikossdédnnoksilld pyritddn turvaamaan virkatoimien lainmukaisuus ja
riippumattomuus epdasialliselta vaikuttamiselta. Koska virkamiehilld on laaja oikeus tehdé
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kansalaisia velvoittavia paétoksié, epdasiallista virkatoimintaan vaikuttamista on pidettivé va-
hingollisena koko yhteiskunnalle.

Edell4 todetun johdosta on perusteltua, ettd yliméardista tietoa saisi kdyttdd myos lahjuksen an-
tamisen, lahjuksen ottamisen, lahjomisen elinkeinotoiminnassa, lahjuksen ottamisen elin-
keinotoiminnassa, virka-aseman vairinkdyttdmisen ja virkasalaisuuden rikkomisen selvittdmi-
sessd, jos ylimdariisen tiedon kayttimiselld voidaan olettaa olevan erittdin tarked merkitys ri-
koksen selvittdmiselle.

55 § Tietojen hévittdminen

Pykélassd sdaddetddn luvussa tarkoitettujen tietojen havittdmisestd. Pykdldn 1 momentin pda-
sddanndn mukaan yliméérdinen tieto on hévitettdva sen jalkeen, kun asia on lainvoimaisesti rat-
kaistu tai jatetty sillensa.

Yhtend sdédntelyn kannalta merkitykselliseni tietoluokkana on poliisilain 53 §:n mukainen yli-
madrdinen tieto, jolla tarkoitetaan telekuuntelulla, televalvonnalla, tukiasematietojen hankkimi-
sella ja tekniselld tarkkailulla saatua tietoa, joka ei liity rikokseen tai vaaran torjumiseen taikka
joka koskee muuta rikosta kuin sitd, jonka estdmisté tai paljastamista varten lupa tai paatds on
annettu.

Yliméaréisen tiedon mééritelmén mukaisesti on olemassa useammanlaista yliméaraista tietoa.
Sellaisen yliméérdisen tiedon, joka ei koske mitéén rikosta, sédilyttdmistd voidaan pitéd rikostut-
kinnan kannalta tarpeettomana. Kysymys voi olla esimerkiksi telekuuntelun yhteydessa tallen-
tuvista puheluista, jotka koskevat epdillyn arkisten asioiden hoitoa. Kysymys voi toisaalta olla
my0s tiedoista, jotka on salattu tavalla, joka estéé niiden sisillon selvittdmisen.

Liséksi sailyttdmistd voidaan pitdd kyseenalaisena tietosuojalainsdddannon kannalta. Henkil-
tietojen kasittelystd rikosasioissa ja kansallisen turvallisuuden ylldpitimisen yhteydessd anne-
tun lain (1054/2018) 6 §:n mukaan késiteltdvien henkildtietojen on oltava késittelyn tarkoituk-
sen kannalta asianmukaisia ja tarpeellisia, eivitkd ne saa olla liian laajoja niihin tarkoituksiin,
joita varten niita kédsitellddn. Tarpeettomat henkildtiedot on poistettava ilman aiheetonta viivy-
tystd. HenkilGtiedot saa sdilyttdd muodossa, josta rekisterdity on tunnistettavissa, vain niin
kauan kuin on tarpeen henkilGtietojen késittelyn tarkoituksen kannalta. Henkil6tietojen késitte-
lysté poliisitoimessa annetun lain (616/2019) 5 §:n 1 momentin mukaan poliisi saa késitelld
henkilGtietoja esitutkinnan, poliisitutkinnan tai muun rikoksen selvittdmiseen tai syyteharkin-
taan saattamiseen liittyvan tehtavin, yleisen jarjestyksen ja turvallisuuden yllapitdmiseen liitty-
vén tehtdvén ja muun poliisille sdddetyn valvontatehtdvén suorittamiseksi. Pykdldn 3 momentin
mukaan poliisin tehtdvien suorittamisen yhteydessa saadut tiedot on hévitettdva viipymattad sen
jélkeen, kun on kdynyt ilmi, ettei tietoa tarvita 1 momentissa tai 13 §:n 1 momentissa tarkoitet-
tuun kasittelytarkoitukseen. Lain 13 §:n 1 momentissa sdddetdén tilanteista, joissa poliisi saa
kasitelld henkilGtietoja muuhun kuin niiden alkuperdiseen késittelytarkoitukseen esimerkiksi
sellaisen rikoksen selvittdmiseksi, josta laissa sdddetty ankarin rangaistus on vankeutta, tai syyt-
tomyyttd tukevana selvityksena.

Asia on tietosuoja- ja tarkoituksenmukaisuuskysymysten ohella merkityksellinen myos tietojen
sailyttdmiseen tarvittavan tallennustilan kannalta. Erityisesti laajoissa rikosasioissa tietoja voi-
daan voimassa olevan sdédntelyn perusteella joutua sailyttdimddn varsin pitkia aikoja. Liséksi
teknisten vilineiden kehittyessa ja niiden kdyton lisddntyessa talletettavan tiedon maara kasvaa.
Vastaavasti voidaan kehittyvien salaustekniikoiden myotéd ennakoida salatun tiedon mééran
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kasvavan. Sanotun johdosta poliisille aiheutuu yha enemmain kustannuksia tiedon séilyttdmi-
sesta.

Asiassa on edelld sanotun liséksi kuitenkin huomioitava, ettd ylimédrdinen tieto saattaa sisaltad
myo0s epdillyn syyttomyyttd tukevaa aineistoa. Harkittaessa ylimadrdisen tiedon hévittdmisen
mahdollistamista nykyisti aikaisemmassa vaiheessa, huomiota tulee siksi kiinnittdé sen varmis-
tamiseen, ettd tietoa ei hivitetd ilman tiedon kohteena olevan epdillyn hyviaksyntia.

Sanotun perusteella perustellulta vaikuttaa, ettd jos kysymys on ylimdiréisestd tiedosta, joka ei
liity rikokseen tai jonka sisdltod ei saada selville, tieto saataisiin hivittdd jo ennen kuin asia on
lainvoimaisesti ratkaistu tai jétetty sillensd. Edellytyksené tulisi kuitenkin olla, ettd tiedonhan-
kinnan kohteelle olisi kirjallisesti ilmoitettu héntd koskevasta yliméairaisestd tiedosta sekd mah-
dollisuudesta tutustua siihen ja ettd henkil6 ei kolmen kuukauden kuluessa téllaisesta ilmoituk-
sesta vastustaisi tiedon poistamista.

58 § Telekuuntelun, teknisen kuuntelun ja teknisen laitetarkkailun keskeyttdminen

Pykélén ensimmdisen virkkeen mukaan, jos kdy ilmi, ettd telekuuntelu kohdistuu muuhun kuin
luvan kohteena olevalta henkil5ltd 18htdisin olevaan tai hénelle tarkoitettuun viestiin taikka etté
teknisen kuuntelun kohteena oleva henkild ei oleskele kuunneltavassa tilassa tai muussa pai-
kassa, tiedonhankintakeinon kiytto on keskeytettdva niin pian kuin mahdollista sekd kuuntelulla
saadut tallenteet ja silld saatuja tietoja koskevat muistiinpanot on heti havitettava. Edelld 5 luvun
10 §:ssé televalvonnan osalta ehdotetun teleosoite- tai telepditelaitekohtaisuudesta luopumisen
johdosta ja sielld todetuilla perusteilla voidaan pitdé perusteltuna lisdtd myds televalvonta sdén-
nokseen siten, ettd televalvonnan kohdistuessa muuhun kuin luvan kohteena olevalta henkil6ltd
1ahtdisin olevaan tai hénelle tarkoitettuun viestiin, televalvonta olisi télt4 osin keskeytettava niin
pian kuin mahdollista seka tillaiset televalvonnalla saadut tiedot seké niitd koskevat muistiin-
panot olisi heti hévitettdva. Samalla vaikuttaisi perustellulta selkeyttdd sdédnnosta seké televal-
vonnan ettd siind mainittujen telekuuntelun ja teknisen kuuntelun osalta siten, ettd tiedonhan-
kintakeinon kayton keskeyttiminen ja tallenteiden ja tietojen seké niitd koskevien muistiinpa-
nojen havittdmisvelvollisuus koskisi nimenomaan pykaldssé tarkoitettuja tilanteita.

Liséksi pykaldn viimeisen virkkeen mukaan velvollisuus keskeyttdmiseen seké tallenteiden ja
muistiinpanojen hévittimiseen koskee myos teknisti laitetarkkailua, jos kéy ilmi, ettd tarkkailu
kohdistuu viestin sisdltoon tai 8 §:ssd tarkoitettuihin tunnistamistietoihin taikka ettd henkilo ei
kayta tarkkailun kohteena olevaa laitetta. Edelld 5 luvun 23 §:ssd ehdotettu, teknisen laitetark-
kailun kdyttdalaa koskeva tarkennus on perusteltua huomioida myds nyt késiteltdvana olevassa
sddannoksessd. Selkeys- ja luettavuussyisté perusteltua on erottaa teknisté laitetarkkailua kos-
keva sédéntely telekuuntelua, -valvontaa ja teknistd kuuntelua koskevasta pykilan alkuosasta uu-
deksi 2 momentiksi.

3 Tavoitteet

Esityksessd ehdotettavilla muutoksilla on tarkoitus ensinnikin selventié poliisilain 5 luvussa
sdddettyjd salaisia tiedonhankintakeinoja koskevia sddannoksié, jotka ovat kidytdnnossa osoittau-
tuneet episelviksi tai tulkinnanvaraisiksi. Muutoksen my6té tavoitteena on, ettd sddnnokset ovat
selkeitd soveltaa, mika lisdd sekd kasittelyn tehokkuutta, ettd tiedonhankintakeinojen kohteena
olevien yhdenvertaista ja lain soveltajasta riippumatonta kohtelua.

Poliisilain 5 luku perustuu olennaisilta osiltaan pakkokeinolain 10 luvun sédénnoksiin salaisista
pakkokeinoista. Tavoitteena on, ettd esityksesséd ehdotettavat poliisilain 5 luvun muutokset
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vastaavat padosiltaan tdhdn esitykseen liittyvissad esityksessd ehdotettavia pakkokeinolain 10
lukuun tehtdvid muutoksia.

Liséksi esityksessd ehdotetaan tehtidviksi erditd oikeustilaa selventidvid muutoksia, kuten polii-
silain 2 luvun 2 §:44n sekd 4 luvun 2 ja 3 §:iin ehdotetut muutokset.

Tavoitteena on liséksi poliisilain 1 luvun 3 §:n mukaisen suhteellisuusperiaatteen mukaisesti
varmistaa, etté salaisia tiedonhankintakeinoja kaytetddn vain siind méérin kuin tiedonhankinta-
keinon kayttdd voidaan pitdd puolustettavana suhteessa tehtévin tirkeyteen, vaarallisuuteen ja
kiireellisyyteen, tavoiteltavaan pddmairdén, toimenpiteen kohteena olevan henkilon kayttayty-
miseen, ikdin, terveyteen ja muihin vastaaviin hineen liittyviin seikkoihin sekd muihin tilanteen
kokonaisarviointiin vaikuttaviin seikkoihin.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Esityksessd ehdotetaan selvennyksii ja tarkennuksia poliisilain sellaisiin sddnndksiin, jotka ovat
kaytannossd osoittautuneet epaselviksi tai tulkinnanvaraisiksi. Liséksi esityksessd ehdotetaan
erityisesti seuraavia lukukohtaisia muutoksia poliisilakiin.

Poliisilain 2 luvun 3 §:34 ehdotetaan muutettavaksi eduskunnan apulaisoikeusasiamiehen
21.4.2020 antaman ratkaisun EOAK/23/2017 takia.

Poliisilain 4 luvun tiedonsaantia koskevia sddnnoksié ehdotetaan tarkistettavaksi siviilitieduste-
lulain sddtdmisen yhteydessd lakiin otetun suojelupoliisin paallystoon kuuluvan legaalimaari-
telmén takia. Poliisimiehelld olisi oikeus ottaa kiinni myds muu henkild, jonka tuomioistuin on
médrdnnyt noudettavaksi tuomioistuimeen, vangittavaksi tai otettavaksi séiloon.

Salaisia tiedonhankintakeinoja koskevassa poliisilain 5 luvussa ehdotetaan useita merkittavid
muutoksia. Ensinnékin ehdotetaan, etté telekuuntelu- tai televalvontalupaa ei enéé jatkossa ha-
ettaisi ja maarattaisi teleosoite- tai telepditelaitekohtaisesti, vaan arvioitavana olisi, voidaanko
telekuuntelua ja -valvontaa kohdistaa mihin tahansa tietyn henkilon kadytdssd olevaan osoittee-
seen tai laitteeseen. Tukiasematietojen hankkimiseen rinnastettaisiin tietojen hankkiminen tie-
tyssé sijainnissa palveluntarjoajan tietokantaan yhdistyneista tai yhdistyvisti teleosoitteista ja
telepiételaitteista.

Liséksi peitelty tiedonhankinta ehdotetaan mahdollistettavaksi tietoverkossa tehtyné silloin, kun
estettdvind on rikos, josta sdddetty ankarin rangaistus on vihintéén kaksi vuotta vankeutta tai
sukupuolisiveellisyyttd loukkaavan lasta esittdvén kuvan hallussapitoa. Peitetoiminnan kayton
osalta ehdotetaan ensinnikin, ettd tappoa, murhaa tai surmaa selvitettdessa ei endd jatkossa olisi
rikollisen toiminnan suunnitelmallisuutta, jarjestdytyneisyyttd tai ammattimaisuutta taikka en-
nakoitavissa olevaa jatkuvuutta tai toistuvuutta koskevaa lisdedellytystd. Lisdksi peitetoimin-
nassa tehtdvid rikoksia koskevat sddnnokset ehdotetaan kirjoitettaviksi toimivaltasddnnosten
muotoon. Yliméérdisen tiedon kayttd mahdollistettaisiin tiettyjen uusien kahden vuoden enim-
maéisrangaistuksella rangaistavissa olevien rikosten selvittdmisessé. Lisdksi rikostutkinnan kan-
nalta selvésti turhan ylimédérdisen tiedon hévittiminen ehdotetaan mahdollistettavaksi ny-
kysddntelyn mukaista aikaisemmin, jos epdilty ei kolmen kuukauden kuluessa tietoa koskevasta
ilmoituksesta vastusta tiedon hévittimista.
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Poliisilain 5 a luvun 41 §:44n ehdotetaan lisattdviksi tekninen laitetarkkailu, joka selventéd ny-
kyistd oikeustilaa. Muutoksen myoté kuuntelu- ja katselukiellon koskisivat myds teknisti laite-
tarkkailua tietyissd tilanteissa.

4.2 Paiasialliset vaikutukset
4.2.1 Viranomaisen toimintaan kohdistuvat vaikutukset
Ehdotuksilla ei ehdoteta perustettavaksi uusia viranomaisia.

Erdiden ehdotusten arvioidaan sdéstdvan toimivaltaisten viranomaisten resursseja. Kun ehdo-
tuksen johdosta ei endi jatkossa olisi tarvetta hakea ja kasitelld uutta lupaa aina, kun ilmenee
saman henkilon kéytdssé oleva, tiedonhankinnan kannalta olennainen luvan ulkopuolinen tele-
osoite tai telepédtelaite, telekuuntelua ja televalvontaa koskevien tuomioistuinkésittelyiden
méérédn voidaan arvioida vidhenevén ja siten néihin tarvittavien resurssien sdistyvan.

Edelleen merkittivaa sddstod voidaan arvioida syntyvin poliisille siité, ettd ehdotukset mahdol-
listaisivat rikostutkinnan kannalta selvdsti turhan ylimaérdisen tiedon havittdmisen nykysaante-
lyn mahdollistamaa aikaisemmin. Ehdotettu sdéstéisi tiedon sdilyttdmiseen tarvittavaa tallen-
nustilaa merkittavésti etenkin laajoissa ja pitkdkestoisissa rikosasioissa.

Tuomioistuinten osalta maltillista vaikutusta voi olla ehdotuksella siiti, ettd tukiasematietojen
hankkimista koskevaa sédénndstd laajennettaisiin koskemaan muitakin yhdistymistietoja. Li-
séksi erityisesti peitellyn tiedonhankinnan tietoverkossa ja peitetoiminnan kayttoa voidaan ar-
vioida joissain madrin lisddvén, ettd niitd koskevia edellytyksid ehdotetaan tietyiltd osin keven-
nettiviksi.

Muutokset tulisi luonnollisesti huomioida viranomaisten olemassa ja rakenteilla olevissa asian-
kasittelyjarjestelmissé, joihin salaisia tiedonhankintakeinoja kirjataan ja joissa niitd hallitaan.
Ehdotuksista voidaan arvioida aiheutuvan jarjestelmiin jonkin verran muutostarpeita ja tdsta
seuraavia kustannuksia. Kysymyksessa olevan uudistuksen laajuus huomioon ottaen on lisdksi
selvéd, ettd poliisilakia soveltavat virkamiehet tarvitsevat koulutusta uuden lainsdadannon kayt-
toon ottamisen yhteydessa.

4.2.2 Muut yhteiskunnalliset vaikutukset

Poliisilain 2 luvun 3 §:ssé tarkoitetulla kiinniottamisella puututaan erityisesti henkilokohtaiseen
vapauteen. Salaisten tiedonhankintakeinojen kaytolla puututaan perustuslaissa ja kansainvéli-
sissd ihmisoikeusvelvoitteissa suojattuihin oikeushyviin. Tdma koskee erityisesti oikeutta liik-
kumisvapautta ja yksityiseldmén suojaa. Perustuslain 21 §:n nojalla huomioon on otettava myos
oikeusturvakysymykset.

Rikoksentorjuntaa ja turvallisuutta edistidvéé vaikutusta on sill4, etté poliisi voi tehokkaasti estié
ja paljastaa rikoksia.

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset
Edella tarkemmin selostetulla tavalla asiassa ehdotettavat muutokset perustuvat pitkalti esimer-

kiksi oikeuskdytdnnossa, laillisuusvalvonnassa ja kdytdnnon toiminnassa lainsdéddénnon sisél-
16sté tehtyihin havaintoihin, joiden johdosta esitettyjen lainsdédéntotoimien katsotaan olevan
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perusteltuja. Erilaisia sdéntelyvaihtoehtoja on pyritty tarpeen mukaan kuvaamaan nykytilan ku-
vauksessa kulloistakin muutettavaksi ehdotettavaa sdannosti koskevassa osiossa.

Asiassa on liséksi pohdittu joitain sellaisia kysymyksié, joiden johdosta ei ole paddytty ehdot-
tamaan lainsdddantomuutoksia. Niitd on tarpeen mukaan késitelty nykytilan kuvauksessa.

5.2 Ulkomaiden lainsiidéinté ja muut ulkomailla kiaytetyt keinot

Téssé jaksossa késitelldén sellaisia tyoryhmén ty6ssd esiin nousseita kysymyksid, joita on pi-
detty seka periaatteellisesti merkittdvina etté sisélloltadn sellaisina, ettd niiden osalta vertailusta
on arvioitu voitavan saada lisdarvoa. Asiassa on selvitetty Ruotsin, Tanskan, Viron, Saksan ja
Alankomaiden lainsdddantoa ndiden kysymysten osalta.

Edelld mainittujen EU:n jasenvaltioiden lainsdddannon selvittimiseen liittyen, ja selvityksen
perusteella tehtyjen tulkintojen seki niista tehtyjen johtopaatoksien osalta, on huomioitava mai-
nittujen jésenvaltioiden oikeuskulttuurien ja osin lainsdédéntotekniikan erilaisuus. Muiden ja-
senvaltioiden lainsdddéantoratkaisujen selvittimisessd ja tulkinnassa on siten yleisesti pidettdva
mielessé vertailun kohteena olevien valtioiden lainsédddédnnon 1dhtSkohtien erilaisuus huomioi-
den erot muun muassa maiden oikeustraditioissa seka historiallisissa ja yhteiskunnallisissa taus-
toissa.

5.2.1 Osallistuvan tietoldhteen kayttd

Valmistelussa on arvioitu mahdollisuudesta sdétdd osallistuvan tietoldhteen kaytostd tietyissa
tilanteissa. Osallistuvan tietoldhteen kéytolla tarkoitetaan tilannetta, jossa tiedonhankinta edel-
lyttdisi poliisin ohjauksessa toimivan tietoldhteen osallistumista esimerkiksi jonkin laittoman
esineen tai aineen kuljettamiseen tai ndyte-erdn hankkimiseen. Kyseinen sidénnds edellyttéisi
tarkkarajaista tapauskohtaista paitosta ja valttdméttomyytta yksittdistapauksissa. Toimivaltuu-
den kiyton tavoitteena olisi estdd tai tutkia vakavia rikoksia tai tapahtumia. Sanotun johdosta
valmistelussa ensimmaiseksi vertailtavaksi kysymykseksi valikoitui, mikd on lainsdddannolli-
nen tilanne vertailun kohteena olevissa jasenvaltioissa koskien poliisin ohjauksessa olevan tie-
toldhteen rikoksentekomahdollisuutta.

Ruotsi

Ruotsissa ei ole laissa erikseen sdéddetty tietoldhdetoiminnasta, sen maaritelmésta tai tietoldhde-
toiminnan edellytyksistd. Poliisin ohjatussa kéytdssd toimivien tietoldhteiden hyodyntdminen
rikosten tutkinnassa on kuitenkin mahdollista poliisilain' yleisten sdéinndsten nojalla. Lisiksi
Ruotsissa poliisi on laatinut tietoldhdetoiminnasta menettelytapaohjeet, joissa kuvataan tarkem-
min muun muassa tietolihdetoiminnan jarjestimisti ja menettelyd. Edelleen tarpeellisuus- ja
suhteellisuusperiaate ovat keskeisessd asemassa ja ohjaavat yleisesti tietoldhdetoimintaan liit-
tyvdd menettelyd. Vaikka Ruotsin lainsdddanto ei siten sisdlld erityisid sddnnoksid tietoldhde-
toiminnasta, padsaantona on, ettei poliisin ohjatussa kiytossa olevalla tietoldhteelld ole oikeutta
tehda rikoksia, muutoin osallistua niiden tekemiseen tai oikeutta yllyttdi toisia omalla toimin-
nallaan rikoksen tekemiseen.

Tanska

! Polislag (1984:387), tissi tarkasteltavan kysymyksen kannalta huomiota voidaan kiinnitti erityisesti
lain 8 §:4én.
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Tanskassa peitetoiminnan edellytyksisté ja poliisin seké siviilihenkildiden suorittamasta peite-
toiminnasta sdddetddn oikeudenkiyntid koskevassa sdddoksessé (jaljempand oikeudenkdymis-
kaari) 754a—e §:ssd>. Molempien henkiléryhmien osalta edellytyksend on tuomioistuimen pia-
tos, mutta kiiretilanteissa, jos tuomioistuimen paatoksen odottaminen voi haitata peitetoiminnan
tarkoitusta, poliisilla on mahdollisuus paittda toimenpiteestd. Asia on kuitenkin saatettava tuo-
mioistuimen kisiteltdviksi 24 tunnin sisélla padtoksen tekemisestd. Edellytyksend on muun mu-
assa myo0s se, ettd peitetoiminta ei saa kasvattaa rikoksen suuruutta tai vakavuutta. Liséksi tie-
toldhteiden kiyttod koskevat siéinndt on kuvattu Tanskan valtakunnansyyttéjian ohjeistuksessa’
koskien tietolédhteiti ja siiviiliagentteja. Huomionarvoista tdssé tehtavén tarkastelun osalta on,
ettd poliisin ohjatussa kéytossd oleva tietoldhde voi osallistua viranomaisten rikostutkinnassa
kéyttdmaén valvottuun lépilaskuun.

Viro

Virossa tietoldhde voi poliisin ohjauksessa suorittaa tiettyja tarkoin méériteltyjd toimenpiteita,
jotka muutoin katsottaisiin rangaistaviksi. Kéytdnnossd tima tarkoittaa, ettd tietoldhteen toi-
miessa poliisin ohjauksessa valtuutuksen mukaisesti timé ei syyllisty rikokseen, vaikka teko
muuten téyttéisi rikoksen tunnusmerkiston. Viron rikosprosessilain® 126(8) §:n mukaan rikok-
sen jéljitteleminen (kuriteo matkimine) tarkoittaa rikoksen tekemistd tuomioistuimen luvalla
huomioiden kuitenkin 126(1) §:n 3 momentti, jonka mukaan toimet eivét saa olla vaaraksi hen-
kilon hengelle tai terveydelle, aiheuttaa perusteetonta vahinkoa omaisuudelle tai luonnolle
taikka perusteetonta loukkausta henkilon perusoikeuksiin. Lisdksi sddnnoksen mukaan tehdyt
toimet tulisi mahdollisuuksien mukaan valokuvata, videoida tai d4nittdd. Luvan toimenpiteille
antaa tutkintatuomari enintdidn kahdeksi kuukaudeksi kerrallaan.

Saksa

Saksan rikosprosessia koskevassa lainsdddidnndssa’ ei ole nimenomaisesti siénnelty poliisin oh-
jatussa kéytossd olevien tiedonantajien kaytostd. Esimerkiksi késitettd poliisin tietoldhde ei ole
erikseen maédritelty lainsdddanndssd, mutta késitteen on katsottu vakiintuneen oikeuskaytian-
ndssé ja hallinnollisissa asetuksissa. Saksassa tietoldhdetoiminnalle on kuitenkin ominaista se,
etti tietoldhde ei voi kdyttdd viranomaisille kuuluvia véliintulotoimivaltuuksia, ja tietoldhde toi-
mii suoraan poliisijohtajan valvonnan alaisuudessa, jolle tietoldhde raportoi ja vastaa. Saksassa
tietoldhteend toimivalla henkil6llé ei ole oikeutta tehdé rikoksia tai muutoin osallistua niiden
tekemiseen eiké oikeutta yllyttda toisia omalla toiminnallaan rikoksen tekemiseen.

Koska tietoldhdetoiminnasta ei ole erityistd sddntelyd, Saksassa on jo jonkin aikaa keskusteltu
tarpeesta lainsdddantomuutoksille 1ahinnd koskien tarvetta saattaa tietoldhdetoiminta tarkem-
min lainsdédédnnon alaisuuteen. Maaliskuussa 2021 Saksan liittopéivien oikeus- ja kuluttajan-
suojakomitea jirjesti aiheesta julkisen kuulemistilaisuuden. Parhaillaan arvioidaan lainséddén-
totoimien tarvetta.

Alankomaat

2 Bekendtggrelse af lov om rettens pleje (LBK nr 938 10.9.2019).

3 The Public Prosecutor’s Announcement on Informants and Civil Agents.
4 Kriminaalmenetluse seadustik (RT I 2003, 27, 166).

> Esim. StrafprozeBordnung — StPO (7.4.1987).
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Alankomaiden rikosprosessilainsiddinnossi® ei myoskddn muodollisesti médritelld kisitettd
poliisin tietoldhde, mutta tiettyjen tiukkojen edellytysten tdyttyessd muu kuin poliisiin kuuluva
henkild voi tarjota apuaan poliisille tietoldhteen ominaisuudessa. Téltd osin on huomioitava ri-
kosprosessilain 126w § koskien siviilihenkildiden toimittamaa soluttautumista. Sddnndksen 1
kohdan mukaan henkil6, joka ei ole poliisi, voi syyttdjin kanssa tehdyn sopimuksen perusteella
tarjota apuaan tutkinnassa esimerkiksi osallistumalla tai tarjoamalla apua sellaiselle ryhmélle
ihmisié, joiden voidaan epdilld vakavien rikosten suunnittelusta tai tekemisesta.

Edelld mainitun 126w §:n 6 kohdan mukaan sédédnndksessd mainittu muu kuin poliisiin kuuluva
henkild ei saa tehdi rangaistavia tekoja, paitsi jos sellaisten tekojen tekemiseen on syyttdjan
etukdteinen kirjallinen lupa. Kiiretilanteissa lupa voidaan antaa myds suullisesti, mutta lupa tu-
lee jalkikdteen saattaa kirjalliseksi kolmen pdivan kuluessa. Selostetun luvan rikosten tekemi-
seen voidaan kuitenkin yleisesti katsoa koskevan vain sellaisia rikoksia, jotka ovat valttamatto-
mid henkilon uskottavuuden sdilyttdmiseksi.

Yhteenveto poliisin ohjauksessa olevan tietoldhteen rikoksentekomahdollisuudesta vertailun
kohteena olleissa valtioissa

Edell4 selostetusti Ruotsissa ja Saksassa poliisin ohjatussa kdytossa olevalla tietoldhteelld ei ole
lainmukaista oikeutta tehdé rikoksia, muutoin osallistua niiden tekemiseen tai omalla toimin-
nallaan aiheuttaa sit4, ettd sellaiset muut henkil6t osallistuisivat rikoksen tekemiseen, jotka eivét
muutoin osallistuisi siithen.

Alankomaissa poliisin ohjauksessa olevalla tietoldhteelld voidaan katsoa olevan oikeusviran-
omaisen luvalla mahdollisuus tehda rangaistavaksi sdddettyja tekoja tietyissa tarkoin rajatuissa
tilanteissa. Esimerkiksi Alankomaissa tietoldhteen rikoksentekomahdollisuus on mahdollista
syyttdjan luvalla ldhinnd tietoldhteen uskottavuuden ylldpitdmiseksi. Tdmédn mahdollisuuden
voidaan kuitenkin tulkita koskevan l&hinnd vain vihéisia tietyn rikoksen edistdmiseen tahtéavia
avustavia toimia.

Vertailumaista tilanne poikkeaa selvimmin Suomen tilanteesta Virossa. Edelld tarkemmin se-
lostetusti Virossa poliisin ohjauksessa olevalla tietoldhteelld on rikoksenteko-mahdollisuus eli
oikeus tehda rikos tuomioistuimen luvalla (kuriteo matkimine) huomioiden muut asiaan liittyvét
rajoitukset.

5.2.2 Peitetoiminta ja sen edellytykset erityisesti yksittdiseen henkirikokseen liittyen
Ruotsi

Ruotsissa ei ole laissa erikseen sddnnelty peitetoiminnasta tai sen edellytyksistéi, vaan peitetoi-
minnan kdyttiminen rikosten tutkinnassa perustuu poliisilain yleisiin sidnnoksiin.” Ruotsissa ei
siten ole peitetoiminnalle laissa nimenomaisesti asetettuja erityisid edellytyksié, kuten toimin-
nan suunnitelmallisuus, jérjestdytyneisyys tai am-mattimaisuus taikka ennakoitavissa oleva jat-
kuvuus tai toistuvuus. Peitetoimintaa yleisesti kuitenkin ohjaavat tarpeellisuus- ja suhteellisuus-
periaate.

¢ BEsim. Wetboek van Strafvordering (BWBR0001903), rikosprosessilaki.
7 Polislag (1984:387), tissi tarkasteltavan kysymyksen kannalta huomiota voidaan kiinnittii erityisesti
lain 8 §:4én.
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Tanska

Tanskassa peitetoiminnan edellytyksistd sdédetdin oikeudenkdymiskaaren 754 a §:ssd. Paa-
sadntoisesti peitetoiminta on mahdollista vain sellaisten rikosten osalta, joista voi seurata vé-
hintdén kuuden vuoden vankeusrangaistus. Lisdksi edellytyksind on, ettd on olemassa perusteltu
epdilys rikoksesta tai sen yrityksesti, ja peitetoiminnalla on erityistd merkitysté tutkinnan kan-
nalta.

Viro

Viron rikosprosessilain 3 luvussa sdddetddn valvontatoimista (jaljitystoimingud). Témén jakson
kannalta on syytd huomioida, ettd puhuttaessa Virossa kiytossd olevista lainmukaisista valvon-
tatoimista®, kyse on ldhtokohtaisesti samankaltaisista salaisista pakkokeinoista kuin mitd pak-
kokeinolain 10 luvussa sdddetddn. Mainitun 3 luvun 126(1) §:ssd sdddetddn toimien yleisista
edellytyksistd ja 126(2) §:ssé taas sdddetddn tarkemmin toiminnan perusteista (jalitustoimingu
tegemise alused). Viimeksi mainitun sdfinndksen toinen kohta sisiltdd erikseen samankaltaisen
perusterikoslistauksen kuin pakkokeinolain 10 luvun 3 §:n 2 momentissa, joiden osalta valvon-
tatoimet ovat mahdollisia. Sdédnnoksen mukaan valvontatoiminta on mahdollista toteuttaa edellé
mainitussa rikoslistauksessa mainittujen rikosten osalta rikoksen havaitsemiseksi, estimiseksi
ja selvittamiseksi. Huomionarvoista erityisesti on, ettd sddnnoksen mukaan peitetoiminta olisi
nimenomaisesti mahdollista toteuttaa myds yksittidisen henkirikoksen18 osalta.

Saksa

Saksan rikosprosessilain 110a §:ssd sdddetddn peitetoiminnasta ja sen edellytyksistd. Padsdan-
toisesti peitetoiminta on mahdollista silloin, kun on riittdvésti tosiasiallisia viitteitd siitd, ettd
merkittdva rikos on tehty. Tdmén osalta sdinndksessé erikseen mainitaan, jos tutkittavana oleva
rikos on tapahtunut laittoman huume- tai asekaupan, rahanvadrennyksen tai virallisten leimojen
vadrennyksen yhteydessé, valtion turvallisuuteen liittyen tai jarjestdytyneen rikollisryhmén ja-
senen toimesta tai muutoin liittyen jarjestdytyneeseen rikollisuuteen. Liséksi peitetoiminnan
kéyttdminen on mahdollista sellaisten vakavien rikosten tutkinnassa, joissa tiettyjen tosiasioi-
den perusteella on riski vakavan rikoksen toistumiselle. Talloin peitetoiminnan kdyttdminen tut-
kinnassa on sallittua, jos muut tutkintakeinot eivét takaisi asian selvittimisen toteutumista tai
rikoksen selvittdminen niilld olisi merkittavasti vaikeampaa.

Edelld selostetun 110a §:n mukaan peitetoiminnan kdyttiminen ei siten ole rajoittunut vain jér-
jestdytyneeseen rikollisuuteen tai riskiin vakavan rikollisuuden toistumisesta. Toisin sanoen
peitetoiminnan paisiéntdisend edellytyksend on rikoksen vakavuus samoin kuin etté rikos on
muun muassa yhteiskunnan oikeusajattelun ja yleisen turvallisuuden tunteen ndkokulmasta
merkittava. Liséksi edellytyksind on, ettd muut tutkintakeinot eivit takaisi asian selvittimisen
toteutumista tai rikoksen selvittiminen niillé olisi merkittavasti vaikeampaa. Néin ollen esimer-
kiksi yksittiisen henkirikoksen, kuten tappo, katsotaan olevan sellainen merkittdva rikos, jonka
osalta peitetoiminnan kdyttdminen tutkinnassa on mahdollista.

Alankomaat
Alankomaiden rikosprosessilain 126h §:sséd sdddetddn poliisin toimittamasta soluttautumisesta

ja 126w §:ssé siviilihenkilon toimittamasta soluttautumisesta. Padsdantoisesti soluttautuminen
on kéytettdvissd vain vakavien rikosten tutkinnoissa, yleensd rikosten liittyessd

8 Viroksi jiljitystoimingud ja englanniksi surveillance activities.
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jarjestdytyneeseen rikollisuuteen. Vakavan rikoksen osalta 126h §:ssd viitataan samaisen lain
67 §:44n koskien tutkintavankeuden edellytyksid. Viimeksi mainitun sddnnoksen mukaan vaka-
vana rikoksena pidetdén sellaisia rikoksia, joista voi seurata vihintién neljan vuoden vankeus-
rangaistus. Sadnnos sisdltdd myos erikseen listauksen sellaisista rikoksista, joiden osalta tutkin-
tavankeus on kaytettivissé. Listaus ei kuitenkaan siséllé viittauksia yksittdiseen henkirikokseen.
Tastd huolimatta soluttautumisen kéyttimisen katsotaan olevan mahdollista my0s yksittdisen
henkirikoksen tutkinnassa huomioiden erityisesti se, ettd henkirikosten osalta edelld mainitun
67 §:n mukainen neljdn vuoden kynnys ylittyy.

Yhteenveto peitetoiminnan edellytyksistd erityisesti yksittdiseen henkirikokseen liittyen vertai-
lumaissa

Vertailun perusteena on erityisesti toiminut PKL 10:27.2, jonka mukaan rikoksesta epdiltyyn
kohdistetun peitetoiminnan kéyttdmisen niin sanottuina lisdedellytyksind on, ettd tiedonhankin-
taa on rikollisen toiminnan suunnitelmallisuuden, jérjestiytyneisyyden tai ammattimaisuuden
taikka ennakoitavissa olevan jatkuvuuden tai toistuvuuden vuoksi pidettdvé tarpeellisena. Li-
séksi vertailussa huomioitiin PKL 10:3.2:n mukainen perusterikoslistaus.

Muissa vertailun kohteena olevissa jasenvaltioissa kuin Ruotsissa peitetoiminnasta ja sen edel-
lytyksistd sdddetddn nimenomaisesti laissa. Vertailun perusteella voidaan katsoa, ettd vain Vi-
rossa peitetoiminnan kéyttiminen yksittdisen tapporikoksen tutkinnassa on nimenomaisesti
mahdollistettu. Toisin sanoen Viron rikosprosessilain asiaan kuuluvissa sdédnnoksissa on nimen-
omaisesti mainittu tapporikos.

Viron liséksi peitetoiminnan (tai soluttautumisen) kdyttdminen yksittdisen henkirikoksen tut-
kinnassa vaikuttaisi kuitenkin péadsadntoisesti olevan mahdollista Saksassa ja Alankomaissa.
Néiden jidsenvaltioiden osalta tilanne on kuitenkin eri kuin Virossa, silld Saksassa ja Alanko-
maissa asiaan liittyvissd sddnnoksissi ei ole nimenomaisesti mainittu yksittdistd henkirikosta,
vaan peitetoiminnan kayttdminen tutkinnassa katsotaan mahdolliseksi yleisten edellytysten tiyt-
tyessd (muun muassa rikoksen merkittivyys ja vakavuus sekd seuraamuskynnyksen tiyttymi-
nen). Toisin sanoen Saksassa ja Alankomaissa yleisend edellytyksend muun ohella on, ettd ky-
seessd on vakavan rikoksen selvittdminen, mutta henkirikokset katsotaan seké yksilon oikeus-
turvan ettd yhteiskunnan ndkokulmasta sellaisiksi vakaviksi rikoksiksi, joiden osalta peitetoi-
minnan mahdollistaminen rikoksen selvittdmiseksi on perusteltua.

6 Lausuntopalaute

7 Sddnnoéskohtaiset perustelut

1 luku Yleiset sdaéinnokset

1 §. Poliisin tehtdvdt. Pykdlan 3 momenttiin ehdotetaan lisdttavaksi viittaus, jonka mukaan po-
liisihallinnon tehtdvien jérjestimisestd sdddetdén poliisin hallinnosta annetussa laissa
(110/1992).

2 luku Yleiset toimivaltuudet

3 §. Etsintdkuulutetun ja muun henkilon kiinniottaminen. Edella nykytilan kuvauksessa tarkem-
min kerrotuilla perusteilla pykéldn 1 momentin loppuun ehdotetaan lisdttédvéksi uusi virke,
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jonka mukaan poliisimiehellé olisi oikeus ottaa kiinni my6s muu henkild, jonka tuomioistuin
on madrdnnyt noudettavaksi tuomioistuimeen, vangittavaksi tai otettavaksi sdiloon.

Eduskunnan apulaisoikeusasiamieskin on pitdnyt ongelmallisena kysymysta siitd, onko sdados-
perusta menettelystéd oikeuteen tuotavaksi méérattyjen henkildiden osalta asianmukainen — mu-
kaan lukien se, miten menettely etsintdkuulutuksista noutoasioissa on jérjestetty
(EOAK/23/2017).

4 luku Tekninen valvonta ja tiedonsaantioikeudet

2 §. Tietojen saanti viranomaiselta. Edelld nykytilan kuvauksessa tarkemmin kerrotuilla perus-
teilla pykdldn 1 momenttia ehdotetaan muutettavaksi niin, ettd myos suojelupoliisilla suojelu-
poliisin pédllystoon kuuluvan poliisimiehen pyynnosté oikeus saada viranomaiselta ja julkista
tehtdvaa hoitamaan asetetulta yhteisolta poliisille kuuluvan tehtivéan suorittamiseksi tarpeelliset
tiedot ja asiakirjat maksutta ja salassapitovelvollisuuden estdmitté, jollei sellaisen tiedon tai
asiakirjan antamista poliisille tai tietojen kayttod todisteena ole laissa nimenomaisesti kielletty
tai rajoitettu.

3 §. Tietojen saanti yksityiseltd yhteisoltd tai henkiloltd. Edella nykytilan kuvauksessa tarkem-
min kerrotuilla perusteilla pykélédn 1 momenttia ehdotetaan muutettavaksi niin, ettd sen loppuun
lisétddn uusi virke, jonka perusteella suojelupoliisilla olisi suojelupoliisin paéllystoon kuuluvan
poliisimiehen pyynnosti oikeus rikoksen estdmiseksi saada tarvittavia tietoja yhteison jésenta,
tilintarkastajaa, toimitusjohtajaa, hallituksen jésenti tai tyontekijéé velvoittavan yritys-, pankki-
tai vakuutussalaisuuden estimétta.

Vastaavalainen muutos ehdotetaan tehtéviksi pykildn 2 momenttiin, jonka perusteella suojelu-
poliisilla olisi yksittdistapauksessa oikeus pyynnostd saada teleyritykseltd ja yhteisétilaajalta
yhteystiedot sellaisesta teleosoitteesta, jota ei mainita julkisessa luettelossa, taikka teleosoitteen
tai telepédtelaitteen yksiloivét tiedot, jos tiedot ovat tarpeen poliisille kuuluvan tehtévin suorit-
tamiseksi. Lisdksi suojelupoliisilla olisi vastaava oikeus saada postitoimintaa harjoittavalta yh-
teisoltd jakeluosoitetietoja.

5 luku Salaiset tiedonhankintakeinot

1 §. Soveltamisala ja mddritelmdt. Pykélan 1 momenttia ehdotetaan muutettavaksi jéljempéna
luvun 11 §:ssd ehdotettavan muutoksen johdosta siten, ettd jatkossa tukiasematietojen sijasta
puhuttaisiin yhdistymistiedoista.

5 §. Telekuuntelu ja sen edellytykset. Telekuuntelun méaritelmaa ehdotetaan pykildn 1 momen-
tissa muutettavaksi siten, ettd telekuuntelulla tarkoitettaisiin teleosoitteeseen tai telepditelait-
teeseen vastaanotettavan taikka siitd ldhetetyn sdhkoisen viestinndn palveluista annetun lain
(917/2014) 3 §:n 43 kohdassa tarkoitetussa yleisessé viestintdverkossa tai sithen liitetyssé vies-
tintdverkossa vilitettdvand olevan viestin kuuntelua, tallentamista ja muuta késittelyd viestin
sisdllon ja sithen liittyvien timén luvun 8 §:ssé tarkoitettujen vélitystietojen selvittdmiseksi. Te-
lekuuntelua saadaan kohdistaa vain siltd henkil6ltd 13ht6isin olevaan tai sellaiselle henkildlle
tarkoitettuun viestiin, jonka voidaan perustellusti olettaa syyllistyvdn 2 momentissa mainittuun
rikokseen.

Muutoksella tarkennettaisiin telekuuntelun kidyttéalaa, joka kohdistuu nimenomaan valitetta-

véni olevaan viestiin. Lisdksi otettaisiin huomioon luvun 8 §:44n ehdotettu muutos, jonka joh-
dosta tunnistamistietojen sijaan viitattaisiin jatkossa vilitystietoihin.
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7 §. Telekuuntelusta ja muusta vastaavasta tietojen hankkimisesta pdcdttiminen. Edelld nykyti-
lan kuvauksessa esitetyisté perusteluista johtuen pykélén 2 momenttiin ehdotetaan tismennysta
siitd, ettd lupa telekuunteluun ja luvun 6 §:n 2 momentissa tarkoitettuun tietojen hankkimiseen
annetaan luvan antopdivéstd alkaen. Muutoksen perusteella olisi selvdd, ettd lupaa ei voida
myoOntdd alkamaan tulevana myohempéand ajankohtana, vaikka edellinen lupa olisi vield voi-
massa kyseiseen ajankohtaan asti.

Lisdksi pykéldn 3 momentista ehdotetaan poistettavaksi 5 kohta. Muutoksen johdosta telekuun-
telua ja telekuuntelun sijasta toimitettavaa tietojen hankkimista koskevassa vaatimuksessa ja
paitoksessd ei endd lueteltaisi erikseen kaikkia niitd telepédtelaitteita tai -osoitteita, joita vaati-
mus tai padtos koskee, vaan tuomioistuin voisi myontdd luvan viesteihin, jotka ovat 1dhtoisin
epdillyn hallussa olevasta tai hdnen oletettavasti muuten kayttdmaésté teleosoitteesta tai telepaé-
telaitteesta taikka vastaanotettavina téllaiseen laitteeseen niitd osoitteita tai laitteita yksiloi-
miéttd. Muutoksen johdosta poliisin ei tarvitsisi hakea erikseen yksittdisid lupia myoskéan sel-
laisille henkilon hallussa oleville teleosoitteille tai -laitteille, jotka selvidvit vasta luvan myon-
tdmisen jilkeen. Pidittdmiseen oikeutetun poliisimiehen tai suojelupoliisin pééllystoén kuulu-
van poliisimiehen vastuulla olisi selvittdd henkilon kéyttimat teleliittymdt ja telepditelaitteet.
Henkilon kayttdmien teleosoitteiden ja -pédtelaitteiden, joihin telekuuntelu kohdistuisi, yksi-
16intitietojen selvittiminen olisi edelleen mainitun virkamiehen selvitettiva asia.

Pykélén 3 momenttia ehdotetaan edelleen muutettavaksi siten, etté siitd nimenomaisesti ilmenisi
telekuuntelun voivan kohdistua my6s tuntemattoman henkilon teleosoitteeseen tai telepéételait-
teeseen. Tam4 toteutettaisiin tdydentdméalld momentin 2 kohtaa niin, ettd henkilon ollessa tun-
tematon telekuuntelua ja telekuuntelun sijasta toimitettavaa tietojen hankkimista koskevassa
vaatimuksessa ja padtoksessa olisi edelleen mainittava toimenpiteen kohteena oleva teleosoite
tai telepditelaite. Téllaisissa tilanteissa olisi edelleen perusteltua, ettd lupaa koskeva vaatimus
ja paatos voitaisiin kohdistaa tiettyyn teleosoitteeseen tai telepdételaitteeseen. Vaatimus ja paa-
tos tulisi kuitenkin kohdistaa teleosoitteen tai telepditelaitteen sijasta tiettyyn henkiloon vélit-
tomasti sen jalkeen, kun henkild pystytddn nimedmaan.

8 §. Televalvonta ja sen edellytykset. Televalvonnan maaritelmai ehdotetaan pykéldn 1 momen-
tissa muutettavaksi siten, ettd tunnistamistietojen hankkimisen sijaan kyse olisi viestinnin vé-
littdjén hallussa olevien viestin vélitystietojen hankkimisesta. Muutoksella ei muutettaisi tele-
valvonnan kéyttoalaa.

10 §. Televalvonnasta pddittiminen. Esityksessd ehdotetaan ensinndkin, ettd 1 momenttiin lisi-
tddn viittaus luvun 9 §:n 1 momentin 6 kohtaan. Edelld nykytilan tarkastelun yhteydessi todetun
mukaisesti kyseiseen kohtaan ei lainkaan viitata televalvonnasta paittdmistd koskevassa 10
§:ssd, jonka 1 momentin perusteella méédrdytyy muiden momentin kohtien osalta paittava vi-
ranomainen. Pddsdantond muiden kohtien osalta on 1 momentin mukainen sédéntely, jossa tuo-
mioistuin paittié televalvonnasta pidéttdmiseen oikeutetun poliisimiehen vaatimuksesta. Epail-
taessd seksikaupan kohteena olevan henkilon hyviksikdyttod on perusteltua, ettd padtosvalta
televalvonnasta sdddetddn tuomioistuimelle.

11 §. Yhdistymistietojen hankkiminen ja sen edellytykset. Pykélda ehdotetaan edelld nykytilan
kuvauksessa selostetuista perusteista johtuen muutettavaksi siten, ettd siind huomioitaisiin tuki-
asematietojen ohella sijaintitiedot, joita sdhkoisen viestinndn palveluntarjoajat kerddvat asiak-
kaidensa telepditelaitteista ja teleliittymistd omiin tietokantoihinsa.

Koska pykala siten jatkossa koskisi tukiasematietojen ohella tietoa tietyssa sijainnissa palvelun-
tarjoajan tietokantaan yhdistyneist tai yhdistyvisti teleosoitteista ja telepéételaitteista, tulisi tu-
kiasematietojen sijaan kéyttad ndistd yhteistd, molemmat tietoluokat siséltavad nimitystd. Koska
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kysymys molemmissa on yhdistymisté koskevista tiedoista, on luontevaa nimittdi tietoja yhdis-
tymistiedoiksi. Muutos tulisi huomioida myos muissa poliisilain pykélissé, joissa nykydéin vii-
tataan tukiasematietoihin.

12 §. Yhdistymistietojen hankkimisesta pddttdminen. Pykéldd ehdotetaan muutettavaksi edelld
luvun 11 §:ssé ehdotettavan muutoksen johdosta siten, ettd jatkossa tukiasematietojen sijasta
puhuttaisiin yhdistymistiedoista. Liséksi samasta syystd pykildn 2 momentin 4 kohdassa olisi
jatkossa perusteltua edellyttdd yhdistymistietojen hankkimista koskevassa vaatimuksessa ja
paitoksessd mainittavan tukiaseman sijasta paikka, jota péitds koskee.

15 §. Peitelty tiedonhankinta ja sen edellytykset. Pykéldén ehdotetaan lisittdviksi uusi 4 mo-
mentti, jonka mukaan poliisi saa kohdistaa henkiloon peiteltya tiedonhankintaa tietoverkossa,
jos henkilon lausumien tai muun kayttadytymisen perusteella voidaan perustellusti olettaa hinen
syyllistyvén rikokseen, josta sdddetty ankarin rangaistus on vahintddn kaksi vuotta vankeutta,
tai jos kysymyksessé on rikoslain 17 luvun 19 §:ssé tarkoitettu rikos. Sdannos vastaisi pitkélti
peitetoimintaa tietoverkossa koskevaa 5 luvun 28 §:n 3 momenttia.

Edelld nykytilan arviointia koskevassa jaksossa todetun mukaisesti tietoverkossa tapahtuvalle
ihmisten viliselle vuorovaikutukselle on tyypillista, ettei toisen osapuolen henkildllisyyttd aina
tiedetd, vaan tdmai voi esiintyd esimerkiksi nimimerkilld. Liséksi tietoverkossa tapahtuvan pei-
tellyn tiedonhankinnan dokumentointi voidaan toteuttaa helpommin ja tarkemmin kuin muussa
peitellyssa tiedonhankinnassa, joten jilkikdteen olisi luotettavasti selvitettivissé, kuinka peitel-
tya tiedonhankintaa suoritettaessa on toimittu. Tietoverkkoympéristdssa ei ole myoskédin tavan-
omaisen peitellyn tiedonhankinnan mahdollisia turvallisuusriskejd. Nama seikat vaikuttavat sii-
hen, ettd tietoverkossa suoritettavalle peitellylle tiedonhankinnalle olisi perusteltua olla alempi
kynnys kuin muulle peitellylle tiedonhankinnalle. Lisdksi momenttiin ehdotetun viittauksen ri-
koslain 17 luvun 19 §:ssd osalta voidaan todeta, ettd lapsipornografiarikokset ovat viime vuo-
sina siirtyneet merkittdvassd méarin internetissa tehtaviksi. Niiden selvittimisessa tarvitaan tie-
toverkoissa kédytdssi olevia tiedonhankintakeinoja, joista peitellyn tiedonhankinnan voidaan ar-
vioida olevan monissa tilanteissa tarpeellista ja valttaiméatonta rikoksen estdmiseksi. Tdmén joh-
dosta ehdotetaan, ettd myos sukupuolisiveellisyyttd loukkaavan lasta esittdvan kuvan hallussa-
pidon selvittdmiseksi voitaisiin kayttda tietoverkossa suoritettavaa peiteltya tiedonhankintaa.

17 §. Tekninen kuuntelu ja sen edellytykset. Pykdldn 2 momenttia ehdotetaan muutettavaksi
edelld 5 luvun 23 §:44 koskevassa nykytilan kuvauksessa todetun johdosta siten, ettd poliisi saisi
kohdistaa teknistd kuuntelua tekniseen laitteeseen sen sijaintipaikasta riippumatta, jos kuuntelu
kohdistuu vain tekniseen laitteeseen eika tilaan, jossa laite sijaitsee. Tarkoituksena on mahdol-
listaa ns. ndppaimistokuuntelu teknisend kuunteluna silloin, kun kuuntelu kohdistuisi pelkastaan
laitteen ndppaimistdon viestin sisdllon selvittdmiseksi eikd kuuntelulla saataisi tietoa siité ti-
lasta, jossa kyseinen laite sijaitsee.

23 §. Tekninen laitetarkkailu ja sen edellytykset. Esityksessd ehdotetaan muutettavaksi teknista
laitetarkkailua ja sen edellytyksid koskevan pykildn 2 momenttia siten, ettd teknistd laitetark-
kailua ei saisi kohdistaa sellaiseen luottamukselliseen viestiin, jota koskevasta telekuuntelusta,
televalvonnasta ja muusta teknisesté tarkkailusta kuin laitetarkkailusta sdédetdin kyseisessé lu-
vussa. Tarkoituksena on selventid, ettd sanotun estdmittd tekninen laitetarkkailu soveltuu sel-
laisiin tietoihin, jotka laitteessa ovat ennen tarkkailun toimittamista tai jotka tulevat laitteeseen
tarkkailun toimittamisen aikana. Perusteltuna voidaan selkeyssyistd pitdd, ettd muotoilussa so-
veltuvin osin noudatetaan laite-etsintdd koskevaa pakkokeinolain 8 luvun 20 §:n 2 momentin
muotoilua, koska tarkoituksena on sitd vastaava rajoitus. Esitetyn muutoksen tarkoituksena ei
ole muuttaa voimassa olevan sddnnoksen sisdlt6d, vaan tarkoituksena on selventdi oikeustilaa
sanotulta osin.
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Tekniselld laitetarkkailulla ei saisi kiertdd momentissa viitattuja tiedonhankintakeinoja koske-
vien sdénndsten soveltamista ja esimerkiksi kyseisten tiedonhankintakeinojen kiyttoedellytyk-
sid. Jos teknisen laitetarkkailun aikana kévisi ilmi, ettd tarkkailu kohdistuu momentissa tarkoi-
tettuun luottamukselliseen viestiin, laitetarkkailu olisi keskeytettdva niin pian kuin mahdollista
sekd tallenteet ja laitetarkkailulla saatuja tietoja koskevat muistiinpanot olisi heti hévitettéva.

25 §. Teleosoitteen tai telepddtelaitteen yksilointitietojen hankkiminen. Pykilan 2 momentista
ehdotetaan poistettavaksi rajoitus siitd, etti teleosoitteen tai telepéitelaitteen yksildintitietojen
hankkimiseksi saadaan kdyttdd ainoastaan sellaista teknisté laitetta, jota voidaan kayttd4 pelkas-
tadn tdhan tarkoitukseen. Toimintaan soveltuvan laitteen ominaisuuksia ei siten jatkossa rajat-
taisi. Olennaista tdimén sijaan olisi, ettd pykélén perusteella poliisi voisi muiden edellytysten
tayttyessd jatkossakin hankkia teknisilla laitteilla vain teleosoitteen tai telepéatelaitteen yksi-
16intitietoja.

29 §. Rikoksentekokielto. Pykéldn 2 momenttia ehdotetaan edelld nykytilan kuvauksessa tar-
kemmin selostetuista perusteluista johtuen kirjoitettavaksi toimivaltasdénnoksen muotoon séén-
teleméén sitd, mitd peitetoimintaa suorittava poliisimies saa sddnnoksessd tarkemmin méaéritel-
lyissé tilanteissa ja edellytyksilld tehdé. Pykéldn 1 momentissa todettaisiin edelleen, etti peite-
toimintaa suorittava poliisimies ei saa tehda rikosta eikd aloitetta rikoksen tekemiseen. Pykélan
2 momentin mukaan sen estimattd, mitd 1 momentissa sdddetidn, peitetoimintaa suorittava po-
liisimies saisi kuitenkin tehdé jérjestysrikkomuksen tai muun siihen rinnastettavan rikoksen,
josta on sdddetty rangaistukseksi rikesakko, tai liikennerikkomuksen, jos teko on vilttiméaton
peitetoiminnan tavoitteen saavuttamiseksi tai tiedonhankinnan paljastumisen estdmiseksi.

Momentti sdilyisi siten sisélldllisesti ennallaan muuten, mutta siihen tehtiisiin toimivaltasian-
noksen muotoon kirjoittamisen johdosta tarvittavat muutokset. Lisdksi momenttia muutettaisiin
sen johdosta, ettd uuden tieliikennelain 160 §:n sdéntelyn mukaisesti liikennerikkomuksesta
voidaan méadrata rikesakon sijaan ainoastaan liikennevirhemaksu.

30 §. Jdrjestiytyneen rikollisryhmdn toimintaan ja valvottuun ldpilaskuun osallistuminen. Vas-
taavasti kuin edelld on ehdotettu luvun 29 §:n 2 momentin osalta, pykédldn 1 momentti ehdote-
taan edelld nykytilan kuvauksessa tarkemmin selostetuista perusteista johtuen kirjoitettavaksi
toimivaltasddnnoksen muotoon sédntelemiin sitd, mité peitetoimintaa suorittava poliisimies saa
osallistuessaan jarjestdytyneen rikollisryhmén toimintaan sddnnoksessd tarkemmin maéritel-
lyissé tilanteissa ja edellytyksilla tehdd. Momentti sdilyisi siten sisédllollisesti ennallaan muuten,
mutta sithen tehtéisiin toimivaltasddnnoksen muotoon kirjoittamisen johdosta tarvittavat muu-
tokset.

45 §. Menettely tuomioistuimessa. Pykilan 3 momenttia ehdotetaan luvun 7 ja 10 §:44n ehdo-
tettavien muutosten johdosta rajoitettavaksi koskemaan vain tilanteita, joissa epdillyn tuntemat-
tomuuden johdosta telekuuntelua tai televalvontaa koskeva vaatimus ja padtos edelleen kohdis-
tettaisiin tiettyyn toimenpiteen kohteena olevaan teleosoitteeseen tai telepéitelaitteeseen.

53 §. Ylimddrdinen tieto. Ylimaaraisen tiedon madritelmén sisaltdvaa pykalaa ehdotetaan muu-
tettavaksi luvun 10 §:ssé ehdotettavan muutoksen johdosta siten, ettd jatkossa tukiasematietojen
sijasta puhuttaisiin yhdistymistiedoista.

54 §. Ylimddrdisen tiedon kdyttdminen. Pykélan 2 momenttiin ehdotetaan edelld nykytilan ku-
vauksessa esitetyilld perusteilla lisdttdvéksi seuraavat kahden vuoden enimmaisrangaistuksella
rangaistavissa olevat rikokset: lahjuksen antaminen, lahjominen elinkeinotoiminnassa, lahjuk-
sen ottaminen elinkeinotoiminnassa, lahjuksen ottaminen, virkasalaisuuden rikkominen, virka-
aseman vadrinkayttdminen ja huumausainerikos. Yliméardisen tiedon kiyttdmisen edellytykset
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sdilyisivat muuten ennallaan. Yliméérdistd tietoa saisi ehdotuksen johdosta jatkossa kayttda
my0s, jos ylimédrdisen tiedon kdyttimiselld voidaan olettaa olevan erittdin tarked merkitys ri-
koksen selvittimiselle ja kyse olisi jostakin mainitusta rikoksesta.

55 §. Tietojen hdvittdminen. Pykélaan ehdotetaan lisdttdvaksi uusi 3 momentti, joka koskisi sel-
laista yliméaéraisté tietoa, joka ei liity rikokseen tai jonka sisdltod ei saada selville. Tdllainen
tieto saataisiin havittdd jo ennen pykéldn 1 momentissa tarkoitettua ajankohtaa, jos tiedonhan-
kinnan kohteelle on kirjallisesti ilmoitettu hdntd koskevasta ylimééréisesté tiedosta sekd mah-
dollisuudesta tutustua siihen ja tiedonhankinnan kohde ei kolmen kuukauden kuluessa ilmoi-
tuksesta vastusta tiedon hévittdmista.

Tieto voisi olla rikokseen liittymétontd esimerkiksi silloin, jos se koskisi vain tiedonhankinnan
kohteena olevan henkilon arkisten asioiden hoitoa, kuten kaupassa kéyntié tai lasten viemisti
harrastuksiin. Tiedon sisélto voisi jadda selvittdmattd sen johdosta, etti ticto olisi silld tavalla
salatussa muodossa, ettd poliisilla ei olisi mahdollisuutta selvittdd sen sisdltod. Tieto saataisiin
havittdd sen jéilkeen, kun tiedonhankinnan kohteena olleelle henkildlle olisi kirjallisesti ilmoi-
tettu hénti koskevasta ylimairéisesti tiedosta sekd mahdollisuudesta tutustua siihen ja henkil6
ei kolmen kuukauden kuluessa ilmoituksesta vastustaisi tiedon hévittdmista. Jos henkild vastus-
taisi havittdmisté, soveltuisi jatkossakin 1 momentissa kuvattu menettely séilyttimisaikoineen.

Jos tieto koskisi useampaa henkil6, héavittdiminen edellyttiisi ilmoitusta kaikille henkiléille ja
ettd yksikddn néisti ei vastustaisi poistamista. Sitd, milloin tiedon voidaan arvioida koskevan
tiettyd henkild4, olisi perusteltua tulkita laajasti siten, ettd ilmoitus varmasti tehtéisiin kaikille
sellaisille henkiloille, joita tieto voisi koskea. Vaihtoehtona ilmoituksen tekemiselle olisi aina
toimiminen 1 momentin padsddnnoén mukaan. Tuntemattomaksi jdéneelle henkilolle ilmoitusta
ei luonnollisestikaan voitaisi tehdd. Jos henkilon henkildllisyyttd ei saataisi selville, tulisi nou-
dattaa pykéldn 1 momentin mukaista menettelya.

Ilmoitus tulisi tehdé kirjallisesti. Vaikka todisteellista tiedoksiantoa ei tarvittaisi, olennaista olisi
pyrkid varmistumaan siitd, ettd henkild saisi ilmoituksen ja ettd tdlla olisi todellinen mahdolli-
suus tutustua siind tarkoitettuun tietoon. Mahdollista olisi esimerkiksi toimittaa ilmoitus kir-
jeitse viimeiseen tiedossa olevaan henkildn osoitteeseen ja ilmoittaa samalla, miten tietoon voi
poliisin tiloissa tutustua. Kaytdnnossa ilmoitus voitaisiin tehdd luvun 58 §:n mukaisen salaisen
tiedonhankintakeinon kaytostd ilmoittamisen yhteydessa.

Henkil6 voisi nimenomaisesti suostua hiantd koskevan yliméardisen tiedon havittdmiseen. Tal-
16in ei olisi valttaimatontd odottaa kolmen kuukauden médrdajan tayttymistd, vaan tieto voitai-
siin havittii titd koskevan nimenomaisen suostumuksen saamisen jélkeen.

Uuden 3 momentin lisd&dmisen johdosta nykyinen 3 momentti siirtyisi uudeksi 4 momentiksi.
Liséksi momentissa kdytettéisiin luvun 11 §:ssd ehdotettavan muutoksen johdosta tukiasema-
tietojen sijasta termié yhdistymistiedot.

56 §. Telekuuntelun, televalvonnan, teknisen kuuntelun ja teknisen laitetarkkailun keskeyttimi-
nen. Pykild ehdotetaan ensinnikin jaettavaksi kahteen momenttiin niin, ettd teknista laitetark-
kailua koskeva viimeinen virke erotettaisiin pykélédn 2 momentiksi.

Pykilan 1 momenttiin sisdllytettdisiin televalvonta. Liséksi muotoilua muutettaisiin sen selven-
tamiseksi, ettd tiedonhankintakeinon kiyton keskeyttiminen ja tallenteiden ja tietojen seka néita
koskevien muistiinpanojen havittimisvelvollisuus koskisi nimenomaan pykaldssa tarkoitettuja
tilanteita. Jos esimerkiksi telekuuntelun kohteena oleva henkild ei kdyttéisi kuuntelun kohteena
olevaa laitetta lainkaan, kuuntelu olisi talti osin keskeytettdva kokonaan ja silld saadut viestit ja
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nditd koskevat muistiinpanot poistettava. Jos kuitenkin kysymys olisi siitd, ettd henkilon kay-
tossé olevaa laitetta on vain vilissd kéyttanyt toinen henkild, sddnnds edellyttdisi vain talloin
saatujen viestien poistamista telekuuntelun kokonaan lopettamisen sijaan.

Pykélén 2 momentti muutettaisiin vastaamaan 5 luvun 23 §:n 2 momenttiin ehdotettua muu-
tosta.

57 §. Kiireellisessd tilanteessa saadun tiedon hévittdminen. Pykdlaa ehdotetaan muutettavaksi
luvun 11 §:ssé ehdotettavan muutoksen johdosta siten, ettd jatkossa tukiasematietojen sijasta
puhuttaisiin yhdistymistiedoista.

5 a luku Siviilitiedustelu

2 §. Tiedustelumenetelmdit siviilitiedustelussa. Pykdlan mukaan tiedustelumenetelména siviili-
tiedustelussa on myos tukiasematietojen hankkiminen. Pykélda ehdotetaan muutettavaksi vas-
taavalla tavalla kuin 5 luvun 1 §:44. Muutosta perustellaan tarkemmin edelld 5 luvun 11 §:ssé
ehdotettavan muutoksen kohdalla. Jatkossa tukiasematietojen sijasta puhuttaisiin yhdistymis-
tiedoista.

8 §. Yhdistymistietojen hankkimisesta siviilitiedustelussa pddttiminen. Pykélda ehdotetaan
muutettavaksi edelld 5 luvun 11 §:ssé ehdotettavan muutoksen johdosta siten, etti jatkossa tu-
kiasematietojen sijasta puhuttaisiin yhdistymistiedoista. Lisdksi samasta syystd pykélédn 2 mo-
mentin 4 kohdassa olisi jatkossa perusteltua edellyttdd yhdistymistietojen hankkimista koske-
vassa vaatimuksessa ja padtoksessd mainittavan tukiaseman sijasta paikka, jota paitds koskee.

30 §. Telekuunteluun, televalvontaan ja yhdistymistietoihin liittyvdt jiljentdmiskiellot. Pykalaa
ehdotetaan muutettavaksi edelld 5 luvun 11 §:ssé ehdotettavan muutoksen johdosta siten, ettd
jatkossa tukiasematietojen sijasta puhuttaisiin yhdistymistiedoista.

46 §. Kiiretilanteessa saadun tiedon hdvittdminen. Pykélaa ehdotetaan muutettavaksi edelld 5
luvun 11 §:ssd ehdotettavan muutoksen johdosta siten, etti jatkossa tukiasematietojen sijasta
puhuttaisiin yhdistymistiedoista.

41 §. Kuuntelu- ja katselukiellot siviilitiedustelussa. Lain 5 luvun 23 §:ssé tarkoitettu tekninen
laitetarkkailu ehdotetaan nykytilan kuvauksessa viitatuista syista sisdllytettdviksi kuuntelu- ja
katselukieltoja koskevan pykaldan. Pykala sdilyisi muuten nykyisessd muodossaan.

8 Lakia alemman asteinen sidintely

Poliisilain 5 luvun 65 §:n perusteella valtioneuvoston asetuksella voidaan antaa tarkempia séén-
noksid tdssd luvussa tarkoitettujen salaisten tiedonhankintakeinojen kdyton jarjestdmisesté ja
valvonnasta sekd toimenpiteiden kirjaamisesta ja valvontaa varten annettavista selvityksista.

9 Voimaantulo

Ehdotettavat lait ovat tarkoitetut tulemaan voimaan noin puolen vuoden kuluttua siitd, kun ne
on hyviksytty ja vahvistettu. Voimaantuloajankohtaa mééritettiessa tulee kiinnittdd huomiota
esityksen mukaisiin viranomaistoiminnan muutoksiin ja tdhén liittyen my®s siihen, etti lainsaa-
dédnnén muuttuminen edellyttdd riittdvdd viranomaiskoulutusta.

Lakeihin ehdotetaan siirtymésaanndsté, jonka mukaan lakien voimaan tullessa voimassa oleviin
salaisiin tiedonhankintakeinoihin sovellettaisiin uuden lain séd&nnoksid. Sanottu tarkoittaisi
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ensinndkin sité, ettd ennen lain voimaantuloa méadritty jatkuvakestoinen tiedonhankintakeino
sdilyisi voimassa uuden lain voimaantullessa. Tiedonhankintakeinon voimassapysymiseen ja
kumoamiseen kuten muutenkin sen voimassa ollessa suoritettaviin toimenpiteisiin sovellettai-
siin uuden lain sd&annoksia.

10 Toimeenpano ja seuranta

Hallituksen esityksen luonnos lédhetetddn sen julkaisun jélkeen lausuntokierrokselle, jolla saata-
vat lausunnot huomioidaan harkittaessa esityksen jatkovalmistelussa tarvetta tehdd muutoksia
tdhin luonnokseen hallituksen esitykseksi. Koska osa esityksessé ehdotettavista muutoksista on
sellaisia, ettd niilld puututaan poliisin toimenpiteen kohteena olevan henkilon perusoikeuksiin,
on perusteltua seurata lainsddddnndn toimivuutta. Lain tdytdntdonpanoa ja vaikutusten toteutu-
mista seurataan lain voimaantulosta alkaen. Seurannan tarkoituksena on arvioida lain toimi-
vuutta ja mahdollisia muutostarpeita.

11 Suhde muihin esityksiin

Oikeusministeriossé on asetettu 10.7.2020 pakkokeinolain muutostarpeiden tarkastelu arvioiva
tyoryhma (VIN/13190/202), jossa muun muassa tarkastellaan pakkokeinolain muutostarpeita.
Ty6ryhmin toimikausi paittyi 31.12.2021.

Oikeusministeridssd on 11.4.2019 asetettu tydryhma valmistelemaan seksuaalirikoksia koske-
van rikoslain 20 luvun kokonaisuudistusta (OM007:00/2019). Tydryhmén mietintd on luovu-
tettu oikeusministeriolle 16.6.2020. Oikeusministerié on tdmén jélkeen pyytianyt 22.10.2021
tietyiltd tahoilta kirjallista lausuntoa seksuaalirikoslainsdddanndn kokonaisuudistusta koske-
vasta luonnoksesta hallituksen esitykseksi ja pyytdnyt nditd 26.11.2021 jarjestettyyn suulliseen
kuulemistilaisuuteen, jossa on késitelty luonnosta. Tarkoituksena on, ettd asiaa koskeva halli-
tuksen esitys annetaan alkuvuodesta 2022. Poliisilain 5 luvun useassa kohdassa viitataan rikos-
lain 20 Iukuun, johon tehtdviat muutokset tulee huomioida poliisilain sdénnoksissé.

Oikeusministeriossd on asetettu 17.8.2021 julkisyhteison vahingonkorvausvastuu -tyoryhma,
jonka yhtena tehtdvind on valmistella ehdotus tarvittavista pakkokeinojen ja poliisin toimival-
tuuksien  kéyttdmiseen liittyvistd vahingonkorvausoikeudellisista  erityissddnnoksistd
(OMO045:00/2021). Tyoryhmén toimikausi paattyy 31.5.2022.

12 Suhde perustuslakiin ja sddtidmisjirjestys

Esityksen nykytilan kuvauksessa seké sdédnnoskohtaisissa perusteluissa on jo edelld arvioitu pe-
rustuslakiin seki perus- ja ihmisoikeuksien toteutumiseen ja suojaamiseen liittyvid kysymyksié
siltd osin kuin niilld on vaikutusta siithen, minkélaisiksi ehdotetut sddnnokset muodostuvat ja
miten niitd tulisi tulkita. Huomioon on otettu my6s ylimpien laillisuusvalvojien sekéd eduskun-
nan perustuslakivaliokunnan kannanotot.

Poliisin toimenpiteilld puututaan perustuslaissa turvatuista perusoikeuksista erityisesti perustus-
lain 7 §:ssd turvattuun henkilokohtaiseen vapauteen ja koskemattomuuteen, 9 §:n 1 momentissa
turvattuun lilkkumisvapauteen 10 §:ssé turvattuun yksityiselimén suojaan ja 15 §:ssi turvattuun
omaisuuden suojaan. Liséksi ehdotuksia arvioitaessa merkitystd on myds perustuslain 21 §:n
saannoksilld oikeusturvasta. Samaan aikaan selvéa on, ettd rikosten estdminen, paljastaminen ja
erdiden vaarojen torjuminen ovat tavoitteita, joiden saavuttamista yleinen etu ja yhteiskunnalli-
nen intressi voimakkaasti edellyttia.
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Perustuslain kannalta merkityksellisimpind voidaan ldhtokohtaisesti pitdé lainsdadéantdmuutok-
sia, joilla annetaan viranomaisille uusia yksiloon kohdistuvia toimivaltuuksia tai laajennetaan
jo olemassa olevia toimivaltuuksia taikka joilla muuten rajoitetaan yksilon oikeuksia tai toimin-
tavapautta. Huomiota voidaan tdltd osin kiinnitt44 siihen, ettd esityksessé ei ehdoteta kokonaan
uusia toimivaltuuksia. Esityksessd kuitenkin ehdotetaan jo olemassa oleviin toimivaltuuksiin
tiettyjd muutoksia, joista osa on luonteeltaan toimivaltuuden kayttdalaa laajentavia. Esitystd on
téltd osin arvioitava perusoikeussdidnnoksiin siséltyvien lakivarausten kannalta ottaen samalla
huomioon perusoikeuksien yleiset rajoitusedellytykset kuten rajoituksen tarkkarajaisuus ja tés-
maéllisyys, rajoittamisen perusteena olevien syiden hyvéksyttidvyys, suhteellisuusvaatimuksen
tdyttyminen perusoikeutta rajoitettaessa, oikeusturvajérjestelyjen riittdvyys ja rajoituksen risti-
riiddattomuus Suomen kansainvilisten ihmisoikeusvelvoitteiden kannalta.

Esityksen siséltoon on vaikuttanut myds perustuslain 2 §:n 3 momentti, jonka mukaan julkisen
vallan kdyton tulee perustua lakiin ja kaikessa julkisessa toiminnassa on noudatettava tarkoin
lakia. Esityksessé on siksi pyritty viranomaistoimivaltuuksien kattavaan ja tdsmailliseen séénte-
lyyn. Sdintelyn kehittimiseen tilld tavalla liittyy viranomaistoimivaltuuksien kohteena olevien
henkildiden oikeusaseman parantaminen mukaan lukien oikeusturvajérjestelyjen kohentami-
nen.

12.1 Etsintidkuulutetun ja muun kiinniottaminen

Esityksessd ehdotetaan muutettavaksi poliisilain 2 luvun 3 §:44, jossa sdidetddn etsintdkuulute-
tun kiinniottamisesta. Pykélddn ehdotetaan lisattavaksi etsintdkuulutetun lisiksi muun henkilén
kiinniottaminen. Muutos liittyy eduskunnan oikeusasiamiehen ratkaisussaan (EOAK/23/2017)
esille nostamaan epédkohtaan lainsdddédnndssa.

Perustuslain 7 §:n 3 momentin mukaan henkil6kohtaiseen koskemattomuuteen ei saa puuttua
eikd vapautta riistdd mielivaltaisesti eikd ilman laissa sdddettyéd perustetta. Rangaistuksen, joka
sisdltdd vapaudenmenetyksen, midrad tuomioistuin. Muun vapaudenmenetyksen laillisuus voi-
daan saattaa tuomioistuimen tutkittavaksi. Vapautensa menettaneen oikeudet turvataan lailla.

Henkilokohtaiseen koskemattomuuteen ja vapauteen liittyvissad perusoikeuksien suojassa léh-
detéén siis siité, ettd vapaudenmenetyksen on perustuttava lakiin seké siitd, ettd vapaudenme-
netyksestd paittdd viime kddessa riippumaton tuomioistuin. Kun tuomioistuin prosessuaalisen
lainsdddannon perusteella méédrdd noudosta tai muusta vapaudenmenetyksesti, perus- ja ihmis-
oikeuksien vaatimukset téltd osin tayttyvit.

Poliisin toimivaltuuksien kidyton keskeinen periaate on, ettei kenenkain oikeuksiin puututa il-
man laillista perustetta eikd silloinkaan enempéd kuin on valttiméatontd yhteiskunnan ja toisten
yksildiden etujen ja oikeuksien turvaamiseksi (HE 57/1994 vp, s. 5 ja 17).

12.2 Salaiset tiedonhankintakeinot
12.2.1 Yleistd

Salaisia tiedonhankintakeinoja koskevaan poliisilain 5 lukuun ehdotetaan joitain perusoikeus-
rajoitusten kannalta merkityksellisid muutoksia. Luvun osalta merkitysté on téssé tarkastelussa
ennen kaikkea perustuslain 10 §:114, jonka mukaan jokaisen yksityiselama, kunnia ja kotirauha
on turvattu ja henkilStietojen suojasta sdddetdén tarkemmin lailla. Kirjeen, puhelun ja muun
luottamuksellisen viestin salaisuus on loukkaamaton. Lailla voidaan kuitenkin sdétda rikosten
selvittdmiseksi vélttdméattomistd kotirauhan piiriin ulottuvista toimenpiteisté ja vélttiméttomista
rajoituksista viestin salaisuuteen esimerkiksi yksilon tai yhteiskunnan turvallisuutta taikka
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kotirauhaa vaarantavien rikosten tutkinnassa, oikeudenkéynnissé, turvallisuustarkastuksessa ja
vapaudenmenetyksen aikana.

Rikoksen tutkinnan voidaan sanonnallisesti ymmartaa tarkoittavan vain jo tehtyjen rikosten sel-
vittdmistd. Rikoksen tutkintana pidetddn perustuslain 10 §:n 3 momentissa tarkoitetussa mie-
lessd kuitenkin myos sellaisia toimenpiteitd, joihin ryhdytdén jonkin konkreettisen ja yksildidyn
rikosepdilyn johdosta, vaikka rikos ei vield olisi ehtinyt toteutuneen teon asteelle. Niin ollen
esimerkiksi televalvontaa on katsottu perustuslain 10 §:n 3 momentin estimaéttd voitavan kayt-
tad tiettyjen rikosten estimiseen (PeVL 5/1999 vp; PeVL 2/1996 vp). Perustuslain 10 §:n 3
momentin tulkinta on ndin ollen laajentunut kattamaan my®ds tiettyjen rikosten estdmisen jo var-
sin pian perusoikeusuudistuksen jdlkeen

12.2.2 Teletiedonhankintakeinot

Teletiedonhankitakeinoihin liittyen esityksessad ehdotetaan, ettd telekuuntelu- tai televalvonta-
lupaa ei enéé jatkossa haettaisi ja méarattdisi tiettyja yksildityja teleosoitteita tai telepéételaiteita
koskien, vaan arvioitavana olisi, voidaanko tiedonhankintakeinoja kohdistaa mihin tahansa tie-
tyn henkilon kdytossd olevaan teleosoitteeseen tai telepditelaitteeseen. Henkilon kdyttdmien te-
leosoitteiden ja telepédtelaitteiden yksilointitietojen selvittdiminen jdisi pidattimiseen oikeute-
tun poliisimiehen virkavastuulla selvitettaviksi asiaksi. Samalla asiaan liittyvaa poliisilain 5 lu-
vun 56 §:n sddnnostd ehdotetaan laajennettavaksi siten, ettd se koskisi telekuuntelun ja tiettyjen
muiden salaisten tiedonhankintakeinojen keskeyttdmisen liséksi myos televalvonnan keskeyt-
tdmistd, jos kiy ilmi, ettéd televalvonta kohdistuu muuhun kuin luvan kohteena olevalta henki-
161té 1dhtoisin olevaan tai hinelle tarkoitettuun viestiin.

Kasiteltdvand olevan arvioinnin kannalta olennainen on telekuuntelun tai -valvonnan aiheut-
tama perusoikeuspuuttuminen, joka kohdistuu luottamuksellisen viestinnén suojaan. Merkitysté
tdman kannalta ei ole henkilon kédyttdmien telepditelaitteiden tai -liittymien taikka néihin koh-
distuvien telekuuntelulupien lukuméaérélld. Olennaista timén sijaan on, voidaanko toimenpiteen
kohteena olevan henkilon luottamuksellisen viestinnin suojaa loukata hénen viestintdansa koh-
distettavalla telekuuntelulla tai -valvonnalla. Sanotuista syystd ehdotusta ei ole pidettiava perus-
oikeuksien suojan kannalta ongelmallisena.

Poliisilain 5 luvun 11 §:ssé ehdotetaan sdddettiviksi pelkkien tukiasematietojen hankkimisen
liséksi myo0s tietojen hankkimisesta tietyssa sijainnissa palveluntarjoajan tietokantaan yhdisty-
neistd tai yhdistyvista teleosoitteista ja telepaitelaitteista. Kysymys on perustuslain 9 §:ssé tur-
vattuun liikkumisvapauteen ja 10 §:ssd turvattuun yksityiseldman suojaan liittyvasta sddntelysta
(PeVL 36/2002 vp). Kysymys olisi voimassa olevan siéntelyn tapaan luvun 8 §:n 2 momentissa
tarkoitettujen vakavien rikosten estdmisestd. Lisdksi luvun 12 §:n johdosta asia olisi saatettava
tuomioistuimen ratkaistavaksi viimeistddn 24 tunnin kuluttua tiedonhankintakeinon kayton
aloittamisesta, jos pidattdmiseen oikeutettu poliisimies tai suojelupoliisin pédllystoon kuuluva
poliisimies paattdisi yhdistymistietojen hankkimisesta. Koska pykéldan lisittavia tietoja voi-
daan suojan tarpeen osalta pitdd rinnasteisina pykéldn alaan jo nykyisin kuuluvien tukiasema-
tietojen osalta, muutosta ei ole pidettdva perusoikeuksien suojan kannalta ongelmallisena.

Ponsi

Edelld esitetyn perusteella annetaan eduskunnan hyvéksyttaviksi seuraavat lakiehdotukset:
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Valitse kohde.

Laki

poliisilain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan poliisilain (872/2011) 1 luvun 1 §:n 3 momentti, 2 luvun 3 §:n otsikko ja 1 mo-
mentti, 4 luvun 2 §:n 1 momentti, 3 §:n 1 ja 2 momentti, 5 luvun 1 §:n 1 momentti, 5 §n 1
momentti, 7 §:n 2 ja 3 momentti, 8 §:n 1 ja 6 momentti, 10 §:n 1, 5 ja 6 momentti, 11 ja 12 §,
17 §:n 3 momentti, 23 §:n 2 momentti, 25 §:n 2 momentti, 28 §:n 2 momentti 29 §:n 2 momentti,
30 §:n 1 momentti, 45 §:n 3 momentti, 50 ja 53 §, 54 §:n 2 momentti, 56 ja 57 §, 5 a luvun 2
§:n 1 momentti, 8, 30 ja 41 § ja 46 §:n 1 momentti.

sellaisina kuin niistd ovat 5 luvun 5 §:n 1 momentti, 10 §:n 1 momentti, 12 §, 23 §:n 2 mo-
mentti ja 57 § laissa 581/2019, 5 luvun 7 §:n 2 momentti, 8 §:n 1 momentti, 10 §:n 5 momentti
ja 28 §:n 2 momentti laissa 1168/2013, 5 luvun 17 §:n 3 momentti laissa 1269/2021, 5 luvun 25
§:n 2 momentti laissa 540/2020, 5 luvun 50 §, 54 §:n 2 momentti ja 56 § laissa 1168/2013 seka
Saluvun 2, 8, 30, 41 § ja46 §:n 1 momentti laissa 581/2019, seka

lisdtddn 5 luvun 15 §:44n uusi 4 momentti, 55 §:44n uusi 3 momentti, seuraavasti:

1 luku

Yleiset siannokset

1§
Poliisin tehtdavdit

Rikosten esitutkinnasta sdddetddn esitutkintalaissa (805/2011), rikosten esitutkinnassa kaytet-
tavistd pakkokeinoista pakkokeinolaissa (806/2011) ja poliisihallinnon tehtivien jarjestdmisesta
poliisin hallinnosta annetussa laissa (110/1992).

2 luku

Yleiset toimivaltuudet

38
Etsintdkuulutetun ja muun kiinniottaminen

Poliisimiehelld on oikeus ottaa kiinni etsintdkuulutettu, joka toimivaltaisen viranomaisen an-
taman kuulutuksen mukaan on vangittava tai otettava sdiloon. Poliisimichelld on oikeus ottaa
kiinni my6s muu henkild, jonka tuomioistuin on méérannyt noudettavaksi tuomioistuimeen,
vangittavaksi tai otettavaksi séiloon.
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4 luku

Tekninen valvonta ja tiedonsaantioikeudet

2§
Tietojen saanti viranomaiselta

Poliisilla on paéllystoon kuuluvan poliisimiehen pyynnostd ja suojelupoliisilla suojelupoliisin
padllystoon kuuluvan poliisimiehen pyynnosti oikeus saada viranomaiselta ja julkista tehtdvaa
hoitamaan asetetulta yhteisolti poliisille kuuluvan tehtdvén suorittamiseksi tarpeelliset tiedot ja
asiakirjat maksutta ja salassapitovelvollisuuden estdmatti, jollei sellaisen tiedon tai asiakirjan
antamista poliisille tai tietojen kdyttdd todisteena ole laissa nimenomaisesti kielletty tai rajoi-
tettu.

38
Tietojen saanti yksityiseltd yhteisoltd tai henkiloltd

Poliisilla on pééllystoon kuuluvan poliisimiehen pyynndsté oikeus saada rikoksen estdmiseksi
tai selvittdmiseksi tarvittavia tietoja yhteison jasentd, tilintarkastajaa, toimitusjohtajaa, hallituk-
sen jésentd tai tyontekijdé velvoittavan yritys-, pankki- tai vakuutussalaisuuden estdmitti. Po-
liisilla on sama oikeus saada 6 luvussa tarkoitetussa poliisitutkinnassa tarvittavia tietoja, jos
tarked yleinen tai yksityinen etu sitd vaatii. Suojelupoliisilla on sama oikeus saada tiedot rikok-
sen estdmiseksi suojelupoliisin paillystdon kuuluvan poliisimiehen pyynndosta.

Poliisilla ja suojelupoliisilla on yksittdistapauksessa oikeus pyynnosta saada teleyritykselti ja
yhteisotilaajalta yhteystiedot sellaisesta teleosoitteesta, jota ei mainita julkisessa luettelossa,
taikka teleosoitteen tai telepaitelaitteen yksildivit tiedot, jos tiedot ovat tarpeen poliisille kuu-
luvan tehtdvén suorittamiseksi. Poliisilla ja suojelupoliisilla on vastaava oikeus saada postitoi-
mintaa harjoittavalta yhteisolti jakeluosoitetietoja.

5 luku

Salaiset tiedonhankintakeinot

1§
Soveltamisala ja mddritelmdt

Téssd luvussa sdddetddn telekuuntelun, tietojen hankkimisen telekuuntelun sijasta, televalvon-
nan, yhdistymistietojen hankkimisen, suunnitelmallisen tarkkailun, peitellyn tiedonhankinnan,
teknisen tarkkailun (tekninen kuuntelu, tekninen katselu, tekninen seuranta ja tekninen laite-
tarkkailu), teleosoitteen tai telepéételaitteen yksilointitietojen hankkimisen, peitetoiminnan, va-
leoston, tietoldhdetoiminnan ja valvotun ldpilaskun kadyttdmisestd rikoksen estimiseen, paljas-
tamiseen tai vaaran torjumiseen. Niitd tiedonhankintakeinoja voidaan kayttda salassa niiden
kohteilta.
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58§
Telekuuntelu ja sen edellytykset

Telekuuntelulla tarkoitetaan teleosoitteeseen tai telepéételaitteeseen vastaanotettavan taikka
siitd lahetetyn sédhkoisen viestinndn palveluista annetun lain (917/2014) 3 §:n 43 kohdassa tar-
koitetussa yleisessé viestintdverkossa tai siihen liitetyssé viestintdverkossa vilitettdvind olevan
viestin kuuntelua, tallentamista ja muuta késittelyd viestin siséllon ja siihen liittyvien timén
luvun 8 §:sséd tarkoitettujen vélitystietojen selvittimiseksi. Telekuuntelua saadaan kohdistaa
vain siltd henkil6ltd 14ht6isin olevaan tai sellaiselle henkil6lle tarkoitettuun viestiin, jonka voi-
daan perustellusti olettaa syyllistyvin 2 momentissa mainittuun rikokseen.

78§
Telekuuntelusta ja muusta vastaavasta tietojen hankkimisesta pddttiminen

Lupa telekuunteluun ja 6 §:n 2 momentissa tarkoitettuun tietojen hankkimiseen voidaan antaa
luvan antopaivista alkaen enintdén kuukaudeksi kerrallaan.

Telekuuntelua ja telekuuntelun sijasta toimitettavaa tietojen hankkimista koskevassa vaati-
muksessa ja padtoksessd on mainittava:

1) epdilty rikos ja sen tekoaika;

2) henkild, jonka voidaan perustellusti olettaa syyllistyvén 1 kohdassa tarkoitettuun rikokseen
tai henkilon ollessa tuntematon toimenpiteen kohteena oleva teleosoite tai telepditelaite;

3) tosiseikat, joihin epdiltyyn kohdistuva rikosepdily ja telekuuntelun tai telekuuntelun sijasta
toimitettavan tietojen hankkimisen edellytykset perustuvat;

4) telekuuntelua tai 4 §:n 2 momentissa tarkoitettua tietojen hankkimista koskevan luvan voi-
massaoloaika kellonajan tarkkuudella;

5) telekuuntelun tai telekuuntelun sijasta toimitettavan tietojen hankkimisen suorittamista joh-
tava ja valvova 1 momentissa tarkoitettu poliisimies;

6) mahdolliset telekuuntelun tai telekuuntelun sijasta toimitettavan tietojen hankkimisen ra-
joitukset ja ehdot.

8§
Televalvonta ja sen edellytykset

Televalvonnalla tarkoitetaan sdhkoisen viestinnin palveluista annetun lain 3 §:n 36 kohdassa
tarkoitetun viestinnédn vélittdjén hallussa olevien vilitystietojen hankkimista viestisti, joka on
lahetetty 5 §:ssé tarkoitettuun viestintdverkkoon kytketysta teleosoitteesta tai telepédatelaitteesta
taikka vastaanotettu téllaiseen osoitteeseen tai laitteeseen, seka teleosoitteen tai telepédtelaitteen
sijaintitiedon hankkimista taikka osoitteen tai laitteen kdyton tilapdistd estamistd. Vilitystie-
dolla tarkoitetaan séhkoisen viestinndn palveluista annetun lain 3 §:n 7 kohdassa tarkoitettuun
kéyttdjaan tai mainitun pykélén 30 kohdassa tarkoitettuun tilaajaan yhdistettivissa olevaa vies-
tid koskevaa tietoa, jota viestintidverkoissa késitelldén viestien siirtdmiseksi, jakelemiseksi tai
tarjolla pitdmiseksi.

Tietojen luovuttamisesta hétdilmoituksia vastaanottaville viranomaisille sdddetéédn sdhkoisen
viestinnén palveluista annetun lain 321 §:ssé.
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10§
Televalvonnasta pddttiminen

Tuomioistuin paattdd 8 §:n 2 ja 5 momentissa sekd 9 §:n 1 ja 4—6 kohdassa tarkoitetusta
televalvonnasta sekd televalvonnasta 3 §:ssé tarkoitetuissa tapauksissa pidéttdmiseen oikeutetun
poliisimiehen tai suojelupoliisin paéllystoon kuuluvan poliisimiehen vaatimuksesta.

Lupa voidaan antaa ja pédatds tehdd luvan antopéivisté tai padatoksen tekopéivista alkaen enin-
tddn kuukaudeksi kerrallaan ja lupa tai padtds voi koskea myos luvan antamista tai padtdksen
tekemistd edeltinyttd méiarattyd aikaa, joka voi olla kuukautta pidempi.

Televalvontaa koskevassa vaatimuksessa ja paitoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja sen oletettu tekoaika taikka toimenpiteen perusteena
oleva vaara;

2) henkilo, jonka voidaan perustellusti olettaa syyllistyvin 1 kohdassa tarkoitettuun rikokseen
tai henkilon ollessa tuntematon toimenpiteen kohteena oleva teleosoite tai telepditelaite;

3) tosiseikat, joihin henkil66n kohdistuva epdily ja televalvonnan edellytykset perustuvat;

4) suostumus, jos se on televalvonnan kéyton edellytys;

5) luvan voimassaoloaika kellonajan tarkkuudella;

6) televalvonnan suorittamista johtava ja valvova 7 §:n 1 momentissa tarkoitettu poliisimies;

7) mahdolliset televalvonnan rajoitukset ja ehdot.

113§
Yhdistymistietojen hankkiminen ja sen edellytykset

Yhdistymistietojen hankkimisella tarkoitetaan tiedon hankkimista tietyn tukiaseman kautta
telejarjestelméén tai tietyssé sijainnissa palveluntarjoajan tietokantaan yhdistyneisté tai yhdis-
tyvisti teleosoitteista ja telepédételaitteista.

Poliisille voidaan antaa lupa 8 §:n 2 momentissa tarkoitetun rikoksen estdmiseksi merkityk-
sellisten tai oletetussa tekopaikassa palveluntarjoajan tietokantaan kirjautuneiden telepaatelait-
teiden sijainnin ilmaisevien vélitystietojen (yhdistymistiedot) hankkimiseen.

Poliisilla on liséksi oikeus yhdistymistietojen hankkimiseen, jos se on vilttimatontad henked
tai terveyttd uhkaavan vaaran torjumiseksi.

12 §
Yhdistymistietojen hankkimisesta pdcdttaminen

Tuomioistuin paattdd yhdistymistietojen hankkimisesta pidéttdmiseen oikeutetun poliisimie-
hen tai suojelupoliisin pdéllystoon kuuluvan poliisimiehen vaatimuksesta. Jos asia ei siedé vii-
vytystd, pidattdmiseen oikeutettu poliisimies tai suojelupoliisin paallystoon kuuluva poliisimies
saa paittdd yhdistymistietojen hankkimisesta siihen asti, kunnes tuomioistuin on ratkaissut lu-
van myontdmistd koskevan vaatimuksen. Asia on saatettava tuomioistuimen ratkaistavaksi heti,
kun se on mahdollista, kuitenkin viimeistdin 24 tunnin kuluttua keinon kdyton aloittamisesta.

Yhdistymistietojen hankkimista koskevassa vaatimuksessa ja padtoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja sen oletettu tekoaika taikka toimenpiteen perusteena
oleva vaara;

2) tosiseikat, joihin yhdistymistietojen hankkimisen edellytykset perustuvat;

3) ajanjakso, jota paatos koskee;

4) paikka, jota paatds koskee;
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5) yhdistymistietojen hankkimisen suorittamista johtava ja valvova 7 §:n 1 momentissa tar-
koitettu poliisimies;
6) mahdolliset yhdistymistietojen hankkimisen rajoitukset ja ehdot.

15§

Peitelty tiedonhankinta ja sen edellytykset

Poliisi saa kohdistaa henkil6on peiteltyéd tiedonhankintaa tietoverkossa, jos henkilén lausu-
mien tai muun kayttdytymisen perusteella voidaan perustellusti olettaa hinen syyllistyvén ri-
kokseen, josta sdddetty ankarin rangaistus on véhintdén kaksi vuotta vankeutta, tai jos kysy-
myksessé on rikoslain 17 luvun 19 §:ssé tarkoitettu rikos.

17 §

Tekninen kuuntelu ja sen edellytykset

Poliisilla on oikeus rikoksen estamiseksi vakituiseen asumiseen kéytettdvén tilan ulkopuolella
olevan henkilon tekniseen kuunteluun. Poliisille voidaan antaa lupa my0s viranomaisten tiloissa
olevan rikoksen johdosta vapautensa menettineen henkilon tekniseen kuunteluun. Kuuntelu
voidaan toteuttaa kohdistamalla se tilaan tai muuhun paikkaan, jossa tiedonhankinnan kohteena
olevan henkilon voidaan olettaa todennikoisesti oleskelevan tai kdyvén. Poliisi saa kohdistaa
pelkastidn tekniseen laitteeseen kohdistuvaa teknistd kuuntelua sen sijaintipaikasta riippumatta.

23§

Tekninen laitetarkkailu ja sen edellytykset

Teknistd laitetarkkailua ei saa kohdistaa sellaiseen luottamukselliseen viestiin, jota koskevasta
telekuuntelusta, televalvonnasta ja muusta teknisesti tarkkailusta kuin laitetarkkailusta sééde-
tddn tdssd luvussa.

25§
Teleosoitteen tai telepddtelaitteen yksilointitietojen hankkiminen

Liikenne- ja viestintdvirasto tarkastaa, ettei 1 momentissa tarkoitettu laite ominaisuuksiensa
vuoksi aiheuta haitallista héiriotd yleisen viestintdverkon laitteille tai palveluille.

28 §

Peitetoiminta ja sen edellytykset
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Poliisi saa rikoksen estdmiseksi kohdistaa henkil66n peitetoimintaa, jos henkilon lausumien
tai muun kayttadytymisen perusteella voidaan perustellusti olettaa hdnen syyllistyvén tai myota-
vaikuttavan pakkokeinolain 10 luvun 3 §:ssé tarkoitettuun muuhun rikokseen kuin térkeéén lait-
toman maahantulon jérjestdmiseen tai torkedén tulliselvitysrikokseen taikka jos timédn voidaan
perustellusti olettaa syyllistyvén tai mydtavaikuttavan rikoslain 17 luvun 18 §:n 1 momentin 1
kohdassa tarkoitettuun rikokseen. Edellytyksend on muun kuin tapon, murhan tai surman osalta
liséksi, ettd tiedonhankintaa on rikollisen toiminnan suunnitelmallisuuden, jarjestdytyneisyyden
tai ammattimaisuuden taikka ennakoitavissa olevan jatkuvuuden tai toistuvuuden vuoksi pidet-
tiva tarpeellisena.

29 §
Rikoksentekokielto

Sen estimadttd, mitd 1 momentissa sdddetddn, peitetoimintaa suorittava poliisimies saa tehdi
jarjestysrikkomuksen tai muun siihen rinnastettavan rikoksen, josta on sdddetty rangaistukseksi
rikesakko, tai liikennerikkomuksen, jos teko on ollut vilttiméton peitetoiminnan tavoitteen saa-
vuttamiseksi tai tiedonhankinnan paljastumisen estamiseksi.

30§
Jdrjestdytyneen rikollisryhmdn toimintaan ja valvottuun ldpilaskuun osallistuminen

Sen estdmattd, mitd 29 §:n 1 momentissa sdddetidn, peitetoimintaa suorittava poliisimies saa
osallistuessaan jarjestidytyneen rikollisryhmén toimintaan hankkia toimitiloja tai kulku- tai
muita sellaisia vélineitd, kuljettaa henkil6itd, esineitd tai aineita, hoitaa taloudellisia asioita
taikka avustaa rikollisryhmai muilla ndihin rinnastettavilla tavoilla, jos erittdin patevin perus-
tein on voitu olettaa, etti:

1) toimenpide tehdddn ilman hdnen myd&tavaikutustaankin;

2) poliisimichen toiminta ei aiheuta vaaraa tai vahinkoa kenenkéain hengelle, terveydelle tai
vapaudelle taikka merkittivéa vaaraa tai vahinkoa omaisuudelle; ja

3) avustaminen edistdd merkittivisti peitetoiminnan tavoitteen saavuttamista.

45 §

Menettely tuomioistuimessa

Jos henkil6 on edelld 7 §:n 3 momentin 2 kohdan tai 10 §:n 6 momentin 2 kohdan mukaisesti
tuntematon ja tuomioistuin on myontényt luvan telekuunteluun tai televalvontaan, se saa tutkia
ja ratkaista luvan myOntdmistd uuteen teleosoitteeseen tai telepditelaitteeseen koskevan asian
vaatimuksen tehneen tai hinen madrdaménsd virkamiehen l4sné olematta, jos on kulunut va-
hemmén kuin kuukausi samaa estettivia tai paljastettavaa rikosta koskevan lupa-asian suulli-
sesta késittelystd. Asia voidaan késitelld mainitun virkamiehen l4sné olematta myds, jos tiedon-
hankintakeinon kayttd on jo lopetettu.
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Kuuntelu- ja katselukiellot

Telekuuntelua, tietojen hankkimista telekuuntelun sijasta, teknistd kuuntelua, teknistd katse-
lua ja teknistd laitetarkkailua koskevista kielloista on soveltuvin osin voimassa, mité pakkokei-
nolain 10 luvun 52 §:ssd sdddetdin.

538§
Ylimddrdinen tieto

Ylimdidrdiselld tiedolla tarkoitetaan telekuuntelulla, televalvonnalla, yhdistymistietojen hank-
kimisella ja tekniselld tarkkailulla saatua tietoa, joka ei liity rikokseen tai vaaran torjumiseen
taikka joka koskee muuta rikosta kuin sité, jonka estdmista tai paljastamista varten lupa tai paa-
tds on annettu.

54§

Ylimdidrdisen tiedon kdyttiminen

Yliméairéistd tietoa saa kdyttdd myos, jos ylimddrdisen tiedon kéyttdmiselld voidaan olettaa
olevan erittdin tirked merkitys rikoksen selvittdmiselle ja rikoksesta sdddetty ankarin rangaistus
on vahintddn kolme vuotta vankeutta tai kyse on jostakin seuraavasta rikoksesta:

1) lahjuksen antaminen;

2) jarjestdytyneen rikollisryhmén toimintaan osallistuminen;

3) pahoinpitely, kuolemantuottamus, torked vammantuottamus, tappeluun osallistuminen,
vaaran aiheuttaminen tai heitteillepano;

4) torked kotirauhan rikkominen;

5) vapaudenriisto, lapsikaappaus, laiton uhkaus tai pakottaminen;

6) lahjominen elinkeinotoiminnassa tai lahjuksen ottaminen elinkeinotoiminnassa;

7) kiristys;

8) yleisvaarallisen rikoksen valmistelu;

9) lahjuksen ottaminen, virkasalaisuuden rikkominen tai virka-aseman véarinkdyttdminen;
taikka

10) huumausainerikos.

55§

Tietojen hdvittiminen

Jos kysymys on yliméaariisesta tiedosta, joka ei liity rikokseen tai jonka siséltdd ei saada sel-
ville, tieto saadaan kuitenkin hévittdd jo ennen 1 momentissa tarkoitettua ajankohtaa, jos tie-
donhankinnan kohteelle on kirjallisesti ilmoitettu hinta koskevasta yliméardisesté tiedosta sekd
mahdollisuudesta tutustua siihen ja tiedonhankinnan kohde ei kolmen kuukauden kuluessa il-
moituksesta vastusta tiedon poistamista.

Edelld 11 §:ssd tarkoitetut yhdistymistiedot on hévitettdva, kun asia on lainvoimaisesti rat-
kaistu tai jdtetty sillensa.

56§
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Telekuuntelun, televalvonnan, teknisen kuuntelun ja teknisen laitetarkkailun keskeyttiminen

Jos kily ilmi, ettd telekuuntelu tai televalvonta kohdistuu muuhun kuin luvan kohteena olevalta
henkil6ltd 18htoisin olevaan tai hénelle tarkoitettuun viestiin taikka ettd teknisen kuuntelun koh-
teena oleva henkilo ei oleskele kuunneltavassa tilassa tai muussa paikassa, tiedonhankintakei-
non kéyttd on téltd osin keskeytettivé niin pian kuin mahdollista seké téllaiset kuuntelulla saa-
dut tallenteet ja televalvonnalla saadut tiedot seké téllaisilla tiedonhankintakeinoilla saatuja tie-
toja koskevat muistiinpanot on heti havitettava.

Velvollisuus keskeyttdmiseen sekéd tallenteiden ja muistiinpanojen hévittimiseen koskee
my0s teknistd laitetarkkailua, jos kéy ilmi, etté tarkkailu kohdistuu sellaiseen luottamukselliseen
viestiin, jota koskevasta telekuuntelusta, televalvonnasta ja muusta teknisesté tarkkailusta kuin
laitetarkkailusta sddadetddn tdssd luvussa taikka ettd 23 §:n 3 momentissa tarkoitettu henkild ei
kéyta tarkkailun kohteena olevaa laitetta.

57§
Kiireellisessd tilanteessa saadun tiedon hdvittdminen

Jos pidattdmiseen oikeutettu poliisimies tai suojelupoliisin padllystoon kuuluva poliisimies on
10 §:n 2 momentissa, 12 §:n 1 momentissa, 22 §:n 1 momentissa tai 24 §:n 1 momentissa tar-
koitetussa kiireellisessé tilanteessa péittinyt televalvonnan, yhdistymistietojen hankkimisen,
henkilon teknisen seurannan tai teknisen laitetarkkailun aloittamisesta, mutta tuomioistuin kat-
soo, ettd edellytyksid toimenpiteelle ei ole ollut, tiedonhankinnan kéyttd on lopetettava seka
silld saatu aineisto ja silld saatuja tietoja koskevat muistiinpanot on heti hivitettiva. Ndin saatuja
tietoja saadaan kuitenkin kayttdd samoin edellytyksin kuin yliméaraista tietoa saadaan kayttaa
54 §:n mukaan.

5 a luku

Siviilitiedustelu

238
Tiedustelumenetelmdit siviilitiedustelussa

Tiedustelumenetelmid ovat telekuuntelu, tietojen hankkiminen telekuuntelun sijasta, televal-
vonta, yhdistymistietojen hankkiminen, suunnitelmallinen tarkkailu, peitelty tiedonhankinta,
tekninen kuuntelu, tekninen katselu, tekninen seuranta, tekninen laitetarkkailu, teleosoitteen tai
telepaitelaitteen yksilGintitietojen hankkiminen, peitetoiminta, valeosto ja ohjattu tietoldhdetoi-
minta.

838
Yhdistymistietojen hankkimisesta siviilitiedustelussa pdcdttiminen
Tuomioistuin paattdd yhdistymistietojen hankkimisesta siviilitiedustelussa suojelupoliisin
paéllystoon kuuluvan poliisimiehen vaatimuksesta. Jos asia ei siedd viivytystd, suojelupoliisin

pééllystoon kuuluva poliisimies saa pdéttdd yhdistymistietojen hankkimisesta siihen asti, kun-
nes tuomioistuin on ratkaissut luvan myontédmistd koskevan vaatimuksen. Asia on saatettava
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tuomioistuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistddn 24 tunnin ku-
luttua menetelmén aloittamisesta.

Lupa voidaan antaa ja péaitos tehdd enintddn kuudeksi kuukaudeksi kerrallaan. Jos lupa tai
paitos koskee luvan antamista tai padtdksen tekemistd edeltdnyttd médrittyd aikaa, voi se olla
kuutta kuukautta pidempi.

Yhdistymistietojen hankkimista koskevassa vaatimuksessa ja paétoksessd on mainittava:

1) 3 §:ssé tarkoitettu toiminta;

2) tukiasema, jota lupa koskee;

3) tosiseikat, joihin yhdistymistietojen hankkimisen edellytykset ja kohdistaminen perustuvat;

4) paikka, jota pditos koskee;

5) yhdistymistietojen hankkimisen suorittamista johtava ja valvova suojelupoliisin péallys-
toon kuuluva poliisimies;

6) mahdolliset yhdistymistietojen hankkimisen rajoitukset ja ehdot.

30§
Telekuunteluun, televalvontaan ja yhdistymistietoihin liittyvit jdljentdmiskiellot

Sahkoisen viestinndn palveluista annetun lain 3 §:n 27 kohdassa tarkoitetun teleyrityksen (ze-
leyritys) tai 41 kohdassa tarkoitetun yhteisctilaajan hallussa olevaa asiakirjaa tai dataa, joka
sisdltdd timén lain 5 luvun 5 §:n 1 momentissa tarkoitettuun viestiin liittyvié tietoja taikka mai-
nitun luvun 8 §:n 1 momentissa tarkoitettuja yhdistymistietoja tai 11 §:n 1 momentissa tarkoi-
tettuja tukiasematietoja, ei saa jéljentda.

41§
Kuuntelu- ja katselukiellot siviilitiedustelussa

Telekuuntelua, telekuuntelun sijasta toimitettavaa tietojen hankkimista, teknistd kuuntelua,
teknistd katselua ja teknisti laitetarkkailua ei saa kohdistaa sellaiseen viestintddn, josta viestin-
nin osapuoli ei saa todistaa tai josta hanelld on oikeus olla todistamatta oikeudenkdymiskaaren
17 luvun 13, 14, 16 tai 20 §:n tai 22 §:n 2 momentin nojalla.

Jos telekuuntelun, telekuuntelun sijasta tapahtuvan tietojen hankkimisen, teknisen kuuntelun,
tai teknisen katselun tai teknisen laitetarkkailun aikana tai muulloin ilmenee, ettd kyseessd on
viesti, jonka kuuntelu ja katselu on kielletty, toimenpide on keskeytettava ja silld saadut tallen-
teet ja silld saatuja tietoja koskevat muistiinpanot on heti havitettava.

Tassa pykaldssa tarkoitetut kuuntelu- ja katselukiellot eivit kuitenkaan koske tapauksia, joissa
1 momentissa tarkoitettu henkild osallistuu siviilitiedustelun kohteena olevaan toimintaan, joka
vakavasti uhkaa kansallista turvallisuutta, ja my0s hinen osaltaan on tehty pditds telekuunte-
lusta, tietojen hankkimisesta telekuuntelun sijasta, teknisestd kuuntelusta tai teknisestd katse-
lusta.

46 §
Kiiretilanteessa saadun tiedon hdvittdminen

Jos suojelupoliisin padllystoon kuuluva poliisimies on 7 §:n 1 momentissa, 8 §:n 1 momen-
tissa, 11 §:n 1 momentissa, 12 §:n 1 momentissa, 13 §:n 1 momentissa, 14 §:n 1 momentissa tai
27 §:n 2 momentissa tarkoitetussa kiireellisessa tilanteessa paattanyt televalvonnan, yhdistymis-
tietojen hankkimisen, teknisen kuuntelun, teknisen katselun, henkilon teknisen seurannan, tek-
nisen laitetarkkailun tai paikkatiedustelun aloittamisesta, mutta tuomioistuin katsoo, etté
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edellytyksid toimenpiteelle ei ole ollut, tiedustelumenetelmén kayttd on lopetettava seké silld
saatu aineisto ja silld saatuja tietoja koskevat muistiinpanot on heti hévitettdva. Néin saatuja
tietoja saadaan kuitenkin kéyttdd samoin edellytyksin kuin tietoa saadaan kéyttad 44 §:n 1 mo-
mentissa tai 2 momentissa tarkoitetuissa tapauksissa, jos voidaan olettaa tehdyksi rikos, josta
sdddetty ankarin rangaistus on vihintdin kuusi vuotta vankeutta tai jos ilmenee, ettd hankkeilla
on rikos, josta sdddetty ankarin rangaistus on véhintdan kuusi vuotta vankeutta, ja rikos on vield
estettivissa.

Tama laki tulee voimaan pdivéna kuuta 20 .

Helsingissd x.x.20xx

Paaministeri

Sanna Marin

..ministeri Etunimi Sukunimi
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Liite
Rinnakkaistekstit

Laki

poliisilain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan poliisilain (872/2011) 1 luvun 1 §:n 3 momentti, 2 luvun 3 §:n otsikko ja 1 mo-
mentti, 4 luvun 2 §:n 1 momentti, 3 §:n 1 ja 2 momentti, 5 luvun 1 §:n 1 momentti, 5 §:n 1
momentti, 7 §:n 2 ja 3 momentti, 8 §:n 1 ja 6 momentti, 10 §:n 1, 5 ja 6 momentti, 11 ja 12 §,
17 §:n 3 momentti, 23 §:n 2 momentti, 25 §:n 2 momentti, 28 §:n 2 momentti 29 §:n 2 momentti,
30 §:n 1 momentti, 45 §:n 3 momentti, 50 ja 53 §, 54 §:n 2 momentti, 56 ja 57 §, 5 a luvun 2
§:n 1 momentti, 8, 30 ja 41 § ja 46 §:n 1 momentti.

sellaisina kuin niistd ovat 5 luvun 5 §:n 1 momentti, 10 §:n 1 momentti, 12 §, 23 §:n 2 mo-
mentti ja 57 § laissa 581/2019, 5 luvun 7 §:n 2 momentti, 8 §:n 1 momentti, 10 §:n 5 momentti
ja 28 §:n 2 momentti laissa 1168/2013, 5 luvun 17 §:n 3 momentti laissa 1269/2021, 5 luvun 25
§:n 2 momentti laissa 540/2020, 5 luvun 50 §, 54 §:n 2 momentti ja 56 § laissa 1168/2013 seka
Saluvun 2, 8, 30, 41 § ja46 §:n 1 momentti laissa 581/2019, seka

lisdtddn 5 luvun 15 §:44n uusi 4 momentti, 55 §:44n uusi 3 momentti, seuraavasti:

Voimassa oleva laki Ehdotus
1 luku 1 luku
Yleiset siinnokset Yleiset saannokset
1§ 1§
Poliisin tehtdvdt Poliisin tehtdviit
Rikosten esitutkinnasta sddadetdédn esitutkin- Rikosten esitutkinnasta sdddetddn esitutkin-

talaissa (805/2011) ja rikosten esitutkinnassa talaissa (805/2011), rikosten esitutkinnassa

kaytettavistd pakkokeinoista pakkokeino- kiytettdvistd pakkokeinoista pakkokeino-

laissa (806/2011). laissa (806/2011) ja poliisihallinnon tehtivien
Jdrjestimisestd poliisin hallinnosta annetussa
laissa (110/1992).

2 luku 2 luku
Yleiset toimivaltuudet Yleiset toimivaltuudet
38§ 3§
Etsintdkuulutetun kiinniottaminen Etsintdkuulutetun ja muun kiinniottaminen

49



Luonnos 4.7.2022
Voimassa oleva laki

Poliisimiehelld on oikeus ottaa kiinni etsin-
takuulutettu, joka toimivaltaisen viranomai-
sen antaman kuulutuksen mukaan on vangit-
tava tai otettava sdiloon.

4 luku
Tekninen valvonta ja tiedonsaantioikeudet

28
Tietojen saanti viranomaiselta

Poliisilla on paillystoon kuuluvan poliisi-
michen pyynndstd oikeus saada viranomai-
selta ja julkista tehtdvéda hoitamaan asetetulta
yhteisoltd poliisille kuuluvan tehtdvén suorit-
tamiseksi tarpeelliset tiedot ja asiakirjat mak-
sutta ja salassapitovelvollisuuden estimétta,
jollei sellaisen tiedon tai asiakirjan antamista
poliisille tai tietojen kéyttod todisteena ole
laissa nimenomaisesti kielletty tai rajoitettu.

38

Tietojen saanti yksityiseltd yhteisoltd tai hen-
kiloltd

Poliisilla on paillystoon kuuluvan poliisi-
miehen pyynnosti oikeus saada rikoksen esta-
miseksi tai selvittdmiseksi tarvittavia tietoja
yhteison jisentd, tilintarkastajaa, toimitusjoh-
tajaa, hallituksen jdsentd tai tyontekijad vel-
voittavan yritys-, pankki- tai vakuutussalai-
suuden estdmadttd. Poliisilla on sama oikeus
saada 6 luvussa tarkoitetussa poliisitutkin-
nassa tarvittavia tietoja, jos tarked yleinen tai
yksityinen etu sitd vaatii.

Ehdotus

Poliisimiehelld on oikeus ottaa kiinni etsin-
takuulutettu, joka toimivaltaisen viranomai-
sen antaman kuulutuksen mukaan on vangit-
tava tai otettava sdiloon. Poliisimiehelld on oi-
keus ottaa kiinni myés muu henkild, jonka tuo-
mioistuin on mddrdnnyt noudettavaksi tuo-
mioistuimeen, vangittavaksi tai otettavaksi
sdiléon.

4 luku

Tekninen valvonta ja tiedonsaantioikeudet

28
Tietojen saanti viranomaiselta

Poliisilla on paallystoon kuuluvan poliisi-
michen pyynnosta ja suojelupoliisilla suojelu-
poliisin pddllystéon kuuluvan poliisimiehen
pyynnostd oikeus saada viranomaiselta ja jul-
kista tehtdvda hoitamaan asetetulta yhteisolta
poliisille kuuluvan tehtdvin suorittamiseksi
tarpeelliset tiedot ja asiakirjat maksutta ja sa-
lassapitovelvollisuuden estamaéttd, jollei sel-
laisen tiedon tai asiakirjan antamista poliisille
tai tietojen kdyttdd todisteena ole laissa ni-
menomaisesti kielletty tai rajoitettu.

38

Tietojen saanti yksityiseltd yhteisoltd tai hen-
kiloltd

Poliisilla on paallystoon kuuluvan poliisi-
miehen pyynnosti oikeus saada rikoksen esté-
miseksi tai selvittdmiseksi tarvittavia tietoja
yhteison jdsentd, tilintarkastajaa, toimitusjoh-
tajaa, hallituksen jdsentd tai tyontekijad vel-
voittavan yritys-, pankki- tai vakuutussalai-
suuden estdmadttd. Poliisilla on sama oikeus
saada 6 luvussa tarkoitetussa poliisitutkin-
nassa tarvittavia tietoja, jos tarked yleinen tai
yksityinen etu sitd vaatii. Suojelupoliisilla on
sama oikeus saada tiedot rikoksen estimiseksi
suojelupoliisin pddllystoon kuuluvan poliisi-
miehen pyynnostd.
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Voimassa oleva laki

Poliisilla on yksittdistapauksessa oikeus
pyynnostd saada teleyritykseltd ja yhteisoti-
laajalta yhteystiedot sellaisesta teleosoit-
teesta, jota ei mainita julkisessa luettelossa,
taikka teleosoitteen tai telepditelaitteen yksi-
l6ivét tiedot, jos tiedot ovat tarpeen poliisille
kuuluvan tehtdvén suorittamiseksi. Poliisilla
on vastaava oikeus saada postitoimintaa har-
joittavalta yhteisoltd jakeluosoitetietoja.

5 luku

Salaiset tiedonhankintakeinot

1§
Soveltamisala ja mddritelmdit

Tésséd luvussa sdddetddn telekuuntelun, tie-
tojen hankkimisen telekuuntelun sijasta, tele-
valvonnan, tukiasematietojen hankkimisen,
suunnitelmallisen tarkkailun, peitellyn tiedon-
hankinnan, teknisen tarkkailun (tekninen
kuuntelu, tekninen katselu, tekninen seuranta
ja tekninen laitetarkkailu), teleosoitteen tai te-
lepaételaitteen yksildintitietojen hankkimisen,
peitetoiminnan, valeoston, tietoldhdetoimin-
nan ja valvotun ldpilaskun kdyttdmisesté ri-
koksen estdmiseen, paljastamiseen tai vaaran
torjumiseen. Niitd tiedonhankintakeinoja voi-
daan kéyttaa salassa niiden kohteilta.

58
Telekuuntelu ja sen edellytykset

Telekuuntelulla tarkoitetaan sdhkoisen vies-
tinndn palveluista annetun lain (917/2014) 3
§:n 43 kohdassa tarkoitetun yleisen viestinté-
verkon tai siihen liitetyn viestintdverkon
kautta teleosoitteeseen tai telepédtelaitteeseen
vastaanotettavan taikka siitd lahetetyn viestin
kuuntelua, tallentamista ja muuta késittelya
viestin siséllon ja sithen liittyvien timén luvun
8 §:ssé tarkoitettujen tunnistamistietojen sel-
vittdmiseksi. Telekuuntelua saadaan
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Ehdotus

Poliisilla ja suojelupoliisilla on yksittéista-
pauksessa oikeus pyynnosti saada teleyrityk-
seltd ja yhteisotilaajalta yhteystiedot sellai-
sesta teleosoitteesta, jota ei mainita julkisessa
luettelossa, taikka teleosoitteen tai telepdite-
laitteen yksiloivét tiedot, jos tiedot ovat tar-
peen poliisille kuuluvan tehtdvin suoritta-
miseksi. Poliisilla on vastaava oikeus saada
postitoimintaa harjoittavalta yhteisoltd jake-
luosoitetietoja.

5 luku

Salaiset tiedonhankintakeinot

1§
Soveltamisala ja mddritelmdt

Téssd luvussa sdddetddn telekuuntelun, tie-
tojen hankkimisen telekuuntelun sijasta, tele-
valvonnan, yhdistymistietojen hankkimisen,
suunnitelmallisen tarkkailun, peitellyn tiedon-
hankinnan, teknisen tarkkailun (tekninen
kuuntelu, tekninen katselu, tekninen seuranta
ja tekninen laitetarkkailu), teleosoitteen tai te-
lepaételaitteen yksildintitietojen hankkimisen,
peitetoiminnan, valeoston, tietoldhdetoimin-
nan ja valvotun ldpilaskun kdyttdmisestd ri-
koksen estdmiseen, paljastamiseen tai vaaran
torjumiseen. Niitd tiedonhankintakeinoja voi-
daan kéyttaa salassa niiden kohteilta.

58
Telekuuntelu ja sen edellytykset

Telekuuntelulla tarkoitetaan feleosoittee-
seen tai telepddtelaitteeseen vastaanotettavan
taikka siitd ldhetetyn séhkoisen viestinnin
palveluista annetun lain (917/2014) 3 §:n 43
kohdassa tarkoitetussa yleisessd viestintdver-
kossa tai siihen liitetyssd viestintdverkossa
vdlitettdvdnd olevan viestin kuuntelua, tallen-
tamista ja muuta késittelyd viestin sisillon ja
sithen liittyvien tdmén luvun 8 §:ssé tarkoitet-
tujen vdlitystietojen selvittdmiseksi.
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Voimassa oleva laki

kohdistaa vain siltd henkil6ltid 18htdisin ole-
vaan tai sellaiselle henkilolle tarkoitettuun
viestiin, jonka voidaan perustellusti olettaa
syyllistyvén 2 momentissa mainittuun rikok-
seen.

78§

Telekuuntelusta ja muusta vastaavasta tieto-
Jjen hankkimisesta pddttiminen

Lupa telekuunteluun ja 6 §:n 2 momentissa
tarkoitettuun tietojen hankkimiseen voidaan
antaa enintdin kuukaudeksi kerrallaan.

Telekuuntelua ja telekuuntelun sijasta toi-
mitettavaa tietojen hankkimista koskevassa
vaatimuksessa ja padtoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja
sen oletettu tekoaika taikka toimenpiteen pe-
rusteena oleva vaara;

2) henkilo, jonka voidaan perustellusti olet-
taa syyllistyvdn 1 kohdassa tarkoitettuun ri-
kokseen;

3) tosiseikat, joihin henkil66n kohdistuva
epdily ja telekuuntelun tai telekuuntelun si-
jasta toimitettavan tietojen hankkimisen edel-
lytykset perustuvat;

4) telekuuntelua tai 6 §:n 2 momentissa tar-
koitettua tietojen hankkimista koskevan luvan
voimassaoloaika kellonajan tarkkuudella;

5) toimenpiteen kohteena oleva teleosoite
tai telepdditelaite;

6) telekuuntelun tai telekuuntelun sijasta
toimitettavan tietojen hankkimisen suoritta-
mista johtava ja valvova 1 momentissa tarkoi-
tettu poliisimies;

8§

Televalvonta ja sen edellytykset

Ehdotus

Telekuuntelua saadaan kohdistaa vain siltd
henkildlté 14ht6isin olevaan tai sellaiselle hen-
kilolle tarkoitettuun viestiin, jonka voidaan
perustellusti olettaa syyllistyvdn 2 momen-
tissa mainittuun rikokseen.

78

Telekuuntelusta ja muusta vastaavasta tieto-
Jjen hankkimisesta pddittiminen

Lupa telekuunteluun ja 6 §:n 2 momentissa
tarkoitettuun tietojen hankkimiseen voidaan
antaa [uvan antopdivistd alkaen enintidn
kuukaudeksi kerrallaan.

Telekuuntelua ja telekuuntelun sijasta toi-
mitettavaa tietojen hankkimista koskevassa
vaatimuksessa ja padtoksessd on mainittava:

1) epdilty rikos ja sen tekoaika,

2) henkilo, jonka voidaan perustellusti olet-
taa syyllistyvdn 1 kohdassa tarkoitettuun ri-
kokseen tai henkilon ollessa tuntematon toi-
menpiteen kohteena oleva teleosoite tai tele-
pddtelaite;

3) tosiseikat, joihin epdiltyyn kohdistuva ri-
kosepdily ja telekuuntelun tai telekuuntelun
sijasta toimitettavan tietojen hankkimisen
edellytykset perustuvat;

4) telekuuntelua tai 4 §:n 2 momentissa tar-
koitettua tietojen hankkimista koskevan luvan
voimassaoloaika kellonajan tarkkuudella;

S) telekuuntelun tai telekuuntelun sijasta
toimitettavan tietojen hankkimisen suoritta-
mista johtava ja valvova 1 momentissa tarkoi-
tettu poliisimies;

6) mahdolliset telekuuntelun tai telekuunte-
lun sijasta toimitettavan tietojen hankkimisen
rajoitukset ja ehdot.

8§

Televalvonta ja sen edellytykset
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Voimassa oleva laki

Televalvonnalla tarkoitetaan tunnistamistie-
tojen hankkimista viestisti, joka on ldhetetty 5
§:ssé tarkoitettuun viestintdverkkoon kytke-
tystd teleosoitteesta tai telepditelaitteesta
taikka vastaanotettu téllaiseen osoitteeseen tai
laitteeseen, seki teleosoitteen tai telepditelait-
teen sijaintitiedon hankkimista taikka osoit-
teen tai laitteen kdyton tilapdistd estdmistd.
Tunnistamistiedolla tarkoitetaan sdhkoisen
viestinndn palveluista annetun lain 3 §:n 7
kohdassa tarkoitettuun kayttdjéén tai mainitun
pykéldn 30 kohdassa tarkoitettuun tilaajaan
yhdistettdvissa olevaa viestid koskevaa tietoa,
jota viestintdverkoissa késitellddn viestien
siirtdimiseksi, jakelemiseksi tai tarjolla pité-
miseksi.

Tietojen luovuttamisesta hédtdilmoituksia
vastaanottaville viranomaisille sdddetdin sih-
koisen viestinnén tietosuojalain 35 §:ssi.

10 §
Televalvonnasta pddittiminen

Tuomioistuin paittdd 8 §:n 2 ja 5 momen-
tissa sekd 9 §:n 1, 4 ja 5 kohdassa tarkoitetusta
televalvonnasta sekd televalvonnasta 3 §:ssd
tarkoitetuissa tapauksissa pidittimiseen oi-
keutetun poliisimiehen tai suojelupoliisin
paillystoon kuuluvan poliisimiehen vaati-
muksesta.

Lupa voidaan antaa ja paatos tehdé enintdan
kuukaudeksi kerrallaan ja lupa tai paatos voi
koskea my0s luvan antamista tai paatoksen te-
kemistd edeltinyttd madrittyd aikaa, joka voi
olla kuukautta pidempi.

Televalvontaa koskevassa vaatimuksessa ja
paatoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja
sen oletettu tekoaika taikka toimenpiteen pe-
rusteena oleva vaara;

53

Ehdotus

Televalvonnalla  tarkoitetaan  sdhkoisen
viestinndn palveluista annetun lain 3 §:n 36
kohdassa tarkoitetun viestinndn vdlittdjdn
hallussa olevien vdlitystietojen hankkimista
viestistd, joka on ldhetetty 5 §:ssd tarkoitet-
tuun viestintdverkkoon kytketystd teleosoit-
teesta tai telepditelaitteesta taikka vastaan-
otettu téillaiseen osoitteeseen tai laitteeseen,
sekd teleosoitteen tai telepéételaitteen sijainti-
tiedon hankkimista taikka osoitteen tai lait-
teen kéyton tilapdistd estdmistd. Vilitystie-
dolla tarkoitetaan sdahkoisen viestinnin palve-
luista annetun lain 3 §:n 7 kohdassa tarkoitet-
tuun kayttdjaan tai mainitun pykdldn 30 koh-
dassa tarkoitettuun tilaajaan yhdistettavissi
olevaa viestid koskevaa tietoa, jota viestinti-
verkoissa késitellddn viestien siirtdmiseksi, ja-
kelemiseksi tai tarjolla pitdmiseksi.

Tietojen luovuttamisesta hétiilmoituksia
vastaanottaville viranomaisille sdddetdin sih-
koisen viestinndn palveluista annetun lain
321 §:ssd.

10 §
Televalvonnasta pddttiminen

Tuomioistuin paittdd 8 §:n 2 ja 5 momen-
tissa sekd 9 §:n 1 ja 4—6 kohdassa tarkoite-
tusta televalvonnasta seké televalvonnasta 3
§:ssd tarkoitetuissa tapauksissa pidattimiseen
oikeutetun poliisimiehen tai suojelupoliisin
paillystoon kuulu-van poliisimiehen vaati-
muksesta.

Lupa voidaan antaa ja pditds tehdd luvan
antopdivistd tai pddtoksen tekopdivdstd al-
kaen enintddn kuukaudeksi kerrallaan ja lupa
tai padtos voi koskea my0s luvan antamista tai
padtoksen tekemistd edeltdnyttd madrattya ai-
kaa, joka voi olla kuukautta pidempi.

Televalvontaa koskevassa vaatimuksessa ja
paatoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja
sen oletettu tekoaika taikka toimenpiteen pe-
rusteena oleva vaara;
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2) henkild, jonka voidaan perustellusti olet-
taa syyllistyvian 1 kohdassa tarkoitettuun ri-
kokseen;

3) tosiseikat, joihin henkil66n kohdistuva
epdily ja televalvonnan edellytykset perustu-
vat;

4) suostumus, jos se on televalvonnan kay-
ton edellytys;

5) luvan voimassaoloaika kellonajan tark-
kuudella;

6) toimenpiteen kohteena oleva teleosoite
tai telepdditelaite;

7) televalvonnan suorittamista johtava ja
valvova 7 §:n 1 momentissa tarkoitettu polii-
simies;

8) mahdolliset televalvonnan rajoitukset ja
ehdot.

11§

Tukiasematietojen hankkiminen ja sen edelly-
tykset

Tukiasematietojen hankkimisella tarkoite-
taan tiedon hankkimista tietyn tukiaseman
kautta telejéarjestelméén kirjautuneista tai kir-
jautuvista telepédtelaitteista ja teleosoitteista.

Poliisille voidaan antaa lupa 8 §:n 2 momen-
tissa tarkoitetun rikoksen estdmiseksi merki-
tyksellisten tukiasematietojen hankkimiseen.

Poliisilla on lisdksi oikeus tukiasematietojen
hankkimiseen, jos se on vilttiméatonta henked
tai terveyttid uhkaavan vaaran torjumiseksi.

12§
Tukiasematietojen hankkimisesta pddttimi-
nen
Tuomioistuin  paéttdd tukiasematietojen
hankkimisesta  piddttdimiseen  oikeutetun

Ehdotus

2) henkilo, jonka voidaan perustellusti olet-
taa syyllistyvin 1 kohdassa tarkoitettuun ri-
kokseen tai henkilon ollessa tuntematon toi-
menpiteen kohteena oleva teleosoite tai tele-
pddtelaite;

3) tosiseikat, joihin henkil66n kohdistuva
epdily ja televalvonnan edellytykset perustu-
vat;

4) suostumus, jos se on televalvonnan kiy-
ton edellytys;

5) luvan voimassaoloaika kellonajan tark-
kuudella;

6) televalvonnan suorittamista johtava ja
valvova 7 §:n 1 momentissa tarkoitettu polii-
simies;

7) mahdolliset televalvonnan rajoitukset ja
ehdot.

11§

Yhdistymistietojen hankkiminen ja sen edel-
Iytykset

Yhdistymistietojen hankkimisella tarkoite-
taan tiedon hankkimista tietyn tukiaseman
kautta telejérjestelméén tai tietyssd sijainnissa
palveluntarjoajan tietokantaan yhdistyneistd
tai yhdistyvistd teleosoitteista ja telepaitelait-
teista.

Poliisille voidaan antaa lupa 8 §:n 2 momen-
tissa tarkoitetun rikoksen estdmiseksi merki-
tyksellisten tai oletetussa tekopaikassa palve-
luntarjoajan tietokantaan kirjautuneiden tele-
pddtelaitteiden sijainnin ilmaisevien vilitys-
tietojen (yhdistymistiedot) hankkimiseen.

Poliisilla on lisdksi oikeus yhdistymistieto-
jen hankkimiseen, jos se on vilttdmatonta
henked tai terveyttd uhkaavan vaaran torju-
miseksi.

12§
Yhdistymistietojen hankkimisesta pddttimi-
nen
Tuomioistuin  paéttdd yhdistymistietojen
hankkimisesta  piddttdimiseen  oikeutetun
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poliisimiehen tai suojelupoliisin péallystoon
kuuluvan poliisimiehen vaatimuksesta. Jos
asia ei siedd viivytystd, pidittimiseen oikeu-
tettu poliisimies tai suojelupoliisin pééllys-
téon kuuluva poliisimies saa pééttad tukiase-
matietojen hankkimisesta siihen asti, kunnes
tuomioistuin on ratkaissut luvan myontamisti
koskevan vaatimuksen. Asia on saatettava
tuomioistuimen ratkaistavaksi heti, kun se on
mahdollista, kuitenkin viimeistddn 24 tunnin
kuluttua keinon kéyton aloittamisesta.

Lupa annetaan tietyksi ajanjaksoksi.

Tukiasematietojen hankkimista koskevassa
vaatimuksessa ja padtoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja
sen oletettu tekoaika taikka toimenpiteen pe-
rusteena oleva vaara;

2) tosiseikat, joihin tukiasematietojen hank-
kimisen edellytykset perustuvat;

3) ajanjakso, jota lupa koskee;

4) tukiasema, jota lupa koskee;

5) tukiasematietojen hankkimisen suoritta-
mista johtava ja valvova 7 §:n 1 momentissa
tarkoitettu poliisimies;

6) mahdolliset tukiasematietojen hankkimi-
sen rajoitukset ja ehdot.

15§

Peitelty tiedonhankinta ja sen edellytykset

17 §
Tekninen kuuntelu ja sen edellytykset

Poliisilla on oikeus rikoksen estamiseksi va-
kituiseen asumiseen kéytettdvan tilan ulko-
puolella  olevan  henkilon  tekniseen
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Ehdotus

poliisimiehen tai suojelupoliisin pééllystoon
kuuluvan poliisimiehen vaatimuksesta. Jos
asia ei siedd viivytystd, pidittimiseen oikeu-
tettu poliisimies tai suojelupoliisin pééllys-
toon kuuluva poliisimies saa péaéttda yhdisty-
mistietojen hankkimisesta siihen asti, kunnes
tuomioistuin on ratkaissut luvan myontamista
koskevan vaatimuksen. Asia on saatettava
tuomioistuimen ratkaistavaksi heti, kun se on
mahdollista, kuitenkin viimeistdidn 24 tunnin
kuluttua keinon kéyton aloittamisesta.

Yhdistymistietojen hankkimista koskevassa
vaatimuksessa ja padtoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja
sen oletettu tekoaika taikka toimenpiteen pe-
rusteena oleva vaara;

2) tosiseikat, joihin yhdistymistietojen hank-
kimisen edellytykset perustuvat;

3) ajanjakso, jota paitds koskee;

4) paikka, jota pdcdtos koskee;

5) yhdistymistietojen hankkimisen suoritta-
mista johtava ja valvova 7 §:n 1 momentissa
tarkoitettu poliisimies;

6) mahdolliset yhdistymistietojen hankkimi-
sen rajoitukset ja ehdot.

15§

Peitelty tiedonhankinta ja sen edellytykset

Poliisi saa kohdistaa henkiléon peiteltyd
tiedonhankintaa tietoverkossa, jos henkilon
lausumien tai muun kdyttdytymisen perus-
teella voidaan perustellusti olettaa hinen
syyllistyvdn rikokseen, josta sdddetty ankarin
rangaistus on vdhintddn kaksi vuotta van-
keutta, tai jos kysymyksessd on rikoslain 17
luvun 19 §:ssd tarkoitettu rikos.

17 §

Tekninen kuuntelu ja sen edellytykset

Poliisilla on oikeus rikoksen estamiseksi va-
kituiseen asumiseen kaytettdvéan tilan ulko-
puolella  olevan  henkilon  tekniseen
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kuunteluun. Poliisille voidaan antaa lupa
my0s viranomaisten tiloissa olevan rikoksen
johdosta vapautensa menettdneen henkilon
tekniseen kuunteluun. Kuuntelu voidaan to-
teuttaa kohdistamalla se tilaan tai muuhun
paikkaan, jossa tiedonhankinnan kohteena
olevan henkilon voidaan olettaa todennikoi-
sesti oleskelevan tai kdyvan.

23§

Tekninen laitetarkkailu ja sen edellytykset

Tekniselld laitetarkkailulla ei saa hankkia
tietoa vilitettdvand olevan viestin siséllostd
eikd 8 §:ssd tarkoitetuista tunnistamistie-
doista.

25§

Teleosoitteen tai telepdidtelaitteen yksilointi-
tietojen hankkiminen

Poliisi saa kdyttid 1 momentissa tarkoitet-
tujen tietojen hankkimiseksi ainoastaan sel-
laista teknistd laitetta, jota voidaan kdyttdid
vain teleosoitteen ja telepdidtelaitteen yksi-
l6imiseen. Liikenne- ja viestintivirasto tarkas-
taa teknisen laitteen tdssd momentissa tarkoi-
tetun vaatimustenmukaisuuden seka sen, ettei
laite ominaisuuksiensa vuoksi aiheuta haital-
lista hiiriota yleisen viestintdverkon laitteille
tai palveluille.

28 §

Peitetoiminta ja sen edellytykset

Ehdotus

kuunteluun. Poliisille voidaan antaa lupa
my0s viranomaisten tiloissa olevan rikoksen
johdosta vapautensa menettdneen henkilon
tekniseen kuunteluun. Kuuntelu voidaan to-
teuttaa kohdistamalla se tilaan tai muuhun
paikkaan, jossa tiedonhankinnan kohteena
olevan henkilon voidaan olettaa todennikoi-
sesti oleskelevan tai kdyvin. Poliisi saa koh-
distaa pelkdstdidn tekniseen laitteeseen koh-
distuvaa teknistd kuuntelua sen sijaintipai-
kasta riippumatta.

23§
Tekninen laitetarkkailu ja sen edellytykset

Teknisti laitetarkkailua ei saa kohdistaa
sellaiseen luottamukselliseen viestiin, jota
koskevasta telekuuntelusta, televalvonnasta ja
muusta teknisestd tarkkailusta kuin laitetark-
kailusta sdddetddn tdssd luvussa.

25§

Teleosoitteen tai telepdidtelaitteen yksilointi-
tietojen hankkiminen

Liikenne- ja viestintdvirasto tarkastaa, ettei
1 momentissa tarkoitettu laite ominaisuuk-
siensa vuoksi aiheuta haitallista héiriota ylei-
sen viestintdverkon laitteille tai palveluille.

28 §
Peitetoiminta ja sen edellytykset
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Poliisi saa rikoksen estdmiseksi kohdistaa
henkil6dn peitetoimintaa, jos henkiloén lausu-
mien tai muun kdyttdytymisen perusteella voi-
daan perustellusti olettaa hdnen syyllistyvin
tai myotavaikuttavan pakkokeinolain 10 lu-
vun 3 §:sséd tarkoitettuun muuhun rikokseen
kuin torkeddn laittoman maahantulon jérjesta-
miseen tai torkeddn tulliselvitysrikokseen
taikka jos tdmén voidaan perustellusti olettaa
syyllistyvén tai myotavaikuttavan rikoslain 17
luvun 18 §:n 1 momentin 1 kohdassa tarkoi-
tettuun rikokseen. Edellytyksend on liséksi,
ettd tiedonhankintaa on rikollisen toiminnan
suunnitelmallisuuden, jérjestdytyneisyyden
tai ammattimaisuuden taikka ennakoitavissa
olevan jatkuvuuden tai toistuvuuden vuoksi
pidettiva tarpeellisena.

29 §
Rikoksentekokielto

Jos peitetoimintaa suorittava poliisimies te-
kee litkennerikkomuksen, jérjestysrikkomuk-
sen tal muun niihin rinnastettavan rikoksen,
josta on sédiddetty rangaistukseksi rikesakko,
hin on rangaistusvastuusta vapaa, jos teko on
ollut vélttdmitdon peitetoiminnan tavoitteen
saavuttamiseksi tai tiedonhankinnan paljastu-
misen estdmiseksi.

30§

Jdrjestdytyneen rikollisryhmdin toimintaan ja
valvottuun ldpilaskuun osallistuminen

Jos peitetoimintaa suorittava poliisimies
osallistuessaan jirjestiaytyneen rikollisryhmén
toimintaan hankkii toimitiloja tai kulku- tai
muita sellaisia vélineitd, kuljettaa henkilGita,
esineitd tai aineita, hoitaa taloudellisia asioita
taikka avustaa rikollisryhméd muilla niihin
rinnastettavilla tavoilla, hAdn on rangaistus-
vastuusta vapaa, jos erittiin patevin perustein
on voitu olettaa, etté:
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Ehdotus

Poliisi saa rikoksen estdmiseksi kohdistaa
henkil66n peitetoimintaa, jos henkilon lausu-
mien tai muun kdyttdytymisen perusteella voi-
daan perustellusti olettaa hdnen syyllistyvin
tai mydtavaikuttavan pakkokeinolain 10 lu-
vun 3 §:sséd tarkoitettuun muuhun rikokseen
kuin torkeddn laittoman maahantulon jérjesta-
miseen tai torkeddn tulliselvitysrikokseen
taikka jos tdmén voidaan perustellusti olettaa
syyllistyvén tai mydtavaikuttavan rikoslain 17
luvun 18 §:n 1 momentin 1 kohdassa tarkoi-
tettuun rikokseen. Edellytyksend on muun
kuin tapon, murhan tai surman osalta liséksi,
ettd tiedonhankintaa on rikollisen toiminnan
suunnitelmallisuuden, jérjestdytyneisyyden
tai ammattimaisuuden taikka ennakoitavissa
olevan jatkuvuuden tai toistuvuuden vuoksi
pidettiva tarpeellisena.

29 §
Rikoksentekokielto

Sen estdmdttd, mitd 1 momentissa sddde-
tddn, peitetoimintaa suorittava poliisimies saa
tehdd jarjestysrikkomuksen tai muun siihen
rinnastettavan rikoksen, josta on séédetty ran-
gaistukseksi rikesakko, fai liikennerikkomuk-
sen, jos teko on ollut valttiméatdn peitetoimin-
nan tavoitteen saavuttamiseksi tai tiedonhan-
kinnan paljastumisen estdmiseksi.

30§

Jdrjestdytyneen rikollisryhmdin toimintaan ja
valvottuun ldpilaskuun osallistuminen

Sen estamdittd, mitd 29 §:n 1 momentissa
sdddetddn, peitetoimintaa suorittava poliisi-
mies saa osallistuessaan jérjestidytyneen rikol-
lisryhmén toimintaan hankkia toimitiloja tai
kulku- tai muita sellaisia vélineitd, kuljettaa
henkil6itd, esineiti tai aineita, hoitaa taloudel-
lisia asioita taikka avustaa rikollisryhmé&a
muilla ndihin rinnastettavilla tavoilla, jos erit-
tdin patevin perustein on voitu olettaa, etti:
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1) toimenpide tehddén ilman hinen myota-
vaikutustaankin;

2) poliisimiehen toiminta ei aiheuta vaaraa
tai vahinkoa kenenkéén hengelle, terveydelle
tai vapaudelle taikka merkittivdd vaaraa tai
vahinkoa omaisuudelle; ja

3) avustaminen edistdd merkittivésti peite-
toiminnan tavoitteen saavuttamista.

45 §

Menettely tuomioistuimessa

Jos tuomioistuin on mydntinyt luvan tele-
kuunteluun tai televalvontaan, se saa tutkia ja
ratkaista luvan myontédmistd uuteen teleosoit-
teeseen tai telepéatelaitteeseen koskevan asian
vaatimuksen tehneen tai hdnen méarddméansi
virkamiehen l4snd olematta, jos on kulunut
vihemmain kuin kuukausi samaa estettivéa tai
paljastettavaa rikosta koskevan lupa-asian
suullisesta késittelystd. Asia voidaan kasitelld
mainitun virkamichen 14snd olematta myos,
jos tiedonhankintakeinon k#yttdé on jo lope-
tettu.

50§
Kuuntelu- ja katselukiellot

Telekuuntelua, telekuuntelun sijasta toimi-
tettavaa tietojen hankkimista, teknisti kuunte-
lua ja teknistd katselua koskevista kielloista
on soveltuvin osin voimassa, mitid pakkokei-
nolain 10 luvun 52 §:ssd saddetadn.

53§
Ylimddrdinen tieto
Ylimddrdiselld tiedolla tarkoitetaan tele-
kuuntelulla, televalvonnalla, tukiasematieto-

jen hankkimisella ja tekniselld tarkkailulla
saatua tietoa, joka ei liity rikokseen tai vaaran

Ehdotus

1) toimenpide tehddén ilman hinen myoti-
vaikutustaankin;

2) poliisimiehen toiminta ei aiheuta vaaraa
tai vahinkoa kenenkéén hengelle, terveydelle
tai vapaudelle taikka merkittivdd vaaraa tai
vahinkoa omaisuudelle; ja

3) avustaminen edistdd merkittivésti peite-
toiminnan tavoitteen saavuttamista.

45 §

Menettely tuomioistuimessa

Jos henkilo on edelld 7 §:n 3 momentin 2
kohdan tai 10 §:n 6 momentin 2 kohdan mu-
kaisesti tuntematon ja tuomioistuin on myon-
tanyt luvan telekuunteluun tai televalvontaan,
se saa tutkia ja ratkaista luvan myontamista
uuteen teleosoitteeseen tai telepéatelaittee-
seen koskevan asian vaatimuksen tehneen tai
hinen méadrddminsa virkamiehen ldsné ole-
matta, jos on kulunut vihemméin kuin kuu-
kausi samaa estettivdd tai paljastettavaa ri-
kosta koskevan lupa-asian suullisesta kasitte-
lystd. Asia voidaan késitelld mainitun virka-
miehen ldsnd olematta myds, jos tiedonhan-
kintakeinon kéytto on jo lopetettu.

50§
Kuuntelu- ja katselukiellot

Telekuuntelua, tietojen hankkimista tele-
kuuntelun sijasta, teknista kuuntelua, teknista
katselua ja teknistd laitetarkkailua koskevista
kielloista on soveltuvin osin voimassa, miti
pakkokeinolain 10 luvun 52 §:ssé sdddetédén.

53§
Ylimddrdinen tieto
Ylimddrdiselld tiedolla tarkoitetaan tele-
kuuntelulla, televalvonnalla, yhdistymistieto-

jen hankkimisella ja tekniselld tarkkailulla
saatua tietoa, joka ei liity rikokseen tai vaaran
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torjumiseen taikka joka koskee muuta rikosta
kuin sitd, jonka estimistd tai paljastamista
varten lupa tai paitds on annettu.

54§

Ylimddrdisen tiedon kéyttiminen

Yliméardistd tietoa saa kéyttdd myos, jos
yliméérdisen tiedon kéyttimiselld voidaan
olettaa olevan erittdin tirked merkitys rikok-
sen selvittdmiselle ja rikoksesta séddetty an-
karin rangaistus on véhintdén kolme vuotta
vankeutta tai kyse on jostakin seuraavasta ri-
koksesta:

1) jarjestdytyneen rikollisryhmén toimin-
taan osallistuminen;

2) pahoinpitely, kuolemantuottamus, torkeé
vammantuottamus, tappeluun osallistuminen,
vaaran aiheuttaminen tai heitteillepano;

3) torked kotirauhan rikkominen;

4) vapaudenriisto, lapsikaappaus, laiton uh-
kaus tai pakottaminen;

5) kiristys; taikka
6) yleisvaarallisen rikoksen valmistelu.

55§

Tietojen hdvittdminen

Ehdotus

torjumiseen taikka joka koskee muuta rikosta
kuin sitd, jonka estimistd tai paljastamista
varten lupa tai paétds on annettu

54§

Ylimddrdisen tiedon kdyttiminen

Yliméaréistd tietoa saa kéyttdd myos, jos
yliméérdisen tiedon kéyttimiselld voidaan
olettaa olevan erittdin tirked merkitys rikok-
sen selvittdmiselle ja rikoksesta sdddetty an-
karin rangaistus on véhintdin kolme vuotta
vankeutta tai kyse on jostakin seuraavasta ri-
koksesta:

1) lahjuksen antaminen;

2) jérjestdytyneen rikollisryhmén toimin-
taan osallistuminen;

3) pahoinpitely, kuolemantuottamus, torked
vammantuottamus, tappeluun osallistuminen,
vaaran aiheuttaminen tai heitteillepano;

4) torked kotirauhan rikkominen;

5) vapaudenriisto, lapsikaappaus, laiton uh-
kaus tai pakottaminen;

6) lahjominen elinkeinotoiminnassa tai lah-
Juksen ottaminen elinkeinotoiminnassa,

7) kiristys;

8) yleisvaarallisen rikoksen valmistelu,

9) lahjuksen ottaminen, virkasalaisuuden
rikkominen tai virka-aseman vddrinkdyttimi-
nen; taikka

10) huumausainerikos.

55§

Tietojen hdvittdminen

Jos kysymys on ylimddrdisestd tiedosta,
joka ei liity rikokseen tai jonka sisdiltod ei
saada selville, tieto saadaan kuitenkin hdvit-
tdd jo ennen 1 momentissa tarkoitettua ajan-
kohtaa, jos tiedonhankinnan kohteelle on kir-
Jjallisesti ilmoitettu hdntd koskevasta ylimdd-
rdisestd tiedosta sekd mahdollisuudesta tutus-
tua sithen ja tiedonhankinnan kohde ei kolmen
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Edelld 11 §:ssd tarkoitetut tukiasematiedot
on hévitettdva, kun on kdynyt ilmi, ettei tietoa
tarvita rikoksen estdmiseksi, paljastamiseksi
tai selvittaimiseksi taikka vaaran torjumiseksi.

56§

Telekuuntelun, teknisen kuuntelun ja teknisen
laitetarkkailun keskeyttiminen

Jos kiy ilmi, ettd telekuuntelu kohdistuu
muuhun kuin Iuvan kohteena olevalta henki-
161t4 1dht6isin olevaan tai hinelle tarkoitettuun
viestiin taikka ettd teknisen kuuntelun koh-
teena oleva henkilo ei oleskele kuunnelta-
vassa tilassa tai muussa paikassa, tiedonhan-
kintakeinon kaytto on keskeytettdva niin pian
kuin mahdollista sekd kuuntelulla saadut tal-
lenteet ja silld saatuja tietoja koskevat muis-
tiinpanot on heti hévitettivd. Velvollisuus
keskeyttimiseen sekd tallenteiden ja muistiin-
panojen havittdmiseen koskee myos teknistd
laitetarkkailua, jos kidy ilmi, ettd tarkkailu
kohdistuu viestin sisdltoon tai 8 §:ssd tarkoi-
tettuihin tunnistamistietoihin taikka ettd 23
§:n 3 momentissa tarkoitettu henkilo ei kdyta
tarkkailun kohteena olevaa laitetta.

57§

Kiireellisessd tilanteessa saadun tiedon hd-
vittdminen

Jos pidattdmiseen oikeutettu poliisimies tai
suojelupoliisin paéllystoon kuuluva poliisi-
mies on 10 §:n 2 momentissa, 12 §:n 1 mo-
mentissa, 22 §:n 1 momentissa tai 24 §:n 1
momentissa tarkoitetussa kiireellisessé tilan-
teessa paittinyt televalvonnan, tukiasematie-
tojen hankkimisen, henkilon teknisen seuran-
nan tai teknisen laitetarkkailun aloittamisesta,

Ehdotus

kuukauden kuluessa ilmoituksesta vastusta
tiedon poistamista.

Edelld 11 §:ssd tarkoitetut yhdistymistiedot
on hévitettdvd, kun asia on lainvoimaisesti
ratkaistu tai jdtetty sillensd.

56§

Telekuuntelun, televalvonnan, teknisen
kuuntelun ja teknisen laitetarkkailun kes-
keyttdminen

Jos kéy ilmi, ettd telekuuntelu fai televal-
vonta kohdistuu muuhun kuin luvan kohteena
olevalta henkil6ltd 18htGisin olevaan tai hé-
nelle tarkoitettuun viestiin taikka ettd teknisen
kuuntelun kohteena oleva henkil6 ei oleskele
kuunneltavassa tilassa tai muussa paikassa,
tiedonhankintakeinon kéytto on tdiltd osin kes-
keytettidva niin pian kuin mahdollista seké #il-
laiset kuuntelulla saadut tallenteet ja feleval-
vonnalla saadut tiedot sekd tdillaisilla tiedon-
hankintakeinoilla saatuja tietoja koskevat
muistiinpanot on heti havitettava.

Velvollisuus keskeyttimiseen seké tallen-
teiden ja muistiinpanojen havittimiseen kos-
kee myos teknisté laitetarkkailua, jos kéy ilmi,
ettd tarkkailu kohdistuu sellaiseen luottamuk-
selliseen viestiin, jota koskevasta telekuunte-
lusta, televalvonnasta ja muusta teknisestd
tarkkailusta kuin laitetarkkailusta sdddetddn
tdssd luvussa taikka ettd 23 §:n 3 momentissa
tarkoitettu henkilé ei kdytd tarkkailun koh-
teena olevaa laitetta.

57§

Kiireellisessd tilanteessa saadun tiedon hd-
vittaminen

Jos pidattamiseen oikeutettu poliisimies tai
suojelupoliisin paéllystoon kuuluva poliisi-
mies on 10 §:n 2 momentissa, 12 §:n 1 mo-
mentissa, 22 §:n 1 momentissa tai 24 §:n 1
momentissa tarkoitetussa kiireellisessa tilan-
teessa péattanyt televalvonnan, yhdistymistie-
tojen hankkimisen, henkilon teknisen seuran-
nan tai teknisen laitetarkkailun aloittamisesta,
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mutta tuomioistuin katsoo, ettd edellytyksid
toimenpiteelle ei ole ollut, tiedonhankinnan
kéyttd on lopetettava seké silld saatu aineisto
ja silld saatuja tietoja koskevat muistiinpanot
on heti hivitettdvd. Néin saatuja tietoja saa-
daan kuitenkin kiyttdd samoin edellytyksin
kuin yliméairéistd tietoa saadaan kiyttdd 54
§:n mukaan.

5 a luku

Siviilitiedustelu

238
Tiedustelumenetelmdit siviilitiedustelussa

Tiedustelumenetelmia ovat telekuuntelu,
tietojen hankkiminen telekuuntelun sijasta, te-
levalvonta, tukiasematietojen hankkiminen,
suunnitelmallinen tarkkailu, peitelty tiedon-
hankinta, tekninen kuuntelu, tekninen katselu,
tekninen seuranta, tekninen laitetarkkailu, te-
leosoitteen tai telepéételaitteen yksildintitieto-
jen hankkiminen, peitetoiminta, valeosto ja
ohjattu tietoldhdetoiminta.

8§

Tukiasematietojen hankkimisesta siviili-
tiedustelussa pddttiminen

Tuomioistuin  péattdd tukiasematietojen
hankkimisesta siviilitiedustelussa suojelupo-
liisin paillystéon kuuluvan poliisimiehen vaa-
timuksesta. Jos asia ei siedd viivytystd, suoje-
lupoliisin pdillystoon kuuluva poliisimies saa
paattda tukiasematietojen hankkimisesta sii-
hen asti, kunnes tuomioistuin on ratkaissut lu-
van myontdmistd koskevan vaatimuksen. Asia
on saatettava tuomioistuimen ratkaistavaksi
heti, kun se on mahdollista, kuitenkin viimeis-
tddn 24 tunnin kuluttua menetelmén aloittami-
sesta.

Lupa voidaan antaa ja paatos tehdé enintéén
kuudeksi kuukaudeksi kerrallaan. Jos lupa tai
paitos koskee luvan antamista tai paatoksen

Ehdotus

mutta tuomioistuin katsoo, ettd edellytyksid
toimenpiteelle ei ole ollut, tiedonhankinnan
kéyttd on lopetettava seké silld saatu aineisto
ja silld saatuja tietoja koskevat muistiinpanot
on heti hdvitettdvd. Néin saatuja tietoja saa-
daan kuitenkin kiyttdd samoin edellytyksin
kuin yliméairéistd tietoa saadaan kdyttad 54
§:n mukaan.

5 a luku

Siviilitiedustelu

238
Tiedustelumenetelmdit siviilitiedustelussa

Tiedustelumenetelmid ovat telekuuntelu,
tietojen hankkiminen telekuuntelun sijasta, te-
levalvonta, yhdistymistietojen hankkiminen,
suunnitelmallinen tarkkailu, peitelty tiedon-
hankinta, tekninen kuuntelu, tekninen katselu,
tekninen seuranta, tekninen laitetarkkailu, te-
leosoitteen tai telepéételaitteen yksildintitieto-
jen hankkiminen, peitetoiminta, valeosto ja
ohjattu tietoldhdetoiminta.

8§

Yhdistymistietojen hankkimisesta siviili-
tiedustelussa pddttiminen

Tuomioistuin  padttdd yhdistymistietojen
hankkimisesta siviilitiedustelussa suojelupo-
liisin paillystoon kuuluvan poliisimiehen vaa-
timuksesta. Jos asia ei siedd viivytystd, suoje-
lupoliisin paéllystoon kuuluva poliisimies saa
paattda yhdistymistietojen hankkimisesta sii-
hen asti, kunnes tuomioistuin on ratkaissut lu-
van myontdmistd koskevan vaatimuksen. Asia
on saatettava tuomioistuimen ratkaistavaksi
heti, kun se on mahdollista, kuitenkin viimeis-
tddn 24 tunnin kuluttua menetelmén aloittami-
sesta.

Lupa voidaan antaa ja paitos tehdé enintdéan
kuudeksi kuukaudeksi kerrallaan. Jos lupa tai
paitos koskee luvan antamista tai paatoksen
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tekemistd edeltdnyttd méadréttyd aikaa, voi se
olla kuutta kuukautta pidempi.

Tukiasematietojen hankkimista koskevassa
vaatimuksessa ja paitoksessd on mainittava:

1) 3 §:ssé tarkoitettu toiminta;

2) tukiasema, jota lupa koskee;

3) tosiseikat, joihin tukiasematietojen hank-
kimisen edellytykset ja kohdistaminen perus-
tuvat;

4) ajanjakso, jota lupa koskee;

5) tukiasematietojen hankkimisen suoritta-
mista johtava ja valvova suojelupoliisin péal-
lystoon kuuluva poliisimies;

6) mahdolliset tukiasematietojen hankkimi-
sen rajoitukset ja ehdot.

30§

Telekuunteluun, televalvontaan ja tukiasema-
tietoihin liittyvit jdljentdmiskiellot

Sdhkoisen viestinndn palveluista annetun
lain 3 §:n 27 kohdassa tarkoitetun teleyrityk-
sen (teleyritys) tai 41 kohdassa tarkoitetun yh-
teisotilaajan hallussa olevaa asiakirjaa tai da-
taa, joka siséltdd tdmén lain 5 luvun 5 §:n 1
momentissa tarkoitettuun viestiin liittyvia tie-
toja taikka mainitun luvun 8 §:n 1 momentissa
tarkoitettuja tunnistamistietoja tai 11 §:n 1
momentissa tarkoitettuja tukiasematietoja, ei
saa jaljentda.

41§
Kuuntelu- ja katselukiellot siviilitiedustelussa

Telekuuntelua, telekuuntelun sijasta toimi-
tettavaa tietojen hankkimista, teknisti kuunte-
lua ja teknisté katselua ei saa kohdistaa sellai-
seen viestintdin, josta viestinndn osapuoli ei
saa todistaa tai josta hdnelld on oikeus olla to-
distamatta oikeudenkdymiskaaren 17 Iuvun
13, 14, 16 tai 20 §:n tai 22 §:n 2 momentin
nojalla.

Jos telekuuntelun, telekuuntelun sijasta ta-
pahtuvan tietojen hankkimisen, teknisen
kuuntelun tai teknisen katselun aikana tai
muulloin ilmenee, ettd kyseessd on viesti,
jonka kuuntelu ja katselu on kielletty,

Ehdotus

tekemisti edeltdnyttd maarattyd aikaa, voi se
olla kuutta kuukautta pidempi.

Yhdistymistietojen hankkimista koskevassa
vaatimuksessa ja paitoksessd on mainittava:

1) 3 §:ssé tarkoitettu toiminta;

2) tukiasema, jota lupa koskee;

3) tosiseikat, joihin yhdistymistietojen hank-
kimisen edellytykset ja kohdistaminen perus-
tuvat;

4) paikka, jota pdcdtos koskee;

5) yhdistymistietojen hankkimisen suoritta-
mista johtava ja valvova suojelupoliisin péal-
lystoon kuuluva poliisimies;

6) mahdolliset yhdistymistietojen hankkimi-
sen rajoitukset ja ehdot.

30§

Telekuunteluun, televalvontaan ja yhdisty-
mistietoihin liittyvdt jdljentdmiskiellot

Sdhkoisen viestinndn palveluista annetun
lain 3 §:n 27 kohdassa tarkoitetun teleyrityk-
sen (teleyritys) tai 41 kohdassa tarkoitetun yh-
teisotilaajan hallussa olevaa asiakirjaa tai da-
taa, joka siséltdd tdmén lain 5 luvun 5 §:n 1
momentissa tarkoitettuun viestiin liittyvia tie-
toja taikka mainitun luvun 8 §:n 1 momentissa
tarkoitettuja yhdistymistietojatai 11 §:n 1 mo-
mentissa tarkoitettuja tukiasematietoja, ei saa
jéljentaa.

41§
Kuuntelu- ja katselukiellot siviilitiedustelussa

Telekuuntelua, telekuuntelun sijasta toimi-
tettavaa tietojen hankkimista, teknista kuunte-
lua, teknisté katselua ja teknistd laitetarkkai-
lua ei saa kohdistaa sellaiseen viestintdén,
josta viestinndn osapuoli ei saa todistaa tai
josta hdnelld on oikeus olla todistamatta oi-
keudenkdymiskaaren 17 luvun 13, 14, 16 tai
20 §:n tai 22 §:n 2 momentin nojalla.

Jos telekuuntelun, telekuuntelun sijasta ta-
pahtuvan tietojen hankkimisen, teknisen
kuuntelun, tai teknisen katselun tai teknisen
laitetarkkailun aikana tai muulloin ilmenee,
ettd kyseessd on viesti, jonka kuuntelu ja
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toimenpide on keskeytettivd ja silld saadut
tallenteet ja sillé saatuja tietoja koskevat muis-
tiinpanot on heti havitettava.

Tassé pykélassa tarkoitetut kuuntelu- ja kat-
selukiellot eivét kuitenkaan koske tapauksia,
joissa 1 momentissa tarkoitettu henkilo osal-
listuu siviilitiedustelun kohteena olevaan toi-
mintaan, joka vakavasti uhkaa kansallista tur-
vallisuutta, ja myds hdnen osaltaan on tehty
paitos telekuuntelusta, tietojen hankkimisesta
telekuuntelun sijasta, teknisestd kuuntelusta
tai teknisestd katselusta.

46 §
Kiiretilanteessa saadun tiedon hévittdminen

Jos suojelupoliisin paillystoon kuuluva po-
lissimies on 7 §:n 1 momentissa, 8 §:n 1 mo-
mentissa, 11 §:n 1 momentissa, 12 §:n 1 mo-
mentissa, 13 §:n 1 momentissa, 14 §:n 1 mo-
mentissa tai 27 §:n 2 momentissa tarkoitetussa
kiireellisessa tilanteessa padttinyt televalvon-
nan, tukiasematietojen hankkimisen, teknisen
kuuntelun, teknisen katselun, henkilon tekni-
sen seurannan, teknisen laitetarkkailun tai
paikkatiedustelun aloittamisesta, mutta tuo-
mioistuin katsoo, ettd edellytyksid toimenpi-
teelle ei ole ollut, tiedustelumenetelmén
kéayttd on lopetettava seké silld saatu aineisto
ja silld saatuja tietoja koskevat muistiinpanot
on heti hivitettdvd. Néin saatuja tietoja saa-
daan kuitenkin kayttdd samoin edellytyksin
kuin tietoa saadaan kiyttdd 44 §:n 1 momen-
tissa tai 2 momentissa tarkoitetuissa tapauk-
sissa, jos voidaan olettaa tehdyksi rikos, josta
sdddetty ankarin rangaistus on vidhintddn
kuusi vuotta vankeutta tai jos ilmenee, etti
hankkeilla on rikos, josta sdidetty ankarin
rangaistus on véhintddn kuusi vuotta van-
keutta, ja rikos on viel4 estettévissa.

Ehdotus

katselu on kielletty, toimenpide on keskeytet-
tava ja silld saadut tallenteet ja sillé saatuja tie-
toja koskevat muistiinpanot on heti héavitet-
tava.

Tassé pykalassé tarkoitetut kuuntelu- ja kat-
selukiellot eivét kuitenkaan koske tapauksia,
joissa 1 momentissa tarkoitettu henkilo osal-
listuu siviilitiedustelun kohteena olevaan toi-
mintaan, joka vakavasti uhkaa kansallista tur-
vallisuutta, ja myds hdnen osaltaan on tehty
paitos telekuuntelusta, tietojen hankkimisesta
telekuuntelun sijasta, teknisestd kuuntelusta
tai teknisesté katselusta.

46 §
Kiiretilanteessa saadun tiedon hdvittdminen

Jos suojelupoliisin paillystoon kuuluva po-
liisimies on 7 §:n 1 momentissa, 8 §:n 1 mo-
mentissa, 11 §:n 1 momentissa, 12 §:n 1 mo-
mentissa, 13 §:n 1 momentissa, 14 §:n 1 mo-
mentissa tai 27 §:n 2 momentissa tarkoitetussa
kiireellisessa tilanteessa padttinyt televalvon-
nan, yhdistymistietojen hankkimisen, teknisen
kuuntelun, teknisen katselun, henkilon tekni-
sen seurannan, teknisen laitetarkkailun tai
paikkatiedustelun aloittamisesta, mutta tuo-
mioistuin katsoo, ettid edellytyksid toimenpi-
teelle ei ole ollut, tiedustelumenetelmén
kéayttd on lopetettava seké silld saatu aineisto
ja silld saatuja tietoja koskevat muistiinpanot
on heti hivitettdvd. Néin saatuja tietoja saa-
daan kuitenkin kiyttdd samoin edellytyksin
kuin tietoa saadaan kiyttdd 44 §:n 1 momen-
tissa tai 2 momentissa tarkoitetuissa tapauk-
sissa, jos voidaan olettaa tehdyksi rikos, josta
sdddetty ankarin rangaistus on vidhintddn
kuusi vuotta vankeutta tai jos ilmenee, ettd
hankkeilla on rikos, josta sdidetty ankarin
rangaistus on véhintddn kuusi vuotta van-
keutta, ja rikos on viel4 estettivissa.

Tdmd laki tulee voimaan pdivind kuuta 20 .
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