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Asia: hallituksen esitysluonnos eduskunnalle poliisilain muuttamiseksi, VN/12643/2021

Sisaministerio on pyytanyt oikeusasiamiehelta lausuntoa hallituksen
esitysluonnoksesta poliisilain muuttamiseksi.

Kysymys on erityisesti sisdministerion hankkeesta valmistella poliisi-
lain 5 luvun muutokset niin, ettd ne vastaavat pa&osiltaan oikeusmi-
nisterion pakkokeinolakityorynmassa (OMO058:00/2020) pakkokeino-
lain 10 lukuun tehtavia muutoksia. Samassa yhteydessa on valmistel-
tu muut sellaiset ehdotukset poliisilainsaadanndn muutoksiksi, jotka
on katsottu ehdottoman valttAmattomiksi.

Totean, ettd lausuntoni koskee vain osaa muutettavaksi ehdotetuista
poliisilain kohdista.

Esitan lausuntonani seuraavaa.

Poliisilain 2 luvun 3 §:n 1 momentti

Pykéalan 1 momentin loppuun ehdotetaan lisattavaksi uusi virke, jonka
mukaan poliisimiehelld olisi oikeus ottaa kiinni etsintakuulutetun lisak-
si my6és muu henkild, jonka tuomioistuin on maarannyt noudettavaksi
tuomioistuimeen, vangittavaksi tai otettavaksi sailoon.

Ehdotuksen taustalla on apulaisoikeusasiamies Pasi Po6losen omana
aloitteena selvitettdvakseen ottama asia EOAK/23/2017. Kysymys
asiassa oli siitd, onko saadosperusta menettelysta oikeuteen tuota-
vaksi maarattyjen henkildiden osalta asianmukainen.

Paatoksessadan apulaisoikeusasiamies muun ohella totesi, ettei oi-
keudenkaymiskaaressa tai oikeudenkaynnista rikosasioissa annetus-
sa laissa ollut katselmuksen toimittamista koskevan OK 17 luvun 40
8:n 3 momentin liséksi sddnndsta, joka koskisi tuomioistuimen poliisil-
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ta pyytamaa virka-apua. Mainituissa laeissa ei mydskaan muulla ta-
voin ilmaista, ettd noutomaaraysten taytantbonpano tai muu proses-
suaalista syistd tapahtuva kiinniotto kuuluisi poliisin tehtaviin. Poliisi-
lain 2 luvun 3 8&:n mukaan poliisimiehella on kuitenkin oikeus ottaa
kiinni etsintdkuulutettu, joka toimivaltaisen viranomaisen antaman
kuulutuksen mukaan on vangittava tai otettava sailoon.

Apulaisoikeusasiamiehen mukaan prosessilaeissa ei ole paatokses-
saan mainittujen polisiin tehtdvien virka-apuluonteisuuteen liittyvia
mainintoja tai ylipaatansa kattavia mainintoja poliisin roolista tuomio-
istuimen kasittelyratkaisujen taytantdonpanossa. Apulaisoi-
keusasiamies esittikin oikeusministerién ja sisaministerion harkitta-
vaksi, olisiko asiassa syyta ryhtya lainsaadantétoimiin.

Nahdakseni hallituksen esitysluonnoksessa ehdotettu muutos ainakin
osin vastaa apulaisoikeusasiamiehen paatdoksessaan esittamaan
saadanndlliseen puutteeseen.

Poliisilain 4 luvun 2 ja 3 §:t

Poliisilain 5 luku

Poliisin tiedonsaantia koskeviin kohtiin ehdotetaan lisattavaksi tiedon-
saanti suojelupoliisin p&allystoon kuuluvan poliisimiehen pyynnosta.
Lisays liittynee siviilitiedustelulainsaddannén voimaan tulon yhtey-
dessa lisdamatta jadneisiin mainintoihin.

Lisdys on sinansa asianmukainen voimassa olevan lainsaadannon
nakdkulmasta, mutta totean, etta 4 luvun 3 8:n 1 momentissa on ky-
symys rikoksen estamisesta. Olen toisaalla todennut pitavani ongel-
mallisena sita, etta tiedustelutoimivaltuuksia kayttdva viranomainen
osallistuu rikostorjuntaan. Mikali kehitys johtaa siihen, ettd suojelupo-
liisilla ei end& olisi rikostorjuntatehtavia, saantely talta osin muodos-
tuu tarpeettomaksi.

Taltd osin ehdotuksen tavoitteena on muuttaa poliisilain 5 luvun salai-
sen tiedonhankinnan saantelya niin, ettd se vastaa paaosiltaan oi-
keusministerion pakkokeinolakitydrynmassa (OM058:00/2020) pak-
kokeinolain 10 lukuun tehtéavid muutoksia. Tarkoitus on myds selven-
tad poliisilain 5 luvussa saadettyja salaisia tiedonhankintakeinoja
koskevia saanndksia, jotka ovat kaytanndssa osoittautuneet epasel-
viksi tai tulkinnanvaraisiksi.

Ehdotetaan, ettéa telekuuntelu- tai televalvontalupaa ei enda jatkossa
haettaisi ja maarattaisi teleosoite- tai telepaatelaitekohtaisesti, vaan
arvioitavana olisi, voidaanko telekuuntelua ja -valvontaa kohdistaa
mihin tahansa tietyn henkilon kaytosséa olevaan osoitteeseen tai lait-
teeseen. Tukiasematietojen hankkimiseen rinnastettaisiin tietojen
hankkiminen tietyssd sijainnissa palveluntarjoajan tietokantaan yhdis-
tyneista tai yhdistyvista teleosoitteista ja telepaatelaitteista.
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Lisdksi peitelty tiedonhankinta ehdotetaan mahdollistettavaksi tieto-
verkossa tehtynd silloin, kun estettdvana on rikos, josta sdadetty an-
karin rangaistus on vahintddn kaksi vuotta vankeutta tai sukupuoli-
siveellisyytta loukkaavan lasta esittavan kuvan hallussapito. Peitetoi-
minnan kayton osalta ehdotetaan ensinnakin, etta tappoa, murhaa tai
surmaa selvitettdessd ei enaa jatkossa olisi rikollisen toiminnan
suunnitelmallisuutta, jarjestaytyneisyyttd tai ammattimaisuutta taikka
ennakoitavissa olevaa jatkuvuutta tai toistuvuutta koskevaa lisédedelly-
tystd. Lisdksi peitetoiminnassa tehtavia rikoksia koskevat saannokset
ehdotetaan Kkirjoitettaviksi toimivaltasdadnnésten muotoon. Ylimaarai-
sen tiedon kayttd mahdollistettaisiin tiettyjen uusien kahden vuoden
enimmaisrangaistuksella rangaistavissa olevien rikosten selvittdmi-
sessa. Liséksi rikostutkinnan kannalta selvasti turhan ylimaaraisen
tiedon havittaminen ehdotetaan mahdollistettavaksi nykysaantelyn
mukaista aikaisemmin, jos epaéilty ei kolmen kuukauden kuluessa tie-
toa koskevasta ilmoituksesta vastusta tiedon havittamista.

Olen edella mainittuun oikeusministerion pakkokeinolain muutostar-
peiden tarkastelun tyGryhmamietintobn antamassani lausunnossa
EOAK/663/2022 todennut muun muassa seuraavaa:

Merkillepantavaa on, etta pakkokeinolain muutostarpeiden tarkastelu
nayttdd salaisten pakkokeinojen kohdalla johtaneen tyéryhman mu-
kaan siihen, ettd salaisten pakkokeinojen kayttéala tulisi jossain maa-
rin laajenemaan. Sen sijaan nayttaa silta, etta miltddn osin ei kayttdala
supistu.

Pakkokeinotoimivaltuuksistakin s&adettdessd huomioon otettavia pe-
rusoikeuksien yleisia rajoitusedellytyksia ovat muiden ohella hyvaksyt-
tavyys, mika sisaltéd sen, ettd keinolle on painava yhteiskunnallinen
tarve ja suhteellisuusvaatimuksesta johtuva valttamattomyys. Valtta-
mattémyys tarkoittaa sitd, etta keinosta aiheutuva perusoikeuden rajoi-
tus on sallittu ainoastaan, jos tavoite ei ole saavutettavissa perusoikeu-
teen vdhemman puuttuvin keinoin. Suhteellisuusvaatimus on oikeuskir-
jallisuudessa jaettu soveltuvuusvaatimukseen, valttdmattomyysvaati-
mukseen ja suhteellisuusvaatimukseen (Hallberg ym: Perusoikeudet,
2011. s.157).

Edella oleva huomioon ottaen olisi toivottavaa, ettd pakkokeinolain
muutostarpeiden tarkastelun yhteydessa olisi kattavasti arvioitu kaikkia
salaisia pakkokeinoja siitd nakdkulmasta, ovatko ne osoittautuneet tar-
peellisiksi ja olisiko niilla saadut tulokset tai niistd saatu hyoty ollut
saavutettavissa jollain perusoikeuksiin vahemman puuttuvalla keinolla.
Jos arviossa olisi todettu, etta jotain salaista pakkokeinoa ei ole kaytet-
ty tai tarvittu taikka jos olisi osoitettavissa, ettd sama tavoite saavute-
taan perusoikeuteen vahemmin puuttuvin keinoin, perusteltua olisi tal-
laisen toimivaltuuden sisaltdvan sdannoksen kumoaminen.

"Kun soveltuvuusvaatimus ja valttamattomyysvaatimus edellyttavat
arviointia toimivaltuuksien tehokkuudesta, olisi tarpeen selvittaa,
mink&lainen vaikutus salaisilla tiedonhankintakeinoilla on todelli-
suudessa ollut yksilon ja yhteiskunnan turvallisuuteen. Perustusla-
kivaliokunta onkin ehdottanut lakivaliokunnalle, ettd se vakavasti
harkitsisi selvityksen vaatimista hallitukselta siitd, miten tallaiset uu-
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det toimivaltuudet ovat edistaneet yksilon tai yhteiskunnan turvalli-
suutta. Tallaista selvitysté ei ole kuitenkaan vield tehty, vaikka selvi-
tys oli vimeisimman tiedon mukaan tarkoitus tehda esitutkinta- ja
pakkokeinolainsdadannon kokonaisuudistuksen yhteydessa. Olisi-
kin suotavaa, etta salaisten tiedonhankintakeinojen vaikutuksesta
yksilon ja yhteiskunnan turvallisuuteen tehtaisiin selvitys, silla nain
voitaisiin mygs paremmin arvioida salaisten tiedonhankintakeinojen
todellista kayttotarvetta ja siten myos sita, kuinka painava yhteis-
kunnallinen tarve niiden taustalla on.” (Metsaranta: Poliisin salaiset
tiedonhankintakeinot ja yksityiselaman suoja, 2015, s. 105-106)

Edellda lausuttu sopii soveltuvin osin myds nyt kasilla olevaan ehdo-
tukseen.

Seuraavat pykalakohtaiset huomiot vastaavat soveltuvin osin sitd, mi-
ta olen lausunut oikeusministerion tyéryhmamietinnosta.

PolL 5 luvun 1 § (Soveltamisala ja méaéritelmét) ja 5 § (Telekuuntelu ja sen edellytykset)

Ehdotettuun muutokseen "tukiasematiedoista” “yhdistymistietoihin®
minulla ei ole tassa kohdin huomautettavaa. Kasittelen yhdistymistie-
tojen kasitettd enemmalti toimivaltuutta koskevan 11 8:n kohdalla.

PolL 5 luvun 7 § (Telekuuntelusta ja muusta vastaavasta tietojen hankkimisesta paéattdminen)

Minulla ei ole huomautettavaa 2 momenttiin ehdotettuun luvan voi-
massa olon alkua koskevaan tdsmennykseen.

Luonnoksen 3 momentissa ehdotetaan, ettd telekuuntelulupa muutet-
taisiin teleosoite- tai telepaatelaitekohtaisuuden sijaan henkilésidon-
naiseksi. Telekuuntelulupa ei siten olisi teleosoite- tai telepaatelaite-
kohtainen niissa tapauksissa, joissa epaillyn henkilollisyys on tiedos-
sa.

Taltd osin toimivaltuus muuttuisi samankaltaiseksi kuin on siviili-
tiedustelua koskevassa poliisilain 5 a luvun 6 8:ss& ja sotilastieduste-
lusta annetun lain 34-36 8§:ss4, joissa myds on mahdollista saada lu-
pa telekuunteluun kohdehenkilon hallussa olevaan tai oletettavasti
muutoin kayttamaan teleosoitteeseen tai telepaatelaitteeseen naita
laitteita kuitenkaan yksiloimattd. Tiedustelun kohdalla telekuuntelua
koskevassa vaatimuksessa ja paatoksessa on ilmoitettava vaihtoeh-
toisesti "toimenpiteen kohteena oleva henkil, teleosoite tai telepééate-
laite”.

Nyt ehdotetussa pakkokeinolain mukaisessa telekuuntelussa vaati-
muksessa ja paatoksessa nayttaa riittdvan aina pelkastaan rikoksesta
epéillyn mainitseminen niissa tapauksissa, kun hénen henkilollisyy-
tensd on tiedossa, vaikka tiedossa olisi myds hanen kayttdmansa te-
leosoitteet tai telepaatelaitteet.

Tallaisessa menettelyssa teleosoitteen ja telepaatelaitteen liitynta tie-
donhankinnan kohteena olevaan henkiloon jaa tuomioistuinkontrollin
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ulkopuolelle.

Telekuuntelun kaytdsséa tiedustelussa tiedusteluviranomaisen on aina
tehtava paatés telekuuntelun kohdentamisesta uuteen telepaatelait-
teeseen tai teleosoitteeseen, mika kaytdnnossa johtaa ilmoituksen te-
kemiseen tiedusteluvalvontavaltuutetulle (Lohse — Meriniemi — Viita-
nen; Tiedustelumenetelmat, s. 125). Sen sijaan nyt ehdotetussa pak-
kokeinolain mukaisessa telekuuntelussa ei nayttaisi olevan minkaan-
laista ulkopuolista kontrollia siitd, onko telekuuntelun kohdentaminen
uuteen telepaatelaitteeseen tai teleosoitteeseen perusteltua. Toki
naissakin tapauksissa viranomaisen on tehtdva paatos tms. telekuun-
telun kohdentamisesta uuteen telepéatelaitteeseen tai teleosoittee-
seen, jotta teleyritys voi tehda poliisilain 5 luvun 61 8:ssa tarkoitetun
kytkenndn. Kysymys ei kuitenkaan ole ulkoisesta laillisuusvalvonnas-
ta.

Pidan ehdotettua saantelya ongelmallisena muun muassa tarkkara-
jaisuuden ja oikeusturvavaatimusten nakokulmasta.

Mikali lakia muutetaan ehdotetun mukaiseksi, on esitutkinnasta ja
pakkokeinoista annettuun valtioneuvoston asetukseen tehtava tarvit-
tavat muutokset siitd, mita telekuuntelua koskevaan poytékirjaan on
kirjattava. Poytakirjaan tulee kirjata telekuuntelun kohteena olevat te-
lepaatelaitteet ja teleosoitteet ja perusteet sille, miksi naiden katso-
taan olevan epaéillyn hallussa tai oletettavasti muuten kaytossa.

PolL 5 luvun 11 § (Yhdistymistietojen hankkiminen ja sen edellytykset)

Voimassa oleva pykala tukiasematietojen hankkimisesta ja sen edel-
Iytyksistd ehdotetaan muutettavaksi saantelyksi yhdistymistietojen
hankkimisesta ja sen edellytyksista.

Tatd perustellaan (s. 12) silla, ettd sahkoisen viestinnan palveluntar-
joajat kerdavat sijaintitietoa asiakkaidensa telepaatelaitteista ja teleliit-
tymista omiin tietokantoihinsa. Lainsdadannon tulisi olla myds talta
osin teknologianeutraalia. Perusteltua olisi siksi muuttaa s&aannosta
siten, ettd se mahdollistaisi tiedon hankkimisen tukiasematiedon
hankkimisen lisédksi myos tietoyhteiskunnan palveluntarjoajan tieto-
kantaan tietyssa maaritellyssd maantieteellisessa sijainnissa tallentu-
neista telepaatelaitteista ja teleosoitteista vastaavilla edellytyksilla.

Jaa jossain maarin epaselvaksi, mista asiassa on sisalldllisesti ja tek-
nisesti kysymys. Mita tietoja tukiasematietojen lisaksi ovat palvelun-
tarjoajien omiin tietokantoihinsa keradmat sijaintitiedot asiakkaidensa
telepdatelaitteista ja teleliittymista? Onko esimerkiksi néilla tiedoilla
mahdollisuus saada tukiasemakohtaista tietoa tarkempaa tietoa tele-
paatelaitteen ja teleosoitteen sijainnista?

Epaselvaksi jaa myos, onko kysymys tosiasiassa toimivaltuuden laa-
jentamisesta ja se, onko voimassa olevan saantelyn perusteella toi-
mittaessa jadnyt saamatta tietoja, joita perustuslain rajoitusedellytyk-
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set huomioon ottaen olisi ollut perusteltua saada rikosten selvittami-
seen.

PolL 5 luvun 15 § (Peitelty tiedonhankinta ja sen edellytykset)

Pykalaan ehdotetaan lisattavaksi uusi 4 momentti, jonka mukaan po-
liisi saa kohdistaa henkiloon peiteltya tiedonhankintaa tietoverkossa,
jos henkildn lausumien tai muun kayttdytymisen perusteella voidaan
perustellusti olettaa héanen syyllistyvan rikokseen, josta saadetty an-
karin rangaistus on vahintddn kaksi vuotta vankeutta, tai jos kysy-
myksessé on rikoslain 17 luvun 19 §:ssa tarkoitettu rikos.

Ehdotusta perustellaan muun ohessa silla, etta tietoverkossa tapah-
tuvalle ihmisten valiselle vuorovaikutukselle on tyypillista, ettei toisen
osapuolen henkildllisyytta aina tiedetd, vaan taméa voi esiintya esi-
merkiksi nimimerkilld. Ehdotuksessa todetaan, ettd tietoverkkojen
kayton lisaantyessd myos rikollisessa toiminnassa voidaan sindllaan
arvioida olevan selva tarve peitellylle tiedonhankinnalle myds tieto-
verkoissa.

Suhteellisuus- ja vahimman haitan periaatteiden mukaisena voidaan
ehdotuksen mukaan pitda sita, ettd poliisilain saantelylla pyritaan oh-
jaamaan perusoikeuksia mahdollisimman vahan loukkaavien keinojen
kayttoon tilanteissa, joissa tarve tiettyjen tiedonhankintakeinojen kay-
ton mahdollistamiselle on olemassa, mutta tiedonhankintakeinolla ta-
voiteltu tulos voisi tietyissa tilanteissa olla saavutettavissa myos pe-
rusoikeuksiin vahemman puuttuvilla keinoilla.

Imeisesti ehdotus wvoisi johtaa tahéan, mutta kuten ehdotuksessakin
muistutetaan, kunkin pakkokeinon kohdalla tulee itsendisesti perusoi-
keuspuuttumisen merkittavyys huomioiden arvioida esimerkiksi se,
minkélaista vakavuustasoa pakkokeinon kayton mahdollistavilta pe-
rusterikoksilta vaaditaan.

PolL 5 luvun 17 § (Tekninen kuuntelu ja sen edellytykset)

Pykalan 3 momenttia ehdotetaan muutettavaksi siten, ettd esitutkin-
taviranomainen saisi kohdistaa teknista kuuntelua tekniseen laittee-
seen sen sijaintipaikasta riippumatta, jos kuuntelu kohdistuu vain tek-
niseen laitteeseen eika tilaan, jossa laite sijaitsee. Tarkoituksena on
mahdollistaa ns. nappaimistokuuntelu teknisenda kuunteluna silloin,
kun kuuntelu kohdistuisi pelkastaan laitteen ndppaimistoon viestin si-
sallon selvittdmiseksi eika kuuntelulla saataisi tietoa siita tilasta, jossa
kyseinen laite sijaitsee.

Tata perustellaan muun muassa silla, mita ehdotuksen teknista laite-
tarkkailua (PolL 5 luku 23 8) koskevassa nykytilan kuvauksessa on
todettu. Hallintovaliokunta on nimittéin tarkastellessaan vastaavaa
kysymysta ns. siviilitiedustelulainsdddannén osalta todennut, etta tie-
toverkon ylitse tapahtuvassa teknisessa tarkkailussa ei puututa koti-
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rauhan suojaan, koska toiminnalla ei hankita tietoa siita tilasta, jossa
tiedonhankinnan kohteena oleva laite sijaitsee, vaan yksinomaan lait-
teen kaytosta ja sisallostd. Tastd johtuen on valiokunnan mukaan sel-
vaa, ettei toimivaltuuden kayton sallittavuuden tule perustua siihen,
ovatko laite ja sitd kayttdva henkild pysyvaisluonteiseen asumiseen
kaytettavassa tilassa vai eivatkdé ole. Hallintovaliokunta on lisaksi
Kiinnittanyt tuossa yhteydessa huomiota siihen, etta teknisesta laite-
tarkkailusta paattdd paasaantoisesti tuomioistuin, teknisestd kuunte-
lusta toimivaltuutta kayttava viranomainen (HaVM 36/2018 vp s. 45—
46).

Edella olevaan viitaten ehdotuksessa katsotaan, etta suojan tarpeen
kannalta ei vaikuttaisikaan olevan merkitysta silla, tapahtuuko nép-
paimistokuuntelulla seurattava toiminta asumiseen kaytettdvassa vai
muussa tilassa. Seuranta ei kohdistu sijaintipaikkaan, vaan nap-
paimiston kayttoon sijaintipaikasta riippumatta. Perustellulta ei siten
vaikuttaisi, ettd nappaimistokuuntelun asemaa pakkokeinona arvioi-
daan eri tavoin riippuen siitd, missa seurattava toiminta tapahtuu.

Hallintovaliokunta ei em. lausumastaan huolimatta puuttunut nyt muu-
tettavaksi ehdotetun sdanndksen sisaltoéon. Mielestani edellyttaa tark-
kaa pohdintaa kotirauhan suojan nakokulmasta se, onko "merkitysta
silla, tapahtuuko nappaimistokuuntelulla seurattava toiminta asumi-
seen kaytettavassa vai muussa tilassa”. Onhan joka tapauksessa ko-
tirauhan piiriin tunkeutumista sekin, ettd "kuunnellaan” nappaimistoa
laitteesta, jota kaytetdan kotirauhan suojaa nauttivassa tilassa. Ei
valttamatta niissakaan tapauksissa, joissa kuunnellaan kotirauhan pii-
rissd tapahtuvaa keskustelua, seuranta suoranaisesti kohdistu sijain-
tipaikkaan, vaan siihen keskusteluun, jota siella kaydaan. Voi ajatella,
ettd nappaimistoa kaytetdan samalla tavalla kuin keskustellaankin —
kaikkein yksityisimmiksi koetut asiat tehdaan kotirauhan piirisséa eika
voida pitdd ainakaan ongelmattomana ajatusta siitd, etta kotirauhan
suojan tarpeen kannalta ei olisi merkitysta silla, tapahtuuko nap-
paimistokuuntelulla seurattava toiminta asumiseen kaytettvassa vai
muussa tilassa.

PolL 5 luvun 25 § (Teleosoitteen tai telep&ételaitteen yksilbintitietojen hankkiminen)

Pykalan 2 momentista ehdotetaan poistettavaksi rajoitus siita, etta te-
leosoitteen tai telepaatelaitteen yksilointitietojen hankkimiseksi saa-
daan kayttdd ainoastaan sellaista teknista laitetta, jota voidaan kéyt-
tad pelkastadn tahan tarkoitukseen. Toimintaan soveltuvan laitteen
ominaisuuksia ei siten jatkossa rajattaisi. Olennaista tdméan sijaan oli-
si, etta pykalan perusteella esitutkintaviranomainen voisi muiden
edellytysten tayttyessa jatkossakin hankkia teknisilla laitteilla vain te-
leosoitteen tai telep&éatelaitteen yksildintitietoja.

Tata on perusteltu (s. 15-16) silla, etta teknisten ratkaisujen monipuo-
listuessa ja kehittyessd perusteltuna ei voida pitda, ettd pykalassa
tarkoitettuun toimintaan tulisi jatkossakin hankkia vain laitteita, joiden
tulisi soveltua pelkastaan teleosoitteen ja telepaatelaitteen yksi-
I6imiseen. Mahdollisena voidaan pitda, ettd saatavilla ei jossain vai-
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heessa ole pelkastaan tahan tarkoitukseen soveltuvia laitteita, tai etta
tallaisten hankkiminen ei ainakaan ole kokonaistaloudellisesti perus-
teltua. Ehdotuksen mukaan ajattelutapaa voidaan lisaksi yleisemmin-
kin pitaa vieraana tiedonhankintaa koskevalle saantelylle, jossa ylei-
sesti painotetaan kaytettavien laitteiden ominaisuuksien sijaan sita,
mita nailla laitteilla saadaan tehda.

Nyt esitetyt perustelut eivat ole mielestani riittavia ja vakuuttavia eh-
dotetun muutoksen tueksi. Kirjallisuudessa voimassa olevaa rajoitus-
ta on pidetty asianmukaisena: Yksilointitietojen hankkimista koske-
vassa sdantelyssd on siis estetty asianmukaisesti mahdollisuus kier-
tdd telekuuntelun edellytyksid koskeva saantely (Metsaranta: Poliisin
salaiset tiedonhankintakeinot ja yksityiselaman suoja, s. 184).

Poliisilain  muuttamista koskevaan hallitukseen esitykseen (HE
266/2004 vp) antamassaan lausunnossa perustuslakivaliokunta
(PeVL 11/2005 vp) piti nyt poistettavaksi ehdotettua rajoitusta edelly-
tyksena lakiehdotuksen kasittelemiselle tavallisen lain saatamisjarjes-
tyksessa:

Ongelmallista kuitenkin on, ettéd ehdotuksessa on kysymys sellaisesta
teknisesta laitteesta, jolla voidaan esityksen perustelujen mukaan li-
saksi siepata viestilikennettd muutenkin, purkaa salauksia, kuunnella
viestien sisaltod ja saada viestiyhteyksien tunnistamistietoja. Tarkoitus
on teknisin ja valvonnallisin keinoin varmistua siitd, etta laitetta kayte-
tdan vain yhteys- ja yksilGintitietojen hankkimiseen. Tallaisista perus-
tuslain 10 8:ssé turvatun luottamuksellisen viestin salaisuuden suo-
jaamisen kannalta olennaisista seikoista on valiokunnan mielesta valt-
tamatontd saataa laissa riittavan tasmallisesti esimerkiksi rajaamalla
poliisin oikeus koskemaan ainoastaan sellaista laitetta, jota on tekni-
sesti mahdollista kayttédd siten, etta vain ehdotetussa sdannoksessa
tarkoitetut yhteys- ja yksilgintiedot tulevat hankituiksi. Taméa on edelly-
tys lakiehdotuksen kasittelemiselle tavallisen lain saatamisjarjestyk-
sessé.

PolL 5 luvun 28 § (Peitetoiminta ja sen edellytykset)

Pykalan 2 momenttia ehdotetaan muutettavaksi siten, ettd epéiltdes-
sa rikoslain 21 luvun 1 8:ssa tarkoitettua tappoa, 2 8:ssa tarkoitettua
murhaa tai 3 §:ssé tarkoitettua surmaa peitetoiminnan edellytyksena
ei olisi, ettd tiedonhankintaa on rikollisen toiminnan suunnitelmalli-
suuden, jarjestaytyneisyyden tai ammattimaisuuden taikka ennakoi-
tavissa olevan jatkuvuuden tai toistuvuuden vuoksi pidettava tarpeel-
lisena. Muilta osin peitetoiminnan edellytykset sailyisivat myos naiden
rikosten selvittdmisessa ennallaan.

Minulla ei ole ehdotukseen huomauttamista nykytilan kuvauksessa
esitetyilla perusteilla. Lienee niin, ettd mainittujen rikosten kohdalla ei
edellytys "rikollisen toiminnan suunnitelmallisuuden, jarjestaytynei-
syyden tai ammattimaisuuden taikka ennakoitavissa olevan jatkuvuu-
den tai toistuvuuden vuoksi” useinkaan tayty — vaikka murhan yhtena
tunnusmerkistétekijdnd voikin olla suunnitelmallisuus ilmaistuna ter-
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milld “vakaa harkinta”. Kun kuitenkin naiden rikosten selvittamis-
intressi on poikkeuksellisen suuri, ehdotusta voidaan pitda perustel-
tuna.

PolL 5 luvun 54 § (Ylimé&é&raisen tiedon k&yttdminen)

Pykalan 2 momenttiin ehdotetaan liséttavaksi seuraavat kahden vuo-
den enimmaisrangaistuksella rangaistavissa olevat rikokset: lahjuk-
sen antaminen, lahjominen elinkeinotoiminnassa, lahjuksen ottami-
nen elinkeinotoiminnassa, lahjuksen ottaminen, virkasalaisuuden rik-
kominen, virka-aseman vaarinkayttdminen ja huumausainerikos.

Ehdotusta on perusteltu (s. 19-20) huumausainerikoksen kohdalla
osin silla, ettd nyt ehdotettujen lisarikosten puuttuminen 2 momentista
on voinut johtaa siihen, ettd telekuuntelutallennetta on voitu kayttaa
todisteena samassa rikoskokonaisuudessa olevaa torkeasta teko-
muodosta syytettyd vastaan, mutta ei perusmuotoisesta rikoksesta
syytteessa olevaa vastaan. Osin lisdystd on perusteltu silld, ettd pe-
rusmuotoinen rikos liittyy monessa tapauksessa vakavampien rikos-
ten tekemiseen tai samaan rikoskokonaisuuteen.

Lahjusrikosten perusmuotojen ja virkasalaisuuden rikkomisen seka
virka-aseman vaarinkayttdmisen lisaamista on perusteltu sillg, ettd on
ongelmallista, jos esimerkiksi saman rikoskokonaisuuden osallisista
telekuuntelutallennetta on mahdollista kayttdd ammatti- ja liiketoimin-
taan liittyvassa kokonaisuudessa vain tiettyjen osallisten kohdalla tai
muissakin tapauksissa televalvontatietoja vain osaan osallisista. Ase-
telma on ehdotuksen mukaan myds omiaan asettamaan henkilot
eriarvoiseen asemaan. Lisdksi on todettu, ettd korruptiorikokset ja
ammatti- ja liiketoiminnan yhteydesséa tapahtuvat virkarikokset, kuten
esimerkiksi virka-aseman vaarinkayttdminen, vaikuttavat haitallisesti
yhteiskuntamoraaliin ja niiden selvittdmisintressi on suuri. Virkarikos-
saannoksilla pyritaan turvaamaan virkatoimien lainmukaisuus ja riip-
pumattomuus epaasialliselta vaikuttamiselta.

Totean, ettd ylimaaraisen tiedon kayton lisaéamisen perusteena se, et-
td ylimaaraista tietoa on voitu kayttdd vain osaan rikoskokonaisuu-
dessa epdiltyja tai syytettyja vastaan, avaa varsin loputtoman tien
ylimaaraisen tiedon kayton lisaamiselle. On nimittéin helppoa esittaa
esimerkkeja rikoskokonaisuuksista, joissa osa on epailtyna tai syyt-
teessa esimerkiksi telekuuntelun mahdollistaneesta rikoksesta, mutta
osa vain lievemmastéa rikoksesta.

Mielestani kysymys ei ole "henkildiden asettamisesta eriarvoiseen
asemaan’, vaan siita, ettd vakavuudeltaan tai torkeysasteeltaan eri-
laisia rikoksia ja niihin mahdollisesti syyllistyneitéa henkiloita pitaakin
kohdella pakkokeinojen ja ylimaaraisen tiedon kaytbn suhteen eri ta-
valla.
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Se, miksi juuri ehdotetut rikokset ovat valikoituneet lakiin lisattaviksi,
ja& jossain maarin epaselvaksi.

Pidan varsin kyseenalaisena, ovatko nyt ehdotetut rikokset perustus-
lakivaliokunnan (PeVL 32/2013 vp) edellyttdmin tavoin vakavuusas-
teeltaan muihin  momentissa tarkoitettuihin rikoksiin rinnastuvia ja
tayttavatkd ne tuolloisessa perustuslain 10 8:n 3 momentissa ja ny-
kyisessa 4 momentissa asetetut vaatimukset yksilon tai yhteiskunnan
turvallisuutta taikka kotirauhaa vaarantavista rikoksista.

Totean, ettd ylimaaraisen tiedon kayttbd koskevalla saantelylla on
osaltaan huomattava merkitys oikeusturvan kannalta ja kaikkiin yli-
maaraisen tiedon kayttba koskeviin laajennuksiin tulee suhtautua va-
rovaisesti ja asia edellyttdéa perusteellista pohdintaa.

PolL 5 luvun 55 § (Tietojen h&vittdminen)

Pykalaan ehdotetaan lisattavaksi uusi 3 momentti, joka koskisi sel-
laista ylimaaraista tietoa, joka ei liity rikokseen tai jonka sisaltda ei
saada selville. Tallainen tieto saataisiin havittda jo ennen pykalan 1
momentissa tarkoitettua ajankohtaa, jos tiedonhankinnan kohteelle on
kirjallisesti ilmoitettu hanta koskevasta ylimaardisesta tiedosta seka
mahdollisuudesta tutustua siihen ja tiedonhankinnan kohde ei kolmen
kuukauden kuluessa ilmoituksesta vastusta tiedon havittamista.

Jaa jossain maarin epaselvaksi, mika on ehdotetun 3 momentin tar-
koitus tdssa. Ehdotus on identtinen oikeusministerion pakkokeinolain
muutostarpeiden tarkastelun tydéryhmamietinndn tietojen havittamista
koskevan ehdotuksen kanssa, mutta Kiinnittdd huomiota, ettéd pakko-
keinolain 10 luvun 57 8:n 1 momentti ja poliisilain 5 luvun 55 §:n 1
momentti eivat ole yhtenevaiset.

Voimassa olevan poliisilain 5 luvun 55 8:n 1 momentin mukaan salai-
sella tiedonhankintakeinolla saatu tieto on havitettava viipymatta sen
jalkeen, kun on kaynyt ilmi, ettei tietoa tarvita rikoksen estadmiseksi,
paljastamiseksi tai selvittamiseksi taikka vaaran torjumiseksi.

Eiko jo voimassa oleva saantely riitd kattamaan myds ne tilanteet, joi-
ta ehdotetussa uudessa 3 momentissa tarkoitetaan? Eiko ehdotetus-
sa 3 momentissa tarkoitettu "ylimaarainen tieto, joka ei liity rikokseen
tai jonka siséltoa ei saada selville” ole jo itsessaan sellaista 1 momen-
tissa tarkoitettua tietoa, jonka osalta on "kaynyt ilmi, ettei tietoa tarvita
rikoksen estdmiseksi, paljastamiseksi tai selvittamiseksi”. Jos tieto ei
liity rikokseen tai sen sisaltva ei saada selville, on se mielestani vais-
tAmatta myos tietoa, jota ei tarvita rikoksen estamiseksi, paljasta-
miseksi tai selvittamiseksi.
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PolL 5 a luvun 8 § (Yhdistymistietojen hankkimisesta siviilitiedustelussa p&éttdminen)

Saatamisjarjestys

Ehdotuksen mukaan yhdistymistietojen hankkimista koskevassa vaa-
timuksessa ja paatoksessa on mainittava tukiasema, jota lupa kos-
kee, kun taas vastaavassa poliisilain 5 luvun 12 8§:n ehdotetussa
saannoksessa tukiasemaa ei edellytetd mainittavaksi. Herdd myos
kysymys, pitéisikd vaatimuksessa ja paatoksessa jollakin tavalla yksi-
I6ida se palveluntarjoajan tietokanta, josta tietoja hankitaan.

Ehdotetussa 5a luvun 8 §:ssé lienee virhe siing, etta vaatimuksessa
ja paatoksessa ei olisi enaa mainittava sita ajanjaksoa, jota lupa kos-
kee.

Pidan selvana, ettd mahdollisesta lakiesityksestd on hankittava pe-
rustuslakivaliokunnan lausunto.

Oikeusasiamies Petri Jaaskelainen

Esittelijaneuvos Mikko Etelapéaa

Asiakirja on hyvaksytty sahkoisesti asiahallintajarjestelmassa.



