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FiComin lausunto poliisilain muuttamisesta

Sisaministerio on pyytanyt FiComilta lausuntoa luonnoksesta hallituksen esitykseksi eduskunnalle poliisilain
muuttamiseksi. FiCom kiittdd mahdollisuudesta tulla kuulluksi ja esittda kunnioittavasti seuraavaa:

FiComin keskeiset viestit

e Esitysluonnoksessa ehdotetaan salaisia tiedonhankintakeinoja koskevaan poliisilain 5 lukuun useita
merkittdvida muutoksia, jotka lisddvat entisestdan teleoperaattoreille tulevien kyselyiden maaraa ja
hallinnollista taakkaa.

e Velvoitteiden noudattamisen tulee olla operaattoreille vyksiselitteista ja selkedd, ilman
tulkinnanvaraisuutta.

e Ehdotettu muutos, jossa tukiasematietojen hankkiminen laajennetaan koskemaan yhdistymistietoja,
rajoittaa merkittavasti henkildiden perusoikeuksia eikd tdayta tdasmallisyyden ja tarkkarajaisuuden
edellytyksia. Lisaksi muutos aiheuttaa riskeja henkilotiedon suojalle.

e Ajatus siitd, ettd yksityisyyden suojaan puuttuvien toimien kynnys saisi olla tietoverkoissa
kategorisesti alempi kuin muualla, on kestamaton.

e Teleyrityksilla tulee aina olla oikeus taysimaardiseen korvaukseen kaikista kustannuksista, jotka
aiheutuvat viranomaisten avustamisesta.

Toteutuneiden telekuuntelu ja -valvontadiaarien maara kaantyi vuonna 2020 usean vuoden laskun jalkeen
melko huomattavaan, noin 20 %:n, nousuun. Tama kay ilmi poliisihallituksen sisaministeriélle vuonna 2020
antamasta kertomuksesta POL-2020-81238, joka koskee poliisin salaista tiedonhankintaa ja sen valvontaa.
Lisdksi, kuten esitysluonnoksessa todetaan, telekuuntelun ja televalvonnan kohteena olevien liittymien
madra on kasvanut vuositasolla selvasti enemman kuin niiden kohteena olevien henkildiden lukumaara.

Teleyritysten velvollisuutena on mahdollistaa poliisilain mukainen telekuuntelu ja televalvonta, mutta
kynnysta telekuuntelun ja televalvonnan kayttamiseksi on viime vuosina madallettu useaan otteeseen.
Esitysluonnoksessa ehdotetaan salaisia tiedonhankintakeinoja koskevaan poliisilain 5 lukuun useita
merkittavia muutoksia, jotka lisddvat entisestdan teleoperaattoreiden hallinnollista taakkaa, mika niille
aiheutuu viranomaisten avustamisesta ja televerkoista tapahtuvan tiedonhankinnan mahdollistamisesta.

Velvoitteiden on oltava niin yksiselitteisida ja selkeitd, ettei operaattorille jaa minkaanlaista
tulkinnanvaraisuutta niiden soveltamisessa. Kaikki teleoperaattoreilta mahdollisesti edellytettava
tapauskohtainen tulkinta aiheuttaa lisdty6td ja on omiaan vaikuttamaan televerkoista tapahtuvan
tiedonhankinnan kohteena olevien henkildiden perusoikeuksiin. Koska operaattoreiden tulee toimia
huolellisesti, saantelyyn jatetty tulkinnanvaraisuus ja sen edellyttdma manuaalinen tyé hidastavat
vaadittujen tietojen luovuttamista. Tama tuskin on viranomaistenkaan intressissd. Henkilotyon
hyddyntdminen automaation sijaan lisdd myos virheiden mahdollisuuksia.

Saantelyn tulee noudattaa perusoikeuksien yleisia rajoitusedellytyksid, kuten rajoituksen tarkkarajaisuutta ja
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tasmallisyyttd, rajoittamisen perusteena olevien syiden hyvaksyttavyyttd, rajoituksen suhteellisuutta
suojattavaan etuun nahden, oikeusturvajarjestelyjen riittavyytta ja rajoituksen ristiriidattomuutta Suomen
kansainvalisten ihmisoikeusvelvoitteiden kannalta.

Televerkoissa tapahtuvaan tiedonhankintaan ehdotettavat muutokset
vaikutuksineen

5 § - Telekuuntelu ja sen edellytykset

Salaisia tiedonhankintakeinoja koskevan poliisilain 5 luvun telekuuntelua ja sen edellytyksia koskevaa 5 §:3a
ehdotetaan muutettavaksi siten, ettd pykalan 1 momentissa maaritellylld telekuuntelulla tarkoitettaisiin
jatkossa teleosoitteeseen tai telepaatelaitteeseen vastaanotettavan taikka siitd ldhetetyn sahkoisen
viestinnan palveluista annetun lain 3 §:n 43 kohdassa tarkoitetussa yleisessd viestintdverkossa tai siihen
liitetyssa viestintdverkossa valitettdvana olevan viestin kuuntelua, tallentamista ja muuta kasittelya viestin
sisallon ja siihen liittyvien poliisilain 5 luvun 8 §:ssa tarkoitettujen valitystietojen selvittamiseksi.

Esitysluonnoksen mukaan muutoksella tarkennettaisiin telekuuntelun kayttoalaa, joka kohdistuu
nimenomaan valitettdvana olevaan viestiin. Lisdksi otettaisiin huomioon myéhemmin kuvattava saman luvun
televalvontaa ja sen edellytyksia koskevaan 8 §:3an ehdotettu muutos. Tdman vuoksi tunnistamistietojen
hankkimisen sijaan televalvonnassa olisi jatkossa kyse viestinnan valittdjan hallussa olevien viestin
valitystietojen hankkimisesta.

Muutos laajentaa telekuuntelun kdyttoalaa ja lisda teleoperaattoreille tehtavien kyselyiden maaraa, vaikka
telekuuntelua saataisiin jatkossakin kohdistaa vain siltd henkil6lta 1ahtoisin olevaan tai sellaiselle henkil6lle
tarkoitettuun viestiin, jonka voidaan perustellusti olettaa syyllistyvan pykdldan 2 momentissa mainittuun
rikokseen.

7 ja 10 § - Telekuuntelusta ja muusta vastaavasta tietojen hankkimisesta seka televalvonnasta
paattdminen

Esitysluonnoksessa ehdotetaan, ettd telekuuntelulupaa koskeva saantely muutettaisiin teleosoite- tai
telepaatelaitekohtaisuuden sijaan henkilésidonnaiseksi. Muutos toteutettaisiin poistamalla 7 § 3 momentista
5 kohta. Sen myo6ta telekuuntelua ja telekuuntelun sijasta toimitettavaa tietojen hankkimista koskevassa
vaatimuksessa ja paatoksessa ei enda lueteltaisi erikseen kaikkia niita telepaatelaitteita tai -osoitteita, joita
lupa koskee, vaan tuomioistuin myoOntdisi luvan suorittaa telekuuntelua viesteihin, jotka ovat |ahtdisin
henkilon hallussa olevasta tai hadnen oletettavasti muuten kadyttamastaan teleosoitteesta tai
telepaatelaitteesta taikka viesteihin, jotka ovat vastaanotettavina téllaiseen laitteeseen. Poliisin ei tarvitsisi
hakea erikseen yksittadisia lupia myoskadan sellaisille epaillyn teleosoitteille tai -laitteille, jotka selvidvat vasta
luvan myodntamisen jalkeen. Vastaava muutos tehtaisiin myos 10 § 6 momenttiin.

Lisdksi 7 § 3 momenttia ehdotetaan muutettavaksi siten, ettd siitd nimenomaisesti ilmenisi telekuuntelun
voivan kohdistua myoOs tuntemattoman epadillyn teleosoitteeseen tai telepaatelaitteeseen. Tama
toteutettaisiin tdydentdmallda momentin 2 kohtaa niin, ettd epaillyn ollessa tuntematon telekuuntelua ja
telekuuntelun sijasta toimitettavaa tietojen hankkimista koskevassa vaatimuksessa ja paatdksessa olisi
edelleen mainittava toimenpiteen kohteena oleva teleosoite tai telepaatelaite. Vaatimus ja paatos tulisi
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kuitenkin kohdistaa teleosoitteen tai telepaatelaitteen sijasta tiettyyn henkiloon valittémasti sen jalkeen, kun
rikoksesta epailty pystytdan nimedamaan. Vastaava muutos tehtaisiin myos 10 § 6 momenttiin.

Ehdotettu muutos tekisi salaisten tiedonhankintakeinojen kaytostd entistd helpompaa ja lisaisi
teleoperaattoreihin kohdistuvia viranomaisen avustamiskyselyja. Laite- ja liittymadkohtaisuudesta luopumista
on perusteltu esitysluonnoksessa silla, ettd se aiheuttaa samoissa asioissa useita perakkaisia
telekuuntelulupien valmistelu- ja kasittelyprosesseja seka poliisissa ettd tuomioistuimissa.

Paattamista koskeviin pykaliin ehdotettujen muutosten myo6ta viranomaisen asiantuntijuus korostuu ja
virkavastuu laajenee merkittavasti. Aiemmin pdatos televalvonnan tai -kuuntelun toteuttamisesta on tehty
tuomioistuimessa teleosoite- tai paatelaitekohtaisesti. Nyt ehdotetussa muodossa jaa poliisin harkittavaksi,
mihin teleosoitteeseen tai paatelaitteeseen keinoa kdytetdan, kun lupa tietyn henkilén osalta on hyvaksytty.
Tama vaikuttaa luonnollisten henkildiden oikeuksiin kohdistuviin riskeihin.

Teleoperaattoreilla ei valttamatta ole kaytossaan ajantasaista tietoa esimerkiksi liittyman kayttajista, joten
teleoperaattoreiden vastuulla ei voi olla selvittdd, mita liittymia henkilolla on kaytossaan. Pykalaan
ehdotetusta muutoksesta ei saa aiheutua lisatyota teleoperaattoreille. Viestinnan luottamuksellisuutta ei
tule vaarantaa epaselvalla kayttajatiedolla.

11 § - Yhdistymistietojen hankkiminen ja sen edellytykset

Aiempaa tukiasematietojen hankkimista ja sen edellytyksia koskevaa pykaldaa ehdotetaan esitysluonnoksessa
muutettavaksi siten, etta tukiasematietojen hankkimiseen rinnastettaisiin tietojen hankkiminen tietyssa
sijainnissa palveluntarjoajan tietokantaan yhdistyneista tai yhdistyvista teleosoitteista ja telepaatelaitteista.
Jatkossa pykala koskisi siis tukiasematietojen ohella myds tietoa tietyssa sijainnissa palveluntarjoajan
tietokantaan yhdistyneista tai yhdistyvista teleosoitteista ja telepaatelaitteista. Naita tietoja ehdotetaan
kutsuttavaksi yhdistymistiedoiksi.

Ehdotettavalla saanndsmuutoksella, kuten pykalan aiemmallakin muotoilulla, vaikutetaan merkittavasti
henkildiden perusoikeuksiin. Mietinndssa esitetty muutosehdotuksen muotoilu sekd perustelut jaavat
kuitenkin  hyvin epéatdasmallisiksi. Perusoikeuksia rajoitettaessa tdytyy ottaa huomioon vyleiset
perusoikeuksien rajoitusedellytykset, joista nyt lausuttavana olevassa ehdotuksessa eivdt ainakaan
edellytykset tasmallisyydesta ja tarkkarajaisuudesta tayty. Rajoitusedellytyksia on tarkasteltu alkuperaisen
sdannoksen sdatamisen yhteydessd, mutta tdma ei poista niiden merkitystd sadntelya uudistettaessa. Nyt
ehdotettu muutos on merkittava laajennus suhteessa aikaisempaan lainsaadantéon, silla voimassa olevassa
lainsdddanndssa on tasmallisesti sddnnelty, mistd ldhteestd sijaintitietoja voidaan teleoperaattoreilta
(tukiasematiedot) hankkia, kun taas ehdotetussa muutoksessa lahteet jatetdaan tdysin avonaisiksi. Kuvaavaa
on, etteivat teleoperaattoritkaan ole ehdotusta lukiessaan saaneet taytta selvyytta siita, mita tietoja jatkossa
on ylipaataan oikeus luovuttaa.

Muutos laajentaisi salaisten tiedonhankintakeinojen kayttéa ja lisdisi teleoperaattoreihin kohdistuvia
kyselyja viranomaisen avustamiseksi. Teleoperaattoreille syntyisi sddnnoksen laajentamisesta merkittavia
hallinnointikustannuksia mm. prosessien kehittdmisestd, tiedonhallinnasta seka tiedon hallinnollisesta,
teknisestd seka organisatorisesta suojaamisesta. Samalla sensitiivisen sijainti- ja viestintatiedon
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kasittelijdiden henkildpiiri kasvaa, mika nostaa riskia henkildtietojen suojalle. Erilaisten rajapintojen vuoksi
myo0s tiedon suojausta joudutaan laskemaan, mika lisaa riskia henkilotietojen suojalle entisestaan.

Ehdotuksessa viitataan teleoperaattorien omien tietokantojen tai -jarjestelmien sisaltavien
yhdistymistietojen luovutusvelvollisuuteen. Naiden yllapitamisestda tai niissa sdilytettavan tiedon
sdilytysajoista ei saddeta missaan lainsdadannossa. Jos tietojen sailytys perustuu muuhun kuin lakisaateiseen
velvoitteeseen, rekisterinpitdjand toimivat teleyritykset maarittavat sdilytysajat itse. Tdma asettaa eri
operaattoreiden asiakkaat eriarvoiseen asemaan.

On myo6s hyva huomioida, etta kellonaika ja paikkatiedot eivat aina yhdisty luotettavasti toisiinsa, koska
mobiiliverkkoa ei ole nimenomaisesti tarkoitettu tuottamaan luotettavaa sijaintitietoa.

Edelld lausuttu koskee soveltuvin osin myds siviilitiedustelua koskevaan poliisilain 5a lukuun ehdotettuja
muutoksia.

15 § - Peitelty tiedonhankinta ja sen edellytykset

Peiteltya tiedonhankintaa koskevaan 15 §:33n ehdotetaan lisattavaksi uusi 4 momentti, jonka mukaan poliisi
saa kohdistaa henkiloon peiteltya tiedonhankintaa tietoverkossa, jos henkilén lausumien tai muun
kayttaytymisen perusteella voidaan perustellusti olettaa hanen syyllistyvan rikokseen, josta sdaadetty ankarin
rangaistus on vahintaan kaksi vuotta vankeutta, tai jos kysymyksessa on rikoslain 17 luvun 19 §:ssa tarkoitettu
rikos.

Saannoksen perusteluissa todetaan, kuinka tietoverkossa tapahtuvalle ihmisten valiselle vuorovaikutukselle
on tyypillistd, ettei toisen osapuolen henkildllisyyttd aina tiedetd, vaan tdma voi esiintyd esimerkiksi
nimimerkilla. Lisaksi tietoverkossa tapahtuvan peitellyn tiedonhankinnan dokumentointi voidaan toteuttaa
helpommin ja tarkemmin kuin muussa peitellyssa tiedonhankinnassa, eika tietoverkkoymparistdssa ole
perustelujen mukaan mydskadn tavanomaisen peitellyn tiedonhankinnan mahdollisia turvallisuusriskeja.
Nadin ollen esitysluonnoksen mukaan tietoverkossa suoritettavalle peitellylle tiedonhankinnalle olisi
perusteltua olla alempi kynnys kuin muulle peitellylle tiedonhankinnalle.

Ajatus siitd, etta yksityisyyden suojaan puuttuvien toimien kynnys saisi olla tietoverkoissa kategorisesti
alempi kuin muualla, on kestamaton. Merkittava osa yksityisyyden suojaan kuuluvasta toiminnasta tapahtuu
nykyisin tietoverkoissa, osittain juuri tietoverkkojen ominaisuuksien vuoksi, eikd tdma ole peruste rapauttaa
yksityisyyden suojaa entisestaan.

Momenttiin ehdotetusta viittauksesta rikoslain 17 luvun 19 §:3an todettakoon, ettd Euroopan komissio on
11.5.2022 antanut ehdotuksensa Euroopan parlamentin ja neuvoston asetukseksi lapsiin kohdistuvan
seksuaalivakivallan ehkdisya ja torjuntaa koskevista sdannoistd, joissa kasitellddn myos keinoja
sukupuolisiveellisyyttd loukkaavan lasta esittdvan kuvan hallussapidon selvittdmiseksi. Peitelty
tiedonhankinta voi olla monissa tilanteissa tarpeellista ja valttamatonta rikoksen estamiseksi, mutta olisi
perusteltua odottaa EU-asetusta ja sen mahdollistamia uusia rikostenselvittamiskeinoja.
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25 § - Teleosoitteen tai telepaitelaitteen yksildintitietojen hankkiminen

Tyoryhmamietinndssa ehdotetaan poistettavaksi pykalan 2 momentista rajoitus siita, etta teleosoitteen tai
telepaatelaitteen yksildintitietojen hankkimiseksi saadaan kayttda ainoastaan sellaista teknista laitetta, jota
voidaan kayttdaa pelkdstaan tdhan tarkoitukseen. Toimintaan soveltuvan laitteen ominaisuuksia ei siten
jatkossa rajattaisi. Olennaista taman sijaan olisi, ettd pykalan perusteella poliisi voisi muiden edellytysten
tayttyessa jatkossakin hankkia teknisilla laitteilla vain teleosoitteen tai telepdatelaitteen yksildintitietoja.

On huolehdittava, ettei teleosoitteen tai telepaatelaitteen yksildintitietojen hankkimisen helpottaminen eri
teknisilla laitteilla aiheuta hairiotd verkoille. Jo voimassa olevan lain muotoilun mukaan Liikenne- ja
viestintavirasto tarkastaa teknisen laitteen vaatimustenmukaisuuden sek3 sen, ettei laite ominaisuuksiensa
vuoksi aiheuta haitallista hairiota yleisen viestintdverkon laitteille tai palveluille. Se, ettda laitteen
ominaisuudet ovat jatkossa moninaisemmat, lisdd myos hairididen riskid operaattoreiden verkoissa.

Oikeus korvaukseen

Sahkoisen viestinnan palveluista annetun lain 299 §:n mukaan teleyritykselld on oikeus saada valtion varoista
korvaus yksinomaan viranomaisen avustamiseksi hankittujen jarjestelmien, laitteistojen ja ohjelmistojen
investoinneista ja yllapidosta aiheutuneista valittomista kustannuksista. FiComin mielesta kustannusten
korvauksen sdantelyd tulee muuttaa siten, etta teleyrityksilld on aina oikeus taysimaaraiseen korvaukseen
kaikista viranomaisten avustamisesta aiheutuneista kustannuksista, myds henkilotyon osalta.

Myos eduskunnan liikenne- ja viestintdvaliokunta on kiinnittdnyt huomiota siihen, ettd kansallinen
kustannusten korvaamista koskeva lainsdadantd vaatii paivittamista siten, ettd kaikki viranomaistyosta
aiheutuvat kustannukset korvataan taysimaardisesti, myos henkilétyon osalta. Tama kdy ilmi liikenne- ja
viestintavaliokunnan lausunnosta LiVL 1/2022 wvp, jonka se antoi komission ehdotuksista
tietoverkkorikollisuutta koskevan yleissopimuksen toisen lisapoytdkirjan allekirjoittamista ja ratifioimista
koskeviksi neuvoston paatoksiksi eduskunnalle annetusta valtioneuvoston kirjelméasta U 77/2021 vp.

Teleoperaattoreille koituvaa tydmaaraa on kyetty osin vahentdamaan automatisoinnilla. Jotta kohtuuton
manuaalisen lisatydbn maara voidaan valttaa, tulee ehdotetuille saanndsmuutoksille varata riittava
siirtymaaika. Lisdksi saantelyn tulee olla riittdvan tdsmallistd, jotta automatisaatiota on vylipdataan
mahdollista hyédyntdd — sdannodsten tulkinnallisuus lisdd henkilotydn maarad, mika entisestdan lisaa
operaattoreiden kustannuksia. On tarkeda varmistaa, ettd muutosten soveltaminen alkaa vasta, kun
tarvittavat jarjestelméapaivitykset on tehty.

Sahkoisen viestinnan palvelulaissa on sdddetty useita velvollisuuksia, jotka koskevat tietojen luovutusta eri
viranomaisille. Lisdksi laissa on runsaasti tietojen kasittelya eri viranomaisissa koskevia saannoksia. Luovutus-
ja kasittelysadnnosten edellytykset poikkeavat toisistaan useissa kohdin, silld sddnnoksia on lisatty ja
muutettu vuosien saatossa, eikd kokonaisuus ole enda selked. FiCom esittdd, etta kasittely- ja
luovutusedellytyksista tehd&dan ldhiaikoina kokonaisarviointi.
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