L pOLIISI

KESKUSRIKOSPOLIISI

VN/12643/2021 1(14)
POL-2022-83193

15.8.2022

Sisaministerién poliisiosasto

Keskusrikospoliisin lausunto hallituksen esitysluonnoksesta poliisilain muuttamiseksi

Sisaministerié on pyytanyt Keskusrikospoliisilta lausuntoa hallituksen esitys-
luonnoksesta poliisilain muuttamiseksi. Luonnoksessa on esitetty erityisesti
vastaavia muutoksia kuin pakkokeinolakityéryhma esitti tehtavaksi pakko-
keinolain 10 lukuun (Oikeusministerién tyéryhméamietinté 2022:1). Keskusri-
kospoliisi pitda poliisilakiin tehtavaksi esitettyjd muutoksia yleisesti ottaen
kannatettavina ja poliisin rikosten torjuntakyvykkyytté tehostavina.

Seuraavassa esitettyjd muutoksia kasitelladn luvuittain. Keskusrikospoliisi
nostaa lausunnossaan esille 1ahinnd huomioitaan niiden muutosesitysten
osalta, joiden osalta se ei voi yhtya taysin tehtyihin esityksiin joko itse esityk-
sen taikka laadittujen perustelujen osalta. Liséksi lausunnon lopussa esite-
taan muutosesityksia, joita ei ole siséllytetty lainkaan lausuttavana olevaan
hallituksen esitysluonnokseen. Naiden esitettyjen poliisilain muutosten
saantelytarpeen arviointia Keskusrikospoliisi pitda kuitenkin erittéin térkeéna
ja kiireellisesti toteutettavana jaljempana tarkemmin esitetyin perustein.

1 Hallituksen esitysluonnos

2 luku Yleiset toimivaltuudet

3 § Etsintakuulutetun ja muun kiinniottaminen

KESKUSRIKOSPOLIISI

Keskusrikospoliisi pitdad kannatettavana esitettyd muutosta, jonka mukaan
poliisimiehelld olisi oikeus ottaa kiinni etsintdkuulutetun henkilén liséksi
my6s muu henkild, jonka tuomioistuin on maarannyt noudettavaksi tuomio-
istuimeen, vangittavaksi tai otettavaksi s&ilé6n.

Keskusrikospoliisi haluaa kuitenkin tédssd samassa yhteydessa kiinnittaa
huomioita siihen, ettei etsintakuulutuksen maaritelméasté ole sdadetty laissa,
vaikka useissa viranomaisten toimintaa koskevissa laeissa kaytetéaankin et-
sintdkuulutuksen kasitettad. Pakkokeinolaissa, poliisilaissa tai missdan muus-
sakaan poliisia koskevassa saéntelyssé ei ole olemassa mydskaan saan-
noksia poliisin suorittamien etsintakuulutusten edellytyksista ja paatéksente-
kotasosta.
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AOA on kiinnittanyt tdhan epakohtaan (mééritelmén puute) huomioita ratkai-
sussaan EOAK/23/2017. Vastaavasti myds oikeuskansleri nosti ratkaisus-
saan (4.3.2021, OKV/383/10/2020) esille sen, ettei etsintdkuulutuksen oi-
keudellisesta luonteesta tai merkityksestad viranomaisten vélisessa yhteis-
tydssa taikka etsintdkuuluttamisesta ja kuuluttamisen yleisista edellytyksista
ole laissa tarkempia sdannoksia.

Pakkokeinolakityéryhma katsoi mietinnésséan (2022:1), ettéd muutos on talta
osin perusteltua tarkemmin valmistella ja esittds kéynnissa olevassa poliisi-
lain muuttamista koskevassa hankkeessa. Keskusrikospoliisi pitdakin tar-
keand, ettd lainsdaddannéssd huomioitaisiin nyt edelld kuvattu epakohta.
Keskusrikospoliisin ndkemyksen mukaan laintasoisesti tulisi siten méaaritella
etsintdkuulutus, sen antamisen edellytykset ja paatéksentekotaso. Lisaksi
samalla tulisi maaritelld nykyistéd selkedmmin, millaisia tiedonsaantioikeuk-
sia poliisilla on kaytettdvissa etsintakuulutetun olinpaikan selvittamiseksi.

5 luku Salaiset tiedonhankintakeinot

17 § Tekninen kuuntelu

Teknisen kuuntelun sdénndsté esitetddn muutettavaksi siten, ettd ns. néap-
paimistékuuntelu mahdollistettaisiin toteutettavaksi teknisena kuunteluna
sen sijaintipaikasta riippumatta silloin, kun kuuntelu kohdistuu pelkastaan
laitteen nappaimistédn viestin siséllon selvittdmiseksi eikéd kuuntelulla han-
kita tietoa siita tilasta, jossa laite sijaitsee.

Keskusrikospoliisin ndkemyksen mukaan kuvatun kaltainen néppaimisté-
kuuntelu olisi luontevampaa kytkea teknisella laitetarkkailulla toteutettavaksi
huomioiden erityisesti se, etta teknisesta laitetarkkailusta paattaa tuomiois-
tuin eikd pidattdmiseen oikeutettu virkamies. Tadma olisi perusteltua erityi-
sesti huomioiden nappaimistékuuntelun aiheuttama luottamuksellisen vies-
tinnan suojaa koskeva perusoikeusloukkaus.

Liséksi on syytd huomata, etté nyt lausuttavana olevassa esityksessakin tek-
nista laitetarkkailua koskevien perustelujen yhteydesséa todetaan teknisen
laitetarkkailun soveltuvan sellaisiin tietoihin, jotka laitteessa ovat ennen tark-
kailun toimittamista tai jotka tulevat laitteeseen tarkkailun toimittamisen ai-
kana. Nappaimistékuuntelussa voitaneen katsoa olevan kyse tiedoista, jotka
tulevat laitteeseen tarkkailun toimittamisen aikana. Siten olisi johdonmu-
kaista maaritella nappaimistékuuntelulla toteutettava tiedonhankinta tekni-
sella laitetarkkailulla toteutettavaksi.

23 § Tekninen laitetarkkailu

Esitettyjd muutoksia on teknisen laitetarkkailun osalta pidettdva kannatetta-
vina.
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Keskusrikospoliisin ndkemyksen mukaan tekninen laitetarkkailu tulisi mah-
dollistaa my®és erilaisissa tietojarjestelmissa tai henkilén hallitsemissa etéatal-
lennustiloisssa (ml. pilvipalvelut) olevaan dataan. Talta osin analogiaa tulisi
hakea erityisesti laite-etsinndn maaritelmasta. Laite-etsinté voi nimittain koh-
distua teknisessa laitteessa tai tietojarjestelméssé etsinnan toimittamishet-
kella olevaan tietosisaltéon.

Esityksessa todetaankin, etta teknisen laitetarkkailun soveltamisalaa ei tulisi
rajata laite-etsinndn soveltamisalaa kapeammaksi (s.14). Edelld esitettya
muutosta on pidettava siten perusteltuna.

54 § Ylimééréisen tiedon kéyttdminen

Esitettyja lisdyksia ylimaaraisen tiedon kayttamista koskevan poliisilain 5 lu-
vun 54 §:n perusterikoslistaan on pidettava perusteltuna. Keskusrikospoliisi
pitda tarkeana, etta perusterikoslistaan lisattaisiin vield ampuma-aserikos.
Esitysta on pidettdva perusteltuna, silla laittomien ampuma-aseiden maara
on lisdantynyt Suomessa viime vuosiria huomattavasti. Liséksi vime aikoina
on tapahtunut huolestuttavaa kehitystd ampuma-aseiden kayttamisesta jul-
kisilla paikoilla. On myés todennakdista, etta laittomien ampuma-aseiden
maara lisdantyy Euroopassa kaynnissa olevan Ukrainan sodan vuoksi. On
hyvin todennakoistd, etta kriisialueilta salakuljetetaan aseita Suomeen.
Aiemmat kokemukset kriisien vaikutuksista lahialueilla tukevat taté skenaa-
rioita laittomien aseiden lisdantymisestd myés Suomessa.

Yleisesti ottaen nykyisté poliisi- ja pakkokeinolain ylimaaraisen tiedon kayt-
tamista koskevaa saantelya on pidettava kuitenkin poliisin rikosten torjunta-
kyvykkyytta heikentavana. Mikali poliisi on hankkinut tiedon laillisesti salai-
sella tiedonhankintakeinolla, niin kyseinen tieto tulisi olla kaytettdvissa ny-
kyistd laajemmin myés muiden vankeusuhkaisten rikosten ennalta esta-
miseksi, paljastamiseksi ja selviftamiseksi.

Ylimaaraista saantelyd muutettiin poliisi- ja pakkokeinolain kokonaisuudis-
tuksessa erityisesti perustuslakivaliokunnan tekemien huomioiden pohjalta.
Aiemmassa saantelyssa suhtauduttiin myénteisesti ylimaaraisen tiedon hyo-
dyntamiseen vapaan todistusteorian pohjalta.’ Tuolloin katsottiin, etta tuo-
mioistuin voi joka tapauksessa aina yksittaistapauksissa asettaa todisteen
kayttokiellon. Hallintovaliokuntakin arvosteli lausunnossaan muodostettua
linjaa. Valiokunta katsoi, etta yleisen oikeustajun ndkékulmasta voidaan ar-
vostella sita tosiasiallisesti paljolti muodollisiin 1&ahtékohtiin perustuvaa nake-
mysta, etta laillisesti hankitun ylimaaraisen tiedon kaytdlle rikosten selvitta-
misessé katsotaan voitavan asettaa rajoituksia.?

Poliisi- ja pakkokeinolakiin sisallytetyt sdannokset salaisilla tiedonhankinta-
tai pakkokeinoilla hankitun tiedon kayttamisestd muuhun kuin sen alkuperai-
seen kasittelytarkoitukseen on merkittédva poikkeus poliisin henkilétietolain

1 HE 52/2002 vp
2 HaVL 50/201 vp, s.9.
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(616/2019 vp) saantelysta. Poliisin henkilétietolain 13 § mahdollistaa nimit-
tain tiedon kayttdmisen muuhun kuin sen alkuperdiseen kasittelytarkoituk-
seen aina rikoksen ennalta estdmiseksi tai paljastamiseksi ja liséksi sellai-
sen rikoksen selvittdmiseksi, josta laissa sdadetty ankarin rangaistus on van-
keutta. Keskusrikospoliisi pitdadkin tarkeana, ettéd poliisi- ja pakkokeinolain
saantelya tarkasteltaisiin pikaisesti uudestaan.

2 Poliisilain muutostarpeet, joita hallituksen esitysluonnoksessa ei ehdoteta

Rikostiedustelulain arviointi

Keskusrikospoliisi haluaa tuoda esille, ettd talla hetkella yksi merkittavim-
mista lainsdadanndllisista haasteista liittyy poliisin tiedustelullista tiedonhan-
kintaa koskeviin rajoitteisiin. Poliisin tehtéavéna on torjua erilaisia yleista jar-
jestysta ja turvallisuutta vaarantavia uhkia, mutta siitd huolimatta poliisilla ei
ole mahdollisuutta saada laaja-alaisesti tietoa yksittéisia tekoja laajemmista
kokonaisuuksista. Poliisilla ei ole télla hetkella toimivaltuutta tehdé mink&an-
laista tiedonhankintaa, mikali kasilla ei voida todeta olevan konkreettisen ri-
koksen ennalta estdminen, paljastaminen taikka vaaran torjuminen. Voi-
massa oleva lainsdadantd ei vaikuta taltd osin enaa vastaavan poliisin tie-
donhankinnan vaatimuksia voimakkaasti muuttuneessa turvallisuusympéris-
tossa.

Yhtena ratkaisuna edella esitettyihin ongelmiin voitaisiin pitaa erillista rikos-
tiedustelulakia. Rikostiedustelu liittyy jo kasitteenakin yksittaisia tekoja laa-
jempaan kokonaisuuteen, jossa on tavoitteena rikollisuuden uhkakuvien ja
iimididen tunnistaminen seké laajemman tilannekuvan yllapitdminen. Olisi
yhteiskunnan kokonaisedun mukaista, etta sisaisen turvallisuuden kannalta
keskeisen viranomaisen tiedonsaantioikeudet ovat ajan tasalla ja vastaavat
muuttuneen toimintaympéristdon haasteisiin. Samalla tulisi arvioida rikos-
tiedustelutiedon luovuttamista koskevaa saéntelya ja luovuttamiselle asetet-
tavia rajoituksia (ns. palomuuriséénnékset).

Toimenpiteisté luopumista koskeva séaéntely

Poliisin kyky paljastaa verkossa tapahtuvaa laajamittaista laittomien ainei-
den, esineiden ja palveluiden kauppaa seka pimeén verkon kauppapaikkoja
tai saada haltuun oman toiminnan tai kansainvélisen lainvalvontayhteistyén
kautta jarjestaytyneen rikollisuuden toimijoiden valista - erityisesti rajat ylit-
tdvdan huumausainekauppaan liittyvaa - salattua viestintaa tai rikosten to-
teuttamiseen kaytettyjen palvelinten siséltéa on lisdantynyt merkittavasti.

Taman vakavaan rikollisuuteen liittyvan tiedon syvallisempi analysointi an-
taa poliisille myds ainutlaatuisen mahdollisuuden muodostaa léhes ajanta-
saista tilannekuvaa jarjestaytyneen rikollisuuden keskeisista toimijoista ja
heidan vélisistd suhteistaan maan sisélla seka kansainvalisesti. Analysoitua
tilannekuvaa voidaan hyddyntaa yhteiskunnalle haitallisimpien rikollistoimi-
joiden torjuntatoimenpiteiden kohteeksi saattamiseen.
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Talla hetkelld haasteeksi muodostuu se, etta tietojen seulonnan yhteydessa
voi paljastua jopa tuhansia tavanomaisia vanhoja Suomessa tai ulkomailla
tapahtuneiksi epailtyja huume- tai kayttérikoksia, joissa ei ole asianomista-
jaa. Nykylainsaadannoén perusteella poliisi on kuitenkin velvollinen kaynnis-
tdmaan esitutkinnan jokaisessa paljastuneessa tapauksessa.

Esimerkiksi Tor-verkossa toimineen Silkkitie-kauppapaikan sulkemisen yh-
teydessa (2019) poliisi oli velvollinen kadynnistdmaan aluevastuuperiaatteen
mukaisesti esitutkinnan n. 7000 vanhan huumausainerikoksen osalta, ja 13-
hestymaan rikoksesta epdiltyja jopa usean vuoden takaisten pienten huume-
erien ostamisen vuoksi. Poliisin tutkintaresurssit, jotka tulisi kohdistaa jarjes-
taytyneen rikollisuuden torjuntaan sekd huumausainerikollisuuden haitalli-
simpien toimijoiden paljastamiseen, joudutaan téllaisessa tilanteessa sito-
maan vanhojen ns. kayttadjaportaan huumejuttujen tutkintaan, joissa ei ole
edes asianomistajia. Rikostorjunnan vaikuttavuuden nakékulmasta tama ei
ole poliisin tavoite eikd valttamattd yhteiskunnankaan intressi. Vastaavia
haasteita tulee esille myds laajamittaisissa tietoverkkokokonaisuuksissa.

Poliisilain 1 luvun 6 §:n 2 momentin mukaan poliisin tehtavat on hoidettava
tehokkaasti ja tarkoituksenmukaisesti. Olosuhteiden vaatiessa tehtavat on
asetettava tarkeysjarjestykseen. Poliisilain 1 luvun 9 §:n 1 momentin mu-
kaan poliisilla on oikeus luopua toimenpiteesta, jos sen loppuun suorittami-
nen voisi johtaa kohtuuttomaan lopputulokseen tavoiteltavaan paamaaraan
nahden. Kyseisen sdanndksen ulkopuolelle on kuitenkin rajattu nimenomai-
sesti lain esitdissa rikoksen johdosta toimitettavaa esitutkinta.

Poliisilain 1 luvun 9 §:n suhdetta esitutkintatoimenpiteista luopumiseen tulisi
tarkastella Keskusrikospoliisin ndkemyksen mukaan pikaisesti uudestaan.
Poliisilla tulisi olla mahdollisuus tietyin edellytyksin (vélttdmaéttémyys) luopua
esitutkinnan suorittamisesta jo ennen esitutkinnan varsinaista aloittamista,
mikali siitéd ei aiheudu merkittdvaa vaaraa kenenkéaan hengelle, terveydelle
tai vapaudelle eikd merkittdvaa huomattavan ymparisté-, omaisuus- tai va-
rallisuusvahingon vaaraa. Esitutkintatoimenpiteista luopumisessa tulisi huo-
mioida muun ohella poliisilain 1 luvun 6 §:n mukainen sdanndés tehtavien
asettamisesta téarkeysjarjestykseen. Tallaisella saantelylla pystyttaisiin vas-
taamaan edella kuvattuihin haasteisiin.

Mahdollistamalla esitutkintatoimenpiteistd luopuminen tietyissd maéaritel-
lyissa tilanteissa pystyttaisiin turvaamaan nykyista paremmin muun muassa
poliisin tilannekuvan muodostaminen tietoverkoissa tapahtuvasta laittomien
aineiden kaupasta seka tietoverkkorikoksista. Liséksi poliisin tutkintaoperaa-
tioissa haltuun saamaa tietoa pystyttéisiin hyédyntamaan laaja-alaisesti
(analysointi) ilman, etté poliisin toiminta- ja reagointikyky vakavan ja jarjes-
taytyneen rikollisuuden paljastavaan tutkintaan lamautuu. Muutoksella olisi
suoria vaikutuksia myds syyttdja- ja tuomioistuinlaitoksiin.
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4 luku Tekninen valvonta ja tiedonsaantioikeudet

3 § Tietojen saanti yksityiseltéd yhteisélta tai henkil6lté

1 momentti

2 momentti

Poliisilain 4 luvun 3 §:n 1 momentti soveltuu ainoastaan tilanteisiin, joissa on
kyse rikoksen estédmisesté tai selvittdmisestsd. Keskusrikospoliisin ndkemyk-
sen mukaan sdadnnodksen sanamuotoihin tulisi lisata myés rikoksen paljasta-
minen poliisilain sdéntelyn johdonmukaisuus huomioiden.

Poliisilain 4 luvun 3 §:n 1 momentin sanamuoto aiheuttaa haasteita myés
tilanteissa, joissa joku henkilé (anonyymi) uhkaa tappaa itsensé verkon kes-
kustelupalstalla. Poliisilla on poliisilain 2 luvun 2 §:n 1 momentin mukaisesti
oikeus ottaa kiinni henkilé hdnen suojaamisekseen henked, ruumiillista kos-
kemattomuutta, turvallisuutta tai terveytta valittdmasti uhkaavalta vakavalta
vaaralta, jos henkild ei kykene pitdmaan huolta itsestédén eika vaaraa voida
muuten poistaa tai henkilésta huolehtia muilla keinoin. Poliisilla on siten it-
semurhauhkatilanteissa lakiin perustuva toimimisoikeus. Nykylainsdadanté
aiheuttaa kuitenkin haasteita, silla poliisilain 4 luvun 3 §:n 1 momentin sana-
muoto ei mahdollista esimerkiksi tietyn verkkokirjoituksen IP-osoitteen sel-
vittdmista itsemurhalla uhanneen henkilén olinpaikan selvittdmiseksi henki-
I6n kiinniottoa varten. Keskusrikospoliisin ndkemyksen mukaan poliisilain 4
luvun 3 §:n 1 momentissa tulisi huomioida taméa epakohta.

Poliisin lainmukaiseen oikeuteen saada yksildintitiedot sédhkdiseen viestin-
taan kaytetyista IP-osoitetiedoista on kyseenalaistettu Korkeimman oikeu-
den ratkaisussa KKO 2022:23. KKO vahvisti, ettd IP-osoite voi olla seka hen-
kilo- etta liikennetieto. Takavarikkokieltosddnndksen soveltumista arvioides-
saan KKO piti merkityksellisena sita, etté IP- osoitetiedon yhdistdminen mui-
hin saatavilla oleviin tietoihin voi mahdollistaa yksityiskohtaisten paatelmien
tekemisen viestintapalvelun kayttajan yksityiselamasta. Edelleen KKO jat-
koi, etta palvelun piilottava luonne on omiaan synnyttamaan kayttajalle pe-
rusteltuja odotuksia yksityisyytenséa kunnioittamisesta ja suojaamisesta vies-
tintatapahtumassa. KKO paatyi siihen, ettéd A Oyj:n VPN-palvelussa kasitel-
|aan IP-osoitteita viestien valittdmiseksi, ja tilaajan kayttdma IP-osoite on yh-
distettavissa internetliittyméan haltijaan. Korkein oikeus siten katsoi, etta ta-
kavarikoidut lokitiedot ovat pakkokeinolain tarkoittamia tunnistamistietoja,
joita koskee pakkokeinolain 7 luvun 4 §:n 1 momentin mukainen takavarik-
kokielto

Nykyiselldan poliisilla on oikeus hankkia puhelinlittymien seka IP-
osoitetietojen haltijatiedot poliisilain 4 luvun 3 §:n 2 momentin perusteella.
Talléin kyse on aina tilanteesta, jossa viestintatapahtuma on jo poliisilla sel-
villa esimerkiksi muun pakkokeinon kautta (telekuuntelu tai televalvonta) tul-
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leen tiedon perusteella. Vaihtoehtoisesti yksildintitiedot ovat myds takavari-
koitavissa. Korkeimman oikeuden edelld kuvatun ratkaisun jélkeen oikeusti-
laa voidaan kuitenkin pitda talté osin jossain maarin epaselvana.

Poliisilain 4 luvun 3 §:n 2 momenttia tulisi muokata siten, etta poliisilla olisi
sen perusteella yksiselitteinen oikeus saada erilaisilta sdhkdisen viestinnan
palveluntarjoajilta kayttajien yksildimiseksi tarvittavat tiedot. Muutokset voi-
taisiin toteuttaa esimerkiksi seuraavalla tavalla:

Poliisilla on yksittdistapatksessa-oikeus pyynnostd saada-te-
leyritykselta fa yhteisotilaajalta yhicystiedot-sellaisesta-tele-
osoitteestajota-ei-mainitafulkisessaluettelossa sdhkdisen
viestinnan palvelun tarjoajalta yksilbidyn teleosoitteen tai
telepéaételaitteen tai palvelun kdyttajan yksildivat tiedot, jos
tiedot ovat tarpeen poliisille kuuluvan tehtévén suoritta-
miseksi. Poliisilla on liséksi vastaava oikeus saada postitoi-
mintaa harjoittavalta yhteisélta jakeluosoitetietoja.

Esitettyd muutosta on pidettava kiireellisesti toteutettavana ja vélttamétto-
méandé. Nain pystytaan sailyttdmaan poliisin lakiin perustuva mahdollisuus ri-
koksesta epailtyjen yksildintiin. On myés huomattava, etté tietoverkkorikok-
sia koskevassa Euroopan Neuvoston yleissopimuksessa (Sops 60/2007; ns.
Budapestin sopimus; ETS 185) IP-osoitetiedot rinnastetaan asiakastietoihin
silloin, kun tavoitteena on yksiléida rikoksesta epailty. Suomi on ratifioinut
kyseisen sopimuksen jo vuonna 2007.

Verkon tekninen automatisoitu valvonta

Tietoverkoista on muodostunut uudenlainen toimintaymparistd seka kansa-
laisille, viranomaisille etta rikollisillekin. Lainsdddannén ei voida katsoa py-
syneen toimintaymparistén muutoksen tasolla. Yksityisyyden ja viestinnén
voidaan katsoa maarittyvan eri tavalla tietoverkoissa kuin fyysisesséa toimin-
taymparistéssa.

Poliisin suorittamalla yleisvalvonnalla tarkoitetaan ennalta maaraamatto-
ma&an ihmisryhmaan kohdistuvaa seurantaa. Valvonta voi tapahtua kokonai-
suudessaan ilman teknisid apuvélineitd normaalein néké-, kuulo- ja muin
aistihavainnoin. Valvonnassa voidaan kayttda myés teknisia laitteita. Satun-
naisesti tai lyhytaikaisesti tapahtuvaa teknisen laitteen kayttéa ei ole nor-
maalissa kansalaistoiminnassakaan yleensa rajoitettu, ellei se kohdistu yk-
sityisalueelle tai kotirauhan piiriin tai elleivat sen tarkoitusperat ole laissa
kiellettyja (esim. vakoilu).?

Pelkastaan tiettyyn verkon keskustelupalstaan tai muuhun vastaavaan koh-
teeseen liittyva tiedonhankintaa ei ole pidetty tarkkailutoimivaltuuden kéayt-
tébna, vaan ennalta maaraamattomaan joukkoon ihmisia kohdistuvana yleis-

3 HE 57/1994, s.57.



2 pOLIISI

KESKUSRIKOSPOLIISI

8 (14)

valvontana. Lains&aéataja erottaa poliisin suorittaman yleisvalvonnan eritysla-
jiksi teknisen valvonnan. Tekniselld valvonnalla tarkoitetaan nykyiselldan
valvontaa, joka on jatkuvaa tai toistuvaa tietojen automaattista tallentamista.

Poliisilla ei ole talla hetkella selkeaa toimivaltaa teknisesti eli automaattisesti
valvoa tietoverkkojen avoimia lahteitd ml. erilaiset myynti- ja keskustelupals-
tat. Esimerkiksi TOR-verkko siséltda paljon sivustoja, joilla myydaan paaasi-
assa laitonta materiaalia mm. huumeita, l1&akkeité ja aseita. Myynti-ilmoituk-
set ovat tallaisilla sivustoilla esilla muutamia paivia, minka jalkeen ne poistu-
vat. Poliisilla ei ole talla hetkelld mahdollisuutta tallaisten sivustojen auto-
maattiseen ns. keradimilla tapahtuvaan kopiointiin valvonnan suorittamiseksi.
Toki poliisi voi yleisvalvontaa suorittaessaan ottaa kopioita ja kuvakaappauk-
sia yksittaisista erilaisista myyntisivustoista. Mutta johtuen tietoverkoissa
olevan tiedon suuresta maarasta olisi jarkevaa, etta tallaista valvontaa voi-
taisiin suorittaa vastaavalla tavalla kuin automaattista tielikennevalvontaa el
jatkuvasti/toistuvasti ja automaattisesti. Tama olisi tarkeaa myaés riittdvan tar-
kan ja oikea-aikaisen kokonaiskuvan muodostamiseksi.

Toimintaymparistdn muuttuessa ja rikosten tekemisen siirtyessad enene-
vassa maarin tietoverkkoihin, tulisi myds valvontaa koskevat sadannékset
saattaa talta osin ajan tasalle. Teknista (automaattista) valvontaa tulisi voida
kohdistaa keskustelu- ja myyntipalstoille seka erilaisille sosiaalisen median
alustoille, joilla valvonnan tarve on erityisen suuri tai joilla rikosten tai héirio-
kayttaytymisen yleisyys edellyttdd poliisitoiminnan tehostamista. Vastaa-
valla tavalla aikoinaan perusteltiin teknisen valvonnan kohdistamista fyysi-
seen toimintaymparistdon.

Edelld kuvatun internetin ns. avoimien sivustojen (esim. keskustelupalstat)
automaattisen kerays- ja tallennusmahdollisuuden puuttuessa kokonaiskuva
laittomasta toiminnasta tietoverkoissa jaa vajavaiseksi. Myés poliisin toimin-
tamahdollisuudet ennalta estada ja paljastaa rikoksia tietoverkoissa jaavat
taltad osin puutteellisiksi.

Luku 5 Salaiset tiedonhankintakeinot

Jélkikateen ilmoitettava etsinté

Pakkokeinolakityéryhma paatyi mietinndssaan siihen, etta jalkikateen ilmoi-
tettavaa etsintda koskeva saantely kohdistuisi enemman rikosten ennaita
estéamiseen kuin niiden selvittdmiseen, minka vuoksi tydéryhma ei paatynyt
valmistelemaan asiaa koskevaa saantelyd. Nyt lausuttavana olevassa halli-
tuksen esitysluonnoksessa ei ole kuitenkaan jostain syysta lainkaan pohdittu
edellytyksia saataa jalkikateen ilmoitettavasta etsinnasta.

Vakavien rikosten torjunnassa ilmenee usein tilanteita, joissa tilaan tai paik-
kaan kohdistuva jalkikateen ilmoitettava etsinta olisi valttamaténta. Valtta-
mattémyys on korostunut viime aikoina muun ohella ns. kovennettuihin pu-
helimiin kohdistettujen onnistuneiden lainvalvontaviranomaisten operaatioi-
den seurauksena.
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Saantelytarve koskee rikosten ennalta estamisen lisaksi yhta lailla rikosten
selvittdmisvaihetta. Keskusrikospoliisin ndkemyksen mukaan onkin tarkeaa
tarkastella mahdollisuutta jalkikateen ilmoitettavaan etsintdan. Tarkastelu tu-
lisi tehda mahdollisuuksien mukaan nyt kdynnissa olevassa poliisi- ja pak-
kokeinolakien uudistustyéssé. Suomi lienee ainoa pohjoismaa, jossa ei ole
mahdollisuutta kuvatun kaltaiseen toimintaan. Tdma heikentaa poliisin ky-
vykkyytta térkeimpien rikosten esitutkinnassa.

Koska jalkikateen ilmoitettavalla etsinnalla puututtaisiin merkittavalla tavalla
perustuslain 2 luvun 10 §:ssé suojattuun yksityiselamaan seka kotirauhaan,
tulisi keino kytkea vain vakavimpien rikosten ennalta estédmiseen, paljasta-
miseen ja selvittdmiseen. Erityisen tarkeaa olisi, etta jalkikateen ilmoitettava
etsinta olisi kaytettavissa sellaisten térkeiden ja vakavien rikosten ennalta
estdmisessa, paljastamisessa ja selvittdmisessd kuin Suomen itsemaaraa-
misoikeuden vaarantaminen, sotaan yllyttdminen, térked maanpetos, térkea
vakoilu, térkea valtiopetos, joukkotuhonta, térkea rikos ihmisyyttd vastaan,
hyokkaysrikos, térkea sotarikos, kemiallisen aseen kiellon rikkominen ja bio-
logisen aseen kiellon rikkominen. Jalkikateen ilmoitettava etsinta voitaisiin-
kin sitoa esimerkiksi poliisilain 5 luvun ja pakkokeinolain 10 luvun 17 §:n mu-
kaisen asuntokuuntelun edellytyksiin. Liséksi prosessissa voitaisiin huomi-
oida etsintavaltuutetun kayttaminen etsinnan edellytysten etukéateistarkaste-
lussa erityista kotietsintédd vastaavalla tavalla.

Kohdennettu verkkotiedonhankinta

Poliisin salaiset tiedonhankinta- ja pakkokeinot maéritelldan lainsdadan-
nossa henkilé- ja rikoslahtdisesti. Tarkkailu on poliisi- tai pakkokeinolain mu-
kaista henkilo6n salaa kohdistettavaa passiivista havaintojen tekemista. On
huomattava, ettéd voimassa olevan lain mukaan myés julkiseksi saatettujen
tietojen hankkiminen on tarkkailua tai suunnitelmallista tarkkailua silloin kuin
se tehdaan rikosten ennalta estdmisen, paljastamisen taikka selvittdmisen
tarkoituksessa.

Verkkoymparistéssa kohdennettu tiedonhankinta, kuten tarkkailu ja suunni-
telmallinen tarkkailu, kohdistuu usein nimimerkkeihin ja kyseisten nimimerk-
kien aktiiviseen toimintaan verkkoymparistéssd. Nimimerkkien elinaika on
usein kovinkin lyhyt. Lisdksi yhden nimimerkin takana saattaa olla useita
luonnollisia henkiléita taikka jopa oikeushenkildita. Olisikin syyta pikaisesti
arvioida, onko tarkkailuksi todella katsottava myés sellaisen tiedon kerdami-
nen verkosta, jonka kohdehenkild itse saattaa aktiivisesti julkiseksi itsestaan;
esimerkiksi paivitys julkisella twitter-tililla. Olisi mahdollista ajatella, etta hen-
kild on luopunut yksityisyydestaan taltd osin eikd tallaisen julkaisun tulisi
nauttia samanlaista suojaa kuin esimerkiksi henkilén vapaa likkuminen fyy-
sisessa ymparistossa.

Nykyista lainsdadantdéa avointen lahteiden tiedonhankinnasta ei ole pidet-
tédva lainvalvontaviranomaisten osalta enda ajan tasaisena huomioiden
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myds tiedustelulakihankkeiden yhteydessa tehdyt ratkaisut. Huomionar-
voista on myds se, ettei muiden viranomaisten osalta avointen léhteiden tie-
donhankintaa ole nykyiselldadn pidettava laissa saannellyn toimivaltuuden
kayttdmisena silloin, kun verkosta I6ytyvaa tietoa kaytetdan viranomaistoi-
minnan tukena (ks. EOAK/4552/2018).

Keskusrikospoliisin ndkemyksen mukaan olisi syyta tehda ajantasainen ar-
vio siitd, tulisiko verkkoympaéristén avointen lahteiden tiedonhankintaa varten
luoda omat sdadnndkset. Samassa yhteydessa olisi syyta arvioida tulisiko
tiedonhankintaa tietoverkoissa (yleisvalvontaa, tarkkailua ja suunnitelmal-
lista tarkkailua) voida suorittaa jatkossa erikseen kyseiseen tehtavaan maa-
rattyjen ja koulutettujen siviilivirkamiesten toimesta. Talla hetkelld lainsaa-
danté rajoittaa kyseisten toimivaltuuksien kayttdmisen ainoastaan poliisi-
miesten toimesta toteutettavaksi.

Voimassa oleva poliisilaki ei tunne enaa erityisid poliisivaltuuksia. Erityiset
poliisivaltuudet poistettiin lakimuutoksella, silla sita pidettiin perustuslain
(731/1999) 2 §:n 3 momentissa sadadetyn laillisuusperiaatteen kannalta ky-
seenalaisena. Lain esitéissa katsottiin, ettd poliisivaltuuksia ja niihin liittyvaa
valtuutta kayttda voimakeinoja ei voida antaa muille kuin tiettyja tehtavia
suorittaville, valtuuksien kaytté6n koulutetuille virkamiehille. Lainsdatéja kat-
soi, ettd tdman tyyppisista valtuuksista on sdadettava ottamalla tarvittaessa
asianomaisten virkamiesten toimivaltuuksia saanteleviin lakeihin yksityis-
kohtaiset sddnndkset niin poliisivaltuuksien tyyppisista toimivaltuuksista kuin
niiden kayton edellytyksistakin.*

Tietoverkoissa suoritettava tiedonhankinta vaatii kuitenkin yleensé sellaista
erityistd osaamista, mihin poliisin peruskoulutus ei luo valmiuksia. Tietover-
koissa tapahtuva tiedonhankinta eroaa myés olennaisesti reaalimaailman
tiedonhankinnasta kéaytettdvan toimivaltuuden perusoikeusvaikutusten
osalta. Suoritettaessa tiedonhankintaa verkkoympaéristossa ei lahtékohtai-
sesti tule eteen mydskaan tilanteita, joissa tarvittaisiin muita poliisimiehen
toimivaltuuksia (esimerkiksi voimankayttétilanne). Kyse on puhtaasti ver-
kossa olevaan dataan kohdistuvasta tiedonhankinnasta. Huomioiden poliisin
taman hetkinen resursointikin olisi tarkeda kayda keskustelu siita, voitai-
siinko tarkasti rajattua verkkotiedonhankintaa suorittaa erikseen kyseiseen
tehtdvaan maarattyjen ja koulutettujen henkiléiden toimesta.

Suppean sijaintiedon hankkiminen

Teleosoitteen tai telepaéatelaitteen sijaintitiedon hankkiminen on nykyisellaan
kytketty televalvonnan edellytyksiin. Sijaintitiedon hankkimisessa ei ole kui-
tenkaan kyse sellaisesta luottamuksellisen viestinnan suojan alaisen viestin-
tatapahtuman vélitystietojen selvittdmisestd, mité televalvonnassa tarkoite-
taan. Sijaintitiedolla tarkoitetaan sahkdisen viestinnén palveluista annetussa

4 HE 224/2010 vp, 5.158.
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(917/2014) laissa 1 luvun 3 §:n 18-kohdan mukaan viestintéverkosta tai paa-
telaitteesta saatavaa tietoa, joka ilmaisee liittyman tai paételaitteen maantie-
teellisen sijainnin ja jota kdytetdan muuhun kuin viestin vélittdmiseen.

Erilaiset sdhkdisen viestinnan palveluntarjoajat keraavat nykyisellaan sijain-
titietoa asiakkaidensa telepaatelaitteista ja teleliittymistd omiin tietokan-
toihinsa. Kun kyseinen data ei kuitenkaan liity viestintaan, niin tulisi arvioida
sijaintitiedon hankkimisen erityisia edellytyksiad ja mahdollisuutta sdannella
sijaintitiedon hankkiminen televalvonnasta erillisend pakkokeinona; televal-
vontaa alemmalla kynnyksella.

Séaantelyratkaisuna voisi esimerkiksi harkita ns. suppean sijaintitiedon hank-
kimisen mahdollistamista kaikissa vankeusuhkaisissa rikoksissa. Suppealla
sijaintitiedon hankkimisella tarkoitettaisiin tassa tilannetta, jossa tarkoituk-
sena on ainoastaan pyrkia kytkeméaan epéillyn hallitsema tai kayttama tele-
paatelaite, telepaateosoite taikka muu paikkatietoa keraava laite tai -palvelu
tiettyyn tutkittavana olevaan rikokseen liittyvaan sijaintitietoon. Sijaintidatalla
ei hankittaisi lainkaan tietoa siitd, onko henkil6 viestinyt telepaatelaitteellaan
kyseisesta sijainnista. Mahdollisessa sdannésmuutoksessa tulisi huomioida
riittdvalla tavalla ajallinen ulottuvuus suhteessa mahdolliseen rikoksen teko-
aikaan. Muutoksella olisi erityisen suuri merkitys massatyyppisten rikosten
(varkaus, térkeéd luvaton kayttd, torkea kotirauhan rikkominen jne) tutkin-
nassa.

Sijaintidatan hankkiminen epaillyn oletettavasti kayttamista liittymista rikok-
sen tekohetkella ja sidottuna viela tiettyyn rikokseen liittyvaan paikkaan voi-
taneen arvioida olevan lievempi perusoikeusloukkauksen syvyydeltaan kuin
nykymuotoisen televalvontana suoritettavan sijaintitiedon hankkiminen
epdillyn hallussa olevasta tai oletettavasti hdnen muuten kayttamastaan te-
leosoitteesta tai telepaatelaitteesta. Mahdollisessa uudessa séaantelyssa tu-
lisi ottaa huomioon se, ettd saantelyn tulisi olla mahdollisimman teknologia-
neutraalia.

Osallistuvan ldhteen kayttaminen

Osalllistuvan tietoldhteen kaytélla tarkoitetaan kansainvalisessé viitekehyk-
sessé ennen toimenpiteisiin ryhtymista tehtyyn asianmukaiseen paatékseen
perustuvaa salaista pakkokeinoa taikka salaista tiedonhankintakeinoa, jossa
tietolahde poliisin ohjauksessa suorittaa tarkoin méaariteltyja toimenpiteita.

Keskusrikospoliisin ndkemyksen mukaan lainsaadantda tulisi tarkastella
osallistuvan tietoldhteen kayttdmisen mahdollistamiseksi. Mahdollisessa
sdannésmuutoksessa tulisi huomioida erityisesti se, etta ohjatun tietoléhteen
kaytolla ei saa aiheuttaa hengen ja terveyden vaaraa eika tietoldhde saa
yllyttéa taikka olla aloitteentekija rikoksen tekemiseen. Toimivaltuuden kay-
ton tavoitteena olisi estaa tai tutkia vakavia rikoksia tai tapahtumia.
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Kuuntelukiellon alaisen materiaalin hévittéminen

Pakkokeinolain 10 luvun 52 §:n 2 momentin mukaan heti, kun kay ilmi, etta
kyseessa on viesti, jonka kuuntelu tai katselu on kielletty, toimenpide on kes-
keytettava ja silla saadut tallenteet ja silla saatuja tietoja koskevat muistiin-
panot on hévitettdva. Pakkokeinolain sdannésta sovelletaan poliisilain 5 lu-
vun 50 §:n mukaisen viittaussdannoksen mukaisesti poliisilain perusteella
toteutettavaan salaiseen tiedonhankintaan.

Kaytannossé kyseistd havittamista koskevaa saannésta on pidettéva ongel-
mallisena sellaisissa tilanteissa, joissa kuuntelu- tai katselukiellon alaisen
materiaalin havittdminen ei ole teknisesti mahdollista havittamatta myos
muuta samalle tallennusalustalle tallentunutta materiaalia. Tdman vuoksi
PKL 10:52:seen tulisikin liséta takavarikoimis- ja jaljentamiskieltoja koske-
vaa PKL 7 luvun 3 §:n 4 momenttia vastaava sasnnés, jonka mukaan asia-
kirja tai muu kohde saadaan pitaa takavarikoituna tai jaljennettyna, jos sen
irrottaminen tai erottaminen muusta takavarikon kohteesta ei ole mahdol-
lista. Keskusrikospoliisin ndkemykseen lisattédva lause 4 momenttiin voisi
olla esimerkiksi seuraavanlainen:

Tallenne saadaan jattaa hévittdmétta, jos sen toteuttaminen ei
ole mahdollista hévittaméttd muuta tallentunutta materiaalia.

Tallenteiden tutkiminen

Poliisilain 5 luvun 52 §:n mukaan salaisessa tiedonhankinnassa kertyneité

. tallenteita saa suoraan lain nojalla tutkia vain tuomioistuin ja pidattdmiseen
oikeutettu virkamies. Liséksi pidattdmiseen oikeutetun virkamiehen maa-
rayksesta tai tuomioistuimen osoituksen mukaan tallennetta saa tutkia myés
muu poliisimies, asiantuntija tai muukin henkilo, jota kaytetdan apuna rikok-
sen selvittdmisessa. Pakkokeinolain 10 luku siséltds vastaavan saannék-
sen.

Nykyisen sédédodksen sanamuoto on haasteellinen erityisesti valtakunnallis-
ten analyysitoimintojen kehittdmisen nakékulmasta. Salaisessa tiedonhan-
kinnassa syntyvien tallenteiden tutkimista koskevaa sééantelys tulisi tarkas-
tella siten, ettd sadantely mahdollistaisi nykyista tehokkaammin myés valta-
kunnallisen rikosanalyysin suorittamisen.

Luku 7 Vaitiolovelvollisuus ja vaitiolo-oikeus
Poliisilla olevan salassa pidettéavén tiedon luovuttaminen muille viranomaisille

Valtioneuvoston periaatepaatoksessa jarjestaytyneen rikollisuuden torjun-
nan strategiasta (2013) poliisin ja koko yhteiskunnan keinona torjua jarjes-
taytynytté rikollisuutta, heikentda sen toimintaedellytyksia ja vahentaa sen
yhteiskunnalle aiheuttamia uhkia seké haittoja nostetaan esille jarjestéayty-
neen rikollisuuden hallinnollinen torjunta.
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Jérjestaytyneen rikollisuuden hallinnollisen torjunnan osalta keskeinen asia
on tiedonvaihto eri viranomaisten ja toimijoiden valilla. Nykyinen lainsaa-
danté ei kuitenkaan luo poliisille riittdvaa toimivaltaa salassa pidettavan tie-
don luovuttamiseen. Poliisilain 7 luvun 2 §:n 1 momentin kayttéalaa yksit-
taistapauksiin soveltuvana tiedonluovutussdannoksena on kyseenalaistettu
muutamissa vireilld olevissa tapauksissa. Viimeisimmassa vield vaille lain-
voimaa olevassa tapauksessa oli kyse poliisilla olevien tietojen oma-aloittei-
sesta luovuttamisesta ulosotolle. Hovioikeus paatyi ratkaisussaan siihen,
ettei poliisi voinut luovuttaa tietoja oma-aloitteisesti poliisilain 7 luvun 2 §:n 1
momentin perusteella. Hovioikeus jopa argumentoi, ettei kyseista sdannosta
olisi pidettdva lainkaan tiedonluovutusta sééntelevana. Ratkaisussa sivuu-
tettiin taysin lainsaatéjan arvio siitd, mika on poliisilain 7 luvun 2 §:n suhde
poliisin henkilétietolakiin ja ettd kyseistd sadnndsta on sovellettava nimen-
omaan Yyksittdistapauksissa tapahtuvissa tiedonluovutuksissa. Korkein oi-
keus on mydntényt asiassa valitusluvan.

Huomioiden edelld kuvattu tapauskin voidaan todeta, ettd voimassa oleva
lainsdadanté (poliisilaki 7 luku 2 § 1 momentti) ei talla hetkella luo poliisille
selkeasti kirjattua toimivaltaa luovuttaa yksittéistapauksessa poliisilla olevaa
salassa pidettdvaa tietoa, vaikka objektiivisesti arvioiden voitaisiin todeta,
etta toisella viranomaisella olisi tarve saada tieto poliisilla olevasta salassa
pidettavasta seikasta.

Mikali toisella viranomaisella tai julkista tehtédvaa hoitavalla on tarve saada
tieto muuten salassa pidettavasta, poliisin hallussa olevasta tiedosta laissa
sdadetyn tehtavansa vuoksi, tulisi tdma olla selkeasti mahdollistaa lainsaa-
danndssa. Tietojen luovutus tulisi olla mahdollista tarvittaessa myés oma-
aloitteisesti. Talla hetkelld haastavia tulkintatilanteita littyy myoés erilaisiin
lausuntoprosesseihin, joissa poliisia pyydetddn antamaan lausunto hallus-
saan olevien tietojen pohjalta (mm. puolustusministerién asettaman tyéryh-
man mietint6é koskien laki erdiden kiinteisténhankintojen luvanvaraisuudesta
(470/2019) ja laki valtion etuosto-oikeudesta eréilla alueille (469/2019) muut-
tamista). Vastaavia haasteita liittyy myods taustatarkistuksiin ja tiedonluovu-
tuksiin ns. COVID-tukea tai EU:n elpymisvélineen rahoitusta hakevista yrit-
tajista tai yrityksista tuen myéntajalle.

Hallinnolliseen torjuntaan liittyvien tiedonluovutusten lisédksi myds huolta-ai-
heuttavien henkildiden (esim. vakavia vakivaltatekoja eri motiiveista harkit-
sevat yksindiset sudet) tunnistamisessa, heidan aiheuttamien riskien arvi-
oinnissa ja uhkien toteutumisen ennalta estdmisessa eri viranomaistoimijoi-
den sekd myds tiettyjen kolmannen sektorin toimijoiden vélinen toimiva ja
luottamuksellinen tiedonvaihto muodostaa keskeisen elementin vakivaltai-
sen teon estamiselle sekd varhaiselle puuttumiselle. On tarkeda huomata,
ettd tunnistetun huolta-aiheuttavan henkilén toiminta ei useinkaan tayta viela
minkaan yksittaisen rikoksen tunnusmerkisté4, jolloin nykyisessa tilanteessa
poliisilla ei ole tasmallisia toimivaltaa luovia sdanndksia (esimerkiksi tiedon-
hankintaan, puhutukseen tai tarkkailuun).
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Rikosten ennalta estdminen on kirjattu poliisilakiin vain yleisesti poliisin teh-
tavaksi. Samoin tiettyjen viranomaisten oikeus tai velvollisuus luovuttaa tie-
toa poliisille huolta-aiheuttavista henkiléistd mahdollisen uhkaavan teon es-
tamiseksi on epdmaaréinen ja tulkinnat vaihtelevat viranomaiskohtaisesti ja
alueellisesti.

Keskusrikospoliisin ndkemyksen mukaan poliisilain 7 luvun 2 §:n tiedon-
luovutusta koskevan saanndksen suhdetta poliisin henkilétietolakiin tulisi
selkeyttdd nykyisestddn huomioiden edella esitetty sdanndksen tulkintaan
liittyva epéselvyys. Liséksi poliisin oikeudet luovuttaa tietoa muille viranomai-
sille seka maaritellyille yhteiskunnan kolmannen sektorin toimijoille vakavan
rikoksen torjumiseksi ja ehkaisemiseksi tulisi maaritelld laajemmin ja samalla
myG&s varmistaa poliisin tiedonsaantioikeus eri toimijoilta, jotka liittyvat huolta
aiheuttavien henkildiden tietojen kasittelyyn.

3 Jarjestelmi- ja resurssivaikutukset

Osa esitetyistd muutoksista tulee aiheuttamaan muutostarpeita myés polii-
sin kayttamisiin tietojarjestelmiin. Tassé vaiheessa naiden muutosten aiheut-
tamia kustannuksia ei pystyté arvioimaan tarkemmin. Keskusrikospoliisi va-
raa tilaisuuden lausua esityksen aiheuttamista jarjestelmé- ja resurssivaiku-
tuksista asian myéhemmissa kasittelyvaiheissa.
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