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Elinkeinoelaman keskusliitto EK:n lausunto luonnoksesta hallituksen esityksesta edus-
kunnalle poliisilain muuttamiseksi

Kiitdmme lausuntomahdollisuudesta ja toteamme seuraavaa:

Yleisesti ottaen toteamme, ettd useissa kohdin esitetyt tarkennukset
saannosten tulkinnanvaraisempiin kohtiin ovat tervetulleita ja tasmenta-
vat sdannoksia oikeusvarmuutta lisdavasti.

Keskitymme lausunnossamme erityisesti niihin esityksen kohtiin, jotka
liittyvat yrityksille osoitettaviin tietopyyntoihin tai muihin toimenpiteisiin.

Salaiset tiedonhankintakeinot

Poliisilain salaisia pakkokeinoja koskevaan 5 lukuun ehdotetaan useita
muutoksia, joilla olisi vaikutusta myos luvussa tarkoitettujen tieto- tai
toimenpidepyyntdjen kohteena oleviin yrityksiin, erityisesti teleoperaat-
toreihin.

Kiinnitdmme huomiota siihen, etta kaikkien edun nimissa velvoittavien
saanndsten on oltava niin yksiselitteisia ja selkeita, ettei niihin jaa tul-
kinnanvaraa. Saantelyn tulee noudattaa perusoikeuksien yleisia rajoi-
tusedellytyksia, kuten rajoituksen tarkkarajaisuutta ja tasmallisyytta, ra-
joittamisen perusteena olevien syiden hyvaksyttavyytta, rajoituksen
suhteellisuutta suojattavaan etuun nahden, oikeusturvajarjestelyjen riit-
tavyytta ja rajoituksen ristiriidattomuutta Suomen kansainvalisten inmis-
oikeusvelvoitteiden kannalta.

Tulkinnanvaraisuus lisaa yksittaisiin pakkokeinopaatoksiin kuluvaa sel-
vittelyaikaa operaattorilla ja hidastaa tietojen saamista viranomaisen
kannalta. Tulkinnanvaraisuus estaa myos automaation kayton tyovai-
heissa ja pakottaa operaattorit manuaalisiin tyonkulkuihin.

Luvun 7 §:n 3 momentista ehdotetaan poistettavaksi 5)-kohta, minka
johdosta jatkossa tietojen hankkimista koskevassa vaatimuksessa ja
paatoksessa ei enaa lueteltaisi erikseen kaikkia niita telepaatelaitteita
tai -osoitteita, joita vaatimus tai paatos koskee, vaan tuomioistuin voisi
myontaa luvan viesteihin, jotka ovat I1ahtdisin epaillyn hallussa olevasta
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tai hanen oletettavasti muuten kayttamasta teleosoitteesta tai telepaa-
telaitteesta taikka vastaanotettavina tallaiseen laitteeseen naita osoit-
teita tai laitteita yksildimatta. Muutoksen johdosta poliisin ei tarvitsisi
hakea erikseen yksittaisia lupia myoskaan sellaisille henkilon hallussa
oleville teleosoitteille tai -laitteille, jotka selviavat vasta luvan myoéntami-
sen jalkeen.

Tama vaikuttaa luonnollisten henkildiden oikeuksiin kohdistuviin riskei-
hin. Teleoperaattoreilla ei valttamatta ole kaytdssaan ajantasaista tie-
toa esimerkiksi liittyman kayttgjista, joten teleoperaattoreiden vastuulla
ei voi olla selvittaa, mita littymia henkilolla on kaytdéssaan. Pykalaan
ehdotetusta muutoksesta ei saa aiheutua lisatyota teleoperaattoreille.

Viestinnan luottamuksellisuutta ei myodskaan tule vaarantaa epaselvalla
kayttajatiedolla. Kun esitetyn muutoksen jalkeen hakemuksen koh-
teena olevia telepaatelaitteita tai -osoitteita ei enaa tarvitsisi yksildida ja
kun myds myohemmin tietoon tulevat liittyvat tulisivat luvan piiriin, tuo-
mioistuinkaan ei enaa voisi varmistua siita, milla perusteilla niiden voi-
daan katsoa olevan epaillyn hallussa. Taman harkinnan ja arvioinnin
tulisi nahdaksemme kuitenkin olla osa luvan myontamiseen liittyvaa
harkintaa.

Luvun 11 §:n aiempaa tukiasematietojen hankkimista ja sen edellytyk-
sia koskevaa saannosta ehdotetaan muutettavaksi siten, etta tukiase-
matietojen hankkimiseen rinnastettaisiin tietojen hankkiminen tietyssa
sijainnissa palveluntarjoajan tietokantaan yhdistyneista tai yhdistyvista
teleosoitteista ja telepaatelaitteista. Jatkossa pykala koskisi siis tuki-
asematietojen ohella myds tietoa mista tahansa tietyssa sijainnissa pal-
veluntarjoajan tietokantaan yhdistyneista tai yhdistyvista teleosoitteista
ja telepaatelaitteista. Naita tietoja ehdotetaan kutsuttavaksi yhdistymis-
tiedoiksi.

Kyseessa ei ole pieni tekninen muutos, vaan saanndésmuutokset vai-
kuttaisivat merkittavasti henkildiden perusoikeuksiin seka teleoperaat-
toreiden tydmaaraan. Muutosehdotuksen muotoilu ja perustelut jaavat
mielestamme lilan epatasmallisiksi. Kun voimassa olevassa lainsaa-
danndssa on tasmallisesti sdannelty, mista lahteesta sijaintitietoja voi-
daan teleoperaattoreilta hankkia (tukiasematiedot), ehdotetussa muu-
toksessa lahteet jatetaan taysin avonaisiksi; kysymykseen tulisivat tuki-
asemien lisaksi muutkin tietyssa sijainnissa palveluntarjoajan tietokan-
taan yhdistyneet tai yhdistyvat teleosoitteet ja telepaatelaitteet. Nain
kyseessa olisi erittain merkittava laajennus nykyiseen lainsaadantoon.

Edella kerrotut muutokset tulisivat lisdamaan merkittavasti teleoperaat-
toreihin kohdistuvien kyselyiden maaraa ja synnyttaisivat merkittavia
hallinnointikustannuksia prosessien kehittamisesta, tiedonhallinnasta
seka tiedon hallinnollisesta, teknisesta seka organisatorisesta suojaa-
misesta. Sensitiivisten sijainti- ja viestitietojen kasittelijoiden piiri
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kasvaisi, mika nostaisi riskia henkildtietojen suojalle. Erilaisten rajapin-
tojen vuoksi myos tiedon suojausta jouduttaisiin laskemaan, mika lisaisi
riskia entisestaan.

Ehdotuksessa viitataan teleoperaattorien omien tietokantojen tai -jar-
jestelmien sisaltavien yhdistymistietojen luovutusvelvollisuuteen. Nai-
den yllapitamisesta tai niissa sailytettavan tiedon sailytysajoista ei saa-
detd missaan lainsaadannossa. Jos tietojen sailytys perustuu muuhun
kuin lakisaateiseen velvoitteeseen, rekisterinpitajana toimivat teleyrityk-
set maarittavat luonnollisesti sailytysajat itse, tietosuojalainsaadannon
velvoitteiden mukaisesti ja omat tarpeensa huomioiden. Tama asettaa
eri operaattoreiden asiakkaat eriarvoiseen asemaan, koska sailytysajat
ja niiden kautta poliisin mahdollisuus saada tietoja poikkeaa olettavasti
operaattoreittain.

Koska mobiiliverkkoa ei ole nimenomaisesti tarkoitettu tuottamaan luo-
tettavaa sijaintitietoa, kellonaika- ja paikkatiedot eivat lisaksi aina yh-
disty luotettavasti toisiinsa, mika on huomioitava asiassa.

Luvun 15 §:8an ehdotetaan lisattavaksi uusi 4 momentti, jonka mukaan
poliisi saa kohdistaa henkil6on peiteltya tiedonhankintaa tietoverkossa,
jos henkilon lausumien tai muun kayttaytymisen perusteella voidaan
perustellusti olettaa hanen syyllistyvan rikokseen, josta saadetty anka-
rin rangaistus on vahintaan kaksi vuotta vankeutta, tai jos kysymyk-
sessa on rikoslain 17 luvun 19 §:ssa tarkoitettu rikos.

Luvun 15 §:4a koskevan muutoksen tavoitteet ovat mielestamme pe-
rusteltuja. Saanndksen perusteluissa (s. 32) todetaan kuitenkin, etta
johtuen mm. siita, etta verkossa esiinnytaan usein nimimerkilla, etta
verkossa toteutettujen peitellyn tiedonhankinnan toimenpiteiden doku-
mentointi on helpompaa kuin fyysisessa maailmassa ja etta tietoverk-
koymparistossa ei ole myoskaan tavanomaisen peitellyn tiedonhankin-
nan mahdollisia turvallisuusriskeja ja nain ’tietoverkossa suoritettavalle
peitellylle tiedonhankinnalle olisi perusteltua olla alempi kynnys kuin
muulle peitellylle tiedonhankinnalle.” Ottamatta kantaa ehdotettuun
saannokseen muilta osin haluamme painottaa sita, ettd merkittavassa
maarin yksityisyyden suojaan kuuluvaa ihmisten toimintaa tapahtuu ny-
kyisin tietoverkoissa. Tasta nakokulmasta on vaikea hyvaksya katego-
rista ajatusta siita, etta yksityisyyden suojaan puuttuvien toimien kyn-
nys saisi olla tietoverkoissa alempi kuin muutoin.

Luvun 25 §:n 2 momentista ehdotetaan poistettavaksi rajoitus siita, etta
teleosoitteen tai telepaatelaitteen yksildintitietojen hankkimiseksi saa-
daan kayttaa ainoastaan sellaista teknista laitetta, jota voidaan kayttaa
pelkastaan tahan tarkoitukseen. Toimintaan soveltuvan laitteen ominai-
suuksia ei siten jatkossa rajattaisi.
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Painotamme, etta talléin on erittain tarkeaa huolehtia siita, ettei tele-
osoitteen tai telepaatelaitteen yksildintitietojen hankkimisen helpottami-
nen eri teknisilla laitteilla aiheuta hairiéta verkoille. Se, etta laitteen omi-
naisuudet ovat jatkossa moninaisemmat, lisaa myo6s hairididen riskia
operaattoreiden verkoissa.

Edella todettu koskee soveltuvin osin myos poliisilain 5a lukuun (Siviili-
tiedustelu) ehdotettuja muutoksia.

Esityksen paaasialliset vaikutukset

Luvussa paaasialliset vaikutukset (s. 24) ei ole tarkasteltu esitettyjen
muutosten yritysvaikutuksia ollenkaan. Tama ei ole mielestamme hy-
vaa lainsaadantdokaytantoa eika hyvaksyttavaa. Erityisesti ehdotettujen
tietopyyntojen kohteena olisivat yritykset, ennen kaikkea teleoperaatto-
rit.

Poliisihallituksen sisaministeriolle vuonna 2020 antamasta, poliisin sa-
laista tiedonhankintaa ja sen valvontaa koskevasta kertomuksesta
(POL-2020-81238) iimenee, etta toteutuneiden telekuuntelu ja -valvon-
tadiaarien maara kaantyi vuonna 2020 usean vuoden laskun jalkeen
melko huomattavaan, noin 20 %:n nousuun. Lisaksi telepakkokeinojen
kohteena olevien liittymien maara on kasvanut vuositasolla selvasti
enemman kuin telepakkokeinojen kohteena olevien henkildiden luku-
maara. Tama on lisdnnyt teleoperaattoreille viranomaisten avustami-
sesta aiheutunutta hallinnollista taakkaa ja kustannuksia.

Erityisesti ehdotetut poliisilain 5 ja 5 a lukujen muutokset tulisivat lisaa-
maan yrityksille, ennen kaikkea teleoperaattoreille tulevien tietopyynto-
jen maaraa.

Pyyntdjen kohteina olevien yritysten kannalta velvoitteiden tulee olla
yksiselitteisia, eivatka ne saa sisaltaa tulkinnanvaraisuuksia. Osa ehdo-
tuksista tulisi nahdaksemme myo6s merkittavasti rajoittamaan henkiloi-
den perusoikeuksia, eivatka ehdotukset nailta osin tayta myoskaan
tarkkarajaisuuden ja tasmallisyyden vaatimuksia. Muutokset aiheutta-
vat riskeja henkilotietojen suojalle. Teleyrityksilla ei myoskaan ehdotus-
ten mukaan edelleenkaan olisi oikeutta taysimaaraiseen korvaukseen
viranomaisten avustamisesta aiheutuneista kustannuksista.

Mielestamme ehdotuksen paaasiallisten vaikutusten arviointia tulee
esityksen jatkovalmistelussa laajentaa ja tarkentaa.

Teleyrityksen oikeus korvaukseen

Sahkoisen viestinnan palveluista annetun lain 299 §:n mukaan teleyri-
tyksella on oikeus saada valtion varoista korvaus yksinomaan viran-
omaisen avustamiseksi hankittujen jarjestelmien, laitteistojen ja ohjel-
mistojen investoinneista ja yllapidosta aiheutuneista valittomista kus-
tannuksista. Kuten olemme aiemminkin lausuneet, pidamme erittain
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tarkeana, etta saantelya tulisi muuttaa siten, etta teleyrityksilla olisi aina
oikeus taysimaaraiseen korvaukseen kaikista viranomaisten avustami-
sesta aiheutuneista kustannuksista, myds henkildstokustannuksista.
Asiaan on yleisella tasolla kiinnittanyt huomiota myos eduskunnan lii-
kenne- ja viestintavaliokunta lausunnossaan LiVL 1/2022 vp, jonka se
antoi komission ehdotuksista tietoverkkorikollisuutta koskevan yleisso-
pimuksen toisen lisapoytakirjan allekirjoittamista ja ratifioimista koske-
viksi neuvoston paatoksiksi eduskunnalle annetusta valtioneuvoston
kirjelmasta U 77/2021 vp.

Kunnioittavasti
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