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1. Johdanto

Tama dokumentti esittelee Cirrus-hankkeen teknologiaesimerkkitapaukseen liittyvan
toimittajavuoropuhelun havainnot ja johtopaatokset. Vuoropuhelut kaytiin pilvipalveluntarjoajista AWS:n,
Googlen, Microsoftin ja Oraclen kanssa. Dokumentti esittelee esimerkkitapauksen arkkitehtuurin ja siihen
kytkeytyvat teknologiat osa-alueittain.

Kaikissa esimerkkitapaukseen liittyvissa kappaleissa on kappaleiden lopussa kuvattu oleellisia riskeja.
Kaytyjen toimittajavuoropuheluiden pohjalta on myds esitetty riskeja rajoittavia kontrolleja. Riskit liittyvat
henkilotiedon kasittelyyn, mutta tassa niiden vaikuttavuutta ja todennakoisyytta ei ole arvioitu
tietosuojavaltuutetun toimiston vaikutusten arvioinnin ohjeen mukaisesti rekisteréidyn nakékulmasta.

GDPR:n osalta pyrittiin [6ytamaan ja kartoittamaan artikla 5, kohta 2:n mukaisen osoitusvelvollisuuden
toteutumista, seka artiklan 25 mukaisen sisdanrakennettua ja oletusarvoista tietosuojaa, artiklan 28 ja 32
mukaisia turvallisuuteen liittyvia teknisia ja organisatorisia toimenpiteita kuten

a) henkilotietojen pseudonymisointi ja salaus;

b) kyky taata kasittelyjarjestelmien ja palveluiden jatkuva luottamuksellisuus, eheys, kadytettavyys ja
vikasietoisuus;

c) kyky palauttaa nopeasti tietojen saatavuus ja paasy tietoihin fyysisen tai teknisen vian sattuessa;

d) menettely, jolla testataan, tutkitaan ja arvioidaan sdanndllisesti teknisten ja organisatoristen
toimenpiteiden tehokkuutta tietojenkasittelyn turvallisuuden varmistamiseksi

GDPR:n resitaalissa numero 81 sanotaan muun muassa seuraavaa, huomioiden, ettd sertifiointimekanismi
liittyy GDPR:n art 42 ja 43, seka kaytannenesdaannot GDPR:n artiklaan 40 ja 41, eika siis mihin tahansa
sertifiointeihin:

“Jotta voidaan varmistaa, ettd henkilGtietojen kdsittelijé noudattaa tdmdn asetuksen vaatimuksia
rekisterinpitdjdn puolesta suorittamassaan kdsittelyssd, rekisterinpitdjén olisi antaessaan kdsittelytoiminnat
henkilétietojen kdisittelijin tehtdvdksi kdytettdvd ainoastaan sellaisia henkilbtietojen késittelijéitd, joilla on
antaa riittdvdt takeet erityisesti asiantuntemuksesta, luotettavuudesta ja resursseista, jotta ne voivat panna
tdytdntdon tdmdn asetuksen vaatimusten mukaiset tekniset ja organisatoriset toimenpiteet, kdsittelyn
turvallisuus mukaan lukien. Sitd, ettd henkilotietojen kdsittelijg noudattaa hyvdksyttyjé kdytdnnesddntéjé tai
hyvdksyttyd sertifiointimekanismia, voidaan kéyttdd osoittamaan rekisterinpitdjélle asetettujen
velvollisuuksien noudattamista.”

2. Yhteenveto ja johtopaatokset

Pilvipalvelun kayttoon liittyvat riskit ovat olemassa, mutta samanlaisia riskeja on myds perinteisia konesaleja
kaytettdessa. Pilvipalveluntarjoajat ovat suuria toimijoita, joilla on resursseja kehittaa jatkuvasti palveluita,
resursseja ja ominaisuuksia, jotka pienentavat ja poistavat riskeja mm. turvallisuuteen liittyen. Toimittajat
parantavat jatkuvasti pilven turvallisuusominaisuuksia uusilla teknologisilla valinnoilla ja ratkaisuilla.
Konesaliin voidaan kdytannossa toteuttaa samat asiat, mutta se vaatii usein resursseja, joita asiakkailla ei
valttamatta ole riittavasti, kuten osaamista, aikaa ja rahaa.

Jaetun vastuun malli rajaa tietoturvavastuiden jakautumisen pilvipalveluntarjoajan ja asiakkaan valilla. Tassa
mallissa pilvipalveluntarjoaja vastaa pilven turvallisuudesta infrastruktuurin osalta, joka koostuu mm.
fyysisista datakeskuksista, laitteistoista ja fyysisista verkoista (Security of the Cloud).



Asiakas puolestaan ottaa vastuun tietojensa, sovellusten, identiteetin ja padsynhallinnan turvaamisesta seka
tietoturva-asetusten maarittdmisesta kayttdmiensa pilvipalveluiden sisalla (Security in the Cloud). Tama
yhteistybhon perustuva lahestymistapa tarjoaa asiakkaille etuja, kuten lisadntyneen turvallisuuden,
joustavuuden, skaalautuvuuden ja kustannustehokkuuden.

Jaetun vastuun malli mahdollistaa my6s joustavamman varautumismahdollisuuden kehittyviin
tietoturvauhkiin, ja molemmat osapuolet osallistuvat pilviympariston yleiseen tietoturvaan. Muistettava on
kuitenkin, etta asiakkaan vastuulla on toiminta pilvessa, eli jaetun vastuun malli ei poista asiakkaan
vastuuta. My0s kolmannen osapuolen ratkaisujen hyddyntaminen voi tulla ajankohtaiseksi
ratkaisusuunnittelussa, mutta ne sisaltavat omat riskinsa. Ulkopuoliset ratkaisut voivat lisata
turvallisuusriskia, jos ne eivat ole turvallisia tai integroidu saumattomasti. Samoin kolmannen osapuolen
ratkaisujen riskina voi olla jatkuvan kehittamisen ja yllapidon puute tai paattyva elinkaari. Tama voi johtaa
vanhentuneisiin ominaisuuksiin, joista seuraa useita tietoturvariskeja, kuten esimerkiksi haavoittuvuuksia.

Pilvipalvelut mahdollistavat dynaamisen skaalautuvuuden, jossa resursseja voidaan lisata tai vahentaa
tarpeen mukaan. Tama tuo kustannustehokkuutta ja joustavuutta liiketoiminnalle ja auttaa osaltaan
varautumaan ja varmistamaan toiminnan myds poikkeustilanteessa, kuten DDoS -hydkkayksen aikana.
Toisaalta, vaikka pilvipalvelut tarjoavat valmiita ratkaisuja moniin tarpeisiin, on tarkeaa valita oikeat resurssit
ja konfiguraatiot liiketoiminnan vaatimusten mukaisesti. Ohjelmistokehityksessa resurssit tulisi aina valita
tyokuorman perusteella, eika toisinpain. Tama on valtava etu pilvessa, silla pilvipalvelutarjoajilla on tarjolla
resurssit eri tydkuormiin, jotka ovat tarkoitettu ja optimoitu tiettyihin kayttotarkoituksiin.
Pilvipalvelutoimittajien suosituksia ja ohjeita hyddyntamalla voidaan myds hallita esimerkiksi salaisuuksien
ja kayttooikeuksien hallintaan liittyvia riskeja. Kaiken kaikkiaan on mahdollista saavuttaa turvallinen
lopputulos sekad nopeuttaa ohjelmistokehityksen kehitysprosessia, jonka ansiosta prosessi aina
vaatimustenhallinnasta tuotantojulkaisuun saadaan optimoitua ja tuotettua arvoa asiakkaalle.
Automatisoinnissa on huomioitava tarkasti turvallisuusnakékulmat, jotta varmistetaan etteivat
automaattiset prosessit itse aiheuta turvallisuusriskeja.

Selvitysty6hon valittu esimerkkitapaus havainnollistaa pilvipalveluiden riskien tunnistamista ja niiden
hallintaa. Alla on esitetty tiivistetysti eri osa-alueiden keskeisimmat huomioitavat nakékulmat:

Tietoliikenne: Turvallisen ja tehokkaan tiedonsiirron varmistaminen on ratkaisevaa pilvipalveluissa, koska se
muodostaa eri komponenttien, resurssien ja palveluiden viilisen vuorovaikutuksen ja liikenteen perustan.
Tiedonsiirron riskeihin, kuten haavoittuvuuksiin, liittyy vakavia tietoturvauhkia. Ndiden riskien torjunta
edellyttdd proaktiivisia toimenpiteitd, kuten vahvoja ja ajantasaisia salausprotokollia, suojattuja verkkoja
monikerrosarkkitehtuureineen, sekd aktiivista valvontaa tietoturvauhkien, luvattoman pddsyn ja
toimintahdiriéiden véihentédmiseksi.

Tietokannat: Tietokannat ovat keskeisessd asemassa kriittisten tietojen hallinnassa ja niihin liittyy erityisid
riskejd, kuten luvaton kdyttd, mahdolliset tietomurrot ja muut tietoturvapuutteiden tuomat uhat.
Monitasoisen arkkitehtuurin ottaminen kdyttéén on ratkaisevan térkedd ndiden riskien tehokkaaseen
pienentdmiseen. Resurssien erottaminen erillisiksi tasoiksi, jossa tietokanta sijaitsee suojattuna taustalla ja
pddsy tietokantaan sallitaan vain Kubernetes-palvelulta, liséé suojakerroksia ulkoisia uhkia vastaan.
Tehokkaaseen riskienhallintaan sisdltyy parhaiden kéytéintéjen noudattaminen, pilvitietoturvapalveluiden
kéytto ja huomioiminen, kuten verkkosovellusten palomuurit ja salaustoimenpiteet, seké palvelun ulko- etté
sisépuolella.

Kubernetes: Vaikka Kubernetes toimii tehokkaana alustana konttisovellusten hallintaan ja skaalautuvuuden
varmistamiseen, sen integrointi palveluihin tuo esiin ndkékohtia, jotka vaativat huomiota. Kubernetes-
klusterien turvallisuuden varmistaminen on ensiarvoisen tdrkedd. Riskit voivat johtua haavoittuvuuksista,
ohjaustason virheellisistd mddrityksisté tai resurssien luvattomasta kédytdstd. Parhaiden kéytéintéjen, kuten



roolipohjaisen pddsynhallinnan (RBAC), pod-suojauskdyténtéjen ja sddnnéllisten turvatarkastusten
ottaminen kéytt66n on tdrkedd néiden riskien vihentémisesséd. Monikerroksisen arkkitehtuurin merkitys
piilee sen kyvyssd tarjota ylimddrdinen suojakerros. Erottelemalla resurssit erillisiin tasoihin mahdolliset
tietoturvahdiriét rajoitetaan tiettyihin kerroksiin, mikd rajoittaa niiden vaikutusta ja véihentdd riskejd
tietoturvan osalta. Tdmd toteutustapa ei ainoastaan suojaa luvattomalta kdytélté tai tietomurroilta ja -
vuodoilta, vaan myds parantaa koko palvelun suorituskykyd ja luotettavuutta myds mahdollisten
tieturvahyékkdysten aikana.

Salausavaimet: Salausavaimilla on keskeinen rooli salassa pidettdvien tietojen turvaamisessa, ja tdmdn
alueen riskit voivat johtua riittdmdttémistd avainten hallintakdytdnndéistd, luvattomasta pddsystd avaimiin,
avainten kdyton toimintojen oikeuksista tai salausalgoritmien heikkouksista. Suojattu avainten hallinta,
mukaan lukien sddnnéllinen kierrdttédminen ja turvallinen tallennus, on elintérkedé ndiden riskien
tehokkaalle vihentdmiselle. Lisésuojaa voidaan saavuttaa laitteistoturvamoduuleilla (HSM) tai
pilvipohjaisilla avaintenhallintapalveluilla.

Kayttajahallinta: Kdyttdjdhallinta on kriittinen tekijé pilvipalvelujen turvallisuuden,
vaatimustenmukaisuuden ja toiminnan eheyden varmistamisessa. Riskit voivat johtua riittdmdattémdstd
pddsynvalvonnasta, vaarantuneista valtuutustiedoista tai heikosta kédyttéoikeuksien hallinnasta. Vahvojen
kédyténtojen luominen, mukaan lukien véhimmdin oikeuden periaate, monivaiheinen tunnistautuminen ja
kéyttdjien, oikeuksien ja mekanismien sddnnéllinen tarkistaminen, on ratkaisevan térkedd ndiden riskien
tehokkaassa vihentdmisessd. Viilhimmdn oikeuden periaatteen toteuttaminen tehostaa tietosuojaa
rajoittamalla kéyttdjien pddsyd vain vdlttdmdttémiin resursseihin minimoiden samalla turvallisuusriskejé
sekd niiden vaikutuksia. Kdyttéjéhallintaan kuuluu myés kéyttdjien toimien jatkuva lokitus ja valvonta, miké
on olennainen osa riskienhallintaa koska ilman niitd jérjestelmiin ja kéyttdjien tekemiin toimenpiteisiin ei ole
nékyvyyttd. Lokeihin ja seurantatietoihin perustuvan automaation hyédyntidminen vdhentdcd riskien
toteutumisen todenndkéisyyttd ja joissain tapauksissa ehkdisee riskien realisoitumisen.

Muut huomioitavat asiat: Edellé mainittujen osa-alueiden liséiksi tehokas riskienhallinta pilvipalveluissa
ulottuu myds muihin alueisiin, kuten katastrofipalautukseen, tietokannan ja muiden tietojen vddrinkdytén
estdmiseen, ohjelmistokehityksen julkaisuputkiin, ympdiristén ja resurssien tilojen ndkyvyyteen,
tuotantotietojen kdyttdmiseen ja elinkaarihallintaan. Holistinen Iéhestymistapa, jossa yhdistyviit mddiritellyt
turvallisuuskéyténnét, vaatimustenmukaisuustoimenpiteet ja ennakoiva seuranta koko pilviekosysteemissd,
on olennainen osa riskienhallintaa. Riskien tunnistaminen ja vihentédminen eri alueilla antaa organisaatioille
mahdollisuuden parantaa yleisté pilviturvallisuutta ja varmistaa palveluidensa luotettavuuden ja
luottamuksellisuuden.

Riskienhallinta pilvipalvelun yhteydessa palvelee olennaisia lakeihin, maarayksiin ja ohjeistuksiin liittyvia
tarkoituksia. Ensinndkin se varmistaa tietosuojaa, yksityisyytta ja turvallisuutta koskevien lakisdateisten
vaatimusten noudattamisen. Velvoittavan saantelyyn kuten GDPR liittyen riskienhallinta auttaa
organisaatioita tunnistamaan riskeja kuten haavoittuvuuksia pilvipalveluissa, mukauttamaan
tietoturvavalvontaa alan standardien kanssa seka tayttamaan sopimusvelvoitteet. Tama jarjestelmallinen
lahestymistapa ei ainoastaan auta estamaan oikeudellisia seurauksia ja sdéanndsten mukaisia seuraamuksia,
vaan auttaa myos rakentamaan kestavyytta hairioita vastaan. Se auttaa myos valmistautumaan
auditointeihin, jotka usein edellyttavat hyvin dokumentoituja turvallisuuskaytantoja.

Lisaksi riskienhallinta tukee organisaatioita saavuttamaan asetetut turvallisuusvaatimukset. Riskienhallinnan
menettelyilla on keskeinen rooli pilvipalveluntarjoajien osaamisen arvioinnissa, palvelutason
sopimusneuvotteluissa seka pilvipohjaisten toimintojen turvallisuuden ja saatavuuden, seka
toiminnallisuuden varmistamisessa. Integroimalla riskienhallinnan pilvistrategiaansa organisaatiot voivat
navigoida oikeudellisissa monimutkaisissa asioissa, parantaa tietosuojaa ja hyédyntaa pilviteknologian etuja,



joiden yhteisvaikutuksella pilvipalveluiden tuottama hyoéty voi tuoda mukanaan merkittavia
liiketoiminnallisia hyotyja.

3. Esimerkkitapauksen yleiskuvaus

Teknologian esimerkkitapaus perustuu nykyaikaiseen Internet-palveluun. Tyypillisesti tallainen palvelu
kehitetdan hyodyntaen Git-versionhallintaa (esim. GitHub), jossa kehittajien yhteistyd ja muu
tiimitydskentely on optimoitua. Tehokkaasti rakennettu ja hoidettu ymparistd mahdollistaa organisaatiolle
tehokkaan ja toimivan DevOps-mallisen toimintatavan tietojarjestelman osalta.
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Versionhallintapalvelusta ohjelmisto paketoidaan sopiviin kontteihin (container), jotka asetetaan ajoon
konttiajoymparistoon (esimerkissd Kubernetes-ymparistoon). Selainpuolelle (frontend) ja palvelinpuolelle
(backend) voi olla erilliset kontit, minka lisdksi niitd voidaan Kubernetesin avulla skaalata seka yl0s, ettd alas
ldhes rajattomasti.

Kubernetes tarjoaa konttien hallinnan, tarjoten muun muassa tietoliikenteen podeille ja nodeille, joissa
kontit ovat ajossa. Yhdessa nodessa voi olla useampi pod. Lisdksi Kubernetes tarjoaa mahdollisuuden
ulkoiseen kuormantasaajaan. Tassa esimerkissa Kubernetes otetaan kokonaisuudessaan pilvipalveluna,
jolloin Kubernetesin Plane on kokonaan pilvipalveluntarjoajan hallussa. Tall6in asiakkaan ei tarvitse
huolehtia Kubernetesin paivityksista ja toiminnasta. Asiakkaan pitaa kuitenkin osata ajaa konttejaan
Kuberenetesin podeissa.

Selainpuoli kasittaa Internet-palvelun selaimessa toimivan osuuden, joka voi olla SPA-tyyppinen (Single Page
Apps) tai SSR-tyyppinen (Server Side Rendered Sites) tai SSG-tyyppinen (Static Site Generator). Tassa
esimerkissa on selainpuolen ajateltu olevan SPA-tyyppinen, jolloin selain tekee itse sovelluksen ja sen
logiikan, kun taas palvelinpuoli on vain rajapintana ja logiikkana tiedon varastointiin. Lisaksi palvelinpuoli
huolehtii padsynvalvonnasta tietoon. Selainpuoli kdyttaa palvelinpuolen palveluita suojatusti HTTPS-
yhteyden yli, mikd mahdollistaa AES-tasoisen salauksen ndiden valisessa tietoliikenteessa.



Esimerkkitapauksessa kayttdja tunnistetaan vahvasti, kdyttden Suomi.fi tunnistusjarjestelmaa. Tunnistettu
kayttaja paastetaan tekemaan tietojarjestelman prosessin mukaisia asioita itse jarjestelmaan, esimerkiksi
tayttdmaan lomaketietoa tai lukemaan raportteja.

Esimerkkitapauksessa kaytetaan tietojen varastointiin pilvipalveluntarjoajan SQL-pohjaista
pilvitietokantapalvelua, jolloin tietokantapalvelimen yllapito tulee kokonaan pilvipalvelun tarjoajalta. Nain
asiakkaan ei tarvitse paivittaa tai muutenkaan yllapitaa itse tietokantapalvelinta, eika tarvitse huolehtia sen
skaalautuvuudesta tai riittavyydesta.

Esimerkissa tiedot salataan ja salausavaimia on ajateltu sailottavan pilvipalvelutarjoajan salausavainten
hallintapalvelussa.

Talla tavoin rakennettu palvelu kasittaa tyypillisesti DevOps-maailmassa omat pilviymparistonsa kehitykselle
(Dev), testaukselle (Test), vastaanottotestaukselle ja liiketoiminnan kehitykselle (Staging) seka tuotannolle
(Prod). Huomioitavaa on, ettd ymparist6jd voidaan ohjata niin sanotuista Cl/CD-putkista. Ympaéristdjen ei
tarvitse olla samankaltaisia tai edes samassa pilvessa. Kehitys-, testaus- ja vastaanottotestausymparisto
voivat olla esimerkiksi kevyemmalla ymparistolla verrattuna tuotantoymparistéon.

4. Esimerkkitapauksen osa-alueet ja riskit

Tama luku esittelee esimerkkitapauksen eri osa-alueet, seka esimerkinomaisesti ndihin kytkeytyvia riskeja,
seka mahdollisia riskienhallintakeinoja. Riskien arviointi tulee tehda aina kayttotapauskohtaisesti, joten
esitettyja riskeja ja riskienhallintakeinoja ei tule lahestya tyhjentavana listauksena.

4.1. Tietoliikenne

Pilvipalveluissa tiedonsiirto muodostaa eri komponenttien ja palveluiden valisen vuorovaikutuksen
perustan, jolloin myds riskit realisoituessaan voivat aiheuttaa vakavia tietoturvauhkia. Turvallisen ja
tehokkaan tietoliikenteen varmistaminen on valttamatonta, mutta se tuo mukanaan omat riskinsa. Nama
riskit sisaltavat haasteita, jotka liittyvat tiedonsiirron turvallisuuteen, mahdollisiin verkon, resurssien ja
niiden valisen liikenteen haavoittuvuuksiin ja yleiseen luotettavuuteen.

Olipa kyseessa tiedonsiirto pilvipalvelun sisalla, vuorovaikutus Kubernetes-klusterin sisalla tai kayttajien ja
sovellusten vilinen liikenne, koko jarjestelman ja palvelun turvaaminen on ratkaisevan tarkeaa.
Tietoliikenteen riskit voivat ilmetd mahdollisina tietoturvaloukkauksina, luvattomina paasyina tai
palveluhairidina. Ennakoivat toimenpiteet, mukaan lukien vahvat salausprotokollat, suojatut verkot
monikerrosarkkitehtuureineen ja aktiivinen valvonta, ovat valttdmattomia naiden riskien vahentamiseksi.

Tietoliikenneriskien kasitteleminen sisaltaa tekniset ratkaisut ja ulottuu kaytantoéihin, paasynvalvontaan ja
vaatimustenmukaisuustoimenpiteisiin. Priorisoimalla tietoliikenteen turvallisuuden ja eheyden organisaatiot
voivat vahvistaa pilvi-infrastruktuuriaan mahdollisia uhkia vastaan, mika varmistaa liikenteen
luottamuksellisuuden ja luotettavuuden.



Tunnistetut riskit

Salaamattomat yhteydet ulkopuolelta.

HTTP:n uudelleenohjausta HTTPS:aan pidetdan yleisesti
hyvana tietoturvakdytantona tietojen
luottamuksellisuuden ja eheyden varmistamiseksi.
Vaikka tdma kdytantd parantaa turvallisuutta, on
kuitenkin tarkeda ottaa huomioon mahdolliset riskit ja
haasteet, jotka liittyvat HTTP -> HTTPS-
uudelleenohjauksen toteuttamiseen pilvipalveluissa.

Yksi riski on joutua Man-in-the-Middle (MitM) -
hyokkayksen kohteeksi uudelleenohjauksen aikana,
jolloin hyokkaaja asettuu kahden kommunikoivan
osapuolen valiin (asiakas ja palvelu)

siepatakseen ja/tai muuttaakseen niiden valilld kulkevaa
dataa. Nain ollen hyokkaaja pystyy esimerkiksi
sieppaamaan liikkenteen ja myoés mahdollisesti saamaan
selville kdyttdjan kayttdjatunnuksen, seka salasanan.

Salaamattomat yhteydet palvelun sisdpuolella
aiheuttavat turvallisuusriskeja, jotka voivat vaarantaa
tietojen ja jarjestelman eheyden ja
luottamuksellisuuden seka saatavuuden.

Tiedon salaaminen levossa on elintarkeds, jotteivat
kayttdjat tai resurssit voi lukea levyille tallennettuja
salassa pidettavia tietoja. Jotkin sdadokset, kuten PCI
DSS (Payment Card Industry Data Security Standard),
vaativat, etta palvelun sisdiset yhteydet ovat suojattuja.
Salaamattomat yhteydet kasvattavat riskia
komponenttien vilisen liikenteen salakuunteluun.

Vanhentuneet protokollat: SSL/TLS-protokollien
vanhentuneiden tai suojaamattomien versioiden ja
heikkojen salauspakettien kaytto voi altistaa
haavoittuvuuksille ja sita kautta tietoturvauhkille.
Salassa pidettdvat tiedot vaativat aina vahvan suojan.
TLS-protokollat tarjoavat luottamuksellisuuden,
eheyden ja usein aitouden suojan tiedoille, kun niita
siirretaan verkon yli.

Vanhentuneissa protokollissa, kuten SSLv2, SSLv3 ja
TLS:n aikaisemmissa versioissa (esim. TLS 1.0, TLS 1.1),
on tunnettuja tietoturva-aukkoja. Nama
haavoittuvuudet voivat antaa hyokkaajille

Riskienhallintatoimenpiteet

Pakotetaan pelkat HTTPS —yhteydet mahdollisiksi
palveluun. Tama voidaan toteuttaa esimerkiksi
asettamalla palvelun ensimmaiseksi kontaktipisteeksi
sisdllonjakeluverkostot (Content Delivery Network, CDN)
tai kuormantasaajan, ja konfiguroimalla ne
hyvaksymaan pelkastdadan HTTPS-liikenne internetin yli.

N&in ollen asiakas joutuu kirjoittamaan osoitepalkkiin
“Error! Hyperlink reference not valid...”, jotta
yhteys on mahdollinen. Tama saattaa aiheuttaa
tietamattomyytta asiakkaissa, silld jos he kirjoittavat
vanhojen tapojen mukaisesti “Error! Hyperlink
reference not valid...”, palveluun paasy estyy.

Asianmukaiset kayttdjien koulutus- ja valistuskampanjat
voivat auttaa ratkaisemaan tdaméan huolen.

Jarjestelmat voidaan suunnitella ja toteuttaa turvallisiksi
myos tiedon salauksen osalta. Ulkopuolelta tuleva
liikenne voidaan pakottaa salatuksi, mutta myos
jarjestelman sisdinen liilkenne voidaan konfiguroida
siten, ettd vain salattuja yhteyksid kadytetdan
komponenttien valiseen tiedonsiirtoon.

Jos palvelussa kaytetdan resursseja, jotka vaativat
tiedonsalauksen purkamista, kuten verkkosovelluksen
palomuuria (WAF, Web Application Firewall), ne
puretaan ja uudelleen salataan ko. resursseissa. Nain
saadaan keskeytymaton salaus luotua paatepisteiden
vilille.

Riskid voidaan lisdksi hallita ja pienentaa kayttamalla
yksityisia verkkoja, paatepisteita ja yksityisia linkkeja
tapauksissa, joissa lilkkenne muuten kulkisi internetin yli
pisteesta toiseen. Tallaisia tapauksia on esimerkiksi
objektivarastot, jotka ovat pilvipalveluntarjoajilla ns.
maailmanlaajuisia palveluita ja oletusarvoisesti liikenne
niihin kulkee internetin yli. Yksityisilld linkeilla ja
paatepisteilla liikenne esimerkiksi virtuaalikoneen ja
objektivaraston vélilla saadaan kulkemaan
pilvipalveluntarjoajien runkoverkkojen kautta ilman, etta
liikenne kulkee julkisen internetin kautta.

Luodaan prosessit, jolla voidaan varautua ja vaihtaa
nykyaikaisimpiin saatavilla oleviin TLS/SSL-versioihin,
kuten TLS 1.2 ja TLS 1.3 (suositeltavin).

Pilvipalveluntarjoajat pdivittavat protokollien
kayttdmahdollisuuksia poistamalla vanhentuneita
protokollia tarjoamastaan mutta asiakkaan tehtavia
suositeltavia riskinhallintakeinoja ovat mm. paivittaa
saannollisesti palvelut kdyttdmaan moderneja uudempia
protokollia, luomalla kdytanteet vanhentuneiden



mahdollisuuden kayttda hyvakseen protokollan
heikkouksia ja vaarantaa tietojen luottamuksellisuuden
ja eheyden. Vanhentuneissa protokollissa kdytetdan
usein heikompia salausalgoritmeja ja avainten pituuksia,
joten niiden salaus on helpompi murtaa kuin uusien
ajantasaisten protokollien.

Vanhentuneet tai virheelliset varmenteet saattavat
johtaa palveluhairiihin ja mahdollisiin
tietoturvaongelmiin.

Digitaalisten varmenteiden, kuten TLS/SSL-
sertifikaattien, tarkoitus on varmistaa palvelun tai
palvelun omistajan henkil6llisyys ja salata yhteys
asiakkaan (selaimen) ja palvelimen (palvelu) valilla.
Vanhentuneilla varmenteilla on seka tietoturva-, ettd
muita riskejd, kuten maine- ja taloudellisia riskeja.

Jos varmenne on vanhentunut, se todennakdisesti
vaikuttaa kayttdjan haluun kayttaa palvelua ja jos
palvelussa kasitelldan esimerkiksi salassa pidettavia tai
maksutietoja, kayttdja ei todennakéisemmin anna ndita
tietoja palveluun.

Tietoturvariski sisaltdd useammanlaiset hyokkaykset,
kuten man-in-the-middle, seka tietojenkalasteluriskit.
Vanhentuneen tai viallisen varmenteen takia on korkea
riski joutua man-in-the-middle -hydkkayksen kohteeksi,
jolloin hydkkaaja voi siepata ja varastaa kdyttdjan ja
palvelun valista liikennetta ja tietoja.
Tietojenkalasteluriski kasvaa siinad suhteessa, ettad
vanhentuneen tai puuttuvan varmenteen takia on
vaikea varmistaa, onko palvelu turvallinen ja hyokkaaja
voi luoda esimerkiksi kopion palvelusta ja ndin huijata
kayttajia vaaraan palveluun.

Jos SSL/TLS-varmenteissa kiytetty yksityinen avain
vaarantuu, se voi johtaa salassa pidettavien tietojen
sieppaamiseen ja salauksen purkamiseen.

Jos hyokkaaja saa yksityisen avaimen haltuunsa, se
mahdollistaa liikenteen salakuuntelun ja hyokkaaja voi
purkaa salatun liikenteen, jolloin kyseessa on todellinen
turvallisuusriski.

Vaarantunut yksityinen avain antaa hyokkaajille
mahdollisuuden suorittaa Man-in-the-Middle -
hyokkayksid. Nain olleen hyokkadja voi siepata ja
manipuloida kayttdjien ja palveluiden vilista liikennetts,
mika voi johtaa tietojen peukalointiin, haitallisen
sisdllon lisddmiseen tai salakuunteluun. Tama voidaan
tehdd mm. pyytamalla kayttdjaa todentamaan
uudelleen ja siten luovuttamaan esimerkiksi salasanansa
tai muun todentamiseen kaytetyn tiedon tai liittdmalla
haittaohjelmia liikenteen mukaan.

protokollien estdmiseksi seka korjaamalla proaktiivisesti
vanhentuneisiin protokolliin liittyvia riskeja.

N&ita tukemaan on suositeltavaa suorittaa sadannéllisia
turvallisuusarviointeja, jotta tunnistetaan ja sitd kautta
voidaan korjata vanhentuneiden protokollien kaytt66n
liittyvat haavoittuvuudet.

Lokitus, valvonta ja halytykset, sekd mahdollinen
automaatio tukevat erinomaisesti riskien hallintaa.
Tarkastelemalla kaytettavia SSL/TLS -yhteyksia voidaan
tunnistaa ja |6ytda vanhentuneita protokollia kayttavia
kohtia ja niiden avulla voidaan tehda valittémasti
tarvittavat toimenpiteet asian korjaamiseksi.

Pilvipalveluntarjoajilla on kaytdssa palvelut
varmenteiden hallintaan, jotka sisdltavat varmenteen
automaattisen uusimisen. On syytd huomata taman
koskevan vain pilvipalveluntarjoajien hallinnoimia
varmenteita. Jos organisaatio on itse tuonut varmenteet
(import) palveluun, pilvipalveluntarjoajat eivat voi
automaattisesti uusia niita. Silloin asiakkaan on itse
uusittava varmenne hankkimalla uusi varmenne
myontajaltd ja tuotava se manuaalisesti
pilvipalveluntarjoajan varmenteiden hallintaan.

Eri pilvipalveluntarjoajille saattaa olla eri kdytdntoja
varmenteiden uusimiseen. Esimerkiksi AWS:n certificate
managerissa (ACM) luotu varmenne uusitaan
automaattisesti vain DNS —validoiduille varmenteille.
Email-validoiduille varmenteille ei ole automaattista
uusimista, vaan varmenteen vanhenemisesta ldhetetdan
ilmoitus sahkdpostiosoitteeseen, jolle validointi on
tehty.

Suositeltavaa on luoda halytykset varmenteiden
vanhenemisesta. Ndin ollen pystytadn tekemaan
tarvittavat toimenpiteet ennen kuin varmenteet
vanhenevat ja riskit mahdollisesti realisoituvat.

Yksityisten avainten suojaaminen on ratkaisevan tarkeaa
salatun viestinnan turvallisuuden yllapitdmiseksi.
Pilvipalvelun julkisia varmenteita kaytettdessa
esimerkiksi AWS ei anna mahdollisuutta tallentaa
yksityistd avainta, jos varmenne on AWS:n hallinnoima.

Jos yksityinen avain on vaarantunut, varmenne on syyta
peruuttaa. Jos pilvipalveluntarjoajan hallinnoimaa
varmennetta ei voida tuhota vaan pitda peruuttaa,
asiakas ei valttamatta pysty sita itse tekemaan. Se
saattaa vaatia pilvipalveluntarjoajan teknisen tuen
toimenpiteita.

Jos varmenne on hankittu 3.osapuolelta, varmenne
peruutetaan ilmoittamalla 3.osapuolelle ja toimitaan
siihen liittyvan prosessin mukaan.



SSL/TLS-kattelyprosessiin kohdistuvat DDoS- DDoS:n lieventdamisstrategioiden toteuttaminen on

hyokkaykset voivat kuormittaa palvelimet ja palvelun, ratkaisevan tarkeaa saatavuuden kannalta.
mika johtaa palvelun heikkenemiseen tai palvelun DDoS suojauskeinoja ovat mm. rajoittaa alaa, mihin
estoon. voidaan hyokata, ja tdssa kayttotapauksessa

kuormantasaajien ja mahdollisesti sisdlldnjakoverkkojen
hyédyntdminen estdvat suoran padsyn julkisesta
internetistd muihin resursseihin, kuten Kubernetes —
palveluun seka tietokantaan.

Skaalautuvuuden suunnittelu on osa hyokkayksiin
varautumista. Mahdollisen hyokkdyksen tapahtuessa
hyvin suunniteltu ja toteutettu palvelu voi jatkaa
toimintaansa, jos palvelun osat pystyvat vastaamaan
hyokkayksen aikaiseen liikenteeseen ja kuormaan.
Monikerrosarkkitehtuuri ja palvelun resurssien
skaalautuminen auttavat toimimaan hyodkkayksen aikana
ja vahentavat hyokkdyksen tietoturvariskeja seka
parantavat saatavuutta. Esimerkiksi pilvipalveluiden
kuormantasaajat ovat hallinnoituja palveluita ja
skaalautuvat automaattisesti hyokkadyksen aikana ja
siihen integroitu WAF ja/tai muut ratkaisut auttavat
estamaan vaarallisen liikenteen paasya eteenpain.

Applikaatiotasolla oleva Kubernetes-kerros skaalautuu
erikseen. Jos liikenne tulee kuormantasaajalta
Kubernetekseen niin jarkevalld skaalauksella
applikaatiotaso jatkaa toimintaansa myds hyokkayksen
aikana.

Tietokanta on myos hallinnoitu palvelu ja paasy siihen
on monikerrosarkkitehtuurissa rajoitettu vain
applikaatiokerrokselle, joten senkin automaattinen
skaalaus auttaa jarjestelmaa pysymaan
toimintakunnossa hydkkayksen aikana.

Tahan voisi yleisend ohjeena sanoa, ettd on erittdin
tarkeda tehda toimenpiteet hyokkayksien estamiseksi
mutta yhta tarkeda myos tehda toimenpiteita
hyokkayksen vaikutusten minimoimiseksi.

Tietojen siirto EU/ETA alueen ulkopuolelle GDPR:n Jostain syysta julkiset pilvipalvelun tarjoajat eivat tarjoa
vastaisesti. helposti |6ydettdvaa dokumentaatiota tiedon

Julkiset pilvipalveluntarjoajat tarjoavat tallentamisen osalta koskien GDPR-asetusta, joten
maailmanlaajuisia palveluita ja useimmissa tapauksissa  asiakkaan on syyta varmistaa ennen sisallénjakeluverkon
asiakas paattaa siirtaako tietoja maantieteellisten kayttoonottoa mahdolliset GDPR riskit palvelun osalta.

rajojen yli esimerkiksi tietoja replikoimalla tai
varmuuskopioimalla.

Sisallonjakeluverkot (Content Delivery Network, CDN)
ovat kuitenkin resurssiryhma, jonka kaytto pitaa
varmistaa GDPR:n osalta. Sisdllénjakeluverkot ovat
maailmanlaajuisesti hajautettuja palveluita tietojen
tallentamiseksi valimuistiin nopeammin kuluttajille
saataviksi. Jos sisallonjakeluverkkoja on suunniteltu
otettavaksi kdyttéon, on syyta varmistua, ettei
esimerkiksi GDPR —vaatimuksia rikota.



Sisdllonjakeluverkkojen kaytossa on riski, ettd vaikka itse
palvelu ja jarjestelma sijaitsevat EU/ETA-alueella niin
tieto saatetaan tallentaa valimuistiin myds muihin
maanosiin, kuten esimerkiksi Pohjois-Amerikkaan.
Vaikka pilvipalveluntarjoajat tarjoavat mekanismeja ja
ohjeita sisallon tarjoamisen rajoittamiseksi vain EU/ETA -
alueella, tieto voi silti olla tallennettuna
sisdllonjakeluverkossa alueen ulkopuolella.

4.2. Tietokannat

Jarjestelmissa ja palveluissa tietokannat ovat keskeisessa asemassa kriittisten tietojen hallinnassa ja
tallentamisessa. Tietokantojen kayttoon liittyy kuitenkin sellaisia riskeja, jotka vaativat huolellista harkintaa
ja varautumista suunnitelmien, toteutukseen ja valvonnan nakdkulmista. Tietokantoihin liittyvia riskeja ovat
luvaton kaytté, mahdolliset tietomurrot ja tallennettujen tietojen yleisen turvallisuuden ja eheyden
vaarantuminen. Nama riskit voivat johtua mm. vaarin maaritetysta paasynvalvonnasta, riittamattomista
salauskaytanndista tai tietokannan muuhun toteutukseen ja suojaukseen liittyvista puutteista.

Monitasoisen arkkitehtuurin kdyttéonotto on ratkaisevan tarkeaa naiden riskien vahentamiseksi
tehokkaasti. Monikerrosarkkitehtuuri sisaltda resurssien erottamisen erillisiin kerroksiin, jolloin tietokanta
sijaitsee suojattuna taustalla ja padsy tietokantaan hyvaksytaan vain Kubernetes -palvelulta. Tama erottelu
auttaa suojaamaan tietokantaa suoralta ulkopuoliselta paasylta ja lisadmaan ylimaaraisia suojakerroksia
mahdollisia uhkia vastaan.

Vaarin madritettyihin paasynhallintajarjestelmiin, riittdmattomiin salauskaytantoéihin tai tietokannan
hallintajarjestelman haavoittuvuuksiin liittyvia riskeja voidaan kasitella tehokkaammin ottamalla kayttoon
monitasoinen ldhestymistapa, seka hyodyntamalla pilvipalveluntarjoajien turvallisuutta parantavia
palveluita, kuten esimerkiksi verkkosovelluksen palomuurit, tiedon salaukset seka palvelun ulko-, etta
sisdpuolella jne.

Tietokantojen suojaaminen ei ole pelkadstaan tekninen huolenaihe vaan se sisaltda myos tiukkojen
paasykaytantdjen, salausprotokollien ja jatkuvan valvontakdytannon kayttéonoton. Hyvin suunniteltu
monitasoinen arkkitehtuuri varmistaa, etta mahdolliset tietoturvauhat rajoittuvat tiettyihin tasoihin, mika
pienentda tietoturvahairididen vaikutusta tietokantoihin ja jarjestelmaan ylipaataan.

Tunnistetut riskit Riskienhallintatoimenpiteet
Kaytettdessa tietokantapalvelua, tietoliikenteen Pilvipalveluntarjoajat tarjoavat mahdollisuuden kytkea
suojaaminen vaarantuu. SSL/TLS salaus tietokantapalveluihin péalle, jolloin

tietoliikenne salataan palvelimen ja asiakkaan valilla.
DDoS, SQL injektiot jne. ulkopuolelta, turvallisuusriskit, Monikerrosarkkitehtuurilla voidaan pienentaa

tietomurto seka palvelunesto. hyokkayksen riskia tietokantoihin.
Hyokkaykset koskevat myos tietokantoja ja vaikka
tietokannat sijoitetaankin internetin yli Verkkosovelluksen palomuurien integrointi

kuormantasaajiin ja/tai siséllénjakeluverkkoihin
(Content Delivery Network, CDN) auttaa esimerkiksi sql
injektoiden havaitsemisessa ja estdmisessa. Niissa
hyokkaaja lisaa haitallista SQL —koodia keskustellessaan
sovelluksen kanssa. Mikali sovelluksessa on
haavoittuvuus, niin hyokkaaja voi saada tietokannasta
salassa pidettdvia tietoja, muuttaa tietokannan sisalt6a
tai suorittaa hallintatoimia tietokannassa.

saavuttamattomiksi, hyokkayksissa yritetaan vaikuttaa
my®os niihin.
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Tietokantapalvelun paakayttdjan tunnukset saadaan
selville, joka muodostaa tietovuoto- ja
turvallisuusriskin.

Kun tietokanta luodaan, paakayttajalle luodaan
kayttdjatunnus ja salasana. Paakayttdjan oikeudet ovat
laajat, yleensa silla on enimmaiskayttajdoikeudet. Siksi
naiden tunnusten suojaaminen on tarkeaa, silla niiden
vuotaminen vaariin kasiin voi johtaa vakaviin
tietoturvaongelmiin. Riskia lisdavat liian helposti
arvattavat kayttdjatunnukset ja salasanat.

Tietokannan tuhoutuu vahingossa tai
vahingoittamistarkoituksessa, mika on operatiivinen-,
maine-, liiketoiminnan jatkuvuus seka tietoturvariski.

Tietokannat ovat kriittinen osa jarjestelmia ja
tietokannan tietojen menettamiselld on suuret
seuraukset, silla jos tietoja ei voida palauttaa, on
vaarassa jopa liiketoiminnan jatkuvuus. Siksi
tietokantojen, ja muiden kriittisten tietovarastojen
suojaaminen on valttamatonta.

Tietokantapalveluun paastaan internetin yli, jolloin
palvelun yleinen turvallisuus vaarantuu ja syntyy
tietovuotoriski.

Jos tietokanta on toteutettu siten, ettd siihen on
mahdollista pddstd suoraan internetista, tietoturvariski
kasvaa oleellisesti ja seuraukset voivat olla massiiviset
mm. operatiivisen toiminnan, maineen, liiketoiminnan
jatkuvuuden kannalta.

Verkkosovelluksen palomuurit mahdollistavat sddntojen
integroimiset osaksi palomuuria (esim. OWASP Top10),
seka IP-osoitteiden ja maantieteellisten sijaintien sulku-
ja paasylistaukset. Nailld sulku- ja paasylistauksilla
voidaan palveluun p&asy sallia esimerkiksi vain tietyista
maista, jolloin voidaan rajoittaa kayttajien padsy
mahdolliseksi esimerkiksi vain Suomesta. Jos kayttaja
yrittaa kayttaa palvelua Suomen ulkopuolelta,
verkkosovelluksen palomuuri estaa liikenteen ja ndin
ollen estda paasyn palveluun.

Jotta Paakayttdjan kayttdjatunnus ja salasana eivat ole
helposti arvattavissa, organisaatioiden tulisi luoda
kdytannot ja sisdiset vaatimukset paakayttajan
tunnuksille. Monet pilvipalveluntarjoajat antavat
oletuskayttdjatunnuksen palvelua luotaessa, mutta sen
vaihtaminen voi olla jarkevaa, silla hyokkaajan tietdessa
oletuskayttdjatunnuksen tehtavaksi jaa enaa salasanan
selvittdminen.

Salasanan tulisi olla riittdvan pitka ja vaikeasti arvattava
ja tunnukset on talletettava paikkaan, joka vastaa
vaatimuksia ja pienentaa tietoturvauhkan
mahdollisuutta.

Tietoturvauhka voi tulla ulkopuolisen murtautujan
ohella myds organisaation sisaltd, joten tunnusten
tallennuspaikan valinta on tarkeaa ja keskeista on myos
huolehtia paasynvalvonnasta ko. paikkaan.

Luodaan kadytdannot ja prosessit, joilla estetdan
tietokannan tuhoaminen sekd mahdollisen tuhoamisen
aiheuttamat haitat.

Tietojen suojaaminen varmistetaan esimerkiksi
paasynhallinnalla, kdyttamalla automaattisia ja
manuaalisia varmuuskopioita sekd testaamalla
palautusprosesseja.

Voidaan todeta, ettd tietokantaan ei ole syyta paasta
suoraan internetistad. Se on siksi suojattava huolellisesti
ja tahan pilvipalveluntarjoajilla on tarjolla keinoja mm.
verkkoarkkitehtuurin, verkon suojausryhmien (Network
Security Groups), suojausryhmien (Security Groups),
palomuurien, salausprotokollien, auditointien ja
lokituksen seka hallinnoitujen palveluiden
ominaisuuksien osalta.

Monikerrosarkkitehtuurilla voidaan estaa suora paasy
tietokantaan ja tdssa esimerkkikdyttotapauksessa paasy
on syyta sallia vain Kubernetes-palvelusta.
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4.3. Kubernetes

Kubernetes toimii tehokkaana alustana konttisovellusten hallintaan ja niiden skaalautuvuuden
varmistamiseen. Kubernetesin liittdminen osaksi palvelua tuo kuitenkin mukaan uusia huomioitavia
nakokohtia. Kubernetes -riskit liittyvat konttipohjaisten tydkuormien turvalliseen kdyttéon, konfigurointiin ja

organisointiin.

Kubernetes-klusterien turvallisuuden varmistaminen on ensiarvoisen tarkeaa. Riskit voivat johtua kuvien

(images) haavoittuvuuksista, Kubernetes-ohjaustason (control plane) virheellisistda maarityksista tai salassa
pidettdvaa tietoa sisaltavien resurssien riittdmattomasta suojaamisesta. Naiden riskien torjumiseksi

tehokkaasti on syyta noudattaa parhaita kdytant6ja, kuten roolipohjaista padsynhallintaa (RBAC), pod-
tietoturvakaytantoja ja saannollisia tietoturvatarkastuksia.

Myds Kubernetesin osalta olennainen strategia jarjestelman turvallisuuden parantamiseksi on
monikerrosarkkitehtuuri. Tama lahestymistapa sisaltaa resurssien jasentamisen erillisiksi tasoiksi, jolloin
palvelun selainpuoli toimii asiakkaiden kayttoliittymana ja Kubernetes toimii sovelluskerroksessa

kommunikoiden mm. tietokannan kanssa. Liikenne kulkee kayttoliittymasta kuormantasaajan kautta

Kubernetesiin ja Kuberneteksesta tietokantaan.

Monitasoisen arkkitehtuurin hyoty piilee sen kyvyssa tarjota ylimaardinen suojakerros. Erottelemalla
resurssit erillisiin tasoihin, mahdolliset tietoturvahairiot rajoitetaan tiettyihin kerroksiin, mika pienentaa

niiden vaikutusta ja vdahentaa riskeja myos tietoturvan osalta. Tama toteutustapa ei ainoastaan suojaa
luvattomalta kaytolta tai tietomurroilta ja -vuodoilta, vaan myos parantaa koko palvelun suorituskykya ja
luotettavuutta mahdollisten tieturvahyokkaysten aikana.

Tunnistetut riskit

Tiedot ja liilkenne eivdt pysy salattuna palvelun sisalla.
Jos jarjestelman sisdista liikkennetta ei ole salattu, se
altistaa eri resurssien ja palvelujen vélisen viestinndn
mahdollisille tietoturvariskeille. Iman salausta
luvattomat tahot voivat siepata ja salakuunnella
palvelun sisdista liikennetta, joka yhdessd muiden
tietoturvapuutteiden kanssa voi olla kriittinen riski.

Jos murtautuja paasee jarjestelman sisalle, han pystyy
salakuuntelemaan ja sieppaamaan liikennetta
vaivattomasti ja tietomurron ohella myds peukaloimaan
tietoa. Tdma voi johtaa salassa pidettavien tietojen,
tunnistetietojen tai muiden kriittisten tietojen
vaarantumiseen.

Tietojen salaus palvelun sisalld voi olla myds sdantelyn
vaatimuksena. Ndiden vaatimusten noudattamatta
jattdminen voi johtaa oikeudellisiin seurauksiin.
Haavoittuvien kuvien (image) kdytto voi johtaa
tietoturvaloukkauksiin ja pohjakuvissa (base image)
olevien haavoittuvuuksien hyddyntamiseen.

Riskienhallintatoimenpiteet

Palvelun sisdisen liikenteen salaaminen pystytdan
toteuttamaan pilvipalveluntarjoajien tarjoamilla
mekanismeilla aina internetin paasypisteesta
taustapalvelimiin saakka.

Kuormantasaajat tukevat erilaisia prosesseja tiedon
salauksen ja purkamisen suhteen. Jos kuormantasaajaan
integroidaan Web Application Firewall, salaus puretaan
ennen WAF:n prosessia ja salataan uudelleen eteenpain
ldhetettdessa.

Kuberneteksen ingress tukee SSL/TLS passthrough
aktivointia, jolloin salaus voidaan vieda aina
palvelinkerrokseen asti ja tdman avulla saadaan tiedot
pidettya salattuna myds Kubernetes —palvelussa aina
tietokantaan saakka.

Kubernetes-palvelun kuvien sdannéllinen paivittdminen
ja tdman prosessin liittdminen osaksi julkaisuputkea
pienentaa tietoturvariskia.

Jos kuvissa havaitaan haavoittuvuuksia, julkaisuputken
on pysahdyttava siihen, eika julkaisuja vieda eteenpain
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Kubernetekseen pdasy suoraan internetista.
Kubernetes-palvelun salliminen suoraan internetista tuo
mukanaan seka tietoturva-, ettd operatiivisia riskeja.
Tassakaan kayttotapauksessa ei ole mitaan syyta
paastaa julkisen verkon kayttdjia kutsumaan suoraan
Kubernetes-palvelua.

Kubernetes toimii tassa kayttotapauksessa
taustapalveluna applikaatiokerroksessa, joten kutsujen
pitdisi tulla pelkastaan palvelun selainpuolelta. Jos
Kubernetekseen on padsy internetista, se aiheuttaa
suuren tietoturvariskin. Silloin siind tapauksessa on jo
ohitettu useampi suojauskerros ja —resurssi, ja riski
tietomurrolle kasvaa oleellisesti.

Koska Kubernetes —palvelu ei ole suunniteltu tassa
kayttotapauksessa selainpuolelle, sitd ei ole mitddn
syytd padstaa internetistd saatavaksi palveluksi.

Hyokkaaja padsee kasiksi Kubernetekseen ja saa sen
hallintaansa. Tama tietoturvariski voi aiheuttaa
tietomurron, silla kdyttétapauksessa Kuberneteksella on
yhteys tietokantaan ja hyokkaaja voi paasta sitd kautta
salassa pidettdvaan tietoon késiksi.

Salaisuuksien, kuten APl-avaimien, salasanojen ja
muiden salassa pidettavien tietojen heikko hallinta
johtaa tietoturvariskiin, joka voi puolestaan johtaa
tietomurtoon.

4.4. Salausavaimet

ennen kuin haavoittuvuudet kuvissa on tarkistettu ja
korjattu.

Kubernetesin padsy internetista voidaan estaa
monikerrosarkkitehtuurilla, jolloin Kubernetes luodaan
yksityiseen aliverkkoon (private subnet) ja paasy
sallitaan vain selainpuolelta ja sekin vain
kuormantasaajan kautta, joka sijaitsee ndiden kahden
resurssin valissa.

Monikerrosarkkitehtuurin noudattaminen seka
Kuberneteksen turvallinen konfigurointi pienentavat
mahdollisia riskeja. Naitd toimenpiteitd ovat mm.
padkdyttajan estdminen sovellusprosesseissa (non-root),
pelkkien lukutiedostojen kdyttdminen, seka
etuoikeutettujen (privileged) konttien kieltdminen.

N&illa toimilla vdhennetaan tietoturvariskia hyokkadjan
mahdollisen toiminnan seurauksena. Kun tdman lisaksi
noudatetaan pilvipalveluntarjoajien parhaita kdytantoja,
seka seurataan Well-Architected Frameworkia, riski
hyokkaajan padsemiseksi Kubernetes palveluun
pienenee huomattavasti.

Salaisuuksia ja muita salaiseksi luokiteltavia tietoja
varten pilvipalveluntarjoajilla on salaisuuksien
hallintaresurssit. Ndiden salaisuuksien tallentaminen
kovakoodaamalla, tallentaminen esimerkiksi
versionhallintaan jne. on riskialtis vaihtoehto. Samaan
tarkoitukseen voidaan kayttaa pilvipalveluiden
salaisuuksien hallintaresursseja.

N&ita salaisuuksien hallintapalveluita ovat mm. Azure
KeyVault, AWS Secrets Manager, Google Secrets
Manager ja Oracle Cloud Infrastructure Vault.

Tietoturvassa salauksella ja padsyavaimilla on keskeinen rooli salassa pidettdvien tietojen suojaamisessa.

Taman osa-alueen riskit sisaltavat haasteita, jotka liittyvat salausavainten ja kadyttooikeustietojen

turvalliseen luomiseen, tallentamiseen ja hallintaan.

Salaus ja salauksen purkaminen on keskeinen tydkalu tietojen suojaamiseen seka siirron aikana (In transit)
ettd lepotilassa (At rest). Tietoturvariskeja syntyy yleensa riittdmattomistad avainten hallintakdytannoista,
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luvatta paasysta salausavaimiin tai salausalgoritmien heikkouksista. Turvallinen salausavainten hallinnan
toteuttaminen, mukaan lukien sdaanndllinen kierratys ja turvallinen tallennus, on ratkaisevan tarkeaa naiden
riskien tehokkaaksi vahentamiseksi.

Paasyavaimet, jotka mahdollistavat vuorovaikutuksen pilvipalvelujen resurssien ja tietojen kanssa, asettavat
omat haasteensa. Riskit voivat ilmeta luvattomana kaytténa, paasyavainten vuotamisena vaariin kasiin tai
kayttooikeustietojen puutteellisina maarityksina. Naiden riskien torjumiseksi organisaatiot seuraavat ja
toteuttavat parhaita kaytantoja, kuten roolipohjaista paasynhallintaa (RBAC), vdhimman oikeuden
periaatteita (principle of least privilege) ja suojattuja tallennusmekanismeja paasyavaimille.

Lisdsuojaus saadaan aikaan kadyttamalla laitteiston suojausmoduuleja (HSM) tai pilvipohjaisia
avaintenhallintapalveluita. Nama tyokalut parantavat salausavainten turvallisuutta ja tarjoavat turvallisen
ympadriston niiden luomiselle, tallentamiselle ja kaytolle.

Salaus- ja padsyavainten turvallisuuden varmistaminen ei sisalla vain teknisia ndakdkohtia, vaan myos kattavia
kaytantoja, saannollisia tarkastuksia ja varmistuksia, seka alan parhaiden kdytantdjen noudattamista.
Organisaatiot, jotka priorisoivat ndita toimenpiteitd, vahvistavat turvallisuusinfrastruktuurinsa kestavyytta ja
suojautuvat mahdollisilta tietomurroilta ja luvattomalta paasylta salassa pidettaviin tietoihin.

Pilvipalveluntarjoajat tarjoavat useita keinoja padsyavainten hallintaan. Valittavana on esimerkiksi
toimittajan tai asiakaan itsensa hallinnoimat avaimet. Jalkimmaiset tarjoavat korotettua tietoturvaa, mutta
lisadvat samalla monimutkaisuutta. Asiakkaan tuleekin aina tehda riskipohjaiset paatokset avainten
hallintaprosessista.

Tunnistetut riskit Riskienhallintatoimenpiteet

Asiakkaan hallinnoima avain (CMK) poistetaan ja kaikki ~ Kayttdja- ja paasynhallinnalla, seka

talla avaimella salatut tiedot muuttuvat palvelunhallintakaytannailla (Service Control Policies,
palauttamattomiksi poistamisen jalkeen. SCP) pyritddn estdmaan avainten tuhoaminen, mutta

riskin toteutumisen estamiseksi on varauduttava myds

Tama voi johtaa palvelun toiminnan heikkenemiseen ja siihen, ettd avaimet tuhotaan.

pahimmassa tapauksessa palvelun toiminta estyy, jos

tietoa ei saada palautettua. Avainten varmuuskopiointi on keino estdd avainten
katoamisen aiheuttamaa tiedon saatavuuden estymista.
Pilvipalveluntarjoajista Azure sekd Oracle tarjoavat
suoraan varmuuskopiointimahdollisuudet asiakkaan
hallinnoimille avaimille.

KMS-avainten poistosta voidaan myds tuottaa
halytyksia, jotka auttavat reagoimaan avainten poistoon.
Monesti pilvipalveluntarjoajien avainten tuhoaminen ei
tapahdu heti, vaan vasta jonkun ajan kuluttua
poistopyynndsta.

Myds testaaminen on yksi keino varmistua mahdollisten
avainten tuhoamisen haittojen varalta ja sdannéllinen
testaaminen on suositeltavaa, jotta voidaan varmistaa
tietojen saatavuus avainten katoamisen sattuessa.

Pilvipalveluntarjoajat tarjoavat myés hallinnoimansa
avainpalvelut. Pilvipalveluntarjoajien hallinnoimia
avaimia asiakas ei voi poistaa, mika pienentda avainten
katoamisen riskia. Asiakkaan hallinnoimien avainten ja
pilvipalvelun tarjoajien hallinnoimien avainten vdlinen
ero antaa kayttajille mahdollisuuden tehda valintoja
turvallisuus- ja vaatimustenmukaisuusvaatimustensa
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Pitkaikaiset salausavaimet lisdavat turvallisuusriskeja ja
tarjoavat laajemman aikaikkunan mahdollisille
tietomurroille seka lisdavat riskia luvattomalle kaytolle.

Saanndllinen avainten kierratys on tarkeaa avainten
murron vaikutuksen minimoimiseksi, uhkiin
reagoimiseksi tehokkaasti seka turvallisuusstandardien
ja -maardysten noudattamisen varmistamiseksi. Tama
parantaa turvallisuutta, rajoittaa altistumista
luvattomalle kdytolle ja vahentaa seka ulkoisiin ettad
sisdisiin uhkiin liittyvia riskeja.

Luvattomat kayttajat padsevat tekemaan salaus- ja
purkuoperaatiota salausavaimilla mika voi johtaa salassa
pidettavien tietojen vaarantumiseen, sekd muihin
tietoturvariskeihin, kuten tietojen eheyden
vaarantumiseen, tietojen kaappaukseen jne.

Avaimten luvaton kayttd voi johtaa em. riskien
realisoiduttua myds mainehaittoihin, mahdollisiin
sadntelyrikkomuksiin ja jopa oikeudellisiin seurauksiin.

Sisdisten kayttdjien, joilla on pdasy keskeisiin
avaintenhallintapalveluihin, haitalliset toimet tai
huolimattomuus.

Sisdisten kayttdjien kohdalla riskit voivat olla samaa
tasoa kuin edellisen kohdan kohdalla ja samat riskit
nousevat esiin myos tassa.

Asiakkaan hallinnoimien avainten oikeudet
maadritelldan vaarin, jolloin avaimen kaytto estyy.

Tama riski saattaa estda palvelun kdyton viliaikaisesti,
mutta ei estd tiedon kayttda lopullisesti silla
pilvipalvelun paakayttajan (root user) avulla oikeudet
saadaan palautettua.

4.5. Kayttajahallinta

perusteella. Kayttdjien on tarkedd ymmartaa kuhunkin
avaintyyppiin liittyvat vaikutukset ja ominaisuudet, kun
arkkitehtuuria ja suojausratkaisuja suunnitellaan.
Organisaatioiden tulisi luoda kdytdannot avainten
kierratykselle ja automatisoida avainten
kierratysprosessit, seka tarkistaa ja paivittaa
sadnnollisesti kdytannot myos kierratysprosessien
suhteen.

Suuret pilvipalveluntarjoajat (AWS, Azure, GCP, Oracle)
tarjoavat avainten automaattisen kierratyksen asiakkaan
hallinnoimille avaimille. Pilvipalveluntarjoajan
hallinnoimille avaimille kierratys on automaattinen,
pilvipalveluntarjoajat huolehtivat avainten
sdannollisesta kierrattamisesta.

Naiden riskien hallinta edellyttdd moninaista
Iahestymistapaa, jotta riskejd voidaan pienentaa ja
poistaa.

Vahvat paasynvalvonta- ja todennusmekanismit
avaintenhallintapalveluille, vahimman oikeuden
periaate (Principle of Least Privilege), jolla rajoitetaan
avaimien kayttooikeutta ja avaimen kayton toimintojen
oikeuuksia (salaus, purku jne.).

Lokien saannolliselld auditoinnilla voidaan seurata
avainten kdyttoa ja automaatiolla voidaan reagoida
nopeasti epailyttaviin toimintoihin.

Tietoturvatestauksella voidaan todentaa avainten
tietoturvan toteutuminen seka arvioida olemassa
olevien turvatoimien tehokkuutta. Nain voidaan
parantaa myos avaintenhallinnan ja oikeuksien
turvallisuutta.

Sisdisten kayttdjien paasy avaimiin on nostettu erillisena
kohtana esiin, silld usein tata riskia ei tunnisteta ja
monesti sisdisilld kayttdjilla voi olla liian laajat oikeudet
avaimiin. Hallintakeinoina toimivat samat keinot, kuin
ylla olevassa riskitapauksessa.

Kehitystiimien osaaminen huolellisuuden ohella
vaikuttaa paljon tdhan riskiin.

Organisaatioiden tulisi luoda kdytdannét, joilla
varmistetaan osaaminen myos salausavainten hallinnan
osalta sekd luodaan hyvat kdytannot joilla pienennetdan
virheiden mahdollisuutta.

Kayttdjahallinta (Identity and Access Management, IAM) on kriittinen osa pilviturvallisuutta. Silld on
keskeinen rooli turvallisuuden, vaatimustenmukaisuuden ja toiminnan varmistamisessa. Pilven
kayttajahallinta kattaa kayttajatunnusten, kdyttéoikeuksien ja todennusmekanismien hallinnan. Riskeja voi
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aiheutua riittamattomasta paasynvalvonnasta, vaarantuneista valtuustiedoista tai kayttdjien oikeuksien
huonosta hallinnasta. Vahvojen kaytantdjen luominen sisaltaa vahimman oikeuden periaatteen,
monivaiheisen tunnistautumisen (MFA/2FA) seka sadnnolliset tarkastukset kayttajien ja ndiden oikeuksien
osalta. Myos kayttdjahallinnan integrointiin seka federointiin tulee kiinnittda huomiota.

Kyky toteuttaa pienimman kayttdoikeuden periaatetta parantaa tietosuojaa. Se auttaa rajoittamaan
kayttajille vain tarvittavat kayttéoikeudet minimoiden samalla riskeja. Kayttdjahallinnassa on tarkeaa kyeta
pienentdamaan riskien toteutumisen todennakoisyytta sekda myos varautua toimenpiteisiin riskien
realisoituessa. Kayttdjien tekemien toimintojen lokitus ja valvonta ovat oleellinen osa riskienhallintaa. lIman
niita jarjestelmiin ja kayttajien tekemiin toimenpiteisiin ei ole nakyvyytta. Automaation hyédyntaminen
lokituksesta ja monitoroinnista saatavan tiedon perusteella voi pienentaa riskin toteutumisen
todennakoisyytta ja joissain tapauksissa jopa estda sen kokonaan.

Tunnistetut riskit

Organisaation entisen kayttidjan tunnukset/avaimet
ovat edelleen aktiiviset.

Tunnusten ja/tai padsyavaimien tahaton tai tahallinen
kayttd voi aiheuttaa merkittavia tietoturvariskeja, kuten
esimerkiksi tietovuotoja ja —murtoja, tietojen
menetystd, vaatimustenmukaisuusrikkomuksia ja
palvelun estoja.

Padsyavaimien tallentaminen julkisesti aiheuttaa
merkittavia tietoturvariskeja pilviymparistossa. Jos
avaimet ovat julkisesti saatavilla esimerkiksi
tallennettuna laC -koodiin tai versionhallintaan,
haitalliset toimijat voivat mahdollisesti kayttaa niita
hyvakseen padastdkseen luvattomasti pilvipalveluiden
resursseihin.

Kyseessa on suuri tietoturvariski, jonka poistaminen on
ensiarvoisen tarkeaa.

Liian laajat kayttooikeudet esim. kehitys- ja
yllapitotiimien sekd muiden sidosryhmien jasenille
aiheuttavat merkittavia turvallisuusriskeja.

Riskit voivat liittya tietomurtoihin ja —vuotoihin,
palvelun toiminnallisuuteen seka lisata hyokkaysriskin
vaaraa.

Samoilla tunnuksilla padsy eri ymparistéihin, esim.
kehitys-, laadunvalvonta- ja tuotantoympadristdihin
aiheuttaa merkittavia riskeja.

Riskienhallintatoimenpiteet

N&ita riskeja voidaan hallita mm. luomalla kdytdnnét,
joilla hallinnoidaan kayttajia ja tunnukset poistetaan heti
kun niille ei ole tarvetta.

Kaytantoja voivat olla mm. sdannolliset tarkastukset ja
lapikdynnit, automaation lisddminen valvontaan ja
poikkeaminen havaitsemiseen.

Néiden riskien vdahentdmiseksi on erittdin tarkeaa
noudattaa parhaita kdytantoja paasyavaiten
suojaamiseksi.

Parhaita kaytantoja on esimerkiksi noudattaa Least
Privilege -periaatetta, missa kayttdjille ja resursseille
annetaan vain ne kayttdoikeudet, joita he/ne
tarvitsevat.

Saannollinen IaC -koodin seka versionhallinnan
skannaaminen ovat myds avainasemassa kun halutaan
vahentaa riskid avainten julkisesta saatavuudesta.
Avaimien sadnndllinen kierrattamisvelvoite tai tekninen
pakotus kierrattdmiseen vdahentdvat tietoturvariskeja.
Monet pilvipalveluntarjoajat tarjoavat tyokaluja ja
palveluita avainten kierrdtyksen automatisoimiseksi.

Monitoroinnilla ja lokituksella voidaan saada
padsyavainten luvaton ja haitallinen kdytto kiinni ja
automatisoinnilla esimerkiksi deaktivoida tai tuhota
padsyavaimet.

Riskia voidaan hallita toteuttamalla
pilvipalvelutarjoajien parhaita kdytantoja kuten Least
Privilege —periaatetta, ryhmien ja roolien kayttoa, seka
monitoroimalla ja auditoimalla tapahtumia.

Ryhmien ja roolien kayttd helpottaa hallintaprosessia,
silld kaikki paasy pilvijarjestelmiin ja —alustoihin
pakotetaan ryhmakohtaisiin oikeuksiin ja rooleilla
annetaan vain valiaikaiset oikeudet resursseihin.
Pilvipalveluntarjoajien parhaita kdytantoja toteuttamalla
voidaan pienentda tai jopa estaa riskin toteutuminen.
Keskitetty hallinnointi kayttdja- ja paasynhallinnalle,
sekd ymparistokohtaisten roolien ja ryhmien kdytto on
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Esimerkiksi tuotantoympariston tietoihin mahdollistava
padsy suurentaa tietovuotojen ja —murtojen riskia,
mutta voi vaikuttaa my0s jarjestelman ja palvelun
saatavuuteen, jos kayttdoikeuksia kaytetdan joko
tahallisesti tai tahattomasti vaarin.

Paakayttdjan (Root user, owner) tunnusten
kayttdminen.

Pilvipalveluntarjoajien kdytdnndissa on eroja tilien
perustamisessa. Esimerkiksi AWS:ssa tilin perustamisen
yhteydessa luodaan padkayttaja (AWS account root
user) ja talla kayttajalla on tdydet omistusoikeudet ja
kayttdoikeudet, joita ei voi muuttaa.

Koska paakayttdjan oikeudet ovat laajat, tunnusten
paatyminen vadriin kasiin voi johtaa mittaviin
vahinkoihin niin turvallisuuden, maineen kuin
liiketalouden nakokulmista. Jos pilvipalveluntarjoajalla
on kadytossa paakayttdja, sen tunnuksia ja kayttoa pitda
suojella kaikin tavoin, eikd paivittdisessa toiminnassa saa
sallia paakayttdjan tunnusten kayttoa.

Paasyavainten kierratysvaatimus puuttuu, jolloin
avaimet ovat pitkaikaisid mika aiheuttaa useita
tietoturvariskeja. Padsyavaimia kdytetdan
komentoriveilld sekd ohjelmistokehityspaketeissa
(Software Development Kit, SDK). Pitkaikaisten avainten
kaytto lisdéd mm. avaimien paljastumisen riskia jopa
niiden tahattoman jakamisen takia. Nain ollen avaimet
joko tahallisesti tai tahattomasti haltuunsa saanut voi
kayttaa niitd mika on suuri riskitekija tietomurtojen,
palvelun toiminnallisuuden ja muiden osa-alueiden
nakodkulmista.

Varastetut tai vaarantuneet tunnistetiedot voivat
johtaa luvattomaan kadyttoon. Tunnistetietoja voivat olla
esimerkiksi kdyttdjatunnus ja salasana tai padsyavaimet.

Tama voi johtaa jopa pitkdaikaiseen tietoturvariskiin,
silld havaitsemattomana poikkeamana hyokkaaja voi
toimia pitkankin ajan saamillaan tunnuksilla. Tima voi
aiheuttaa monia eri tietoturvapoikkeamia, kuten
tietomurtoja, haittaohjelmien levittdmista ja muuta
palvelua uhkaava toimintaa palvelun tai johtaa sen
toimimattomuuden.

suositeltavaa seka hallinnallisesta, ettd riskien hallinnan
nakokulmasta.

Paakayttdjan tunnuksien vaarinkayttoriskin

pienentamiseksi tai jopa estdmiseksi, on erittdin tarkeaa
suojata tunnukset, luoda prosessit niiden kaytolle, seka
toteuttaa pilvipalveluiden tarjoajien parhaat kdytannot.

N&ita ovat esimerkiksi padkayttajan padsyavainten
tuhoaminen, jolla varmistetaan ettei paakayttdjan
identiteettiad voida kayttaa kuin hallintakonsolin kautta,
jolloin komentorivi- ja SDK-kayttd on estetty.
Paakayttajalle tulee luoda vahva salasana ja salasana
tulee vaihtaa sdannéllisesti.

My0s padkayttdjien tunnuksien yhteydessa tulee ottaa
kadyttdon monivaiheinen tunnistautuminen.

Suositeltavaa on myds lisdtd usean henkildn
hyvaksynnan vaativa prosessi, jos paakayttdjan
tunnuksia on kaytettdva. Prosessi voi koostua
esimerkiksi muodostamalla ryhma paasynvalvojia, joilla
on paasy salasanaan, ja toinen ryhma paasynvalvojia,
joilla on paasy MFA-laitteeseen. Jokaisen ryhman
edustajan on oltava paikalla, jotta padkayttdjan
tunnuksilla voidaan kirjautua sisaan.

Taman lisaksi on suositeltavaa luoda halytys, joka
Iahettada ilmoituksen vaatimusten mukaiseen paikkaan,
esim. sdhkopostiin tms., kun padkayttajan tunnuksilla
kirjaudutaan sisaan.

Luotamalla prosesseja pdasyavainten kierratykselle,
voidaan varmistua, ettd avaimet ovat vain lyhyen aikaa
kaytettavissa. Talla pienennetdan riskeja.

Avainten kierrdtysvaatimus on yleisesti ottaen
automatisoitavissa joko suoraan pilvipalveluntarjoajien
omilla mekanismeilla, kuten roolipohjaisilla
kayttdoikeuksilla tai melko vaivattomasti luomalla oma
prosessi ja toteutus esimerkiksi IAM -kdyttajien avainten
kierrdtykseen.

Organisaatiot voivat suojautua ja pienentaa
vaarantuneiden tunnusten kayton riskeja laajemmalla
strategialla ja varautumalla poikkeamiin ennakolta seka
pienentamalla realisoituneen riskin vaikutuksia.

Monivaiheisella tunnistautumisella sekd pienimman
kayttooikeuden periaatteella pystytaan riskia
pienentamaan jo huomattavasti niin ennakoidun kuin
realisoituneenkin riskin tapauksessa.

Muita hallintakeinoja ovat mm. tunnusten saannollinen
kierratys, jatkuva valvonta ja lokitus, mutta myos
jatkuvat turvallisuusarvioit ja auditoinnit, seka
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Liian lyhyet ja helposti arvattavat salasanat, jolloin ne
voidaan todenndkdisemmin murtaa siihen kehitetyilla
tyokaluilla.

Heikkojen ja helposti arvattavien salasanojen
kdyttdminen tuo merkittdvia turvallisuusriskeja.
Hyokkaajat voivat kayttda hyvakseen heikkoja
salasanoja, mika voi johtaa luvattomaan kayttoon,
tietomurtoihin ja muihin tietoturvaloukkauksiin.
Muiden identiteettien, kuten CI/CD putken
avaimet/tunnukset ovat saatavilla.

Tietoturvariski voi tulla jopa pilvipalveluntarjoajan
ulkopuolelta, silld julkaisuputkia voidaan pystyttdd myos
kolmannen osapuolen palveluntarjoajan palveluihin,
kuten GitHub, GitLab, Bitbucket jne.

Julkaisuputkilla pitaa olla riittavat oikeudet
ympadristoihin, joihin julkaisuja tehdaan (kehitys, testi,
tuotanto jne.). Siksi ndiden tunnusten ja/tai avaimien
paljastuminen joko sisdpuolisille (esim. kehittajat) tai
ulkopuolisille tahoille johtaa samanlaisiin
tietoturvauhkiin, kuin IAM -kayttdjien avaintenkin
paljastuminen.

CI/CD putken oikeudet ovat liian laajat.

Liian laajojen oikeuksien myéntaminen julkaisuputkille
(CI/CD) tai niihin integroiduille tyokaluille
pilviymparistdssa aiheuttaa samoja merkittavia
turvallisuusriskeja, kuin muidenkin kayttajien tai roolien
lilan laajat kayttooikeudet - I1dhestymiskulma on vain
erilainen.

Julkaisuputken tehtdvdana on mm. asennusten ja
konfiguraatioiden tekeminen ymparistéihin. Siksi liian
laajoilla oikeuksilla voi olla riskind, ettd kriittinen tieto
voidaankin tuhota putkessa sisdltden my0s disaster
recovery -menettelyt. Silloin operatiivinen-, maine-,
liiketoiminnan jatkuvuus sekd tietoturvariskit nousevat
esiin.

organisaation sisdiset turvallisuuskoulutukset ovat
avainasemassa.

Tunnusten sadnnollisella kierrattdmiselld voidaan estaa
tunnusten vaarinkayttd kun taas lokituksen ja
monitoroinnin avulla voidaan havaita epailyttavaa
toimintaa.

Turvallisuuskoulutus on tarkeaa paitsi teknisen
nakdkulman osalta, mutta myds organisaation
toimintakulttuuriin vaikuttamisessa. N&in
turvallisuudesta tulee automaatio ja itsestadnselvyys.
Salasanojen pituuden, merkkien jne. vaatimukset
riittdvalle tasolle sekd salasanojen sddnndllinen kierratys
sekd palveluun kirjautumis-, ettd IAM-kayttdjien
kirjautumisprosesseissa.

Pilvipalveluntarjoajat tarjoavat yleensa joko
oletusarvoisen salasanavaatimuksen, seka
kustomoitavat salasanavaatimukset IAM -kayttajille.

Paasyja palveluihin, joissa julkaisuputket ovat, pitda
rajoittaa sallimalla paasy vain heille, joille paasy on
valttamaton. Pienimman kayttdoikeuden periaatteella
voidaan rajoittaa sallittuja toimintoja.

Palveluntarjoajien mahdollisuudet ja prosessit ovat
laajat, joten riippuu palveluntarjoajasta, minkalaiset
mekanismit ovat mahdollisia.

Paasyavainten kayttoa julkaisuputken palveluntarjoajan
ja pilvipalvelun valilld saatetaan pystyd myos
hyodyntamalla esimerkiksi OpenlD Connect -
todennusprotokollaa.

Jos padsyavaimia kuitenkin joudutaan kdyttdmaan, ne
pitaisi pyrkia tallettamaan niin, etta niihin ei paasta
kasiksi ja julkaisuputket konfiguroitava siten, etteivat
avaimet ndy lokeissa.

Julkaisuputkien ja muiden integraatioiden tunnuksista
on pidettava yhta hyvaa huolta kuin muistakin
kayttdjatunnuksista. Kaytdssa tulee siksi olla vastaavat
hallintakeinot, kuten sdannéllinen kierratys, vahimman
oikeuden periaate, roolipohjaiset padsyt ymparistoihin.
Taman lisaksi padsyavainten hallintaan on kiinnitettava
erityistd huomiota, jolla estetdan tarpeeton paasy
avaimiin.

OpenldD Connect (OIDC) protokollan hyédyntdminen on
yksi keino integroida julkaisuputket pilviymparistoihin.
Se poistaa tarpeen julkaisuputkien paasyavainten
kaytolle, joten pienentdd myos riskia liian laajojen
oikeuksien osalta. Tall6in integraatio pilviympariston ja
julkaisuputken valilla ei vaadi padsyavaimia, jolloin
julkaisuputken kayttdoikeuksien vadrinkayton riski
pienenee. Esimerkiksi GitHub Actions ja GitLab tukevat
OIDC —todennusta.
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Julkaisuputken itsessdan tekemillda mahdollisten
haitallisten toimenpiteiden lisdksi hyokkaajan saadessa
tunnukset haltuunsa, tietoturvariski nousee esille.
Hyokkaaja padsee tunnusten avulla kasiksi palvelun
resursseihin aiheuttaen mm. Tietomurtojen, haitallisen
koodin lisddmisen, palvelun konfiguraatiomuutosten ja
tiedon eheyden riskeja.

IAM kayttdjan oikeus muuttaa oikeuksia, joko omia tai
toisen kayttajan, luo merkittavia tietoturvariskeja.
Talldin paasy esimerkiksi salassa pidettdavaan tietoon
mahdollistuu. Oikeuksien muuttaminen voi vaikuttaa
my6s palvelun turvallisuuteen, silld riskina voi olla, etta
kayttdja padsee omia oikeuksia muuttamalla
muuttamaan myos palvelun resurssien ominaisuuksia.
Silloin esimerkiksi kriittiset turvallisuusmekanismit
vaarantuvat ja nain ollen palvelusta tulee haavoittuva.

Epailyttdvia toimintoja tai turvallisuushdiri6ita ei
seurata ja niihin ei reagoida.

N&in ollen vaarinkaytosta ei huomata ajoissa, eika
tapahtuman vaikutusta pystytd lieventamaan ja/tai
estamaan.

4.6. Muut huomioitavat asiat

Kayttajien oikeudet pitdd madritella siten, ettei heilld ole
padsyd muuttamaan omia tai muiden kayttdjien
oikeuksia.

Kaikki pilvipalvelutarjoajat kerdavat lokitietoa API-
kutsuista, jolloin voidaan luoda automaattisia halytyksia,
jos kayttajien oikeuksia muutetaan. Ndin ollen riskiin
pystytdan reagoimaan valittdmasti ja tekemaan
tarvittavat toimenpiteet oikeuksien palauttamiseksi
ennalleen.

Lokitus ja valvonta ovat erittdin tarked osa
pilvipalveluiden turvallisuutta ja ne liittyvdt useaan osa-
alueeseen, kuten turvallisuuteen, suorituskykyyn,
vaatimustenmukaisuuteen ja palvelun
toiminnallisuuteen.

Kayttajanhallinnan nakdkulmasta lokitus ja valvonta
vaikuttavat suoraan kykyyn havaita ja reagoida mm.
tietoturvapoikkeamiin, epatavallisten
kayttdjatapahtumien havaitsemiseen, seka sdddosten
noudattamisen varmistamiseen. Esimerkiksi GDPR ja
HIPAA edellyttdvat organisaatioita seuraamaan
kayttdjien toimintaa ja tarvittaessa raportoimaan niista.
Lokitus auttaa myds varautumaan tietoturvariskeihin ja
poikkeamiin ja muun muassa automatisoituja
mekanismeja hyddyntamalla niita voidaan jopa estda.

Tarkea osa lokienhallintaan on niiden elinkaaren
hallinta, milld voidaan vaikuttaa kustannusoptimoinnin
ohella myds jaljitettavyyteen.

Pilvipalveluiden - samoin kuin on-prem -palveluidenkin osalta - riskienhallinta on monitahoinen haaste. Se

ulottuu myos tassa esimerkkikayttotapauksessa kasiteltyjen tietoliikenteen, tietokantojen, Kubernetesin,
salaus- ja padsyavaimien seka kayttajahallinnan ulkopuolelle. Vaikka nama alueet ovat ratkaisevan tarkeita

on muistettava etta pilviymparistot sisaltavat myos useita muita mahdollisia riskeja.

Sellaiset nakékohdat kuten Disaster Recovery, tietokantojen kayton estaminen, ohjelmistokehityksen
julkaisuputket, ymparistojen tilan nakyvyys, tuotantotietojen kayttd kehitys- ja testaustyossa, resurssien
lokitus ja elinkaaren hallinta, seka liikenteen ja tiedonsiirron hallinta ovat yhta tarkeita. Nama mainitut
riskialueet sisaltavat nakokohtia, jotka liittyvat pilvitoimintojen luotettavuuteen, suorituskykyyn,
turvallisuuteen, tehokkuuteen ja operatiiviseen toimintaan.

Naiden riskien tehokas torjuminen edellyttaa kokonaisvaltaista lahestymistapaa, joka yhdistaa maaritellyt ja
toteutetut turvallisuuskdytannot, vaatimustenmukaisuustoimenpiteet ja ennakoivan seurannan koko
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pilviekosysteemissa. Tunnistamalla ja vahentamalla riskeja eri alueilla organisaatiot voivat parantaa yleista

pilvitietoturvaa ja varmistaa digitaalisen infrastruktuurinsa luotettavuuden ja luottamuksellisuuden.

Riskien tunnistaminen tassa dokumentaatiossa kasiteltyjen osa-alueiden osalta ei tarkoita sita, ettd tdma on

kaiken kattava tunnistettujen riskien ja niihin varautumisen ohje. Pilvipalvelut, kuten my6s on-prem -
palvelut, sisdltavat myos muita riskeja mutta myds mahdollisuuksia. Riskienhallinnassa tulee myos
huomioida inhimillinen nakdkulma erityisesti kehittdjien seka jarjestelman yllapitdjien ja padkayttajien

osalta.

Pilvipalveluiden tarjoajien, kuten Amazon Web Services, Google Cloud Platform , Microsoft Azure ja Oracle
Cloud auttavat organisaatioita riskien hallinnassa. Kaiken ytimessa on jaetun vastuun malli (Shared
Responsibility Model) ja sita tukevat suuret ja kohdennetut resurssit, sekd modernit teknologiat. Asiakkaan

on kuitenkin aina ymmarrettava niiden tarkoitus ja osattava itse kantaa vastuunsa valituista ratkaisuista.

Tunnistetut riskit

Pilvitenantin tietoturvapolicyt (pilven tietoturvan
kontrollerisddnnostd) ovat jddneet madrittelematta tai
paivittamatta.

Kolmannen osapuolen pilvitietoihin paasyyn liittyy
riski, jossa luvattomat osapuolet pdasevat kasiksi myos
pilveen tallennettuihin luottamuksellisiin tai salassa
pidettaviin tietoihin.

Tama voi johtaa mm. tietoturvaloukkauksiin tai salassa
pidettavien asiakastietojen vaarantumiseen, mista voi
olla seurauksena mainevaurio ja oikeudelliset
seuraukset.

Disaster recovery —prosessia ei ole ja/tai sen tarvetta ei
ole tunnistettu.

Disaster recovery on prosessi, jolla organisaatio pyrkii
ennakoimaan ja kasittelemaan teknologiaan liittyvia
katastrofeja. Sen tarkoituksena on katastrofin sattuessa
palauttaa jarjestelma toimintakuntoon vaatimusten
mukaisessa ajassa ja toimintakunnossa.

Tapahtumia, jotka vaikuttavat jarjestelman
toimintakykyyn, ovat esimerkiksi jarjestelman
maantieteelliselld alueella tapahtuvat luonnonilmiét
(tulvat, maanjaristykset jne.), teknologian aiheuttamat
viat, inhimilliset virheet, sekd muut tahallinen tai
tahaton jarjestelman toimintaan vaikuttavat
toimenpiteet.

Disaster recovery keskittyy jarjestelman palautumiseen
suuren katastrofin tai hairi6tapahtuman jalkeen. Korkea
kaytettavyys (High availability, HA) pyrkii tarjoamaan
jatkuvan ja keskeytymattoman jarjestelman
saatavuuden minimoimalla normaalin toiminnan
hairiotilanteet. Molemmat strategiat ovat keskeisia osia

Riskienhallintatoimenpiteet

Uusia pilvipalveluita kdytt6onotettaessa tai merkittdvien
muutosten yhteydessa on pidettdva pilven tietoturvan
kontrollerisdannoston katselmointilaisuuksia.Niissa
organisaation omien pilvitietoturva-asiantuntijoiden
sekd mahdollisten ulkoisen tahojen kanssa kdydaan
yksityiskohtaisesti lapi sddnnostot.

Pilvipalveluissa voidaan hyédyntaa salausta ja
kehittyneita virtualisointitekniikoita, kuten AWS Nitro
(AWS), virtualisoitujen ymparistéjen eristdmiseen ja
suojaamiseen, milld voidaan vahentaa riskia
3.o0sapuolen paasysta tietoihin.

Nitro —teknologiaa voidaan kayttda sekd Kubernetes —
palvelussa, ettd relaatiotietokantapalvelussa.

Disaster recovery —prosessiin liittyvat olennaisesti RPO

ja RPO, jotka maarittavat, kuinka nopeasti jarjestelman

taytyy olla toimintakunnossa (=RTO), seka kuinka paljon
tietoa voidaan menettaaa katastrofin sattuessa (=RPO).
Jarjestelmat on rakennettu erilaisiin kayttotarkoituksiin,
joten RPO ja RTO ovat aina yksil6llisia.

DR-suunnitelmassa pitdd tunnistaa RTO ja RPO, joiden
pohjalta tehddan DR-strategia (backup and restore /
pilot light / Warm standby / Multi-site active-active).
Nadiden perusteella suunnitellaan ja toteutetaan
tekninen toteutus jarjestelman palautukseen katastrofin
sattuessa, jolla varmistetaan vaatimuksenmukainen
toipuminen.

Disaster recovery —prosessissa kriittisind kohteina on
tietokannat ja tietovarastot, silld monesti ne ovat
jarjestelmien kannalta elintarkeita ja tiedon
varmuuskopiointi, sekd mahdollinen replikointi on
madriteltavd. Myos muut resurssit ja kerrokset tulee
huomioida, kuten palvelun selainpuoli ja palvelinpuoli,
kubernetes —palvelu, avaintenhallinta, seka
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kattavassa lilketoiminnan jatkuvuussuunnitelmassa
mutta on syyta huomioida, etta Disaster recovery ja
korkea saatavuus tarkoittavat kontekstissaan eri asioita.

Disaster recovery —prosessi on olemassa mutta sita ei
testata saannollisesti.

Disaster recovery -testaus on kriittinen osa kestévan ja
luotettavan palautusstrategian yllapitdmista pilvessa. Se
auttaa organisaatioita validoimaan suunnitelmansa,
tunnistamaan ja korjaamaan heikkouksia sekd
varmistamaan, ettd ne ovat hyvin valmistautuneita
toipumaan mahdollisista hairidista ja suojelemaan
liiketoiminnan jatkuvuutta.

Padsy tietokantaan estyy, jolloin palvelu on
mahdollisesti alhaalla.

Tietokannan suorituskykyyn ja luotettavuuteen
vaikuttavat mm. lilkenteen maarien muutokset seka alla
olevan infran (serverit, datacenterit jne.) viat.

Pilvipalveluntarjoajien hallinnoitujen palveluiden
hyédyntdminen auttaa varautumaan ja reagoimaan
naihin muutoksiin ja vikoihin, silld skaalautuvuus,
vikasietoisuus ja kaytettavyys on tyypillisesti
sisddnrakennettu palveluun. Nain ollen
pilvipalveluntarjoajat tarjoavat ominaisuuksia
hallinnoitujen palveluiden kautta ja asiakkaiden on
helppo ottaa ominaisuudet kdyttéon, milla pyritdan
varmistamaan tietokannan suorituskyky ja luotettavuus.

Liika tietokannan kuormitus vaikuttaa suorituskykyyn
negatiivisesti.

Tietokannan suorituskyky on oleellinen tekija palvelussa
ja on pyrittdva varautumaan suorituskyvyn ylldpitoon
tietokantaan kohdistuvien luku- ja
kirjoitusoperaatioiden muutoksissa.

Hallinnoiduissa palveluissa skaalautuvuus on yksi tekija
suorituskyvyn ylldpidossa, mutta myds ensisijaisen
tietokannan suojelemisella saadaan suorituskykya.

kayttdoikeuksien hallinta, silla ilman naita jarjestelmaa
ei pystytd palauttamaan toimintaan.

Yleisperiaatteena disaster recoverylle on, ettd mita
pienemmat vaatimukset ovat RPO:lle ja RTO:lle, sita
vaativampi DR strategia on. Disaster recovery pitaa ottaa
aina huomioon jarjestelmakehityksessa ja kehittda DR-
strategiaa jatkuvasti kunnes vaatimukset taytetaan, eli
aloittaa esimerkiksi varmuuskopioinnista ja
palautuksesta ja kehittaa siitd eteenpain tiukempien
vaatimusten mukaisesti.

Luodaan DR testaussuunnitelma ja valvotaan, ett3 sitd
toteutetaan vaatimusten mukaan (varmistetaan mm.
varmuuskopioiden, snapshottien, konttien imaget,
lisenssien ja jarjestelman toimivuus).

Testaamisella varmistetaan RPO- ja RTO tavoitteiden
tayttyminen, pyritdan tunnistamaan DR-prosessin
puutteet ja heikkoudet, osoittamaan mahdollinen
vaatimustenmukaisuus sekd mahdollistamaan myds
jatkuvan parantamisen prosessi.

Kun hallinnoitu tietokantapalvelu, tdssa tapauksessa
relaatiotietokantapalvelu, otetaan kdyttéon, oletuksena
luodaan ensisijainen tietokanta, joka toimii siis
ensisijaisena instanssina.

Taman lisaksi on syytd varautua palvelun jatkuvuuteen
luomalla toissijainen kopio (secondary replica).
Toissijainen kopio luodaan toiseen availability zoneen ja
sen tarkoituksena on toimia mm. varatietokantana, jos
ensisijainen tietokanta vikaantuu. Kun tietokantaa
kutsutaan DNS-nimelld, DNS failover tapahtuu
automaattisesti ensisijaisesta tietokannasta toissijaiseen
ilman, etta asiakkaan taytyy tehda
konfiguraatiomuutoksia.

Ensisijainen tietokanta replikoi tiedot automaattisesti
toissijaiseen tietokantaan ja vian tapahtuessa
automaattinen failover tapahtuu ns. pellin alla, jolloin
pilvipalveluntarjoaja hoitaa prosessin. Hallinnoitujen
palveluiden ominaisuuksia voidaan yleisesti ottaen ottaa
helposti kdyttoon ilman suuria konfiguraatio- ja/tai
implementaatiomuutoksia mika on hallinnoitujen
palveluiden etuja.

Suorituskykya yllapidetddan mm. luomalla ensisijaisesta
tietokannasta lukukopioita (read replica),
tietokantayhteyksien jakamisella (connection pooling,
proxy), sekd valimuistien kayttamisella.

Lukukopioiden avulla lukuoperaatiot voidaan ohjata
erillisiin kopioihin, jolloin ensisijaiseen tietokantaan
kohdistuu vain kirjoitusoperaatiot.

Tietokantayhteyksien jakamisella tarkoitetaan proxyn
kayttdmista tietokannan edessa niin, etta liikenne
asiakkaalta tietokantaan kulkee proxyn kautta. Silloin
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Kehitysputki ei varmista turvallisuutta.
Ohjelmistokehityksen kehitysprosessiin olennaisena
osana kuuluvat kehitysputket (Cl/CD) auttavat asiakkaita
kehittdmaan ominaisuuksia, seka julkaisemaan niita
tuotantoon optimaalisesti, jolloin asiakkaalle tuotettava
arvo saadaan parhaimmassa tapauksessa maksimoitua.

Kehitysprojekteissa on kuitenkin risking, ettei
turvallisuuden varmistusta ole huomioitu riittavasti ja
turvallisuuspoikkeamiin ei reagoida, jolloin
tietoturvariskit kasvavat. Jos esimerkiksi CI/CD putket
sisdltdvat paljon manuaalisia prosesseja, julkaisutiheys
heikkenee huomattavasti ja samaan aikaan
turvallisuusriskit kasvavat.

Nakyvyyttd ymparistojen tilasta ei ole tai sita ei
seurata.

Nakyvyyden puute ympadristdihin ja jarjestelmiin
aiheuttaa merkittavia riskeja IT-jarjestelmille. Nakyvyys
on ratkaisevan tarkeaa IT-infrastruktuurin
luotettavuuden, suorituskyvyn ja turvallisuuden
hallinnan kannalta.

Jos ympariston tilasta ei ole ndkyvyyttd, emme voi tietda
nykyista suorituskykyd, emmeka voi varautua tai tehda
toimenpiteitd joko ennakoitaviin tai jo olemassa oleviin
jarjestelmaa koskeviin riskeihin.

Testausymparistossa on tuotantodataa.

Tuotantodatan kdyttdminen muissa ymparistdissa on
todellinen turvallisuusriski. Riskit liittyvat ensisijaisesti
tietosuojaan, tietoturvaan, vaatimustenmukaisuuteen ja
mahdollisiin tahattomiin seurauksiin, kuten
tuotantodatan eheyteen liittyvat muutoksiin.

proxy vastaan tietokantayhteyksien muodostamisesta,
poistamisesta ja jakamisesta. Nain ollen vikatilanteiden
riski pienenee yhteyksien osalta.

Vélimuistin kdyttdminen tietokantojen yhteydessa
parantaa suorituskykya ja luotettavuutta, silla kyselyista
saatavat vastaukset tallennetaan vélimuistiin, jolloin ne
ovat nopeammin saatavilla seuraavalle kysyjalle. N&in
ollen my6s tietokantaa suojellaan, silld vastauksia
voidaan palauttaa suoraan valimuistista ilman, etta
jokaisen kyselyn taytyy kdyttaa tietokantaa.
Sisallyttamalla myds turvallisuuteen keskittyvat vaiheet
ja laatuportit Cl/CD-putkiin, voidaan palvelun
turvallisuutta parantaa koko kehitystyon elinkaaren ajan.

Automatisoinnin lisddminen julkaisuprosessiin lisaa
turvallisuutta ja parantaa mm. ohjelmiston
laadunvarmistusta.

Yleisesti ottaen automaatiotasoa pitdisi kasvattaa
kehitysprojektin edetessa ja sen tarkeyttd ei monesti
ymmarreta. Yksi syy tdhan voi olla prosessin vaatimat
resurssit ja jos automatisoinnin tuomaa arvoa ei
tunnisteta, siihen panostaminenkin jaa vahaiseksi.

Valvonta ja lokitus ovat avainasemassa nakyvyytta
koskevien riskien suhteen ja myés tapahtumiin
reagoiminen automaattisilla prosesseilla vaikuttaa
riskien hallitsemiseen.

Suorituskykyyn, tietoturva- ja muihin tapahtumiin
liittyvan tiedon kerddminen ja analysointi edellyttaa
valvontatyodkalujen kdyttoonottamista.

Keskitetty lokienhallinta antaa mahdollisuuden reagoida
poikkeamiin ja tietoturvahairiéihin, sekd tehda
ennakoivia, seka jo tapahtuneisiin tapahtumiin liittyvia
toimenpiteitd. Dashboardit antavat ndakyvyyden lokeista
saatavaan tietoon.

Automaation hyddyntdminen voi auttaa tunnistamaan
malleja, poikkeavuuksia ja trendeja tehokkaammin,
jolloin tietoturvapoikkeamiin pystytddn reagoimaan jo
ennalta. Automatisointia hyédyntamalld voidaan myos
poistaa tietoturvapoikkeamia.

Tuotantoymparistéjen ulkopuolella on kdytettdva muuta
kuin tuotantodataa. Data voi olla tuotannonkaltaista ja
sitd voidaan saada esimerkiksi tiedon maskauksella ja
anonymisoinnilla, jolloin salassa pidettava tieto
piilotetaan samalla sen rakenteet ja suhteet sdilyttden.

Tuotannonkaltaista dataa kdytettdessa tiedoista voidaan
puhdistaa ja poistaa salassa pidettdvat tiedot. Lisaksi
voidaan kayttaa vain osajoukkoa tuotantodatasta.
N@ma ovat vain esimerkkeja tuotannonkaltaisen tiedon
hyédyntamisessa, eikd voida kdyttda ohjeena. Kunkin

22



Resurssien ja palveluiden lokitus, valvonta ja
lokitiedon elinkaaren hallinta ovat puutteellisia.

Mikali hallintaprosessi on puutteellinen, dokumentissa
jo mainittujen riskien lisdksi vaatimustenmukaisuus on
vaarassa.

Esimerkiksi tietomurtojen ja —vuotojen osalta lokit ovat
kriittisessa roolissa, silla niiden perusteella voidaan
todeta mitd on tapahtunut, milloin on tapahtunut ja
missa on tapahtunut.

Jos lokeja ei ole keratty kaikilta tarvittavilta osin tai sen
elinkaarenhallinta on puutteellista, riskina voi olla, ettad
ei pystytd todentamaan tietoturvapoikkeamia.
Hallinnointiliikennetta ja operatiivista liilkennetta ei ole
eroteltu toisistaan.

Tama voi aiheuttaa useampia riskejd, kuten
turvallisuusriskin, sddddsten ja maaraysten
noudattamattomuuden.

Operatiivinen liikenne tassa tapauksessa tarkoittaa
jarjestelman toiminta kayttdjan nakékulmasta, eli
palvelun kayttamista.

Hallinnointiliikenne tarkoittaa jarjestelman yllapitdjien
toimintaa jarjestelmdssa.

Nama liikenteet on syyta erottaa toisistaan ja yleisesti
ottaen hallinnointiliikenteen sallimista internetin yli on
syyta valttas, silla internetin yli kulkeva liikkenne
kasvattaa aina tietoturvariskeja ja tdma liikenne voidaan
usein reitittda esimerkiksi VPN:n tai muun yksityisen
yhteyden kautta.

Yksi tapa hallita hallinnointiliikennetta on kayttaa ns.
Bastion Hosteja eli hyppypalvelimia, jotka toimivat
yhdyskaytavina jarjestelman resurssien ja internetin
valilla ja tarkoituksena on mahdollistaa mahdollisimman
turvallinen yllapito. Bastion hosteihin kuitenkin
kohdistuu hyokkayksida samoin kuin muihinkin internetin
yli saatavilla oleviin palveluihin, joten ylldpito- ja hallinta
pitaisi sallia vain yksityisten putkien kautta.
DevOps-prosessien turvattomat kaytannot voivat
paljastaa IAM-ja muut tunnistetiedot.

organisaation on itse luotava kdytdnnot datan
kdyttdmiseen eri ymparistdissad ja mekanismit datan
saamiseen.

Yleisend ohjeena tdssa voidaan kuitenkin todeta, ettei
tuotantodataa pitaisi kdyttad muissa ymparistoissa.
Jarjestelmakehityksessa on tunnistettava kaikki kohdat,
joista lokit on kerattdva ja tunnistettava myos niiden
elinkaaren hallinnan vaatimukset. Toisin sanoen missa
lokeja on sailytettdva ja kuinka kauan ne on pidettava
tallessa.

N&in ollen pystytaan tayttdmaan mahdolliset sddddsten
vaatimat vaatimukset, sekd selvittdmaan mahdollisesti jo
tapahtuneet tietoturvapoikkeamat.

Hallinnointiliikenne tulee erottaa operatiivisesta
liikenteestd. Bastion Hostit tulee suojata kuten muutkin
jarjestelman palvelun resurssit.

Myds pilvipalvelutoimittajien hallinoituja palveluita,
kuten AWS Session Manager tulee harkita.

Pilvipalveluntarjoajilla on yleisesti erityyppisia ratkaisuja
hallinnointiliikenteen mahdollistamiseksi ilman, etta
tarvitsee avata padsya internetin yli.

Kayttamalld automaatiotydkaluja, kuten AWS Secrets
Manageria tai Azure Key Vaultia on mahdollista toteuttaa
turvallinen kirjautumistietojen ja muiden salassa
pidettavan tiedojen tallennus.

Salassa pidettavan tiedon paatyminen myos Cl/CD
putkien lokeihin tulee estaa.
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5. Erityishuomioita lokituksesta ja valvonnasta

Lokitus ja valvonta ovat olennaisia komponentteja, jotka palvelevat monia tarkoituksia. Niiden merkitys on
ratkaisevassa roolissa turvallisuuden parantamisessa, suorituskyvyn optimoinnissa,
vaatimustenmukaisuuden varmistamisessa seka vianetsinndssa.

Turvallisuuden varmistamisen yhteydessa lokitus ja valvonta mahdollistavat uhkien nopean tunnistamisen ja
niihin vastaamisen. Reaaliaikainen nakyvyys toimintoihin on valttamatonta poikkeamien tai luvattoman
kdyton nopeassa havaitsemisessa. Lisaksi nama kaytannot edistavat vaatimustenmukaisuuden
noudattamista. Monet toimialat edellyttavat erityista standardien, vaatimuksien ja sdaddsten
noudattamista. Pilvipalveluntarjoajat tarjoavat erilaisia tyokaluja vaatimustenmukaisuuden tayttamiseksi.

Suorituskyvyn optimointi on toinen tarkea nakokohta. Valvonta varmistaa optimaalisen resurssien kayton
tunnistamalla pullonkaulat, varmistamalla tehokkaan toiminnan ja yllapitamalla resurssien ja palvelujen
suorituskykya. Vianmaaritysta helpottaa lokien tarjoama historiallinen tapahtumakirjaus, joka auttaa
ongelmien ja vikojen syiden tunnistamisessa.

Lokeihin liittyy kuitenkin my6s luontaisia riskeja. Luotujen lokien maara voi aiheuttaa haasteita
merkityksellisen tiedon hallinnassa ja kerdamisessa. Tasapainon |6ytaminen perusteellisen lokituksen ja
lokianalyysin tehokkuuden valilla on ratkaisevan tarkeaa. Lokien tallentaminen lisdd myds kustannuksia,
mika edellyttda tarkkaan harkittavaa tasapainoa yksityiskohtaisen lokituksen ja siihen liittyvien kulujen
valilla. Lisaksi lokit voivat sisaltaa arkaluonteisia tietoja, mika edellyttaa tiukkoja toimenpiteita niiden
suojaamiseksi ja padsyn rajoittamiseksi valtuutetuille henkil6ille, sekda mahdollisesti vaadittavilta osin lokien
anonymisointeja ja/tai pseudonymisointeja.

Lokitukseen tulisi sisdltya paasytietojen, sovellustoimintojen, infrastruktuurin suorituskyvyn,
verkkokayttaytymisen ja turvallisuuteen liittyvien tapahtumien tallentamisen. Ndma osa-alueet tarjoavat
yhdessa kattavan kuvan koko jarjestelmasta.

Lokien elinkaarimalli kasittaa niiden reaaliaikaisen luomisen, yhdistamisen eri lahteista keskitettyyn
tietovarastoon, sailytysaikojen maarittamisen vaatimustenmukaisuuden ja toiminnallisten tarpeiden
perusteella, lokien arkistoinnin pitkaaikaista sailytysta varten ja sdanndllisen tarpeettomien lokien
poistamisen. Lokituksen osa-alueiden tehokas elinkaarenhallinta on tarkeaa historiallisten tietojen,
vaatimustenmukaisuusstandardien, tallennustehokkuuden, seka kustannusten optimoinnin kannalta missa
tahansa laskentaymparistdssa, olipa se sitten tai pilvessa tai perinteisissa konesaleissa.
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